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 الثحث ملخص
 

لدستوى الدولر والاقليمي على ا كثر انتشاراً لأتعد الجريدة الدعلوماتية من الدواضيع ا   
خذت ىذه الجريدة, باعتبارىا نتاج الاستخداـ السلبي للتكنولوجيا وما يتصل بها أ. فلقد والمحلي

من الاىتماـ بهذا الجانب وذلك لجسامة الاثار الناشئة عن ىذه الظاىرة  كبتَاً   من تقنيات, حيزاً 
ي وجدت ىذه الجرائم صدى لدى . في الوقت الذما وفي جميع لرالات الحياة الحديثة نوعاً 

 أوتعريف ما  أوشبو اتااؽ لديتم على مصطلح معتُ  أو بدواجتتتا, لد لصد ىناؾ اتااؽ تُالدعني
تندرج برت  أفنشطة غتَ القانونية وغتَ الاجتماعية التي يدكن إلذ الاتصنيف لزدد بحيث تشتَ 

صل بها من قضايا متمة قد تثار برديد النقاط السابقة مع ما يت فإف. لذلك مسمى ىذه الجريدة
في ظل ىذا الدصطلح, كتحديد الدور الذي يلعبو الحاسب والانظمة التقنية وعلبقتتا بالعامل 

 .    ل مكافحة ىذه الجريدةبيونية في سقان ةاستًاتيجيالبشري, يكوف من اساسيات انشاء 
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 الدقذمـــــة

في حياتنا  تصبح واقعاً  أفيحيط بكل ظاىرة الكثتَ من الأسئلة تتعلق في بياف ماىيتتا بعد  
وبصورة خاصة ما يتصل بالتطور التكنولوجي في لراؿ الاتصاؿ والذي بات قلق القانونتُ, 

 أمرمنتا  ,(1)وجميع الدتتمتُ بهذا المجاؿ في لزاولة تقليل مستوى الانشطة الاجرامية في المجتمع
نها غزت جميع أ. كيف لا و لناس العاديتُ وفي جميع المجالاتلزتوـ وليس لذم فقط بل حتى ا

العالد   إلذالإقليمي بل امتد  أوميادين الحياة, وبالشكل الذي لا يقتصر على النطاؽ المحلي 
كاف خياؿ يدور في الذىن   أفنها جعلت الحلم حقيقة مادية بعد أ. فتذه التقنيات ورغم ككل

في  في متناوؿ اليد مقدمة للمجتمع الإنساني فوائد لا يدكن عدىا, لكن لصدىا ءشيكل   وجعلت
متٍ يتدد كياف المجتمع وذلك نتيجة لدا أفرزتو من سلبيات أذات الوقت قلق يتزايد وىاجس 

بزالف الأسس الصحيحة للبناء الاجتماعي متبلورة في جرائم بزرج عن نطاؽ السيطرة وتهاجم 
عديد من . لقد خلقت ىذه التقنيات أعماؿ برمل في الة والخاصة على حد سواءصالح العامالد

العلبقة بتُ معدؿ الجريدة وظتور ىذه التقنيات ىي  أف. خصوصا, جوانبتا الصاة الإجرامية
ىذه التقنيات تقلل من صعوبات ارتكاب الجريدة وبالشكل الذي يزيد  أفعلبقة طردية, حيث 
وللبرتباط الوثيق بتُ ىذه التقنيات الدتمثلة بالحاسب والدعلومات وىذه . (2)من معدلات ارتكابها

الأفعاؿ ظتر ما يعرؼ بالجريدة الدعلوماتية. فتذه الجرائم بذذب مستوى من الاىتماـ لشا جعلتا 
فريدة انتجت ثروة من الدراسات الاقتية والتقارير الحكومية ولرموعة من التشريعات 

. في الحقيقة, ىذه (4)ىذه الجريدة قد اصبحت ظاىرة نامية أفائيات . واظترت الاحص(3)الجديدة
جل إزالة الغموض المحيط بها يتطلب الامر تضع الكثتَ من علبمات الاستاتاـ. ولأ الظاىرة

دور الحاسب في برديد ماتوـ ىذه الظاىرة ورسم الإطار الواضح لددلولذا, وكذلك بياف علبقة و 
مبحثتُ, خصصنا الأوؿ لتحديد ماتوـ  إلذتقسيم ىذا الدوضوع  . لذا سيتمتنايذ ىذه الجريدة

 .تية وأهمية الحاسب في ارتكابهاالجريدة الدعلوماتية, وكرسنا الثاني لبحث تصنيف الجريدة الدعلوما
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 الدثحث الأول
 مفهىم الجريمة الدعلىماتية

 -أمرين بسثلب في:لتسليط الضوء على معتٌ لزدد للجريدة الدعلوماتية, فقد ناقشنا ىذا في 
الأوؿ إيضاح تعريف الجريدة الدعلوماتية والثاني استعراض أىم الخصائص التي بستاز بها ىذه 

منا في  الجريدة, التي يدكن القوؿ بأنها جريدة العصر كونها ظاىرة حديثة في اغلب الجوانب, سعياً 
 برديد إطار عميق لداتوـ الجريدة الدعلوماتية .

 
 ريف الجريمة الدعلىماتيةتع:  الدطلة الأول

نها أف والدصطلح يكوف نقطة بداية متمة. حيث من وجتة النظر الواسعة, برديد التعري
ء استخداـ ىذه الاجتزة تقدـ قاعدة لتطوير القانوف الدتعامل مع الدشاكل الدصاحبة لسو 

. ولكي (5)للقوانتُمة الدولية ءفتم نطاؽ الدصطلح يستل الدوا أف. علبوة على ذلك, والتقنيات
نكوف أماـ تعريف دقيق للجريدة الدعلوماتية يحيط بكل جوانبتا كونها ظاىرة ىي عبارة عن خليط 

 -ما يأتي : إلذ. فقد قسمنا ىذا الدطلب ة وقانونيةمن أمور فني
   -الدصطلح الأنسب : -: أولاً 

تااؽ على يلبحظ على الأبحاث والدراسات التي أجريت بصدد ىذا الدوضوع, عدـ الا
 أف. إذ ىذه الظاىرة الإجرامية الدستحدثةمصطلح معتُ يكوف أكثر دقة للدلالة على ماتوـ 

ريعات كل التش أوىناؾ العديد من الدصطلحات التي شاع استخدامتا على مستوى الاقو 
 .حسب نظرتو لذذا الدوضوع

       فاي بدايات ىذا النوع من الجرائم أطلق عليتا مصطلح احتياؿ الحاسب
(computer fraud)  (6)عند ظتور ىذه الجرائم ىذه الجريدة ىي الأكثر شيوعاً  أفعلى اعتبار .

الاحتياؿ ىو  أفىذا الدصطلح أصبح لا يلبئم ما أضحت عليو ىذه الجرائم, ذلك  أفوالحقيقة 
 .وليس مصطلح يطلق على الظاىرة ككلأنواع  ىذه الجرائم  أحدالآف 
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استخداـ ىذا  أف(, كوف high-tech) مصطلح جرائم التكنولوجيا العالية أيضاً وىناؾ 
ىذا  أف. في الواقع, (7)الدصطلح يكوف استقراء للتطورات التكنولوجيا في العقود الاختَة

ليشمل التطورات التكنولوجية الاخرى مثل  الدعلوماتالدصطلح يتجاوز تكنولوجيا شبكات 
. كما ىذه التسمية واسعة ومطلقة بحيث تشمل الكثتَ (8)التكنولوجيا النانوية والذندسة الحيوية

. زيادة على ذلك, ىناؾ الكثتَ من تبط مع الذدؼ الدقصود من التسميةمن الأجتزة التي لا تر 
ة, وبالتالر الخلط بتُ ماتوـ الظاىرة التي لضن تستخدـ لارتكاب الجريد أفالأجتزة التقنية يدكن 

 .تزة التقنية في لراؿ الطب وغتَىابصددىا وبتُ ىذه الجرائم كالجرائم التي ترتكب بواسطة الأج
للتعبتَ عن ىذه   (Computer Crimes)مصطلح جرائم الكومبيوتر أيضاً ويستخدـ 

 وأجتاز مشابو,  أوية انشطة اجرامية ترتكب ضد الحاسب أ. والذي يشتَ لتعريف (9)الظاىرة
. (11)الحاسب يكوف فيتا الذدؼ للنشاط الاجرامي أف أيالبيانات في داخلو,  أوالبرنامج 
مصطلح غتَ دقيق, كونو يركز على عنصر أساسي في ارتكاب الجريدة وىو الحاسب  أنووالحقيقة 

يستبعد  أنو. ومن جانب ثاني, ا ىذه الجريدةرى التي تستند عليتمتملة بذلك الجوانب الأخ
  .جرامي كالاحتياؿ الدرتبط بالحاسبالجرائم التي يكوف فيتا الحاسب وسيلة لتنايذ العمل الا

( Computer Misuse) خر من الاقو ياضل مصطلح سوء استخداـ الحاسبألذلك لصد قسم 
     .(11)القضايا الدتعلقة بالحاسباتوسع من أيتيح لتشكيلة  أنوعلى ىذا الدصطلح, على اعتبار 

        ودرج البعض على استخداـ مصطلح جرائم إساءة استعماؿ الحاسب
(Computer Abuse Crimes) (12) تتحقق إلا باستخدامو  ىذه الجرائم لا أف, باعتبار

في ارتكاب الجريدة ويتمل باقي صور  ونو يركز على الحاسبمعيب ك أيضاً . وىذا ءاستخداـ سي
الكثتَ من الأعماؿ تتم باستخداـ الحاسب بصورة مشروعة ولكن يقوـ  أفالاستعماؿ, حيث 

بناس الوقت بارتكاب عمل جرمي كمن يستخدـ الحاسب وىو أساس لسوؿ باستخدامو في 
شاع  ضاً . وأيالدعلوماتتلك  من اختصاصو إدراج والتي ىي أصلبً  الدعلوماتتغيتَ بعض 

الانشطة  إلذشارة , والذي يستخدـ للئ(13)(Cybercrime)استخداـ مصطلح الإجراـ الكوني 
. وىذا باعتقادنا غتَ (14)تستيلية لتنايذ الجرائم التقليدية أداةلاجرامية التي يكوف فيتا الحاسب ا
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نو ينافي الددلوؿ الحقيقي لذذا الدصطلح التي يتمثل في اعماؿ اجرامية تتم ضد الحاسب دقيق, لأ
داة أجتاز اخر ك أووالانظمة الدعلوماتية على حد سواء, وليس فقط الاستخداـ المجرد للحاسب 

              والاتصالات الدعلومات. وىناؾ من يستخدـ مصطلح جريدة تكنولوجيا لارتكاب الجريدة
(ICT Crime)  (15)جميع الافعاؿ التي تشملتا الدصطلحات السابقة إلذشارة للئ.    

  الغالبية استعماؿ مصطلح الجريدة الدعلوماتية  ما على صعيد الاقو الارنسي فقد درجأ 
Le delit informatique  وبو قد تأثر الاقو (16)لرموعة الجرائم الدتصلة بالدعلوماتية أي .

استقر على استخداـ مصطلح الجريدة الدعلوماتية على اعتبار أنها بسثل صور الدصري الذي 
 . (17)السلوؾ التي تشكل جرائم يعاقب عليتا القانوف دوف سواىا

حد ما مصطلحات  إلذ, ولكن لا تعامل حرفياً  أفالحقيقة, ىذه الدصطلحات ينبغي  
 لا أنو. على الرغم من (18)وصاية على لضو واسع تشدد على دور التكنولوجيا في ارتكاب الجريدة

 الدعلوماتالدصطلح الأكثر دقة ىو جريدة  أفيوجد مصطلح واحد متاق عليو, فأننا نعتقد 
لى البرامج كز عملو عىذه الجرائم لا تتم إلا باستخداـ جتاز الحاسوب والذي يتً  أفباعتبار 

ولا  ةتطبيقي أولا فائدة من الحاسب بدوف ىذه البرامج سواء كانت تشغيلية  أنو أي. الدعلوماتية
وفق  التي تعالج ألياً  الدعلوماتعمل دوف ىذه البرامج وبعد إدخاؿ  أييستطيع الحاسب الصاز 

ق لجرمي عن طريافي ارتكاب العمل  الددخلة إليتا بدور كبتَ جداً  الدعلوماتبرامج معينة تقوـ 
قنيات الحديثة في غالبية ىذه الجرائم الدقتًنة بالت فأف. لذا تلك البرامج الدوجود في الحاسب

, التي يندرج في اطارىا كل البيانات الدعلوماتذا ما كانت جميعتا( تتعامل مع عنصر إصورىا )
قواعد البيانات وبرامج  أو الرموز أوالاصوات  أوالاشكاؿ  أوالصور  أوالنصوص  أو

, التي تكوف جل الاتصاؿ بالشبكةخرى لسصصة لأأمع ما يرتبط بها من انظمة تقنية الحاسوب, 
على  ساساً أمعالجة مرتبطة مع بعضتا وتتًكز  انظمة أوجتزة الحاسوب أعبارة عن لرموعة من 

 .الدعلوماتبزرين  أومعالجة  أوارساؿ  أونشاء انظمة معالجة تستخدـ لإ أو, الدعلوماتماتوـ 
استخداـ ىذا الدصطلح  إلذوجانب من الاقو  (19)ومن جانب ثاني ابذاه بعض القوانتُ 

نو يدؿ بحد ذاتو على ماتوـ أذه الظاىرة, و مة لذءد حسب تقديرنا الأكثر شيوعا وملبالذي يع
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. زيادة على لياً أسلوؾ يتعلق بالدعلومات الدعالجة كل   إلذدقيق ومدلوؿ واضح لذا إذ ينصرؼ 
تسمية الاعل لاف ىذه التسمية ىي خليط من  أولا يركز على الحاسب في تكيف  أنوذلك, 

نو مصطلح شامل أة بالحاسب. كما و والانظمة التقنية الدتمثلة بدرجة كبتَ  الدعلوماتاندماج 
المجاؿ للدلالة على الافعاؿ الجنائية التي تتم  الجميع الدصطلحات التي يستخدمتا الدعنيتُ بهذ

تكنولوجيا متصلة  أييشمل الحاسب وكذلك  أنو. حيث ضدىا أو بواسطو ىذه العوامل
. عليو فسوؼ نستخدـ مصطلح جريدة نظمة معالجة البيانات والدعلوماتا أوبعمليات الاتصاؿ 

 للدلالة على ىذه الظاىرة . الدعلومات
 -تعريف الجريدة الدعلوماتية : -: ثانياً 

 أنون سوؼ يجدوف يكثتَ   فأفىذا الدصطلح قد دخل في الاستعماؿ الشائع,  أفبالرغم من  
. لذلك فقد صاغ الاقو وكثتَ من الدؤسسات (21)من الصعوبة تعريف ىذا الدصطلح بصورة دقيقة

للمعيار الذي  تبعاً  واتساعاً  الدتخصصة لرموعة من التعاريف التي كانت متباينة فيما بينتا ضيقاً 
في ارتكاب  الدعلوماتييلعبو الحاسب والنظاـ  أفاعتمد في تعريف ىذه الجريدة والدور الذي يدكن 

 .الجريدة الدعلوماتية
وعليو سوؼ نعرض في ىذا المجاؿ لرموعة من التعاريف وفق ترتيب يقوـ على اساس  

 -تي :الدعيار الدعتمد في التعريف وكالآ
  -التعريف القائم على أساس وسيلة ارتكاب الجريدة : -الابذاه الأوؿ :

يلة الدستخدمة في ارتكاب لقد اعتمد ىذا الابذاه في تعريف الجريدة الدعلوماتية على الوس 
الضار بالمجتمع والذي  أو. لذلك فقد عرفت بأنها كل أشكاؿ السلوؾ غتَ الدشروع الجريدة

رد فعل إجرامي يستخدـ الحاسب في ارتكابو كأداة  أيضاً . وىي (21)يرتكب باستخداـ الحاسب
غتَ  أو. وكذلك قيل بأنها نشاط إجرامي تستخدـ فيو تقنية الحاسب بطريقة مباشرة (22)رئيسية

. وقد عرفتا مكتب تقييم التقنية في (23)ىدؼ لتنايذ العمل الإجرامي الدقصود أومباشرة 
الجرائم التي تلعب فيتا بيانات الكومبيوتر والبرامج الدعلوماتية الولايات الدتحدة الأمريكية بأنها 

نوع من أنواع الجرائم التي ترتكب باستخداـ  أي. وعرفتا آخروف بأنها (24)دورا رئيسيا في ارتكابها
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جريدة التي  أيىي  وأ. (26)جتاز أوشبكة  أوتستل باستخداـ الحاسب  أو, (25)الحاسوب
الاستاادة من تكنولوجيا  أو. (27)الدعلوماتخرى تنطوي على استعماؿ تكنولوجيا بأ أوبطريقة 

غتَ اخلبقي متعلقة باستخداـ  أو. كما توصف بانها سلوؾ غتَ مشروع (28)شبكة الانتًنت
 أفجل النظر في الددى الذي بو ىذه الانشطة ينبغي أالبيانات من  أوالبرامج  أوالحاسبات 

الجرائم التي فيتا الحاسب يلعب  أيضاً . وىي (29)ضوع للقانوف الجنائيتكوف بصورة صحيحة الدو 
 . (31)من دور سلبي بدلاً  اً نشط اً دور 

 -تعريف الجريدة الدعلوماتية باعتبار موضوعتا : -الابذاه الثاني :
النظاـ  أوفكرة التعرياات في ظل ىذا الابذاه تتًكز في الجريدة التي تقع ضد الحاسب  فإ 

. لذلك عرفت بأنها نشاط غتَ مشروع موجو لنسخ رهما الحاسب الوسيلة في ارتكابهاوليس باعتبا
التي بروؿ عن  أوالدخزونة داخل الحاسب  الدعلومات إلذللوصوؿ  أوحذؼ  أوتغيتَ  أو

 أوغتَ مسموح بو يتعلق بالدعالجة الإلية للبيانات  أوىي كل سلوؾ غتَ شرعي  يضاً أ. و (31)طريقو
لية ة ضد الداؿ الدرتبط بالدعالجة الآ. وذىب رأي يؤيد ذلك بأنها الجرائم الدرتكب(32)نقلتا

 . (33)للبيانات
  -: الدعلوماتتعريف الجريدة الدعلوماتية على أساس الدعرفة بتقنية  -الابذاه الثالث :

الجريدة الدعلوماتية ىنا ىي الجريدة التي يكوف مطلوب لتنايذىا توافر الدعرفة التقنية لدى  فإ 
. وعلى ىذا النسق, ىي نمط من أنماط الجرائم الدعروفة في قانوف العقوبات طالدا كاف (34)الااعل

الدعرفة  فعل غتَ قانوني تكوف أيالجرائم التي تتضمن  أيضاً . وىي (35)الدعلوماتمرتبطا بتقنية 
. وعرفت بأنها الجريدة التي يتم ارتكابها إذا قاـ (36)بتكنولوجيا الحاسوب أساسيػة لارتكابها

ىي الجريدة التي تنجز من  أو. (37)لصاز عمل غتَ قانونيشخص باستخداـ معرفتو بالحاسوب لإال
 .(38)خلبؿ معرفة خاصة بتكنولوجيا الحاسب

 -الدعلوماتية وفق معايتَ متعددة :تعريف الجريدة  -الابذاه الرابع :
ىناؾ الكثتَ من التعرياات التي حاولت إيجاد صيغة معينة قابلة لاحتواء الجريدة الدعلوماتية  

. لذلك, لصد جانب من الاقو يعرؼ الجريدة تُ من خلبؿ اعتماد معايتَ متعددةبتُ قوس
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يتعرض  أفيدكن  أوالمجتٍ عليو  يتعرض بدوجبو حادثة تتضمن فعلب مقصوداً  أيالدعلوماتية بأنها 
بدساعدة  يحقق مكسباً  أفيدكن  أوشخص اخر لخسارة, فيما يحقق مرتكبتا  أيفيو 

 .(39)الحواسيب
 1986وىناؾ التعريف الذي تضمنتو توصيات منظمة التنمية والتعاوف الاقتصادي لسنة 

غتَ مصرح بو يتعلق بالدعالجة الآلية  أوغتَ أخلبقي  أوورد فيو, أنها كل سلوؾ غتَ مشروع 
 . (41)بنقلتا أوللبيانات 

التسوية بتُ السلوؾ غتَ  أفيوسع من نطاؽ ىذه الجريدة, ذلك  أنوويبدو ىذا التعريف 
 أنوواستتجاف الكافة, يعارض حقيقة ىي  , والسلوؾ الذي يستحق اللوـ أخلبقياً الدشروع قانوناً 

عن الأخلبؽ والسلوؾ الدؤثم يكوف معاقب عليو من قبل يكوف الالضراؼ  أفليس بالضرورة 
 .(41)القانوف

شبكة حاسوبية  أوسلوؾ غتَ مشروع يرتكب بواسطة نظاـ حاسوبي  أيبأنها  أيضاً وعرفت 
. (42)توزيعتا بصورة غتَ مشروعة أوعرضتا  أو الدعلوماتبدا في ذلك جرائم من قبيل حيازة 

مستخدمة  أداة أووىي كذلك الجريدة الجنائية التي تنطوي على الحاسب كموضوع للجريدة 
ىي اعماؿ اجرامية مرتكبة باستخداـ شبكات  وأ. (43)لارتكاب العنصر الدادي للجريدة

 .(44)ضد ىذه الانظمة والشبكات أو الدعلوماتالاتصالات الالكتًونية وانظمة 

 -الدعلوماتية :برليل تعرياات الجرائم 
بعد ىذا العرض الدوجز لبعض التعاريف التي حاولت برديد ىذه الظاىرة, لابد لنا من  

. وعليو يدكن القوؿ, سب باعتماد الدعيار الدلبئم لذلكوقاة نبتُ من خلبلذا ما ىو التعريف الدنا
الدعلوماتية بأنو  ةالابذاه الذي اعتمد موضوع الجريدة كمعيار لتعريف الجريد أفما من شك في  أنو

لا يناسب بقية  أنويصلح لبعض جرائم قانوف العقوبات القسم الخاص إلا  أف. فتو جيد نوعا ما
 .رائم ىي بحد ذاتها لزل خلبؼ وجدؿىذه الج وأفواع الجرائم الدعلوماتية, خاصة أن

أما الابذاه الذي اعتمد على وسيلة ارتكاب الجريدة فتو غتَ دقيق, ذلك لاف تعريف  
الجريدة الدعلوماتية يقوـ في الأساس على العمل الرئيسي الدكوف لذا وليس فقط الوسيلة 
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الاختَ  أفيطلق على جريدة ما أنها جرائم الحاسب لمجرد  أفذ لا يدكن إالدستخدمة في التنايذ. 
الاعل الأساس الدكوف للجريدة ولزل الاعتداء  إلذقد استخدـ في التنايذ, حيث يجب الرجوع 

 .فقط للوسيلة الدستخدمة لارتكابهاوليس 
اعتماد الدبدأ الشخصي, الدراية والدعرفة في الأمور الانية للحاسب في  أما الابذاه لضو 

. لأنو ربط ماتوـ ىذه جح في تعريف الجريدة الدعلوماتيةارتكاب الجريدة, فتو في اعتقادنا غتَ نا
خصي يصعب برديده بشكل دقيق وواضح. ولأنو شرط شخصي متصل بالااعل ريدة بدعيار شالج
صاة  إلذالدشتًكتُ في ىذه الجريدة ياتقر  أحدنو من الصعب معرفة وجوده في حالة لو كاف أف

 .نو كاف غتَ صائب في ىذه المحاولة. لذا لا يدكن القوؿ بشمولية ىذا التعريف, واالدعرفة التقنية
بعض  اً كاف موفق  أنونعتقد  الرابع الذي اعتمد أكثر من معيار.صوص الابذاه أما بخ 

. رجة في التًتيب والتحديد والتكيفالشيء في لراؿ شمولية التعريف, لكنو لد يكن في ذات الد
عدة معايتَ التغلب  إلذولكنو كاف أفضل من سابقيو في ىذا المجاؿ, لأنو أراد من خلبؿ اللجوء 

على معوقات كثتَة لتحديد ىذه الظاىرة, التي يكوف التعريف فيتا عاجز في حالو اعتماده لدبدأ 
لديتا سرعة التجدد والاستجابة للمتغتَات  وأدة منارد معتُ لتحديدىا, خاصة أنها ظاىرة متجد

 .لبطء في الاستجابة لدى التشريعاتالتكنولوجية إزاء ا
 نوأ وينسجم مع طبيعة ىذه الجريدة ى أفالتعريف الذي يدكن  أفبناء على ما تقدـ,  وأختَاً 

والنظاـ  الامتناع عن عمل, يكوف فيو الحاسب أو)كل سلوؾ غتَ مشروع يتضمن القياـ بعمل 
)وما يرتبط بهم( عنصر في ارتكاب الاعتداء, يتًتب عليو برقيق مصلحة غتَ مشروعة  الدعلوماتي
 -تي :الحاؽ ضرر بالغتَ(. ويدكن تبرير ىذا التعريف كالآ أوللااعل 
 وأعاؿ الإجرامية سواء كانت متعمدة ىذا التعريف يكوف شامل لجميع أنواع الأف -:أولاً  

لد تكن عمديو, كما  فإو بالغة بالغتَ حتى  بعض الأعماؿ تسبب أضراراً  أحياناً و . لأنغتَ متعمدة
 .سلبياً  أو يشمل جميع أوجو الاعل سواء كاف ايجابياً  أنو أيفي حالة دخوؿ الدتطالتُ, 

ي التي يكوف فيو الحاسب والنظاـ تعريف يستوعب حالة الاعل الإجرام نوإ -:ثانياً 
 الدعلوماتيكيد على أهمية النظاـ ألجرمي, مع التافي ارتكاب العمل الذدؼ أو الوسيلة  الدعلوماتي
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 أييكوف للحاسب  أف. إذ لا يدكن تصور الرئيسية اللبزمة لتشغيل الحاسب حد الدكوناتأك
يكوف ىناؾ برامج التشغيل, فالحاسب يعتمد بالدرجة الأساس في عملو  أفدور في الجريدة دوف 

 .لانظمة الدعلوماتيةايقية وىي الاساس في على البرامج التشغيلية والتطب
بل يتضمن كل كياف  الدعلوماتيالنظاـ  أوىذا التعريف لا يقتصر على الحاسب  فإ -:ثالثاً 

وما يرتبط بهم( التي من خلبؿ ذكر عبارة ) الدعلوماتيالنظاـ  أومكوف للحاسب  أوبرنامج  أو
تكوف شاملة لجميع معطيات التكنولوجيا من معلومات, بيانات لد تعالج بعد, لسزونة, لسرجة, 

ية معطيات أخرى كالنصوص والرسوـ والصور ...الخ . بل وحتى أ أوتطبيقية  أوبرامج تشغيلية 
 .نتج عن الشبكة الدولية للمعلوماتقصد ما يأالخدمات التي تقدـ بواسطتتما, و  جميع

تتولد عن ىذا جوىري وىو النتيجة الإجرامية التي  أمر أيضاً احتوى التعريف  -:رابعاً 
. والرغبة في التًكيز على خطورة الظاىرة, ولإظتار حجم الخسائر التي السلوؾ غتَ الدشروع

يع النتائج السلبية  يتكبدىا العالد بسبب انتشارىا على الدستوى الدولر, فقد استوعب جم
بالغتَ كإعلبف  يلحق ضرراً  أف. فتو يشمل الاعل الذي يعود على الجاني بدصلحة دوف والايجابية

يحقق  أفيلحق ضرر بالغتَ دوف  أنو أو. بلغ من الداؿ على موقع معتُابل مالصور الإباحية مق
 أوللتو  أوفائدة للااعل كما في الدخوؿ على أنظمة بعض الدؤسسات بقصد الإضرار لا أكثر 

 .يتم برقيق مطالبوالاثنتُ معا كالتتديد بتعطيل معلومات نظاـ معتُ ما لد  أوالذواية, 
. ة الدعلوماتية بالدعتٌ القانونيالتعريف جامع لكل أركاف وشروط الجريد أف أختَاً  -:خامساً 

الامتناع عن عمل   أوفتو يحدد الركن الدادي وىو السلوؾ غتَ الدشروع سواء كاف القياـ بعمل 
وىو الكومبيوتر والنظاـ لجرمي االوسيلة والذدؼ في ارتكاب الاعل القياـ بو. ويحدد  اً كاف ملزم
فيتا  . وكذلك يبتُ موضوع الجريدة الذي يكوفختلبؼ الدور الذي يحتلو كل عنصروبا الدعلوماتي

النتيجة الإجرامية من خلبؿ توضيح العلبقة السببية بتُ  . وأيضاً الاعتداء على حقوؽ الآخرين
الحاؽ ضرر  أوفعل الجاني والنتيجة التي ستظتر بسبب ىذا الاعل وىي برقيق فائدة للجاني 

 .بالغتَ
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  الدعلىماتيئص الجريمة الدعلىماتية والمجرم خصا: الدطلة الثاني 
. وذلك لارتباطتا يزىا عن بقية الجرائم التقليديةبستلك الجريدة الدعلوماتية طبيعة خاصة بس

. ىذه الحقيقة بوما تتمتع بو من تقنية وأمور فنية في اغلب الجوان الدعلوماتبالحاسب وانظمة 
عدة خصائص والتي انعكست بدورىا على مرتكب الجريدة, الذي اضات على ىذه الجرائم 

ذلك اكتسبت ىذه الجرائم شكل . ونتيجة لالدعلوماتي لتمييزه عن المجرـ التقليدييعرؼ بالمجرـ 
وسنحاوؿ ىنا التعرؼ على أىم سمات الجريدة الدعلوماتية, ومن ثم بياف ابرز صاات المجرـ  .جديد

 .الدعلوماتي
 -خصائص الجريدة الدعلوماتية : -: أولاً 

ىذه الجرائم تتميز بدميزات تتصل بصاة عامة بتحقيقتا ومستلزمات ارتكابها وصعوبة  فإ
التحقيق فيتا وفي الباعث على تنايذىا وكذلك خطورتها التي أكدت الإحصائيات بالأرقاـ 

حتى  .جريدة عبر الحدود الطبيعية لتصبحىدمت الحدود السياسية و  أفالخسائر النابذة عنتا بعد 
  .(45)نها فرع متم للجريدة الدنظمةأالقوؿ  إلذخطورة ىذه الظاىرة دفع بالبعض  أف

 -في ارتكاب الجريدة :  الحاسب عنصر -الخاصية الأولذ :
. لذا فقد لبيةس وأادر على استخدامو بصوره ايجابية وحده الإنساف ق أداةيعد الحاسب 

وجود ىذه  فإ. ض غتَ الطبيعي الدخصص لاستخدامتافي الغر  يستخدـ الإنساف ىذه الأداة
الآلة يشتمل على وجو العموـ الدكونات الدادية لأجتزة الحاسب وملحقاتها وكذلك الدكونات 

. فتذه الجريدة ذات طبيعة تقنية لكيانات وبرامج التشغيل والتطبيقالدعنوية والتي تشمل جميع ا
عنصر متم في الاعتداء مع  . فالحاسب ىو دائماً ذا مضموف تقتٍ أيضاً والسلوؾ الإجرامي فيتا 

. وىي خاصية تنارد بها عن بقية الجرائم, ذلك (46)يتعامل معو ضمن لراؿ معطياتو أفما يدكن 
سب الحا فإ. (47)كاف نوعتا  ياً أذي يدكن الشخص من تنايذ الجريدة الحاسب العنصر الدتم ال أف

للجريدة  اً يكوف موضوع أفا م  إعديدة في ىذه الجرائم, فتو  اً دوار أ وما يرتبط بو من تقنيات تلعب
 اً نموذج أو قد تكوف مثالاً  أوتساعد في بزطيط وتطوير تنايذ الجريدة,  أداة أوللجريدة,  اً ىدف أو

 .همية ىذه التقنية في ىذه الجرائمأ. وتبعا لذذا الدور تبرز (48)للجريدة
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 -الجريدة الدعلوماتية والتحقيق فيتا وإثباتها : صعوبة اكتشاؼ -الخاصية الثانية :
ا قورف ذلك مع الجرائم إذا م تتميز الجريدة الدعلوماتية بقلة عدد الحالات الدكتشاة فعلياً 

اتسامتا بالطابع التقتٍ الذي يضاي عليتا الكثتَ  إلذالأسباب راجعة  أف. ويرى البعض التقليدية
ن الإبلبغ عنتا في حالة اكتشافتا لخشية المجتٍ عليتم من الإحجاـ ع إلذمن التعقيد. بالإضافة 

تستخدـ كدليل في  أفالتي يدكن  الدعلوماتعن إمكانية تدمتَ  . فضلبً (49)فقداف ثقة عملبئتم
فقداف الثقة والايداف في قدرة ىيئات تطبيق  أحياناً وقد تكوف  . (51)الإثبات في مدة قليلة جداً 
  (51)القانوف في حل ىذه الجرائم

الااعل, وإنما   إلذما تكوف فيتا الأدلة نادرة وقد لا تكوف مادية تشتَ  غالباً ىذه الجرائم 
. وانعداـ كن بستولة إخاائتا والتخلص منتاكيانات منطقية تكوف ضمن فضاء الحاسب الآلر يد

تتغتَ  بالنبضات الكتربائية, حيث صلبً أم تنايذ الجريدة يت أف إلذالأثر الخارجي الدرئي يعود 
 .(52)وبسحى الأرقاـ والػدلالات والدعلومات من ذاكػرة الحاسب

في مسرح  اً وىو لا يكوف متواجد الجاني يناذ ىذه الجريدة عن بعد, فأفومن جانب أخر 
. فالداتوـ الجغرافي لدكاف ارتكاب الجريدة ذا تم ذلك عن طريق شبكة الانتًنتالجريدة خاصة إ

 .(53)وبشكل يزيد من صعوبة ملبحقة مرتكبي ىذه الجرائم اً يكوف منعدم
الكثتَ من البيانات الدطلوب تدقيقتا تاوؽ القدرات البشرية عند مراجعتتا,  أفكما 

سلطات التحقيق في  ألدعطيات بدختلف أنواعتا, وقد تلجفذاكرة الحاسب بروي الكثتَ من ا
دليل, وىو  إلذاغلب الأحياف إما لحجز ىذه الدعطيات لتدقيقتا ومراجعتتا في سبيل الوصوؿ 

على أمل الحصوؿ على اعتًاؼ  التغاضي عن ىذه الدعطيات كلياً  أوفيو الكثتَ من الصعوبة,  أمر
 .(54)بعد حدأالاستعانة بالخبرات الانية على  أومن الدتتم 

إذ  من الاسباب الدتمة لذذه الطبيعة, أيضاً ت الانية لدى سلطات التحقيق نقص الخبرا فإ
ولعل قلة خبرات  من الدتارات والدعلومات التقنية, كبتَاً   يتطلب التحقيق في ىذه الجرائم قدراً 

كثر من ىذا لأا, بل و (55)أسباب الإخااؽ في اكتشاؼ ىذه الجرائم أحدسلطات التحقيق ىو 
 . (56)المحقق يتلف الدليل عن خطأ لقلة الدراية في كياية التعامل مع ىذه التقنية أحياناً 
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تاتيش ناجح, بل  جراءإالتقنيات يعيق قدرة المحقق على  فقداف الالداـ والخبرة بهذه فإ
برقيق انشاء وحدات  فأف. لذا (57)للدليل في الجريدة اً الحاسب ربدا يكوف مصدر  أفوحتى اعتبار 

تاتيش  جراءإقادرة على  لتقنيات الحاسب لتكوف كثر شيوعاً نواع الأالجرائم وتزويدىا بالأبهذه 
 . (58) ضرورياً  اً أمر على لضو متخصص يكوف 

 إلذويدكن معالجة ىذا النوع من الإشكاليات عن طريق الاستعانة بالخبرات الانية إضافة 
. وبالاعل فقد انشئت بعض كافية  ومنح الجتات الدعنية سلطاتإتباع إجراءات أمنية مناسبة 

. وعلى سبيل الدثاؿ, السويد التي  تحقيق في ىذه الجرائمالدوؿ وحدات متخصصة في لراؿ ال
كانت من اوائل البلداف التي قد استحدثت دوريات مراقبة الانتًنت للكشف عن بعض الجرائم  

 .(59)كبتامرت إلذكالقرصنة ونشر الدواد الإباحية الدتعلقة بالأطااؿ والوصوؿ 
عدـ كااية النصوص الجزائية الدوضوعية والإجرائية في اغلب دوؿ العالد لدواجتة  فأف, أختَاً 

. فقد يتم اكتشاؼ الجريدة والإبلبغ عنتا والقبض على اً متم اً سبب أيضاً الجريدة الدعلوماتية يكوف 
انعداـ النصوص القانونية التي  أومرتكبتا ولكن السلطات غتَ قادرة على مواصلة التحقيق لقلة 

عن أنها تكوف غتَ قادرة على إحالة الدتتم للقضاء لعدـ وجود  تعالج ىذه القضايا, فضلبً 
  .(61)عدـ كاايتتا لشموؿ تلك الواقعة أوالنصوص 

  -الطبيعة الدولية للجريدة الدعلوماتية : -الخاصية الثالثة :
, اختلبفات كثتَة  أوقليمية إحد كبتَ لزلية,  إلذ ف, الجريدة والعقوبة تكوناتقليدياً     وطنية. اليوـ

التقنيات الحديثة وما صاحبتا من  فإ. (61)تواجتنا مصاحبة للخاصية العابرة للحدود لذذه الجريدة
الجريدة الدعلوماتية بزطت  أفتقدـ في لراؿ الاتصاؿ ألغى الحدود الجغرافية بتُ الدوؿ بحيث 

. فالتقنيات (62)كافة البلداف على مستوى العالد  إلذحدود الدولة التي ترتكب فيتا لتتعدى أثارىا 
. فالطبيعة العالدية للجريدة بسكن (63)الدتصلة عالديا قد جعلت ىذه الجريدة مشكلة عابرة للحدود

. بل (64)لى المجتٍ عليو في دولة أخرىالجاني من ارتكاب الجرائم في دولة ما والتي ستؤثر ع
 الضرر الناتج عن الجريدة لد يلحق المجتٍ عليو داخل إقليم دولة الجاني. أفوالأكثر من ذلك 
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الدواد الدعروضة تتعارض مع الثقافات الدتلقية لذذه التقنية في الدين والعرؼ الاجتماعي  أفخاصة 
 .(65)والنظاـ السياسي للدولة

البعد الدولر للجرائم الدعلوماتية قضية عرفت باسم  إلذلتي لاتت النظر من القضايا ا فإ
 أحد, عندما قاـ 1989. وتتلخص وقائعتا في عاـ ض نقص الدناعة الدكتسبة )الايدز(مر 

. إلا إعطاء بعض النصائح حوؿ الدرض إلذالأشخاص بتوزيع عدد كبتَ من نسخ برنامج يتدؼ 
( الذي بدجرد تشغيلو يتعطل جتاز فتَوس )حصاف طروادةقيقة ىذا البرنامج يحتوي ح أف

الحاسب عن العمل, ثم تظتر بعد ذلك عبارة على الشاشة يقوـ الااعل من خلبلذا بطلب مبلغ 
. وفي عليو من الحصوؿ على مضاد الاتَوسمالر يرسل على عنواف, حتى يتمكن المجتٍ 

 UKوتقدمت  USAىايو في تم إلقاء القبض على الدتتم جوزيف بوب في أو  3/2/1991
,  UKإرساؿ ىذا البرنامج قد تم في  أفبطلب تسليمو لمحاكمتو أماـ القضاء الانكليزي, حيث 

 إليووبالاعل وافق القضاء الأمريكي على تسليم الدتتم, ومن ثم توجيو إحدى عشر تهمة ابتزاز 
مر بسبب حالتو  الصحية ستإجراءات المحاكمة للمتتم لد ت أفإلا  وقعت معظمتا في دوؿ لستلاة,

لذذه القضية أهميتتا من ناحيتتُ: أنها الدرة الأولذ التي يتم فيتا  فأفكاف الأمر   . وآياً العقلية
تسليم متتم في جريدة معلوماتية, والثانية أنها الدرة الأولذ التي يقدـ فيتا شخص للمحاكمة بتتمة 

 .(66)إعداد برنامج الاتَوس
, في الديداف الدولر ىو ارتكاب الجريدة يجري عبر الخاصية الدميزة, والاكثر تعقيداً  فإ

 إلذبدجرد نقر فوؽ زر. فالتحوؿ من الجريدة المحلية  غالباً الحدود الاقليمية لبلداف ذات سيادة, 
 يخلق عوائق للتحقيق الجنائي وتطبيق أفالجريدة العالدية يثتَ مشاكل اختصاصية عديدة ويدكن 

 . (67)القانوف
يتعلق بتحديد الدولة التي  متماً  لقد أثارت الطبيعة الدولية للجرائم الدعلوماتية تساؤلاً 

فتل ىي الدولة التي وقع بها النشاط الإجرامي أـ تلك الدولة  يختص قضائتا بدلبحقة الجريدة,
. كما (68)لزل الجريدة أـ تلك التي تضررت مصالحتا نتيجة التلبعب الدعلوماتالتي توجد بها 

وأثارت ىذه الطبيعة الشكوؾ حوؿ مدى فاعلية القوانتُ القائمة في التعامل مع الجريدة 
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الدعلوماتية, وبصاة خاصة جمع وقبوؿ الأدلة, حيث تتباين مواقف الدوؿ بقبوؿ الأدلة النابذة 
 .(69)من أنظمة الحاسبات الآلية

ضرورة إيجاد الوسائل الدناسبة لتشجيع التعاوف الدولر  إلذ أيضاً شارت ىذه الصاة ألقد 
 أف. فيجب فيق بتُ التشريعات الخاصة التي تناولتتالدواجتة الجرائم الدعلوماتية والعمل على التو 

الأدلة التي يتم جمعتا في دولة تقبل  أفوتسليم المجرمتُ وضماف  الدعلوماتيشمل التعاوف تبادؿ 
يدتد لدكافحة الجريدة الدعلوماتية وىذا يقتضي  أفالتعاوف يجب  أففي لزاكم دولة أخرى, كما 

 .(71)بتُ الدوؿ في ىذا المجاؿ الدعلوماتتبادؿ  أيضاً 
. ولكن (71)والوسيلة الدثلى للتعاوف الدولر ىنا تكوف عن طريق عقد الاتااقيات الدولية

ىذه الاتااقيات يقتضي بطبيعة الحاؿ التنسيق بتُ قوانتُ الدوؿ لضماف مبدأ  إلذوصوؿ ال
. وىذا يتم من خلبؿ تبادؿ الإجرائية أوسواء في لراؿ القواعد الدوضوعية  ازدواجية التجرنً,

في إطار تسليم وملبحقة المجرمتُ, إذ تشتًؾ  والخبرات بشأف ىذه الجريدة خصوصاً  الدعلومات
 .ػار الجريدة الدعلوماتية الواحدةأكثر من دولة في أث

الأوؿ داخلي  :وفي سبيل مكافحة الجريدة الدعلوماتية, يجب على الدوؿ التحرؾ في لزورين
تواءـ تشريعاتها الداخلية مع ىذا النمط من الجرائم. والثاني دولر عن طريق عقد تبحيث 

لاتااقيات الدولية, حتى لا يستايد لررمو الدعلوماتية من عجز التشريعات الداخلية من ناحية ا
 .(72)وغياب الاتااقيات الدولية التي تعالج سبل مواجتة ىذه الجرائم من ناحية أخرى

  -أضرار الجريدة الدعلوماتية بالغة : -الخاصية الرابعة :
وطبيعتتا وقيمتتا الإنسانية  الدعلوماتفي  سريعاً  العقود الاختَة شتدت تطوراً  فإ

بجوار الطاقة  ثالثاً  أساسياً  عاملبً  الدعلوماتأصبحت  أفوالحضارية والاقتصادية والتجارية. وبعد 
 طاقة كامنة للمخاطر, جعلت ىذه الدعطيات للجرائم الدعلوماتية موضوعاً  إلذوالدادة وصتَورتها 

ذ إ. من الدوؿ وحقوؽ الأفراد الخاصةأة على الدؤسسات و خطتَ  لذا والتي أفرزت أثاراً  وميداناً 
. وبالاعل فقد تكبدت (73)لا توجد مؤسسة مستثناة من ىذه الجرائم أنو يدكن القوؿ تقريباً 

 من الخسائر الدادية والدعنوية, ولقد كانت قطاعات التجارة, العديد من الدوؿ والأفراد كما ىائلبً 
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. وىناؾ عوامل للخسائر الناجمة عن ىذه الجرائم الأكثر عرضةالصناعة والدؤسسات الدالية 
عديدة يعزو اليتا ىذا النمو الغريب نوعا ما في الجرائم الدرتبطة بتكنولوجيا الاتصالات 

دوات الجريدة وتقنيات البرلرة, كنولوجي السريع, التوافر الستل لأوالدعلومات وىي: النمو الت
 .(74)نتًنت وزيادة الاعتماد على تكنولوجيا الحواسيبللئ الدرجة العاليةسرعة الاتصالات, 

 من الحاسوبأظترت الدراسة التي قاـ بها معتد أ في تسعينيات القرف الداضي, فمثلبً 
((C.S.I ( ومؤسسة أبحاث الولايات الدتحدةU.S.A research Inc. )عدد الاقتحامات  أف

, وزيادة تقدر 1989%( عن عاـ 111والاختًاقات لأنظمة الحاسوب قد سجلت زيادة بنحو )
  .(75)%( عن جرائم أخرى غتَ الاختًاؽ42بنحو )

خسائر  أف 1999( في عاـ C.S.Iمن الحاسوب )أكما اظتر مسح اجري من قبل معتد 
. في (76)($123,111,111( شركة أمريكية من جرائم ىذه التقنية بلغت أكثر من )163)

قرير قد اكتشاوا % من عينة الت91اكثر من  أف( 2111حتُ اظتر مسح اجري في عاـ )
( 273) إلذ. حيث وصل عدد الشركات الأمريكية الدتضررة من تلك الجرائم ىجمات الكتًونية

جرائم  أف. والجدير بالذكر (77)ولار( مليوف د266) شركة بلغ لرموع خسائرىا أكثر من
بليوف  117,5قتصاد الولايات الدتحدة الامريكية خسائر تقدر التقنيات الحديثة تسبب لا

 .(78)سنوياً 
ئم الخسائر التي تسببتا ىذه الجرا أفوبينت إحصائيات الجمعية الأمريكية للؤمن الصناعي 

%( من الشركات 25) وأف(, $63,111,111,111للصناعات الأمريكية قد تصل )
%( من الشركات الأمريكية والكندية باتَوسات 63الأمريكية تتضرر منتا, وقد أصيب )

 إلذحاسوبية ووصل الاقد السنوي بسبب سوء استخداـ الحاسب الآلر 
(555,111,111$)(79).  

بدبلغ  1976أما في بريطانيا, فقد قدر ابراد الصناعات الانكليزي الخسائر الناجمة عاـ    
         . وأكد وزير التكنولوجيا البريطانيمليوف جنيو إستًليتٍ 31 إلذ 25بتُ  يتًاوح ما

(Lord Reag عاـ )ف الجرائم التي تتعرض لذا أنظمة الحواسيب تضر بإعماؿ أكثر بأ 1992



 4102العدد الأول /  –المجلد الثالث                          القانونية والسياسيةمجلة العلوم 

 

 

349 

الشركات الصناعية والتجارية في بريطانيا بتكلاة سنوية تقدر بحوالر بليوف جنيو من نصف 
% من 81اكثر من  أفخرى بتُ مركز الحاسوب الوطتٍ البريطاني أمن جتة  .(81)إستًليتٍ

متٍ في السنتتُ الاختَتتُ ما قبل عاـ أات( البريطانية تعاني من اختًاؽ الدنظمات )الدؤسس
1995(81). 

اغلب الدوؿ التي اعتمدت في  أفولد تسلم بقية الدوؿ من ىذا الخطر الإجرامي, بل 
بعيدة من  حياتها  ىذه التقنية ىي معرضة للخسائر الناجمة عنتا ومنتا الدوؿ العربية التي لد تكن

 خسائر الدوؿ العربية كانت في البحرين مثلبً  أف 1997. فقد بينت إحصائية نشرت عاـ ذلك
$ 3$ مليوف وفي السعودية قدرت بنحو 3$ مليوف وفي الأردف لضو 11$ وفي مصر ملبيتُ  5

 .(82)$ مليوف3مليوف وفي الإمارات 
مشتكي حوؿ ىذه الجرائم ولا توجد تقارير رسمية  أي, في بعض البلداف التي لا بسلك حالياً 

فاعلتُ  أوضحايا  فمستخدمي التقنيات الحديثة فيتا لا يكونو  أفحوؿ معدؿ الجريدة, لا يعتٍ 
تقدير جسامة الدشكلة تتنوع بشكل كبتَ, جزئيا بسبب  أفخر, أ. من جانب (83)لذذه الجرائم

سبب والصعوبات في الكشف التعاريف الدتنوعة لذذه الجريدة, التعقيدات في بزمتُ الضرر الد
 . (84)نوياً البلبيتُ من الدولارات س إلذالخسائر تصل  أف. لكن بعض الدراسات تؤكد والابلبغ

سباب أ إلذحوؿ التتديدات الالكتًونية  الدعلوماتسباب انعداـ أوقد حدد البعض 
 أوليات ابلبغ مطلوبة ومناسبة في ىيئات القطاع العاـ ألا بسلك  ( جميع الدوؿ تقريباً 1عديدة: )

بعمليات سباب تتعلق بلبغ عن التتديدات الالكتًونية لأ( الاىتماـ القليل في الا2. )الخاص
( كثتَ من 3ليات الابلبغ القائمة. )لا يكوف ىناؾ تنايذ كافي لأ السوؽ والدنافسة, بل واحياناً 

 .(85)ات مدربة لدكافحة ىذه التتديداتيئالدوؿ لا بسلك ى
ايجاد نموذج جيد يدكن من تقدير تكاليف الذجمات الالكتًونية,  إلذلذلك, تبرز الحاجة 

. ( الصعوبة في معرفة العدد الحقيقي للتجمات1بعدة عوامل ابرزىا: ) اً والذي بدوره يكوف معاق
 يعطينا فكرة أفعدـ وجود دراسات شاملة تؤسس شكل صحيح الذي يدكن على الاقل  (2)

( عدـ وجود تعاوف بتُ مراكز الابلبغ عن جرائم 3. )عن ماىية الشيء الذي نتعامل معو
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اـ مدربتُ بشكل كافي قادرين على التعامل مع داريتُ نظإ( عدـ وجود 4. )الحاسب عالدياً 
 .(86)( تكنولوجيا الدراقبة البدائية5. )لقضايا الناجمة عن ىذه التتديداتا

 أفجرائم تكنولوجيا الاتصالات والدعلومات ستستمر في  أف, لا يكوف ىناؾ انكار ختَاً أ
 .(87)تكوف صناعة البليارات من الدولارات مالد يتم ابزاذ التدابتَ اللبزمة وبسرعة

 -: الدعلوماتيسمات المجرـ  -: ثانياً 
على بسييز المجرـ  أثر الدعلوماتيكاف لارتباط الجريدة الدعلوماتية بالحاسب الآلر والنظاـ 

 .عن بقية المجرمتُ الدعلوماتي
. فاي ىذا النوع من الجرائم لضن ما جديدة على الاقو الجنائي نوعاً فكرة  الدعلوماتيالمجرـ 

ية رامتارة تقنية في اغلب الأحياف ودمزور عادي ولكن لررـ ذو  أولزتاؿ  أولسنا بصدد سارؽ 
وقادر على استخداـ ذلك لاختًاؽ الكود  الدعلوماتيبالتكنيك الدستخدـ في الحاسب والنظاـ 

التحويل من الحاسبات عن طريق استخداـ ىذه  أولتقليد البرامج  أو الدعلوماتالسري لتغيتَ 
. وسنبحث ىذا في (88)التقنية, فشخصية المجرـ وميكانيكية ارتكابو للجريدة لو سماتو الخاصة

 -تي :جانبتُ كالآ
  -: الدعلوماتيخصائص المجرـ  -الجانب الأوؿ :

لقد حملت الجرائم الدعلوماتية في طياتها طائاة جديدة من المجرمتُ يدتلكوف سمات خاصة 
الاختلبؼ بتُ المجرـ  . ويتًكز(89)الصاات العامة الأخرى التي توجد في المجرـ العادي إلذإضافة 

لصمل سمات المجرـ  أف. وعليو يدكن متُ في الدوافع والطوائف والسماتعن بقية المجر  الدعلوماتي
 -تي :في نطاؽ الجريدة بالآ الدعلوماتي

  -الذكاء : -الخاصية الأولذ :
التقنية الرقمية في  إليوحدث ما وصلت ذكاء من نوع معتُ ودراية بأ الدعلوماتيللمجرـ 

الدكونة لدوقف ما  وفتم العلبقات بتُ العناصراغلب الأوقات, ولديو القدرة على التاكتَ 
. وقد اظترت الإحصائيات التي أجراىا العديد من (91)والتكييف معو من اجل برقيق أىدافو
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مستوى الذكاء يرتبط بنوع الجريدة, فارتااع مستوى الذكاء قد  أف إلذالباحثتُ في أوربا وأمريكا 
 .(91)رائمأنواع معينة من الج إلذالمجرمتُ منتم  يدفع بعض الناس الأذكياء وخصوصاً 

, وىذا المجرـ في ىذا المجاؿ يدتلك القدرة على التاكتَ بطرؽ جديدة بدعتٌ يكوف مبدعاً 
يدتلك القدرة على معرفة ذاتو  يضاً أالالكتًونية الرقمية, و  (92)يتضمن الطلبقة والدرونة والأصالة

وإرضائتا والقدرة على التعامل مع الأرقاـ واستخدامتا بدا يحقق أىدافو الالكتًونية الإجرامية, 
الاشياء مع بعضتا البعض في الاضاء  أوولديو الإمكانية على رؤية علبقة الأشكاؿ 

  .(93)الالكتًوني
  -الدتارة والدعرفة والتخصص : -الخاصية الثانية :

. الكثتَ من الدعلوماتيبرز خصائص المجرـ أالنشاط الإجرامي تعد الدتارة الدطلوبة لتنايذ 
لررمي الحاسب يكونوا بدرجة عالية ماىرين وواسعي الاطلبع وىم يصرفوف الكثتَ من الوقت في 

ة من الدتار  . حيث يتطلب تنايذ الجريدة بصاة عامة قدراً (94)البحث والاعداد لارتكاب جرائمتم
عن طرؽ الخبرة الدكتسبة  أويتمتع بها الااعل والتي قد يكتسبتا عن طريق الدراسة التخصصية 

ذلك لا يعتٍ  أفلا إرد التااعل الاجتماعي مع الآخرين. بدج أو الدعلوماتفي لراؿ تكنولوجيا 
 أفتكوف لديو خبرة كبتَة, بل  أف أوعلى قدر كبتَ من العلم  الدعلوماتييكوف المجرـ  أفضرورة 

بعض الصح لررمي الدعلوماتية لد يتلقوا الدتارة اللبزمة لارتكاب الجريدة  أفالواقع العملي قد اثبت 
 .(95)الخبرة الدكتسبة من العمل في ىذا المجاؿ أوالدعلوماتية عن طريق التعليم 

. فقد ثبت في اً في اغلب الأحياف يكوف متخصص الدعلوماتيالمجرـ  أف إلذوبذدر الإشارة 
إنهم يتخصصوف  أيعددا من المجرمتُ لا يرتكبوف سوى جرائم الحاسب  أفالعديد من القضايا 

لا يستل على الشخص الدبتدئ سوى في  أنو. لذا يدكن القوؿ (96)في ىذا النوع من الجرائم
الدقة  إلذيحتاج  أنوة, فالأمر يبدو يرتكب جرائمو بطريق ىذه التقني أفحالات قليلة ونادرة 

والتخصص في ىذا المجاؿ للتغلب على القضايا التي أوجدىا الدتخصصوف لحماية أنظمة الحاسب  
 . (97)كما في البنوؾ مثلبً 
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 -الدافع والتكييف الاجتماعي : -الخاصية الثالثة :
من الرغبة في سد  ارتكاب جرائم أخرى انطلبقاً  إلذ الدعلوماتقد يعود كثتَ من لررمي 

التعرؼ عليتم وتقديدتم للمحاكمة في الدرة السابقة, وقد ينتتي بو الأمر  إلذالثغرات التي أدت 
لا  الدعلوماتيالمجرـ  فأف. ومن جانب أخر, (98)المحاكمة إلذتقديدتم  إلذمع ذلك في الدرة الثانية 

إجراـ  إلذنو ينتمي ألررـ غتَ عنيف و  أنويرتكب الجريدة الدعلوماتية بدافع العنف لذلك قيل 
من الجرائم لا يتطلب  الحيلة, فتو لا يستخدـ العنف في ارتكاب جرائمو, وىذا النوع أصلبً 

 .(99)العنف للقياـ بو
عندما يناذ جريدتو يقصد من ورائتا الحصوؿ على بعض الدكاسب  الدعلوماتيالمجرـ  أفيذكر 

العديد من المجرمتُ يرتكبوف ىذه  أف. في الدقابل, (111)التحدي أو الاضوؿ أو الدادية كالداؿ مثلبً 
اتية البرامج الدخصصة لأمن النظم الدعلوم أوالجرائم بدافع اللتو ولمجرد إظتار تاوقتم على الآلة 

 أفمن الواضح  أنواذ  .(111)يظتروا لضحاياىم ضعف أنظمتتم وأفويكتاوا بالتااخر بأناستم 
لررمي الحاسب مندفعتُ بدوجب دوافع واضحة في اغلب الاحياف والتي تتمثل في الجشع, 

ناىيك عن الدوافع العديدة الاخرى التي تكوف وراء الدخالاة  .(112)الانتقاـ والدغامرة الشتوة,
وكذلك  .(113)ضرار الخبيثالإ الابتزاز, رىاب,في ىذه البيئة كالكسب الدالر, الإالتي ترتكب 

الصناعي,  أوالاقتصادي  أوالسياسي  أوشاط السياسي, التجسس العسكري الن
 .(114)الكراىية
ذه الجريدة حل مشكلة شخصية يحاوؿ من خلبؿ ارتكاب ى الدعلوماتيالمجرـ  فأف, حياناً أو 

حاجة قوية تدفعتم لارتكاب الجريدة. وليس الجشع   أف إلذفي ىذه الاحواؿ نشتَ  أنوذ إشديدة. 
 .(115)كما تصوره بعض ىيئات تطبيق القانوف

في حالة عداء سافر مع المجتمع  لا يضع ناسو الدعلوماتيالمجرـ  فأفوعلى صعيد أخر, 
إنساف متكيف معو ومرتاع الذكاء لشا يساعده على عملية التكييف  أنو, بل (116)الذي يحيط بو

تمع, وىنا ترتكز خطورتو الإجرامية التي تزيد كلما زاد تكياو الاجتماعي مع توافر مع المج
 .(117)الشخصية الإجرامية لديو
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جة عدـ توافر بح الدعلوماتيلا نستخلص من ذلك انعداـ خطر الإجراـ  أف, يجب وأختَاً 
جسيمة حتى ولو لد  اً يسبب أضرار  أفالسلوؾ غتَ الواعي يدكن  أيضاً . ولكن النوايا الإجرامية

. والدليل على ذلك حصوؿ نماذج إجرامية عديدة نتيجة الجريدة عداء للمجتمع أييكتشف 
. والشخص يستطيع ارتكاب اف لذا أثار خطتَةك الدعلوماتية التي وقعت من كبار وأحداث صغار

يق شبكة من خلبؿ بذنيده ضمن عصابات الجريدة الدنظمة عن طر  أوالجريدة الدعلوماتية بدارده 
 .ة أخرى تستلزـ الدراسة والدتابعةبحد ذاتها مشكل أيضاً . وىذه (118)الانتًنت

 -: الدعلوماتيأنماط المجرـ  -الجانب الثاني :
,  نبتُ أىم الطوائف  CYBER CRIMINALالدعلوماتيبينا أىم خصائص المجرـ  أفبعد 

. لقد اظترت الدراسات الدختلاة في ىذا المجاؿ عن وجود ترتكب ىذه الجريدة أفالتي يدكن 
كل لررـ يندرج برت طائاة   أفأنماط من لررمي الدعلوماتية, ولكن ىذا لا يعتٍ بطبيعة الحاؿ 

. وبسثل ىذه (119)من أكثر من طائاة الواحد مزيجاً  الدعلوماتييكوف المجرـ  أفلزددة فقط بل يدكن 
 -الطوائف في الاتي :

وىم الأشخاص الذين يرتكبوف جرائم الدعلوماتية بالحيلة ضد  -: Pranksters-الأولذ:الطائاة 
. ويندرج برت ىذه المجموعة صغار لررمي (111)الآخرين بدوف قصد إحداث ضرر معتُ

الدعلوماتية, ويقصد بهم الشباب الداتوف بالدعلوماتية والحاسب, وكثتَا ما لاتوا النظر في الآونة 
. وتقتًؼ ىذه  العديد من ذاكرات الحاسب الآلرعاؿ انتتاؾ غتَ مسموحة فيالأختَة عقب أف

بددارستم, وليس لذم  أوالمجموعة أفعالذم عن طريق استخداـ حاسبات ميكروية خاصة بهم 
 . (111)أنظمة ومراكز بعيدة عن أماكن تواجدىم إلذحدود جغرافية لأفعالذم التي قد تصل 

أنظمة الحاسب  إلذتي تضم الأشخاص التي تهدؼ الدخوؿ ف -: Hackers-الطائاة الثانية:
وكسر الحواجز الأمنية الدوضوعة لذذا الغرض, بهدؼ اكتساب  إليوالآلر غتَ الدصرح لذم الدخوؿ 

ما يعودوف  لمجرد إثبات القدرة على اختًاؽ ىذه الأنظمة, وغالباً  أوبدافع الاضوؿ  أوالخبرة 
 .(112)لاختًاقتا بعد تطوير الحماية فيتا لشا يبعث فيتم روح التحدي للبختًاؽ
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أشخاص ىدفتم إلحاؽ خسائر بالمجتٍ عليتم دوف  -:  Malicious hackers-الطائاة الثالثة:
. ويندرج برت ىذه الطائاة الكثتَ دية من ضمن أىدافتميكوف الحصوؿ على الدكاسب الدا أف

. وفي استطاعتتم اختًاؽ الأنظمة والقياـ بعمليات (113)الاتَوسات الذين يقوموف بهامن صانعي 
حسابية لا تنتتي فيقوـ الحاسب بالتنايذ والحساب حتى تناذ مصادره من ذاكرة رئيسية وثانوية 

 .(114)الدعلوماتيانهيار النظاـ  إلذلشا يودي 
رات البرامج اة متخصصة باك شاوىذه الطائ -:Software crackers -الطائاة الرابعة:

ما  أوبخرؽ مقاييس الحماية التي بسنع من استنساخ البرامج  فذ يقومو إوليس بزريب الشبكة, 
. وينضوي برت ىذه الائة الأشخاص الذين  serial numberيعرؼ بكسر رقم التسلسل 

  .(115)يقوموف بهذه العملية بقصد برقيق الربح الدادي
يقصدوف من وراء نشاطتم  لرموعة من المجرمتُ -:Career criminals -الطائاة الخامسة:

الإجرامي الحصوؿ على الربح الدادي بطريقة غتَ مشروعة, وفي الغالب تعمل ىذه الطائاة ضمن 
 أف. ويدكن القوؿ ة السياراتعصابات منظمة ىدفتا برقيق الربح الدادي مثل عصابات سرق

 العمل الإجرامي في ىذا المجاؿ يتطلب نوعاً  أفنسبة ىذا النمط قليلة مقارنة ببقية الائات كوف 
 .(116)من الدتارة الانية وىو لا يتوافر عادة في اغلب ىذه العصابات

وىي لرموعة تقوـ بتوظيف الدعارؼ التي  -:Extreme Advocates -الطائاة السادسة:
ولوجيا, وىذا يايد أو لتمرير طروحات بزدـ توجتتم سياسياً  اكتسبوىا في لراؿ الدعلوماتية

. ومن الأمثلة التي برتوي عليتا الدعلوماتالجماعية لتغيتَ  أواختًاؽ الدواقع الاردية  إلذيقودىم 
بتدمتَ ما يزيد   The Red Brigadesالجماعات الإرىابية في أوربا باسم  أحدعلى ذلك قياـ 

 .(117)أفكارىم ومعتقداتهم إلذللحاسبات الآلية خلبؿ الثمانينيات للات الأنظار  مركزاً  61عن 
وىم أولئك الذين يستخدموف من قبل أفراد  -: Mercenaries -الطائاة السابعة :

 أوسرقة ما فيتا  أوحكومات لاقتحاـ برامج ونظم حاسوبية معينة لتدمتَىا  أوومؤسسات 
 .(118)تشويتتا مقابل مبلغ من النقود
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كانت درجة الدقة في رسم حدود كل طائاة من الطوائف التي ينتمي إليتا   أينو أ, فوأختَاً 
الجريدة  الدعلوماتيفأنها لا بزرج عن ثلبث بواعث وراء تنايذ المجرـ  الدعلوماتيالمجرـ 

ما باعث تشتًؾ فيو مع غتَىا من جرائم الأمواؿ وىو برقيق الربح أ. فتو (119)الدعلوماتية
مة الحاسب أنظ إلذباعث تتميز بو عن غتَىا من الجرائم ويتمثل بالرغبة في الدخوؿ  أوالدادي, 

باعث يتمثل في  أواثبات الخبرة والقدرة التي يتمتع بها الجاني,  وأليس لغرض سوى التسلية 
 أونظمة سواء كاف بدافع الإضرار بالدؤسسة التي ينتمي إليتا الجاني الرغبة بالإضرار بهذه الأ

ىذه الطوائف غتَ مستقرة  أف إلذينبغي الاشارة ىنا,  أنو. كما بدافع الدنافسة أوالأنظمة 
ىذه الاصناؼ قابلة للتجدد بقدر  أفمكاف القوؿ ذ بالإإت الوحيدة في بيئة التكنولوجيا, وليس

كيد ناتج عن الصلة بتُ لررمي ىذا النمط أالتقنيات الحديثة وىذا بالتلراؿ تطور يتم في  أي
 .لاءؤ قوؿ البيئة التي ينشأ فيتا ىصح ال أفوالتكنولوجيا الحديثة التي 
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 الدثحث الثاني 
  تصنيف الجريمة الدعلىماتية وأهمية الحاسة إليها

واقع الجريدة ألدعلوماتية قد افرز الكثتَ من الصور سواء كانت تقليدية ترتكب  أفبداية 
جرائم حديثة مبتكرة والتي كانت نتاج انتشار ىذه التقنية والامكانيات التي  أوبأسلوب جديد 

في تناذيتا وىي  . وفي مقابل تعدد الجريدة الدعلوماتية كاف للحاسب أهمية كبتَة جداً (121)توفرىا
الركائز الأساسية  أحدبطبيعة ىذه الجرائم كونو  -مع ما يتصل بو  -عن علبقة ىذا الجتاز ناشئة

لتقنية وما يتصل بها من مااىيم  لارتكابها, لذلك فقد ارتبط وجود ىذه الجريدة بوجود ىذه ا
ىرة التي تعد جريدة القرف . لذا سنبتُ أىم صور ىذه الظاوشبكات الاتصاؿ الدعلوماتنظمة أك

 .تقنية الحاسب في ارتكاب الجريدة . ثم سنوضح أهميةالحالر
 

  تصنيف الجريمة الدعلىماتية: الدطلة الأول 
رغم المحاولات التي برزت في إطار  أنوينكرىا وىي  أفىناؾ حقيقة لا يدكن لأي شخص 

واضح وصريح ولزدد للجريدة  ما عجزت عن احتواء تصنيف ىذا الدشروع إلا أنها نوعاً 
الدعلوماتية بسبب الطبيعة الدستعصية لذا والتي على برىنت أنها لا يدكن وضعتا بتُ قوستُ, كونها 

تقنية ظتر  ظاىرة لذا القابلية على التجدد وفقا لدتغتَات التكنولوجيا الدستمرة, فكلما ظترت
قانوف مواجتتتا من خلبؿ التحليل . والتي تارض في ذات الوقت على البدوازاتها نمط إجرامي

حد ما   إلذفتم انواع ىذه الجرائم  فأف. لذا يف الدناسب ووضع الحلوؿ الدلبئمةوإيجاد التكي
 . وعليو سنحاوؿ باختصار(121)ةيقيقتيجيات الحاتقدنً رؤية للبستً سيساعد تطبيق القانوف وفي 

 -عرض أىم لزاولات تصنيف أنواع ىذه الظاىرة وفي لزورين :
  -المحاولات الاقتية : -المحور الأوؿ :

كثتَة ىي المحاولات الاقتية الجادة في لراؿ إيجاد تصنيف دقيق لأنواع ىذه الظاىرة من 
 .لذلك والذي يكوف الاساس للتقسيم خلبؿ اعتماد الدعيار الدلبئم
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ثلبث طوائف رئيسة تتعلق  إلذالجرائم الناشئة عن ىذه التقنية  (122)فقد قسم رأي فقتي
الذي يقوـ على التلبعب في نظم  الدعلوماتيالأولذ بجرائم الحاسب الاقتصادية وتشمل الاحتياؿ 

في نطاؽ قطاع  الدعلوماتيخدمات, والتجسس  أوالدعالجة للحصوؿ بغتَ حق على أمواؿ وأصوؿ 
من  إليويتم التوصل  الأعماؿ الذي يقوـ على اختًاؽ نظاـ الحاسب بهدؼ توظيف واستغلبؿ ما

 أوسواء تعلق بالدكونات الدادية  الدعلوماتي. والإتلبؼ معلومات, وقرصنة برامج الحاسب
الاستعماؿ غتَ الدصرح  أو. وسرقة الخدمات نظاـ الحاسب إلذالدعنوية. والدخوؿ غتَ الدصرح بو 

 بو لنظاـ الحاسب. والجرائم التقليدية في نطاؽ قطاع الأعماؿ.

ة الثانية فتشمل الجرائم الدتعلقة بانتتاؾ الحياة الخاصة وتشمل استخداـ بيانات أما الطائا
 أومعالجة  أوجمع  أولزوىا من أناس غتَ مرخص لذم  أوشخصية غتَ صحيحة بهدؼ تغيتَىا 

نشر بيانات غتَ صحيحة من قبل أفراد مرخص لذم. كذلك جمع وبززين بيانات صحيحة على 
غتَ  أواستخدامتا  للبيانات الشخصية السرية وإساءة لضو غتَ مشروع. والإفشاء غتَ الدشروع

 .(123)السرية إذا ترتب عليتا ضرر
السلبمة الشخصية  أوة بينما الطائاة الثالثة فتي تلك الجرائم التي تهدد الدصالح القومي

معلومات حساسة تتعلق  إلذللؤفراد, وتشمل الجرائم الداسة بالدصالح العليا للدولة كالوصوؿ 
الداسة  الدعلوماتجرائم  أيضاً . وتشمل بسس دولة أخرى أوبالأمن القومي كالدخابرات والدفاع, 

كاستخداـ الحاسب في   حياتهم أوبالسلبمة الشخصية للؤفراد كالتلبعب بأنظمة حركة الطتَاف 
 .(124)الدستشايات مثلب

جرائم سايبر مرتكبة  -نوعتُ: إلذخر في الاقو تقسم آي أىذه الجرائم وفقا لر  أففي حتُ 
 أوعنياة  (. وجرائم اللبcyber terrorismجرائم عنياة مثل ) أيبواسطة لررمتُ عنياتُ 

 .(125)(cyber trespassلزتملة العنف كالتعدي على لشتلكات الغتَ )
ثلبث طوائف رئيسية أدرج برت كل منتا لرموعة  إلذوقسم جانب من الاقو ىذه الجرائم 

في ىذا التقسيم وصف الجوانب الدتنوعة للجريدة الدعلوماتية  من الأفعاؿ غتَ الدشروعة, مراعياً 
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بعتُ الاعتبار في الائات  اً خوذأيكوف موفي تعريف قضايا القانوف الجنائي الدوضوعي الذي 
  -:(126)التالية

الدخوؿ والاستعماؿ غتَ الدصرح بهم لنظاـ الحاسب وتشمل الدخوؿ غتَ الدصرح بو  - أولاً 
لنظاـ الحاسب بنية ارتكاب جريدة معلوماتية أخرى والاعتًاض غتَ الدشروع لنظاـ الحاسب, 

تَ الدصرح بو , والاستعماؿ غعالجة ألياً والأفعاؿ غتَ الدشروعة الدتصلة بالدعلومات الشخصية الد
 .لنظاـ الحاسب الآلر

بنية  الدعالجة ألياً  الدعلوماتوتشمل التلبعب في  الدعلوماتوسرقة  الدعلوماتيالاحتياؿ  – ثانياً 
ة نيب الدعالجة ألياً  الدعلوماتبرقيق ربح مادي غتَ مشروع, والحصوؿ غتَ الدشروع على 

,  الدعالجة ألياً  الدعلوماتاستخدامػتا في أغػراض غتَ مشروعة, والحصوؿ غتَ الدشروع على 
 وقرصنة الحاسبات الآلية.

الجرائم التي يساعد الحاسب على ارتكابها وتشمل التخريب والإتلبؼ للمكونات الدادية  – ثالثاً 
الدستخدمتُ الشرعيتُ لنظاـ  الدعنوية للحاسب, والاستعماؿ غتَ الدشروع للحاسبات لإعاقة أو

ظمة الحاسب للبعتداء على التي يحتوي عليتا, واستخداـ أن الدعلومات إلذالحاسب عن الوصوؿ 
من الأفراد, والتتديد بتدمتَ مكونات الحاسب لابتزاز المجتٍ عليتم, والإفشاء غتَ أسلبمة و 

عدات والأدوات التي تساعد الدشروع للمعلومات الدؤبسن عليتا بدقتضى وظياة, وصناعة وبيع الد
 على ارتكاب جرائم الحاسب مثل إعداد البرامج الخبيثة )الاتَوسات(.  

بنظر الاعتبار  خذاً أالجرائم الدعلوماتية الاقتصادية وجزء أخر من الاقو حاوؿ تقسيم 
ئم التطور الدستمر الذي يطرأ على الجريدة الدعلوماتية بصاة عامة وما يدخل في إطار ىذه الجرا

. أساس لتقسيم الجرائم الدعلوماتيةوما يخرج عنتا, باعتماد الدور الذي يقوـ بو الحاسب ك
طوائف الجريدة تقسم  فأففباختلبؼ ىذا الدور وتنوعو تتعدد طوائف الجريدة الدعلوماتية وبالتالر 

 للعمل . والجرائم التي يكوف فيتا الحاسب لزلبلتي تعتمد في تنايذىا على الحاسبالجرائم ا إلذ
 .(127)الإجرامي. وطائاة الجرائم التي يرتبط وجودىا بوجود الحاسب
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الجرائم التي  -ثلبث طوائف فرعية ىي: إلذخروف ىذه الجرائم آوفي ىذا السياؽ, قسم 
. (Malicious Software( و)Hackingيكوف الحاسب فيتا ىدؼ النشاط الاجرامي مثل )

مستخدمة لارتكاب الجريدة مثل  أداةىي التي يكوف فيتا الحاسب  والجرائم الدوجودة حالياً 
 .(Copyright Infringement( وانتتاؾ حقوؽ الدلكية الاكرية )Fraud) الدعلوماتيالاحتياؿ 

رائم التي فيتا يكوف استخداـ الحاسب جانب عرضي لارتكاب الجريدة لكن قد يحمل دليل الجو 
 .(128)جريدة قتلالجريدة مثل الرسالة في برقيقات 

الجرائم التي تكوف على  -فئتتُ رئيسيتتُ هما: إلذخر يقسم ىذه الجرائم آ اً مولصد قس
. والجرائم التي بسلك عنصر بشري بصورة في الطبيعة مثل جرائم الاايروساتالاكثر تكنولوجية 

 . (129)مثل جرائم الارىاب واضحة اكثر
جرائم ضد الاشخاص مثل  -اربع فئات ىي: إلذخروف ىذه الجرائم آفي حتُ صنف 

(Cyber Stalking جرائم ضد .)جرائم ضد الدنظمات تلبؼ الحاسبإمواؿ الاشخاص كأ .
المجتمع مثل  . وجرائم ضدرىابلراميع الافراد كالإ أوشركات  أوخاصة  أوسواء كانت حكومية 

 . (131)(Child Pornographyطااؿ )الدواد الاباحية للؤ
المحاولات العديدة من جانب الاقو في وضع تصنيف لذذه الجرائم  أفوالجدير بالذكر 

 .(131)العناصر الدتمة لدكافحة ىذه الجرائم وخطوة متمة في ىذا الابذاه أحدبالخصوص يكوف 
 -المحاولات الدولية لتصنيف الجرائم الدعلوماتية: -المحور الثاني :

تعاوف دولر من اجل مكافحة ىذه الظاىرة,  إلذا الحاجة تارض الجرائم الدعلوماتية بطبيعتت
. فوجود ىذه التقنيات (132)الطبيعة الدولية التي سبق الإشارة إليتا إلذوىذا راجع بصاة أساسية 

مع ما قدمتو من خدمات في لراؿ الاتصاؿ كشبكات الانتًنت التي ربطت العالد في كافة 
لبتٌ التحتية, أصبح التعاوف اتَاف وغتَىا من مؤسسات شركات الطالمجالات كالجامعات والبنوؾ و 

. والحقيقة ضروري أمرالدولر من اجل حل الدشكلبت الجديدة الناجمة عن التطور التكنولوجي 
يدكن إجماؿ الدشكلبت التي تارض التعاوف الدولر في مكافحة الجريدة الدعلوماتية في عدـ وجود 
تعريف عاـ متاق عليو للجريدة الدعلوماتية, وعدـ وجود اتااؽ عاـ حوؿ أشكاؿ السلوؾ التي 
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مل مع ىذه تندرج برت وصف الجريدة الدعلوماتية, والنقص الكبتَ في خبرات السلطات التي تتعا
وعجز الاتااقيات  الجريدة, وندرة الاتااقيات الدولية التي تشجع التعاوف الدولر في ىذا المجاؿ,

 .(133)الدوجودة بالاعل عن مراعاة الطبيعة والدتطلبات الخاصة بها
وبناء على ما تقدـ, يبرز الشعور بضرورة بذؿ الجتود لإزالة الصعوبات التي تعتًض 

علوماتية من خلبؿ إيجاد تعريف متاق عليو للجريدة الدعلوماتية وتذليل مكافحة الجريدة الد
 .(134)الإشكالات الدختلاة لذذه الجريدة من خلبؿ لزاولة تقسيمتا

بالحاسب الآلر والدشكلبت التي  OECDاىتماـ منظمة التعاوف الاقتصادية والتنمية  أفلقد بد
, واستمرت جتود الدنظمة في 1977نذ عاـ للخصوصية م الدعلوماتييثتَىا خاصة بعد التتديد 

شكلت لجنة لدراسة الجريدة الدعلوماتية,  1985وفي سبتمبر عاـ  تناوؿ ظاىرة الجريدة الدعلوماتية,
التي قامت بإجراء مسح لذذه الجريدة في الدوؿ الأعضاء, ومن خلبؿ إعداد دراسة مقارنة لقوانتُ 

برت عنواف جرائم  1987قرير نشر عاـ ىذه الدوؿ, وقد أسار عمل اللجنة عن صدور ت
تصنيف  إلذالحاسب الآلر )برليل للؤنظمة القانونية الدختلاة(, ولقد خلصت اللجنة في تقريرىا 

تشكل جرائم معلوماتية, وتعد قاسم مشتًؾ بتُ الابذاىات  أفلرموعة من الأفعاؿ يدكن 
 -الدختلاة للدوؿ ويدكن إيجازىا فيما يلي :

لزو معلومات موجودة بالاعل على لضو  أوتعديل  أونظاـ الحاسب,  إلذإدخاؿ معلومات  -1
 .الدعلوماتالدمتلكات التي بسثلتا ىذه  أوغتَ مشروع, وذلك بنية برويل الأمواؿ 

 أولزو معلومات موجودة بالاعل,  أوتعديل  أونظاـ الحاسب,  إلذإدخاؿ معلومات  -2
 .أداء وظياتو وذلك بنية إعاقتو عناعتًاض نظاـ الحاسب الآلر, 

لحقوؽ مالك ىذه  وطرحتا في الأسواؽ, وذلك انتتاكاً  استغلبؿ برامج الحاسب بذارياً  -3
 .الدعلوماتالبرامج )قرصنة البرامج( والحصوؿ غتَ الدشروع على 

سواء كاف ىذا  ,الاعتًاض غتَ الدصرح بهم لنظاـ الحاسب التي تتم عمداً  أوالدخوؿ  -4
 .جريدة لاحقة عليو أـ لا ة ارتكابالاعتًاض بني أوالدخوؿ 

 .(135)الاستعماؿ غتَ الدصرح بو لنظاـ الحاسب -5
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في الاتااقية الأوربية لجرائم  اً أما على مستوى أوربا فنجد تقسيم الجرائم الدعلوماتية متجسد
, التي كانت نتيجة العمل من اجل وضع إطار عاـ (136)2111الكومبيوتر والانتًنت لعاـ 

على الأقل وضع قائمة الحد الأدنى لزل التعاوف الدولر في حقل  أولتصنيف ىذه الجرائم 
مكافحة الجريدة الدعلوماتية, وىو جتد تقوده دوؿ أوربا ولكن بناس الوقت بدساهمة من قبل 

 -تي :الآ إلذ, والجرائم الدعلوماتية وفق ىذه الاتااقية تصنف (137)بعض الدوؿ الاخرى
والسلبمة والدوفورية( الدعطيات والنظم وتضم الجرائم التي تستتدؼ عناصر )السرية  -1

 .(138)الدخوؿ غتَ القانوني وتدمتَ الدعطيات واعتًاض النظم وإساءة استخداـ الأجتزة

 .(139)الجرائم الدرتبطة بالحاسب وتضم التزوير والاحتياؿ الدرتبطاف بالحاسب -2

الجرائم الدرتبطة بالمحتوى وتضم طائاة واحدة وفق ىذه الاتااقية وىي الجرائم الدتعلقة  -3
 .(141)خلبقيةأ بالأفعاؿ الإباحية واللب

 .(141)الجرائم الدرتبطة بالإخلبؿ بحق الدؤلف والحقوؽ المجاورة, وقرصنة البرلريات -4

بينما لصد لجنة المجتمعات الاوربية )الداوضية الاوربية( في احدى الرسائل الصادرة عنتا 
 أفبخصوص التوجو لضو سياسة عامة بشأف مكافحة الجريدة )الدعلوماتية( السيبرانية قد اوضحت 

جرائم تقليدية ترتكب  -ىذه الجرائم تتمثل في ثلبث فئات من الانشطة الاجرامية وىي:
  قانوني . وجرائم المحتوى اللب(Fraud) الدعلوماتيلشبكات الالكتًونية كالاحتياؿ باستخداـ ا

م سوء التي تتمثل في النشر غتَ الاخلبقي والقانوني للمواد على الوسط الالكتًوني مثل جرائ
( وجرائم العنصرية Child sexual abuse material) طااؿاستخداـ الدواد الجنسية للؤ

(Racism) ما الائة الثالثة تشمل جرائم فريدة بالنسبة للشبكات الالكتًونية  أ .وغتَىا
  .(142)الافراد أوالدنظمات  أو الدعلوماتكالذجمات ضد انظمة 

وقد حددت لجنة الأمم الدتحدة الاقتصادية والاجتماعية لغرب آسيا )الاسكوا( ىذه 
( جرائم التعدي 1) -تي:, بالآ(143)الجرائم من خلبؿ الارشاد الخامس الخاص بالجرائم السيبريانية

( جرائم التعدي على الانظمة الدعلوماتية كالولوج 2. )علوماتية كجريدة اعتًاض البياناتعلى الد
  . البرامج الدعلوماتية وأ( جرائم اساءة استعماؿ الاجتزة 3. )الدعلوماتيغتَ الدشروع للنظاـ 
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سرقة ال أو الدعلوماتيوير والاحتياؿ ( جرائم التعدي على الامواؿ والدعاملبت كالتز 4)
ية ( جرائم الاستغلبؿ الجنسي كجريدة عرض مواد اباح5. )والاختلبس بوسائل معلوماتية

عماؿ الرقمية  م التعدي على الدلكية الاكرية للؤ( جرائ6. )لقاصرين بواسطة نظاـ معلوماتي
ونية  الدصرفية والنقود الالكتً ( جرائم البطاقات 7. )ختمو أوكجريدة تقليد امضاء الدؤلف 
ريدة افشاء الشخصية كج الدعلومات( الجرائم التي بسس 8. )كجريدة تقليد بطاقة مصرفية

( جرائم العنصرية وضد الانسانية بوسائل معلوماتية كجريدة نشر 9. )معلومات ذات طابع سري
ترويج الدواد الدخدرة ( جرائم الدقامرة و 11. )العنصرية بوسائل معلوماتية الدعلوماتوتوزيع 

( الجرائم الدعلوماتية 11. )يج الكحوؿ للقاصرين على الانتًنتبوسائل معلوماتية كجريدة تزو 
 .(144)ضد الدولة والسلبمة العامة كجريدة تعطيل الاعماؿ الحكومية بوسائل معلوماتية

  -: التقسيم الدقتًح للجرائم الدعلوماتية
 أفقتية والدولية لتصنيف الجرائم الدعلوماتية التي أرادت ابرز المحاولات الا عرضنا سابقاً 

 الوقت الراىن تضع بالقدر الدستطاع إطار نستطيع من خلبلو تصنيف نتاجات ىذه الظاىرة في
 .حسب تقديرنا لذلك

صعوبة الاعتداء على الدكونات الدادية للحاسب لا يثتَ تلك ال أفولابد من الإشارة ىنا, 
لة من خلبؿ تطبيق النصوص التقليدية في قانوف العقوبات العراقي ءالدسا لأنو بالإمكاف تدارؾ

الاعتداء يرد على أشياء مادية ملموسة يدكن  أفوقانوف حماية حق الدؤلف بصورتو الحالية, كوف 
. وبالتالر لا الإتلبؼ أوالتخريب  أوتشملتا النصوص القائمة وعلى سبيل الدثاؿ السرقة  أف

تكوف ىناؾ مشكلة لأنو ينطبق والدااىيم التي تقوـ عليتا ىذه النصوص وىي النظرة الدادية التي 
تطبيق ىذه  جدؿ في أيسبق الإشارة إليتا وإيضاحتا في إطار تعريف ىذه الجريدة, إذ لا تثتَ 

 .لجرمي لذااالنصوص وإخضاع العمل 
ق للجرائم الدعلوماتية تأتي ضمن سياؽ لزاولة وضع تصنيف دقي أفومن جانب أخر, 

مكافحتتا من خلبؿ وضع تصور شامل ولزدد لذا, وكذلك يدخل في سياؽ  إلذالجتود الرامية 
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القانوف الجنائي الخاص, لأنو يركز على برديد الجريدة ووضع الداتوـ الدلبئم لذا والذي يتناسب 
 .إطار معتُ نتيجة لذلكحتوائتا في مع لشيزات ىذه الجريدة التي أثبتت صعوبة ا

 أوضع الجريدة الدعلوماتية وما ينش وأفنوع من الصحة,  أيوالقوؿ بخلبؼ ذلك لا يحمل 
لأنو بالنتيجة  كلبـ مبالغ فيو نوعا ما حالياً   الدعلوماتيقسم برت تسمية القانوف  أوعنتا في قانوف 

مصلحة يحميتا القانوف تعد جريدة تنطوي برت مظلة القانوف الجنائي الخاص  أيعمل يتدد  أي
ولكن ليس بصورتو الحالية, وإنما وفق شكل وصيغة القانوف الجنائي الدرف والقابل للبستجابة 
للتطورات الحياة الدستمرة وألا فلب أهمية لكلبمنا ىذا ونكتاي بالشروع في البحث لإيجاد تسمية 

 .على أداء ىذه الدتمة اً ف قادر د يكو وقسم جدي
ع للمشر  وضع تصنيف للجريدة الدعلوماتية يساعد على تقدنً الاقتًاح متكامل نسبياً  فإ

. ومن بعد, صياغة تجابة لدتغتَات العصر التكنولوجيفي الاس والعراقي عند توافر الإرادة لدي
عدـ وجود النص  أفالنص الشامل والدرف لاستيعاب كل جديد في إطار الجريدة الدعلوماتية, ذلك 

خطورة  أف. كما بالتالر الإفلبت من العقابىروب الجاني من يد العدالة و  إلذجموده يودي  أو
والاقتصادية  لجرمي الدرتكب وأضراره السلبية والكبتَة على النواحي الاجتماعيةاالاعل 

والصناعية والتجارية, يتدد كياف وجود الدولة والمجتمع العراقي وبالشكل الذي يضعف ثقة 
 .ذلك إلذالدواطن العراقي بالتقدـ التقتٍ, يدعو 

  -وبصدد ذلك نأخذ بعتُ الاعتبار ما يأتي :
التعامل الجرائم الدعلوماتية ىي ظواىر حديثة نسبيا ظترت على الساحة الدولية نتيجة  فإ -1

 .ت الحديثة في كافة لرالات الحياةاليومي باستخداـ التقنيا

كسبتا طابع التغيتَ أؿ ارتباطتا مع التقنيات الحديثة الجريدة الدعلوماتية ومن خلب فإ  -2
الدستمر, فلديتا القدرة على الظتور بأساليب جديدة كلما كاف ىناؾ ظتور لأي تطبيق 

 .السلبي لذذه التقنيات ي الانعكاسحديث في ىذا المجاؿ إذ ى

نها أذ إ بركم مكانية الجرائم التقليدية. الجريدة الدعلوماتية خرقت كافة القواعد التي فإ -3
اثارىا  فأف. وبالتالر لجغرافية المحددة للاعل الاجراميظاىرة لا تعتًؼ ولا تتقيد بالحدود ا



 4102العدد الأول /  –المجلد الثالث                          القانونية والسياسيةمجلة العلوم 

 

 

364 

عالدية  أما يارض مبد لا تنحصر في مكاف تنايذ الجريدة. وىو خرى, والتيأدوؿ  إلذتتعدى 
 .القانوف الجنائي

مستجد  أيوعليو, ارتأينا تقسيم الجرائم الدعلوماتية وفق مبدأ مرف وقادر على استيعاب 
عماؿ تعد من صور أمن  في إطار ىذه الجريدة وفي ذات الوقت نكوف قد غطينا ما موجود حالياً 

ف رئيسة للجرائم الدعلوماتية بوجود أربع طوائاـ يدكن القوؿ ػػػػػكل عػػػػػ. وبشالجريدة الدعلوماتية
 -:وىي

 .الجرائم الواقعة على الأشخاص -: الطائاة الأولذ
 .عامة للمجتمعجرائم ضد الثقة والدصلحة ال -الطائاة الثانية :

 .الجرائم الواقعة على الأمواؿ -: الطائاة الثالثة
 .اتيئوالدنظمات والذاسة بأمن الدولة الجرائم الد -الطائاة الرابعة :

تقليدي لكنو التقسيم الذي نستطيع من  أنوكاف يبدو للوىلة الأولذ   وأفىذا التقسيم  فإ
 .تولد في الدستقبل أفالتي يدكن  أونشمل جميع صور الجريدة الدعلوماتية الحالية  أفخلبلو 

 ,وإنما ىو معيار معروؼ أيضاً أما الدعيار الدعتمد في ىذا التقسيم فتو معيار غتَ حديث 
. معيار الدصلحة لزل حماية القانوفيلم جميع الجرائم الدعلوماتية, وىو  أفاستطاع حسب رأينا 

 إلذماتوـ المحل القانوني للجريدة الدعلوماتية يتمثل بالدصلحة القانونية التي سعى الدشرع  أفذلك 
المحل الاعلي  فأفل الدثاؿ, بيعلى س –وفي تقديرنا  -حمايتتا من الاعتداء, وحسب ىذه النظرة 

. فالمحل الاعلي لذذه الجريدة ىنا يكوف الحاسب والنظاـ ن المحل القانوني لجريدة التزويريختلف ع
وما يحتويو من معلومات وسندات الكتًونية, بينما المحل القانوني لجريدة التزوير ىنا ىو  الدعلوماتي

العامة بهذه الأنظمة نحتا الدشرع الحماية وىي الثقة الاعتداء على الدصلحة القانونية التي م
 .والدستخرجات

بتُ المحل الدباشر لجريدة التزوير وبتُ الدصلحة المحمية  اً ىناؾ بسييز  أفوعليو يدكن القوؿ, 
. بالدعتٌ الأدؽ لضن نعتمد على الدصلحة الدقصودة من ف الغاية والحكمة من بذرنً الاعلالتي تكو 

 .ث المجرمتُ وتتمثل بالثقة العامةللاعل, وىي الدصلحة التي يحميتا القانوف من عبسبب التجرنً 
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  -: الآتياعتماد ىذا الدعيار يتًكز في  إلذالسبب الذي دفع  فإ
الجرائم  أف. حيث رامية في ظل الظاىرة الدعلوماتيةالتداخل الدوجود بتُ الأفعاؿ الإج -1

, وىي في ىذا الدعلوماتيتتًكز في كونها أفعاؿ تستخدـ الحاسب والنظاـ  الدعلوماتية دائماً 
يوصف  أفالاعل الواحد يدكن  أفالمجاؿ تثتَ الكثتَ من التداخل فيما بينتا بحيث لصد 

جرائم الدعلوماتية تنطوي في اغلب الظروؼ, ومتما اختلات في  فإ. بأكثر من صورة
في حالة إذا ما   أنو. بدعتٌ أخر, وين كل منتااؿ مشتًكة تدخل في تكتصنياتا, على أفع

بصورة  ىذه الأفعاؿ تشكل كل واحدة فأفكانت الجريدة منطوية على أفعاؿ مشتًكة 
 .كمة التقديرية في ذلك. وىي بزضع لسلطة المحمناصلة جريدة معاقب عليتا

نا لا نعتمد بدعتٌ أخر, إن أي. اعتماد الوسيلة في برديد الجريدةىذا التصنيف يبتعد عن  فإ -2
تدخل في ىذا  أفالوسيلة لا يدكن  أفلجرمي, إذ ا الدعلوماتيعلى الوسيلة في تصنيف الاعل 

. خطورة الاعل الدرتكبالوسيلة لا تكوف لذا علبقة في بياف  أف. ولكن ىذا لا يعتٍ المجاؿ
للعقوبة  اً مشدد اً في ظروؼ معينة تكوف الوسيلة الدرتكبة ظرف أفعلى العكس من ذلك, إذ 

تكوف  أف. فمن البديتي يست الدعيار في تكييف فعل الجانيالتي يستحقتا الجاني ولكنتا ل
لارتكاب الجريدة الدعلوماتية فلب يدكن تصور وجود الجريدة الدعلوماتية بدوف  أداةىناؾ 

يختلف دور ىذه الأدوات وأهميتتا بالنسبة للاعل  أف, وطبيعي الدعلوماتيالحاسب والنظاـ 
 .لاحقاً  وىو ما سنوضحو لا  أوحيث كونها فعالة  من

. ة في تقسيم الجرائم الدعلوماتيةىذا التقسيم يبتعد عن استخداـ الباعث لارتكاب الجريد فإ -3
بدعتٌ أدؽ لا يتمنا في ىذا الأمر فيما إذا كاف قصد الجاني ىو الحصوؿ على الدكسب 

الدتارة, فما داـ فعلو  أواثبات القدرة  وألررد التسلية  أولررد الإضرار بالغتَ  أوالدادي 
ىذا الاعل يعد جريدة  فأفينطوي على تهديد لأحد الدصالح الأساسية لوجود المجتمع 

. ارتكاب ىذا الاعل إلذبغض النظر عن السبب الذي دفع الجاني  معاقب عليتا قانوناً 
. لكن لا ننكر اهمية ىذا الباعث في تشديد ثتَ كبتَ في تصنيف الجرائملو تأ بدعتٌ لا يكوف

 . صنيف الجرائميكوف ذلك في ت أفبزايف العقوبة دوف  أو
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عدـ برديد ىذه النتيجة يجعل  أف. ذلك متم جدا أمرنتيجة الاعتداء بطبيعة الحاؿ  فإ -4
سب الطائاة التي ينتمي إليتا, وبالتالر إىدار العلبج الأن أوىناؾ صعوبة في وصف الاعل 

التي تصنف ضمن طائاة الجرائم الواقعة على  . كالسرقة مثلبً فحة ىذا النوع من الجرائملدكا
لكية كونها تهدد م  إلذالأمواؿ كونها ترد على ماؿ لشلوؾ للغتَ, فتصنيف ىذه السرقة راجع 

كاف ىذا الداؿ معنوي وفق ما نتبناه من توسيع ماتوـ الداؿ   وأفالارد للماؿ بالزواؿ, حتى 
علومة وما برمل في جوانبتا من بيانات وبرامج لذا قيمة اقتصادية ووفق الابذاه ليشمل الد

 .لاقتي الذي ينادي بهذاا

النتيجة التي يدكن الوصوؿ إليتا, من خلبؿ ىذا التقسيم باعتماد ىذا الدعيار, تتلخص في 
الحاسب  من )سلوؾ غتَ مشروع يقوـ بو شخص معتُ مستخدماً  ةالجريدة الدعلوماتية مكون أف

الدصالح الأساسية التي سعى الدشرع  أحدكمحل مباشر وفعلي للبعتداء يتدد   الدعلوماتيوالنظاـ 
 . رتكزات لوجود المجتمع الإنساني(الد أحدلحمايتتا والتي بسثل 

وعليو, تبرز لنا أهمية تقسيم الجريدة الدعلوماتية في ضوء الدعيار والدبررات السابقة للاصل 
. وكذلك كمحاولة لوضع تصنيف دقيق ومرف قادر الجريدة الدعلوماتية أـ لا ع ضمنبتُ ما يق

للحاسب أهمية متباينة في ارتكاب  وأفنوع مستجد في ىذا الإطار. خاصة  أيعلى استيعاب 
في تنايذ الجريدة  الدعلوماتيىذه الجريدة, وىذا نابع من الدور الذي يلعبو ىذا الجتاز والنظاـ 

 .ما سنبينو في الدطلب التالروىذا . الدعلوماتية

 (145)أهمية تقنية الحاسة للجريمة الدعلىماتية:  الدطلة الثاني

 . خاصة وأف(146)بارتكاب الجريدة الدعلوماتية الدعلوماتالحاسب ونظاـ  ما يرتبط اً كثتَ 
يناذ فعلو الدصنف ضمن ىذه الجرائم إلا بعد الاستعانة بهذه  أفلا يدكن لو  الدعلوماتيالمجرـ 

 .برتل أهمية كبتَة في ىذا المجاؿ التقنية التي
في تنايذ الجريدة الدعلوماتية يبرز من خلبؿ الدور الذي  الدعلوماتأهمية الحاسب وانظمة  فإ
يقدمتا الحاسب  أفيلعبو في تنايذ الجريدة, وكذلك من خلبؿ الإمكانيات التي يدكن  أفيدكن 

  .(147)ىدفو الإجرامي إلذللوصوؿ  الدعلوماتيللمجرـ 
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 -لذا سنبحث ىذا الدوضوع في شقتُ هما :
 -دور الحاسب في الجريدة الدعلوماتية : -الشق الأوؿ :

. وتبرز ىذه من خلبؿ ية في تنايذ الجريدة الدعلوماتيةأهم الدعلوماتيكوف للحاسب ونظاـ 
مع ما يتصل بو من أنظمة  الحاسب في تنايذ الجريدة وبطبيعة الحاؿ الدور الذي يتمتع بو

 -ىذا الدور متذبذب في تنايذ الجريدة وحسب ما يأتي : فأف. لكن في ناس الوقت وتقنيات
 -دور الحاسب كواسطة في تنايذ الجريدة :  -1

,  الدعلوماتىنا لا يدكن تصور وجود الجريدة الدعلوماتية إلا بعد وجود الحاسب وتكنولوجيا 
لدا يحتويو من  داة رئيسية في تنايذ العمل الإجرامي الدكوف للجريدة الدعلوماتية, نظراً أكونها ك

. فالحاسب ليس لررد وسيلة لتستيل ادة الأولية لصنع الجريدةمعلومات وأصوؿ تكوف ىي الد
التي ينطوي  والبيانات الدعلومات أفمضاعاة جسامتتا, بل يدكن القوؿ  أوالنتيجة الإجرامية 

 .(148)عليتا تشكل المحرؾ الأساس لارتكاب الجريدة الدعلوماتية
ف ىذه الجريدة تتسم بقدر كبتَ من التعقيد وإنها تتطلب جاني لديو متارات والاعتقاد بأ

الجريدة الدعلوماتية بصاة عامة لذا طابع تقتٍ  أف. فصحيح ية بالغة التعقيد ىو اعتقاد خاطئتقن
ذلك لا يعتٍ درجة معقدة من ىذه  أفلديو نوع من الدتارات التقنية, إلا  الدعلوماتيالمجرـ  وأف

التقنية, فالحاسبات آلات بسيطة قادرة على القياـ بعمليات معقدة ولا يستلزـ تشغيلتا بطريقة 
 .(149)غتَ مشروعة سوى قدر معقوؿ من الخبرة الانية في ىذا المجاؿ أومشروعة 
ىذه الجرائم تنطوي على درجة من التعقيد في أحياف  أفكس, بدليل ي لدينا ىو العأوالر 

وإلا لكاف  ,(151)معينة, وعلى أمور تقنية صعبة نوعا ما لا يدكن للشخص العادي استخدامتا
. والواقع يظتر خلبؼ ذلك حيث قلة على ىذه الظواىر من لحظة نشوئتا بالإمكاف السيطرة

لكثتَ من الدراسات أكدت اكلبمنا. ومن جانب ثاني   م الدكتشاة منتا يؤكد صحةعدد الجرائ
ىذه الظاىرة ىي ظاىرة تقنية بحد ذاتها لذا سلبيات على الدستوى القانوني ولا يدكن  أفعلى 

النتيجة التي يرغب الوصوؿ إليتا ما  إلذف يتوصل أ وأيحقق في ىذه الجرائم  أفللشخص العادي 
 إلذلد تكن لديو خلاية بالجوانب الانية لذذه الظاىرة, وذلك بسبب طبيعتتا الدعقدة التي برتاج 
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جانب  إلذىذه القاعدة مطلقة ولكن  أفمعرفة تقنية في إطار ذلك . في ناس الوقت, لا نقوؿ 
يقوـ بها بدجرد  أفئم بسيطة يدكن للشخص جرا أيضاً ىناؾ  الجرائم الدعلوماتية الدعقدة تقنياً 

إحاطتو بقدر معقوؿ من الأمور التي بسكنو من استعماؿ ىذه التقنية وعلى سبيل الدثاؿ ارساؿ 
الجرائم الدعلوماتية عموما ىي ظواىر تقنية لذا  أف. خلبصة قولنا غوب فيتاالرسائل غتَ الدر 

فنية ودرجة التعقيد ىي صاة  ىي عموماً  انعكاسات سلبية على الجانب القانوني وىذه الظواىر
 .اية ومتارة فنية في التعامل معتادر  إلذلذا ولكن ليست مطلقة فتي على الأكثر برتاج 

والتزوير  الدعلوماتوسرقة  الدعلوماتيويكوف للحاسب ىذا الدور في تنايذ جريدة الاحتياؿ 
لارتكاب العمل الإجرامي  رئيسياً  . فالحاسب يلعب دوراً الدعلوماتيوكذلك التجسس  الدعلوماتي

بدا يتضمنو من معلومات بالغة الأهمية كتلك الخاصة بالجيش والدعلومات الصناعية وكذلك 
من  الدعلوماتعن طريق العاملتُ, لدا تتسم بو ىذه  الإفشاء غتَ الدشروع للمعلومات الدبرلرة آلياً 

 . (151)أهمية وسرية بالغة في كثتَ من الأحياف
ىذه لا تكوف جرائم جديدة, فقد يكوف من الصعوبة لزاكمة ىذا النوع من  أفبالرغم 

الانشطة برت القوانتُ القائمة . فعلى سيبل الدثاؿ القانوف الدختص بالسرقة, ربدا لا يشمل سرقة 
 .الامواؿ بدلا من سرقتتا بالكامل الامواؿ غتَ الدادية عندما الاعل الدلبـ يتكوف من نسخ

ما تبتٍ تشريع جديد يعالج الجرائم في ىذه أطات الدختصة بذد من الدستحسن لسلا فأفلذلك, 
 .(152)تعديل التشريع القائم لضماف الكااية لذذا الغرض أوالائة 

 -الدور العرضي للحاسب في ارتكاب الجريدة : -2

 اً نظاـ الحاسب يكوف عرضي أوتتكوف ىذه الائة من جرائم فيتا استخداـ الحاسب 
دور الحاسب في ىذه  أف أي. (153)في الجريدة ثانوياً  اً لارتكاب الجريدة, فتنا الحاسب يلعب دور 
, فالحاسب ىنا يستعمل من اجل ارتكاب الجريدة  (154)الجرائم يكوف غتَ أساسي في تنايذ الاعل

نتيجة إجرامية مؤكدة ويجعل الجريدة اكثر صعوبة في  إلذكونو أكثر سرعة ودقة في الوصوؿ 
لجرمي ااضح بصورة كافية في إبساـ العمل ىذا الدور قد لا يكوف و  أف. ومع (155)التعرؼ والتتبع

من بذرنً الاعل من كونو جريدة معاقب  أيضاً دور غتَ أساس, ولا يدنع  أنوذلك لا يدنع من  فأف
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كل حالة ىنا بوضوح تاـ مغطاة بالجرائم السابقة   الاساس في أف. وحيث عليتا قانوناً 
. لكن صص في ىذه الحالة يكوف غتَ ضروريفالقانوف الجنائي الدوضوعي متخ  ,(156)بالكامل

. (157)مطلوباً  اً أمر قانوف اجرائي جديد يتعامل مع ىذه الجرائم التي تقع ضمن ىذه الطائاة يكوف 
نظمة تتطلب بطبيعة أيكوف الحاسب مع ما يرتبط بو من  جوانب الجريدة أحد أفبالخصوص, 

, في ىذه الحالة, الدعلوماتجاع عة ىذه الجرائم وما اجراءات استً الحاؿ قواعد خاصة تتاق وطبي
على  الحاسب في ىذه الائة كدليل إلذذا نظرنا إلا دليل واضح على ىذه الحاجة. وبالتحديد إ

القاء  إلذكاف اشراؾ الحاسب الذي قاد   أنوبشكل ملحوظ,  ذ ربداإالجريدة اكثر من اعتبار اخر. 
 .(158)القبض على الجناة

ويتمثل ىذا الدور في جريدة الابتزاز وىي جريدة تقوـ على التتديد للحصوؿ على مبلغ 
عدـ  أوتتعلق بالمجتٍ عليو  اً شيء أخر مقابل عدـ افشاء الجاني إسرار  أي أومعتُ من الداؿ 
الحاسب ىنا يستل تنايذ ىذه  أف. والحقيقة أشخاص لذم أهمية خاصة لديو أوالدساس بأشياء 

الجريدة بدا يحتويو من قدرات, خاصة من خلبؿ الاستعانة بهذه الوسيلة في كتابة خطابات التتديد 
وامثلة  .في ارتكاب الجريدة اً ىنا ليس مؤثر  نشر معلومات شخصية, فالدور أوللمجتٍ عليتم 

انونية وتسجيلبت الجريدة الدنظمة. غسيل الامواؿ والعمليات البنكية غتَ القىذا النوع عديدة, ك
نظمة ىنا ببساطة تستل بردث بدوف الحاسب, فالأ أفىذه الجرائم يدكن  أفخر أبدعتٌ 
 .(161)الجرائم

 -دور الحاسب الآلر باعتباره ىدؼ للجريدة الدعلوماتية : -3

د يكوف لجرمي وقالتنايذ الاعل  اً اساسي اً عنصر د يكوف دور الحاسب ق أف لقد رأينا سابقاً 
الحاسب وبدا يرتبط من  أف. بينما في حالات كثتَة أظترىا الواقع دور غتَ أساسي في الجريدة

. وبغض النظر عن ىدؼ الجاني من ارتكاب ىذا بحد ذاتو ىدؼ للؤعماؿ الإجرامية انظمة يكوف
قد يكوف  أولررد الإضرار بالضحية  أوالاعل سواء كاف القصد الحصوؿ على الدكسب الدادي 

 .الدعلوماتلررد إظتار متارة الجاني في لراؿ تكنولوجيا 
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. لاعتداء لا يشمل مكوناتو الداديةالحاسب لزل ا أفوالحقيقة ىنا لابد من توضيحتا ىي 
ف الاعتداء ضد مكونات الحاسب الدادية لا يندرج ضمن نطاؽ مشكلة الجريدة الدعلوماتية لا

الاعتداء  أف. باعتبار (161)وبزرج عنتا, كونها أعماؿ إجرامية خاضعة للنصوص التقليدية القائمة
تتكال بحمايتتا كتخريب  أففي ىذه الصورة وارد على شيء مادي يدكن لصيغة النصوص الحالية 

 .ماؿ مادي عائد للغتَ أيإتلبؼ  أو
عناصر الحاسب الدعنوية  أومكونات  أحدفالذي يعنينا ىنا ىو إذا حدث الاعتداء ضد 

. إذ تثتَ ىذه الدسالة صعوبة تتمثل في عجز النصوص البرامج أوالتي يتكوف منتا كالدعلومات 
لطبيعة الدادية التي تتطلبتا ىذه ل القائمة عن معالجتتا كجريدة الإتلبؼ في القوانتُ الدختلاة, نظراً 

ىي بدثابة نبضات   الدبرلرة ألياً  الدعلومات أف. في حتُ ص في الداؿ الذي يقع ضده الإتلبؼالنصو 
 إلذدي فيتا إتلبؼ الدكوف الدعنوي ؤ لا في الحالات التي يإالطبيعة الدادية  إلذكتربائية تاتقر 

الأفعاؿ التي تسبب  إلذالحاؿ بالنسبة . وكذلك مكوف من الدكونات الدادية للحاسبإتلبؼ 
 .(162)عرقلة النظاـ للحاسب وبسنعو من أداء متامو, وىو ما يطلق عليو إعاقة أنظمة الحاسبات

في حقل التصرفات غتَ  الدظاىر لاعتبار الحاسب ىدفاً  أفإذ من الواضح في ىذا المجاؿ 
. (163)ىي موضوع الاعتداء الدعلوماتالقانونية, عندما تكوف سرية وسلبمة وتوافر في انظمة 

توجو الذجمات للحاسب عن طريق معلومات الحاسب وخدماتو بقصد الدساس  أفبدعتٌ 
بالسلبمة والتكامل والقدرة والكااءة للؤنظمة للقياـ بعملتا, وىدؼ ىذا النمط بشكل خاص 

يكوف مقابل  فأالدخزنة داخلو بهدؼ السيطرة على عمل النظاـ دوف بزويل ودوف  الدعلومات
وتعطيل خدمات  الدعلوماتالدساس بسلبمة  أووقت الحاسب  أوللبستخداـ وسرقة خدمات 

 .النظاـ الذدؼ إلذالحاسب وغالبية ىذه الأفعاؿ تتضمن ابتداء الدخوؿ غتَ الدصرح 
الجرائم التي تقع في ىذه الائة تعالج بشكل صحيح اكثر كجرائم جديدة والتي لا يدكن  فإ

ستولة في ظل القوانتُ القائمة ولذلك تتطلب تبتٍ قوانتُ تستتدؼ ىذه الانشطة براكم ب أف
نها جرائم )معلوماتية( سايبر حقيقية )صحيحة( لد تكوف موجودة قبل أ. ذلك (164)بصورة معينة

 .(165)ظتور التكنولوجيا
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 -همية تقنية الحاسب في الجريدة الدعلوماتية :أ -ني :الشق الثا
تبرز العلبقة بتُ الحاسب والانظمة الدعلوماتية من جتة والجريدة الدعلوماتية من جتة ثانية, 

تعمل وفق انظمة تناذ وتعالج البيانات والدعلومات التي يتم  أداةالحاسب عبارة عن  أففي كوف 
توجو  يعازاتإوفق ما ىو مطلوب وبناء على  الحاسب لتقوـ بعد ذلك بدعالجتتا ألياً  إلذإدخالذا 

. ب في تنايذىا الشخص مصدر الأوامرلتحقيق غايات معينة وفق استخدامات لزددة يرغ إليو
 -عليو, سنبحث ىذه الدسالة لبياف مدى العلبقة بتُ الجريدة الدعلوماتية وىذه التقنية وكالاتي :

 -همية الحاسب في صياغة بيانات ارتكاب الجريدة الدعلوماتية :أ -: أولاً 
. (166)ع الحاسب فيما مضى من الوقت التمييز بتُ خطوط البشر الدختلاةكاف لا يستطي

أما الآف فقد أصبح للحاسب استخدامات نتيجة للمزايا التي قدمتا ىذا الجتاز بسكنو من القياـ 
ىذا الجتاز إنما ىو يقوـ بتنايذ جملة  أف ,لا ننسى في ذات الوقت أفبهذه الوظياة. ولكن يجب 

ادخاؿ نظمة تشغيلية وتطبيقية تتعلق بعملية لأ ووفقاً  إليومن الأوامر عن طريق البيانات الددخلة 
 .ومعالجة واستخراج البيانات

فالحاسب يكوف من لرموعة من أجتزة متكاملة مع بعضتا البعض لغرض تشغيل ومعالجة 
. وىو في ناس (167)للحصوؿ على النتائج الدطلوبة مج موضوع مسبقاً البيانات الددخلة وفقا لبرنا

اشارات  إلذولذا جتاز الادخاؿ الذي يتًجم البيانات أوقت يتمثل في الدراحل التي تكوف ال
وىناؾ تقنيات خاصة بصياغة البيانات والدعلومات الدستخدمة  .(168)ماتومة من قبل الحاسب

. وتوجد (171), وآلات تثقيب الأشرطة(169)آلات تثقيب البطاقاتفي الجريدة ومن ىذه التقنيات 
وىي لوحة متصلة بالحاسب تودي  طريقة لوحة الدااتيح وىي منتشرة على نطاؽ واسع جداً  أيضاً 

توصل  . وأيضاً الحاسب لتنايذىا ومعالجتتا آلياً  إلذالبرامج  أوإدخاؿ البيانات والدعلومات  إلذ
والبيانات وىي برنامج الكتابة اليدوية  الدعلوماتدة لإدخاؿ طرؽ جدي إلذالعلم الحديث 

وكذلك ىناؾ تقنية الصوت, حيث يستطيع الحاسب بالتعرؼ على بصمة الدتكلم,  .(171)الرقمية
وىي بديل عن استخداـ الرقم السري حيث يستطيع صاحب الحاسب جعل صوتو الوحيد 

 من التقنيات في ىذا المجاؿ مثل القلم الكثتَ أيضاً . وىناؾ (172)القادر على التعامل معو
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الالكتًوني إذ يدكن من خلبلو الكتابة بصورة مباشرة على شاشة الحاسب وغتَىا من التقنيات 
 .تي تبذلذا الشركات في ىذا المجاؿوالتي تظتر باعل الجتود الدتواصلة ال

الاوامر  فقخر, ىناؾ انظمة وتقنيات تتولذ معالجة البيانات الددخلة و أومن جانب 
ئج التي من اجلتا ادخلت النتا إلذداء وظياة معينة من اجل الوصوؿ والايعازات المحددة لأ

 أفىذه البرامج بزتلف تبعا للوظياة التي يدكن  أف. والجدير بالذكر في ىذا السياؽ, البيانات
ت تؤديتا فمنتا ما يكوف تشغيلي يتصل بعمل الحاسب واخرى تتصل بدعالجة وتنايذ البيانا

. وىناؾ برامج صممت ت انتاج الدخرجات وفق صيغ متنوعةوىناؾ برامج تتصل بعمليا
 .ونقل وتبادؿ البيانات والدعلوماتغراض الاتصاؿ لأ خصيصاً 

 -دواعي استخداـ الحاسب في ارتكاب الجريدة الدعلوماتية : -: ثانياً 
د للئجراـ للتوسع وفتح لراؿ جدي أداةللحاسب دواعي استخداـ عديدة جعلت منو 

دواعي استخداـ الحاسب ىي الطاقة  فإوضع القوانتُ أماـ ضرورة إيجاد حلوؿ تشريعية لذلك . 
التخزينية والتي تعد من أىم أسباب استخدامو في تنايذ الجريدة, إذ لولا ىذه الطاقة لدا كاف ىناؾ 

ثارت الدػشاكل بالسرقة والإتلبؼ على اقل تقدير, والتي ا الدعلوماتجريدة اعتداء على ىذه 
 .(173)القػانونية الدػتًتبة على إمكانية تزوير الدستندات

كما في ذاكرة الإنساف, فتو يستوعب   الدعلوماتفالحاسب أصبح لديو القدرة على بززين 
. وحدات التخزين الخارجية أوسواء كاف ذلك في وحدة التخزين الداخلية  الدعلوماتتلك 

معالجتتا في جميع المجالات  أو الدعلوماتذلك, السرعة الاائقة سواء في استًجاع  إلذيضاؼ 
. وأيضا عامل الدقة لديو, إذ يستًجع عمل فيتا أيوالتي أصبح استخداـ الحاسب من مقومات 

. وغتَىا  التعديل وكيف يشاء مالك الحاسبويخزف ويعالج ما يدلى عليو مع الإمكانية والدرونة في
 .حقا احدث ثورة في جميع المجالات جتاز اخر فتو أي التي لد يقدمتا من الدزايا
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 -حاجة تقنية الحاسب للعامل البشري : -: ثالثاً 
تشغيل الحاسب لا يتم من تلقاء  أف, والتي تظتر في الدعلوماتيللحاسب صلة وثيقة بالمجرـ 

يتم ذلك من قبل شخص لو الدراية والخبرة والدعرفة في مكونات الحاسب  وأفناسو إذ لابد 
 .(174)الدادية والدعنوية

آلة عمياء حسب  أنوالحاسب ورغم الدقة والذكاء والسرعة في معالجة البيانات, إلا  فإ
مر الأوا متمة ما لد تتلق أوتقوـ بأي عمل  أفلا يدكن لذا  أنوالتعبتَ الدقيق الذي اختًناه, إذ 

. وىذا بطبيعة الحاؿ ياتًض وجود العامل وظياة معينة أيوالبيانات والدعلومات اللبزمة لتنايذ 
. لتي يعاني الحاسب من عدـ توافرىاالبشري الذي يتطلب وجوده بدقتضى تلك الحاجة ا

عمل اجرامي يتطلب منذ البدء تدخل العامل البشري في انشاء  أيالبدء بتنايذ  وأفخصوصا, 
 الدعلوماتالتتديدات الالكتًونية التي تكوف في اغلبتا برامج معينة تصمم خصيصا لدتاجمة 

 .والدخزنة ضمن النطاؽ الالكتًوني الدقصودة
مطلق  يتمتع بذكاء أنوالشخص الذي يتعامل مع ىذه الآلة لا نقوؿ  أف, ولقد اشرنا سابقاً 

ردات نظمة الدتصلة بو والدالأارفة الكافية بجوانب عمل الجتاز و ولكن على الأقل لو القدرة والدع
نظاـ معلوماتي  أيلا يستطيع على سبيل الدثاؿ اختًاؽ  الدعلوماتي. فالمجرـ التي يتعامل معتا

ىذا الجتاز ىو الأداة التي يدكن من  أفمالر إلا بعد استخداـ جتاز الحاسوب, كوف  أومصرفي 
برامج  النظاـ الدقصود, وبناس الوقت جميع ما يستلزـ تشغيل ىذه الآلة من إلذخلبلو الدخوؿ 

الذي يحيط علما بجوانب إدارتو بصورة  الدعلوماتي. فالحاسب الطريق الدضيء للمجرـ وأنظمة
يتم الاعتداء عليتا لا تكتب بلغة  كتابة البيانات التي  وأفمعقولة على اقل تقدير . خصوصا, 

, بل تكتب عن طريق لغة تكوف عبارة عن لرموعة من القواعد والدعطيات الدتعارؼ (175)حية
ذف ىي علبقة تبادلية بتُ إ. فالدعلوماتيعليتا والتي تشكل في نهاية الأمر لغة الحاسب والنظاـ 

لاخر في نطاؽ جود احدهما دوف ايدكن تصور و  ذ لاإت وانظمة الحاسب والعامل البشري تقنيا
 .الاجراـ الالكتًوني
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 ةـــــــالخاتم
 إلذبرديد ماتوـ ولزتوى ىذه الظاىرة يعد من اساسيات السياسة الجنائية التي تهدؼ  فإ

مة بتُ القوانتُ ءىذا الامر يستل من عملية الدوا فأفمكافحة الجريدة الدعلوماتية الدتزايدة, كذلك 
الدختصة بهذا الشأف كونو يوحد الاسس التي عليتا ىذه الاستًاتيجية تقوـ سواء على الدستوى 

 .الدولر أوالاقليمي  أوالوطتٍ 
ى التطور تبعا لتطور نها تتميع بالحداثة والدرونة والقابلية علأجل ما يديزىا  ةالظاىر  ىذه فإ

. فلم لصد ىناؾ اتااؽ بتُ الدتتمتُ بها على مصطلح واحد لذا, فكل جانب يستخدـ التكنولوجيا
 أوالدصطلح الذي يراه انسب وفق اسباب معينة تعكس وجتة نظر ذلك الجانب الاقتي 

مصطلح جرائم  أفترتبط بهذه الجريدة, ننا لصد, وفقا للمتغتَات التي أى العموـ . وعلالتشريعي
ىو الافضل من بتُ الدصطلحات التي شاع استخدامتا على   الدعلوماتا تكنولوجي أو الدعلومات

لدا  . وتبعاً لياً أالتي تتعلق بالدعلومات الدعالجة , فتي تتمثل في السلوكيات كافة الاصعدة حالياً 
تمثل في برديد ماتوـ ذلك ىناؾ خلبؼ كبتَ بشاف برديد الدضموف الذي ي أيضاً تقدـ, لصد 

متنوعة حوؿ التعريف الدقيق لددلولات ىذا  اف ىناؾ وجتات نظر. وبالنتيجة, كالدصطلح
افضل ما  أف. مع ذلك فقد وجدنا الدعيار الدعتمد في ذلك التعريف وفق واتساعاً  الدصطلح ضيقاً 

 أونها كل سلوؾ غتَ مشروع يتضمن القياـ بعمل لح الجريدة الدعلوماتية بأيعرؼ بو مصط أفيدكن 
)وما يرتبط بهم( عنصر في ارتكاب  الدعلوماتيالامتناع عن عمل, يكوف فيو الحاسب والنظاـ 

 .الحاؽ ضرر بالغتَ أوالاعتداء, يتًتب عليو برقيق مصلحة غتَ مشروعة للااعل )الجاني( 
 فأفصح القوؿ,  فإالجريدة الدعلوماتية تتميز عن بقية الجرائم التقليدية الدعروفة,  أفوحيث 

. وىذه الخصائص تتمثل صائص التي تتمتع بها ىذه الجريدةالخ إلذالامر بطبيعة الحاؿ راجع ىذا 
كشف الجريدة الدعلوماتية والتحقيق   فأفالحاسب والانظمة التقنية عنصر في تنايذىا, لذلك  أففي 

نها ظاىرة كسرت أذلك صعوبة  أمر. وما يزيد حد معتُ إلذ اً صعب اً أمر فيتا واثباتها يكوف 
لذلك فتي الحواجز الجغرافية وتغلبت على جميع القواعد التي بركم ماتوـ الدكانية للجريدة, و 

اقليم  أو. فقد لصد كل عنصر من عناصر الجريدة متحقق في مكاف ما جريدة لا تعتًؼ بالحدود
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 ومتزايدة دولة معينة, وبالنتيجة كانت الاضرار والخسائر التي تسببتا ىذه الجريدة عالية جداً 
 .ذا ما قورنت بالجرائم التقليديةإبصورة مستمرة 

عن لررمي  اً تميز ما م الشخص الذي يرتكب ىذه الجرائم يكوف نوعاً  فأفونتيجة لدا تقدـ, 
مزور عادي وانما اماـ ما يدعى بالمجرـ  أولزتاؿ  أوماـ سارؽ أالجرائم التقليدية. فنحن ليس 

حدث ما من الذكاء ودراية بأ خصائص المجرـ العادي لصده يدتلك نوعاً  إلذالذي اضافة  الدعلوماتي
لديو  أف. ناىيك عن, ف البيئة لدمارسة نشاطو الاجراميالتقنية الرقمية, التي تكو  إليووصلت 

من الدعرفة والدتارة  اً من امتلبكو قدر  اً الدتارة الدطلوبة لتنايذ النشاط الاجرامي الذي يكوف نابع
يتميز  أنو. وفي اغلب الاحياف, لصد خبرتو العملية بهذا المجاؿ أوبتا جراء دراستو التي قد يكتس

الابتزاز  أوالارىاب  أوالتحدي  أوالاضوؿ  أوالدكسب الدالر  أوبتُ الانتقاـ  بدوافع متنوعة ما
لاء المجرمتُ لصدىم يوصاوف بتسميات خاصة ؤ ى فأف. بالتالر الانشطة السياسية ... الخ أو

 أوولزددة ترتب عليو وجود طوائف عديدة لذم بزتص كل فئة بدمارسة انشطة معينة كالقراصنة 
 .مقلدي برامج وغتَىم أوصانعي الاايروسات 

الواقع لذذه الجرائم قد افرز جرائم مبتكرة جديدة لد تكن معروفة من  أفمن جانب ثاني, 
. وقد بذلت في ىذا الاطار جتود كبتَة من اجل سلوب جديدتقليدية ترتكب بأجرائم  أوقبل 

على مستوى الدنظمات  أوتصنيف الجرائم الدعلوماتية سواء على مستوى المجتود الاردي للاقتاء 
نها جرائم لا يكن حصرىا بتُ أالجرائم الدعلوماتية قد اثبتت  أف. وحيث الاقليمية أوالدولية 

جرائم ضد  -اربع طوائف ىي: إلذنها تصنف أ, فليتا سابقاً إصائص الدشار تُ ونتيجة الخقوس
امن الدولة  الاشخاص, وجرائم ضد الثقة والدصلحة العامة, وجرائم ضد الامواؿ وجرائم ضد

. وبطبيعة الحاؿ, ينطوي برت كل طائاة مسميات عديدة بسثل انشطة والدنظمات والدؤسسات
الدصلحة  أللمجتمع وتهدد وجوده. وىذا التقسيم نابع من مبدناء الصحيح اجرامية بزالف الب

 أيننا حاولنا وضع تصنيف قادر على استيعاب أحمايتتا. لذلك, ف إلذالتي سعى الدشرع 
نها ترتبط بالحاسب أو  مستجدات في ىذا الاطار ومتاتم لوضعية ىذه الجرائم, خصوصاً 

دور الحاسب مع ما  أف. باينة في تنايذ الجريدةمت اً ادوار  الذين تكوف لذما الدعلوماتوتكنولوجيا 
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فعالة في ىذا المجاؿ,  أداةيرتبط بو يتًدد ما بتُ دور اساسي, عليو يعتمد تنايذ الجريدة باعتباره 
نها تتم حتى بدونو. وقد ألا, حيث إرضي يستل من ارتكاب الجريدة ليس ع أودور ىامشي  إلذ

تكوف ىي الدوضوع  ا برتويو ىذه التقنية من مواديكوف ىذا الدور كتدؼ للنشاط الاجرامي لد
انتشار ىذه الانماط بطبيعة الامر تتطلب وجود قانوف اجرائي جديد قادر  وأف. لتنايذ الجريدة

جوانبتا  أحدعلى التعامل مع القضايا الاجرائية التي تثار في ظل ىذه الجرائم التي يكوف 
في ظل الائة الاولذ  مطلوباً  اً أمر قانوف موضوعي يكوف  فأف. ولكن في ناس الوقت الحاسب

 .والثالثة فقط
الامكانيات التي يتيحتا الحاسب والانظمة الدرتبطة بو جعلت منو اهمية كبتَة في الجريدة  فإ

سواء من خلبؿ صياغة البيانات التي تكوف الاساس في تنايذىا, وىذا بطبيعة الحاؿ يستلزـ 
 ي يعتبر العامل القادر على الاستخداـ والتحكم في ىذه التقنية سلباً وجود العنصر البشري الذ

 .ايجاباً  أو
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 .2ص -2111 –بسوز 

 .43ص –مرجع سابق  –( راشد الغيلبني 53) 

ىناؾ زيادة ملحوظة في عدد الجرائم الدبلغ عنتا  أف إلذ( والجدير بالذكر في ىذا المجاؿ 54) 
عدد الحوادث الدبلغ عنتا  أففي الولايات الدتحدة الامريكية  رسميا. فنجد على سبيل الدثاؿ ,

( قد زاد على مدار السنوات الداضية. US-CERTالادرالر ) الدعلوماتلدركز حوادث امن 
في عاـ  16,843 إلذ, بينما وصل  2116في عاـ  5,513فقد كاف عدد ىذه الجرائم 

 2119في عاـ  31,111%. بينما كاف عدد الحوادث الدبلغ عنتا 216بنسبة  أي 2118
 أي 42,887كاف عدد الحوادث الدبلغ عنتا   2111%. وفي عاـ 411بنسبة اكثر من  أي

% تقريبا. لاحظ بشاف ىذا الدراسات التي صدرت عن مكتب المحاسبة 681زيادة بنسبة 
 -الحكومي الامريكي . انظر في ىذا :

http://www.emeraldinsight.com.tiger.sempertool.dk/journals.htm?articleid=862712&show=html
http://www.emeraldinsight.com.tiger.sempertool.dk/journals.htm?articleid=862712&show=html
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United States Government Accountability Office, “INFORMATION 
SECURITY: Cyber Threats and Vulnerabilities Place Federal Systems at 
Risk”, May 5, 2009, P.7. Available at: http://www.gao.gov/products/GAO-
09-661T. (03/02/13). Also see: CYBERSECURITY: “Continued Attention 
Is Needed to Protect Federal Information Systems from Evolving Threats”, 
June 16/ 2010, P.3. Available at: http://www.gao.gov/assets/130/124835.pdf. 
(03/02/13). And see: CYBERSECURITY: “Threats Impacting the Nation”, 
April 24/ 2012, P.9. Available at: http://www.gao.gov/assets/600/590367.pdf. 
(03/02/13).  

 . 43ص  –مرجع سابق  – ( راشد الغيلبني55) 
  -( انظر :56)

 Gerald L. Kovacich & Andy Jones, “High-Technology Crime 
Investigator’s Handbook: Establishing and Managing a High-Technology 
Crime Prevention Program”, 2nd ED, Elsevier Inc, USA, 2006, P.100.  

  -( انظر :57)
Ibid, P.99. 

 A/Conf) 9ص –مرجع سابق  –( ورقة العمل الأساسية لدؤبسر الأمم الدتحدة العاشر 58)

( وبالاعل لصد حاليا على سبيل الدثاؿ اغلب الدوؿ التي اىتمت في مكافحة ىذه  187/10
انشاء وحدات متخصصة في الاستجابة والتعامل مع البلبغات التي تتعلق بهذه  إلذالجرائم 

الدتحدة الامريكية واستًاليا والياباف وكندا وعدد من الدوؿ الاسيوية والعربية الجرائم كالولايات 
لوحدات منتشرة على يجد مواقع ىذه ا أفشخص  أي بإمكافوغالبية الدوؿ الاوربية . حيث 

  . شبكة الانتًنت
  -الكتاب الأوؿ  –القانوف الجنائي والتكنولوجيا الحديثة  –( جميل عبد الباقي الصغتَ 59)

 . 18ص – 1992 –القاىرة  –الجرائم الناشئة عن استخداـ الحاسوب 

 -( انظر :61)
  Xingan Li, “International Actions against Cybercrime: Networking Legal 
Systems in the Networked Crime Scene”, Webology, Volume 4, Number 3, 
September, 2007, P.1. Available at: 
http://www.webology.org/2007/v4n3/a45.html. (12/12/13). 

 . 15ص –مرجع سابق  –( منتَ ولشدوح الجنبيتى 61)

http://www.gao.gov/products/GAO-09-661T
http://www.gao.gov/products/GAO-09-661T
http://www.gao.gov/assets/130/124835.pdf
http://www.gao.gov/assets/600/590367.pdf
http://www.webology.org/2007/v4n3/a45.html
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  -( انظر :62)
 Xingan Li, Op. Cit. P.2. 

  -( انظر :63)
Peter Grabosky, “Computer Crime: A Criminological Overview”, 
Prepared for Presentation at the Workshop on Crimes Related to the 
Computer Network, Tenth United Nations Congress on the Prevention of 
Crime and the Treatment of Offenders, Vienna, 15 April 2000. P.01. 
Available at 
http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.3.4660 . 
(30/12/2012). 

الندوة العلمية  إلذبحث مقدـ  –جرائم الحاسب والانتًنيت  –( ذياب موسى البداينة 64)
الظواىر  –كاديدية نايف العربية للعلوـ الأمنية أ -31/6/1999-28الدعقودة في تونس 

 .111ص -1999-الرياض –الإجرامية الدستحدثة وسبل مواجتتتا 

 :  إلذوىي تشتَ  53ص –مرجع سابق  –( نائلة عادؿ محمد فريد 65)
Clough (Bryan) and Mango (Paul), “Approaching zero: Data crime and 
criminal Underworld”, 1992, pp.136-146. 

  -( انظر :66)
 Miriam F. Miquelon Weismann, “International Cybercrime: Recent 
Development in The Law”, in “Cybercrime: The investigation, Prosecution 
and Defense of A Computer-related crime”, By Ralph D. Clifford, 2nd ED, 
Carolina Academic Press, USA, 2006, P.244. 

  إلذوىي تشتَ  54ص –مرجع سابق  –( نائلة محمد فريد 67) -2
Deborah Fisch Nigri, “National and international aspects of computer 
crime : THE EMERGING NEED FOR STATUTORY CONTROL”, 
Thesis, University of London, Center for Criminal Law studies, Queen 
Mary and Westfield college, January 1993. p315. 

  -( انظر :68)
Ulrich Sieber, “The international Handbook on Computer Crime 
"Computer related Economic crime and infringements of privacy”, John 
Wiley & Sons, 1986, p.110. 

 -( انظر :69)
 Ibid, p. 114.   

http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.3.4660
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  2111( ينظر اتااقية بودابست للئجراـ الكوني لعاـ 71)  
 .55ص –مرجع سابق  –محمد فريد   ( نائلة71)
  -( انظر :72)

David Icove (Eds), op. Cit. P.5. 

 -( انظر :73) 
Joseph Migga Kizza (Eds), op. Cit. PP.252-254.  

  إلذوىو يشتَ  83ص –مرجع سابق  –( احمد كيلبف صكر 74)

Wade Roush, "Hackers: Taking a bite out of computer crime", technology 
review-USA- April 1995. Home page http://www.mit.edu/techreview.  

بدوف سنة طبع  –جرائم الانتًنيت من منظور شرعي وقانوني   -( عبد الرحمن جلتم حمزة 75)
 إلذوىو يشتَ  22ص –مكاف طبع  أو

Rapalus P. (2000, may), “Ninity Percent of Survey Repondents detect 
Cyber Attacks”, Computer Security Institute, Available at: 
http://www.gocsi.com/prelen ooo321/htm. 

  -( انظر :76)
Lori Enos, “Study: Cybercrime Continues to Boom”, E-Commerce Times, 
22/03/2000. Available at: http://www.ecommercetimes.com/story/2795.html. 
(11/02/2013).   

  -( انظر :78)
 John P. Mello Jr, “Cybercrime Costs US Economy at Least $117B Each 
Year”, TechNewsWorld, 07/26/2007. Available at: 
http://www.technewsworld.com/story/58517.html. (03/03/2013). 

    إلذوىو يشتَ  22ص  –مرجع سابق  -( عبد الرحمن جلتم حمزة 79)

Jonathan Reuvid, “The Regulation and Prevention of Economic Crime”, 
1998, London,  Kogan, P.14.        

  -: إلذ. وىو يشتَ  38ص  –مرجع سابق  –( احمد كيلبف صكر 81)
Dr. Peter Porting, “Information technology and criminality: appearance 
and defense measures”, Betrie bswirt schafti – Wiesbaden- 1992-p. 48.  

  -( انظر :81)
David Icove (Eds), op. cit. P.4.  

http://www.mit.edu/techreview
http://www.ecommercetimes.com/story/2795.html
http://www.technewsworld.com/story/58517.html
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 PC Magazine, 1997 إلذوىو يشتَ  97ص –مرجع سابق  –( ذياب البداينة 82)

.pp.24-26.  . 
 -( انظر :83)

 Florence Tushabe and Venansius Baryamureeba, "Cyber Crime in 
Uganda: Myth or Reality?”  PROCEEDINGS OF WORLD ACADEMY 
OF SCIENCE, ENGINEERING AND TECHNOLOGY VOLUME: 8 
OCTOBER 2005, P.66. Available at: 
http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.102.8447. 
(31/05/2012). 

  -( انظر :84)
 W. COLE DURHAM, JR. and RUSSELL C. SKOUSEN, “The Law of 
Computer-Related Crime in the United States”, the American Journal of 
Comparative Law, Year: 1990 Volume: 38, P.560. Available at: 
http://www.jstor.org.tiger.sempertool.dk/stable/pdfplus/840559.pdf.(07/02/
2013). 

  -( انظر :85)
 Joseph Migga Kizza (eds), op. Cit. PP.251-252. 

  -( انظر :86) 
 Ibid, PP.254-255. 

  -( انظر :87)
 Madison Ngafeeson, “Cybercrime Classification: A Motivational Model”, 
P.3. Available at: 
http://www.swdsi.org/swdsi2010/SW2010_Preceedings/papers/PA168.pdf. 
(29/01/2013). 

 إلذوىي تشتَ   27ص –مرجع سابق  –( ىدى حامد قشقوش 88)
 Deveze J.  le vol de "biens informattique la smaine juridique 59, e annee – 

No44 30 oct- 1985.  
 . 27ص –مرجع سابق  –( ىدى حامد قشقوش 89)
الدطبوعات  –علم الإجراـ والعقاب  –( عبد الذادي القتوجي وفتوح عبدا لله الشاذلر 91)

 . 161-153ص –الجامعية 

 . 21ص –مرجع سابق  –( مصطاى محمد موسى 91)

http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.102.8447
http://www.jstor.org.tiger.sempertool.dk/stable/pdfplus/840559.pdf
http://www.swdsi.org/swdsi2010/SW2010_Preceedings/papers/PA168.pdf
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 . 211ص -1979 -2ط -مصر –القدرات العقلية  –( إبراىيم وجيو لزمود 92) 

 .23ص –مرجع سابق  –( مصطاى محمد موسى 93)

  -( انظر :94) 
 David Icove (Eds), op. cit. P.66. 

 . 57ص –مرجع سابق  –محمد فريد  ( نائلة 95)

 –مصر  –التزوير في جرائم الكومبيوتر والانتًنيت  –( عبد الاتاح بيومي حجازي 96) 
 . 117ص – 2118

 . 117ص –مرجع اعلبه  –( عبد الاتاح  بيومي حجازي 97)

 . 22ص –مرجع سابق  –( سليماف احمد فضل 98) 

 . 117ص –مرجع سابق   -التزوير  –( عبد الاتاح  بيومي حجازي 99)
  -: ( انظر111)

Gerald L. Kovacich and Andy Jones, op. cit. P.29. 

( ولعل ما يبرر ذلك القضية التي عرضت أماـ القضاء الألداني بخصوص المجرـ الذي لد 111) 
نظاـ الايديو تكس  إلذكاف القصد من دخولو   أنوعاـ والذي بتُ في اعتًافاتو  17يتجاوز عمره 
video text  الخاصBuna post  والدعروؼ بدصطلحBTX  , في كشف عيوب ىذا النظاـ

   . 51ص –مرجع سابق  –ىذه القضية محمد سامي الشوا  إلذأشار 

 -( انظر :112)
 Peter Grabosky, op. cit. P.3. 

  -( انظر :113)
 David Thompson, op. cit. p.93. 

 -( انظر :114)
 Joseph Migga Kizza (Eds), op. cit. PP.249-250.  

  -( انظر :115)
Donn B. Parker, “Fighting computer crime – A new framework for 
protection information”, john Wiley & Sons Inc, USA, 1998, P.142. 
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ىذا المجرـ من  أوالادوات الدتاحة على مواقع الانتًنت والتي بسكن الشخص  وأف( كما 116) 
 يقوـ  من بذعل اكثر ستولة  ىذه الامكانيات أنو(. كما اً )موثوق اً مؤبسن اً يصبح شخص أف

 لوابأعميقوـ  أفبدجرد استخداـ الحاسب  بإمكانو. فتو الاف بتسليب بنك باستخداـ الاسلحة
  -غتَ النظياة . لاحظ في ىذا الدعتٌ :

Carolyn Nisbet, “New Directions in Cyber-crime”, 2002, QinetiQ Ltd, P.2. 
Available at: 
http://apps.qinetiq.com/perspectives/pdf/EP_White_Paper3_Cyber%20Cri
me.pdf. (27/01/2013). 

 . 22ص –مرجع سابق  –( سليماف احمد فضل 117)

 . 113ص –مرجع سابق  -التزوير  –( عبد الاتاح بيومي حجازي 118) 

  -( انظر :119)
Donn  B. Parker, “Fighting computer crime”, op. cit. PP.144-146 

  -( انظر :111)
Ibid, P.144. 

 . 53ص –مرجع سابق  –( محمد سامي الشوا 111)
  -وكذلك في ناس الدعتٌ : . 26ص –مرجع سابق  –( مصطاى محمد موسى 112)

Donn B. Parker, “Fighting computer crime”, op. cit. P.144. 
  -( انظر :113)

Donn B. Parker, Ibid, P.144. 

 . 62ص –مرجع سابق  –محمد فريد   ( نائلة114)
 . 26ص  –مرجع سابق  –( مصطاى محمد موسى 115) 

 –مرجع سابق  –, عبد الرحمن جلتم   62ص –مرجع سابق  –( نائلة  محمد فريد 116)
 . 27ص

 . 63ص –مرجع سابق  –محمد فريد   ( نائلة117)

 . 29ص –مرجع سابق  –( مصطاى محمد موسى 118)
  إلذوىي تشتَ  63ص  –مرجع سابق  –( نائلة محمد فريد 119)

http://apps.qinetiq.com/perspectives/pdf/EP_White_Paper3_Cyber%20Crime.pdf
http://apps.qinetiq.com/perspectives/pdf/EP_White_Paper3_Cyber%20Crime.pdf
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Rose (philipe), “La criminalite informatique a l horizon 2005 – Analvse 
prospective”, L harmattan, 1992 .p.6. 

  -الدعتٌ : ىذا ( انظر في121)
 Ralph D. Clifford, op. cit. P.5. 

جرائم جديدة نابذة من انتشار استخداـ الانتًنت  إلذ بالإنتًنتوىناؾ من يقسم الجرائم الدرتبطة 
ترتكب مباشرا. وجرائم ذات شكل قدنً موجودة سابقا وتستخدـ التكنولوجيا وشبكة  أفويدكن 

 الانتًنت لغرض تنايذ ىذه الجرائم . لاحظ في ىذا السياؽ : 
H. Jahankhani, and Ameer Al-Nemrat, op. cit. P.44. 

  -( انظر :121)
 David L. Carter, “Computer Crime Categories, How Techno-Criminals 
Operate”, The FBI Magazine, July 1995. Available at: 
http://www.lectlaw.com/files/cri14.htm. (22/02/2013). 

  -( انظر :122)
Ulrich Sieber, op. cit. PP.3-27. 

  -( انظر :123) 
Ulrich Sieber, op. cit. PP.21-26. 

  -( انظر :124)
Ibid. P.26, 27. 

 -( لدزيد من التاصيل حوؿ ىذا انظر :125)
 Mohamed Chawki, “Cybercrime in France: An Overview”, 07 December 
2005, Computer Crime Research Center. Available at: http://www.crime-
research.org/articles/cybercrime-in-france-overview . (08/01/2013).   

   -( انظر :126)
Martin Wasik, op. cit. P.42. 

 . 259-255ص  –مرجع سابق  –( نائلة محمد فريد 127)

  -( انظر :128)
 Jonathan Clough, “The Council of Europe Convention on Cybercrime: 
Defining `Crime’ in a Digital World”, Criminal Law Forum; December 
2012, Volume 23, Issue 4, P.372. Available at: 
http://link.springer.com.tiger.sempertool.dk/article/10.1007%2Fs10609-
012-9183-3. (30/11/2012). 

http://www.lectlaw.com/files/cri14.htm
http://www.crime-research.org/articles/cybercrime-in-france-overview
http://www.crime-research.org/articles/cybercrime-in-france-overview
http://link.springer.com.tiger.sempertool.dk/article/10.1007%2Fs10609-012-9183-3
http://link.springer.com.tiger.sempertool.dk/article/10.1007%2Fs10609-012-9183-3
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  -( لدزيد من التاصيل حوؿ ىذا انظر :129)
 Sarah Gordon and Richard Ford, op. cit. PP.14-15. 

  -( انظر :131)
 Taraq Hussain Sheakh, “Cyber Law: Provisions and Anticipation”, 
International Journal of Computer Applications; Volume 53– No.7, 
September 2012. P.11. Available at: 
http://research.ijcaonline.org/volume53/number7/pxc3882204.pdf. 
(01/01/2013). 

 
  -( في ىذا الدعتٌ انظر :131)

  Madison Ngafeeson, op. cit. P.2. 

من القوانتُ النموذجية والاتااقيات  اً من ىذا البعد الدولر لذذه الجرائم لصد عديد ( وايداناً 132)
التي اعدت بشاف معالجة اىم الدشاكل الناجمة عن الاستخداـ غتَ القانوني لذذه التقنيات والتي 
بسثل انشطة اجرامية تهدد جميع مستخدمي ىذه التقنيات وعلى جميع الدستويات . فنجد مثلب 

 وما في حكمتا . الدعلوماتة قانوف الامارات العربي الاستًشادي لدكافحة جرائم تقني
Available at: 
http://arabic.mjustice.dz/liguearabe/loi_emir_ar_crim_tech_info.pdf. 
(17/02/2013). 

 والامن في الاضاء الاليكتًوني وكذلك مسودة معاىدة للببراد الافريقي بشأف الثقة  
Draft African Union Convention on the Establishment of a Credible Legal 
Framework for Cyber Security in Africa. Available at: 
http://www.au.int/en/cyberlegislation. (17/02/2013) ;  

وكذلك مشروع القانوف النموذجي الخاص بالحاسب والجريدة الدرتبطة بالحاسب الذي قدـ في عاـ 
 لدوؿ الكومنولث .  2112

Model Law on Computer and Computer Related Crime of Commonwealth. 
Available at: 
http://www.thecommonwealth.org/shared_asp_files/uploadedfiles/%7BDA
109CD2-5204-4FAB-AA77-86970A639B05%7D_Computer%20Crime.pdf. 
(17/02/2013). 

 
 

http://research.ijcaonline.org/volume53/number7/pxc3882204.pdf
http://arabic.mjustice.dz/liguearabe/loi_emir_ar_crim_tech_info.pdf
http://www.au.int/en/cyberlegislation
http://www.thecommonwealth.org/shared_asp_files/uploadedfiles/%7BDA109CD2-5204-4FAB-AA77-86970A639B05%7D_Computer%20Crime.pdf
http://www.thecommonwealth.org/shared_asp_files/uploadedfiles/%7BDA109CD2-5204-4FAB-AA77-86970A639B05%7D_Computer%20Crime.pdf
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  -( انظر :133)
International Review of Criminal policy – United Nations, Manual on the 
Prevention and Control of Computer related crime. Nos. 43 & 44. P. 3, 4. 

اىم المحاولات البارزة في تصنيف ىذه الجرائم على الدستوى  إلذ( سنحاوؿ ىنا الاشارة 134)
الة . اذ اننا لصد اغلب الدنظمات الدولية التي اىتمت الدولر دوف انكار بقية المحاولات لذذه الدس

القوانتُ الاستًشادية   أوالتوصيات  أوالقرارات  أوبهذا الامر من خلبؿ صياغة الاتااقيات 
وربا والابراد الاوربي والجامعة العربية والامم الدتحدة والابراد الافريقي ولرموعة أكمجلس 

 الجنوبية وغتَىا.الثماف والاسياف ومنظمة دوؿ امريكا 
 الدعلوماتحماية أنظمة الحاسبات وشبكات  إلذ( وقد انصرؼ اىتماـ الدنظمة بعد ذلك 135)

باعتبار ذلك الخطوة الأولذ لدكافحة الجريدة الدعلوماتية . وفي ىذا الإطار أصدرت الدنظمة في 
ية التي ينبغي الدوؿ الأعضاء تتعلق بالتدابتَ والإجراءات الأمن إلذتوصية  1992نوفمبر 26

 2112يوليو  25والتي حلت لزلتا التوصية الصادرة في  الدعلوماتالأخذ بها لحماية أنظمة 
مبادئ ينبغي مراعاتها عند الأخذ بالتدابتَ والإجراءات الأمنية اللبزمة  ةوالتي تضمنت تسع

 لحماية أنظمة الحاسبات وىي كالأتي : 
1- Accountability principle. 2- Awareness principle. 3- Ethics principle.      
4-Multidisciplinary principle. 5- Proportionality principle. 6- Integration 
principle. 7- Timeliness principle. 8- Reassessment principle. 9- Democracy 
principle. 
Looking: Recommendation of the Council Concerning Guidelines for the 
Security of information systems, 1992, Recommendation of the Council 
Concerning Guidelines for the Security of information systems and 
Networks: Towards a Culture of Security, 25 July 2002.         

معيار لزدد في تصنيف ىذه  إلذلا يستند  نولأ( وىذا التصنيف لا يبدو متسقا بساما, 136) 
. بينما معيار موضوع الحماية القانونية يعتمدالجرائم . حيث لصد في الائة الاولذ والثالثة والرابعة 

لصده في الائة الثانية يركز على معيار الاسلوب الدستخدـ في ذلك . ويؤدي ىذا عدـ الاتساؽ 
  -بعض التداخل بتُ الائات . لاحظ بشاف ىذا : إلذ

International Telecommunication Union, “UNDERSTANDING 
CYBERCRIME:  A GUIDE FOR DEVELOPING COUNTRIES”, This 
Report was commissioned by the ITU Development Sector’s ICT 
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Applications and Cybersecurity Division and was prepared by Dr. Marco 
Gercke, Draft April 2009, P.17. Available at: www.itu.int/ITU-
D/cyb/cybersecurity/ledislation.html. (17/02/2013). 

ا ودوؿ اخرى انضمت لاحقا لذذه يوجنوب افريق ( مثل امريكا وكندا واستًاليا والياباف137)
الاتااقية في مسعى لخلق اجماع دولر حوؿ الدشاكل التي تثار بواسطة الاستخداـ غتَ الدشروع 

 لذذه التقنيات .

 من الاتااقية الاوربية .  6 إلذ 2( انظر الدواد من 138)

 من الاتااقية .  7و 6( انظر الدادة 139)

 من الاتااقية .   9( انظر الدادة 141)

 من الاتااقية . 11( انظر الدادة 141)

  -( انظر :142)
 Commission of The European Communities, “Towards a general policy on 
the fight against cybercrime”, op. cit. P.3. 

المحاور الستة لدشروع لجنة الامم الدتحدة الاقتصادية والاجتماعية لغرب اسيا  أحد( وىو 143)
والتوقيع الاتصالات الإلكتًونية وحرية التعبتَ, والدعاملبت الإلكتًونية  )-والذي يضمن:

الإلكتًوني, والتجارة الإلكتًونية وحماية الدستتلك, ومعالجة البيانات ذات الطابع الشخصي, 
:  الشأفوالسيبراني( . لاحظ في ىذا  الدعلوماتيبرانية, والدلكية الاكرية في المجاؿ والجرائم السي

ارشادات الاسكوا للتشريعات السيبرانية: مشروع تنسيق التشريعات السيبرانية لتحايز لرتمع 
 . ص أ.2112الدعرفة في الدنطقة العربية . بتَوت, 

 Available at: 
http://isper.escwa.un.org/Portals/0/Cyber%20Legislation/Regional%20Har
monisation%20Project/Directives/Directives-Full.pdf. (13/09/2012). 

( لاحظ الارشاد الخامس الخاص بالجرائم السيبرانية للجنة الامم الدتحدة الاقتصادية 144)
 والاجتماعية لغرب اسيا . 

Available at: 
http://isper.escwa.un.org/Portals/0/Cyber%20Legislation/Regional%20Har
monisation%20Project/Directives/Dir-5-Cybercrimes.pdf. (11/01/2012). 
 

http://www.itu.int/ITU-D/cyb/cybersecurity/ledislation.html
http://www.itu.int/ITU-D/cyb/cybersecurity/ledislation.html
http://isper.escwa.un.org/Portals/0/Cyber%20Legislation/Regional%20Harmonisation%20Project/Directives/Directives-Full.pdf
http://isper.escwa.un.org/Portals/0/Cyber%20Legislation/Regional%20Harmonisation%20Project/Directives/Directives-Full.pdf
http://isper.escwa.un.org/Portals/0/Cyber%20Legislation/Regional%20Harmonisation%20Project/Directives/Dir-5-Cybercrimes.pdf
http://isper.escwa.un.org/Portals/0/Cyber%20Legislation/Regional%20Harmonisation%20Project/Directives/Dir-5-Cybercrimes.pdf
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يقصد بو الحاسب   ماتوـ الحاسب ىنا لا أفوىو  متم جداً  أمر إلذ( نود الاشارة ىنا 145)
( وانما يتمثل في الاجزاء الدعنوية hardwareكمكوف مادي يتمثل فقط بالاجزاء الدادية )

(Software وما يرتبط بها من انظمة اتصالات وبرامج )بدعتٌ اكثر دقة, اننا نقصد  الدعلومات .
 جتاز يؤدي ناس ىذه الوظائف من معالجة ونقل وخزف وبرويل أيىنا بداتوـ الحاسب 

شبكات اتصاؿ بتُ تلك  أوالبيانات, كذلك مع ما يرتبط بهذا الجتاز من تقنيات اخرى 
ما يدكن تصوره في اداء ىذه الوظائف  بأوسعماتوـ الحاسب والانظمة يكوف  فأفالاجتزة . لذا 

 والدتاـ .
يتخذه  أف( ما داـ ارتكاب الجريدة يتم عن طريق ىذه التقنية وتبعا للدور الذي يدكن 146)

الحاسب يستخدـ على نطاؽ واسع في التحقيق  فأفالحاسب في تنايذىا . في الدقابل, 
جتات تنايذ القانوف في دوؿ عديدة تعتمد  أفالاستدلالر لكشف كافة الجرائم . ناىيك عن 

على النظم التقنية في أداء الدتاـ من خلبؿ اتباع قواعد البيانات ضمن جتاز إدارة العدالة 
القانوني . ومع تزايد نطاؽ الجرائم الدعلوماتية واعتماد الجناة على وسائل التقنية  والتطبيق

الدتجددة والدتطورة, فانو أصبح لزاما استخداـ ناس الوسائل الدتطورة للكشف عنتا . ومن ىنا 
جاء الحاسب ليلعب دورا متما في كشف الجرائم الدعلوماتية وتتبع فاعليتا, بل وإبطاؿ اثر 

التدمتَية لدختًقي النظم وبرديدا ىجمات الاتَوسات وإنكار الخدمة وقرصنة  الذجمات
 –أدلة الإثبات الجنائي والتكنولوجيا الحديثة  –البرلريات .لاحظ: جميل عبد الباقي الصغتَ 

اغلب الدوؿ الدعينة من الدؤكد  أف. من جانب ثاني, 111-91ص –مصر  –النتضة العربية 
 فأففي ايجاد التقنيات الحديثة في لراؿ التحقيق والكشف والدراقبة . الاف تسعى وستبقى تسعى 

الاستمرار في استعماؿ تقنيات بدائية في الدراقبة والكشف عن ىذه الجرائم  أفواقع الحاؿ يبتُ 
. در على تقدير لساطر ىذه التقنياتيكوف من بتُ الاسباب الرئيسة في عدـ ايجاد نموذج جيد قا

  -لدى :انظر ىذه الاسباب 
Joseph Migga Kizza)Eds), op. cit. P.255. 
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ىذا  أفىذه الامكانيات لا تقتصر على توفتَ الارص للنشاط الاجرامي . اذ  أف( كما 147)
الادوات الااعلة في كشف الجريدة وبرديد  أحديكوف  أفالجتاز لو من الامكانيات ما بسكنو من 

ىوية الجاني . ولعل في جتاز برديد المجرمتُ من أقوى الأدلة على ذلك, والذي ىو عبارة عن آلة 
عملية  أفللآثار التي يتم العثور عليتا, حيث  DNAصغتَة بحجم بطاقة الائتماف يقوـ بتحليل 

الجتاز الدتصل بالحاسب الآلر الذي يحمل التحليل تكوف في ناس مسرح الجريدة بواسطة ىذا 
يكرر  أفقاعدة بيانات بأسماء المجرمتُ الدسجلتُ وصااتهم الوراثية ويقارف بينتا ليحدد المجرـ قبل 

حتى في  أنو. ناىيك عن 47ص –مرجع سابق  –أفعالو الإجرامية . د. مصطاى محمد موسى 
مات مايدة في كشف الجريدة اذا استغلت بعض الاحياف يكوف ما يحتويو الحاسب من وثائق ومعلو 

اغلب الناس يجتل امكانية استًجاع ما تم حذفو سابقا وبالتالر يكوف  وأفبصورة صحيحة . 
  -دليل في ىذه الجريدة . لاحظ في ىذا الدعتٌ :

Gerald L. Kovacich and Andy Jones, op. cit. P.100.                                  
 ,Deborah Fisch Nigri إلذوىي تشتَ  265ص  –مرجع سابق  –ة محمد فريد ( نائل148)

p.130 .  .265ص –مرجع سابق   -محمد فريد  نائلة . 

( وىناؾ من يرى باف معظم الجرائم الدرتبطة بالحاسب في الواقع تكوف بعيدة كل البعد عن 149)
  -التكنولوجيا العالية, بل ىي جريدة الرجل العادي . لاحظ :

Jack Molnar, “Putting Computer-Related Crime in Perspective”, Journal 
of Policy Analysis and Management, Vol: 6, No: 4, Privatization: Theory 
and Practice (Summer, 1987), P.714. Available at: 
http://www.jstor.org.tiger.sempertool.dk/stable/pdfplus/3323530.pdf?accep
tTC=true. (01/07/2012). 

 ,Deborah Fisch Nigri إلذوىي تشتَ  266ص –مرجع سابق  –( نائلة محمد فريد 151)

p. 131. 

 -( انظر :151)
 Susan W. Benner, "Defining Cybercrime: A Review of State and Federal 
Law”, at Ralph D. Clifford, op. cit. P.18. 

  -( انظر :152)
 Ibid, P.19. 

http://www.jstor.org.tiger.sempertool.dk/stable/pdfplus/3323530.pdf?acceptTC=true
http://www.jstor.org.tiger.sempertool.dk/stable/pdfplus/3323530.pdf?acceptTC=true
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  -( انظر :153)
Richard Totty & Anthony Hardcastle, op. cit. P.142. 

  -( انظر :154)
David L. Carter, op. cit. P.3. 

  -( انظر :155)
Martin Wasik, op. cit. P.2. 

  -( انظر عكس ىذا لدى :156)
Susan W. Benner, op. cit. P.19.   

  -( انظر :157) 
 Richard Totty & Anthony Hardcastle, op. cit. P.143. 

تستيل الحاسب الآلر بدا يحتويو من معلومات  إلذ( فيما يذىب رأي خلبؼ ذلك 158)  
أصبحت لذا قيمة مادية   الدعلومات أفتكوف لزلب لجريدة الابتزاز, باعتبار  أفوبيانات والتي يدكن 

. 263ص –مرجع سابق  –كبتَة وأصبح الحاسب لسزنا لكثتَ من الأسرار . نائلة محمد فريد 
   Deborah Fisch Nigri, P.128صاحب ىذا الراي   إلذوىي تشتَ 

  -( انظر :159) 
 David L. Carter, op. cit. P.3.  

  -( انظر في ناس الدعتٌ :161)
  Jonathan Clough, “Principles of Cybercrime”, op. cit. p.27.  

 إلذوىي تشتَ  278ص  –مرجع سابق  –( نائلة محمد فريد 161)
  Vergutch (Pascal), “La repression des delits informatiques dans une 

perspective international”, These, Universite de Montpellier 1, 1996. P.282.  

  
  -( انظر :162) 

 Marc D. Goodman and Susan W. Brenner, “The Emerging Consensus on 
Criminal Conduct in Cyberspace”, P.10. Available at: 
 http://law.scu.edu/international/File/goodmanbrenner.pdf. (18/07/2012).   

  -( انظر :163)
Susan W. Bernner, “Defining Cybercrime”, op. cit. p.17. 

 

http://law.scu.edu/international/File/goodmanbrenner.pdf
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  -( انظر :164)
Jonathan Clough, “The Council of Europe Convention on Cybercrime”, 
op. cit. P.372. 

 . 23ص  –مرجع سابق  –( د. ىدى حامد قشقوش 165) 
 –ع اللغة العربية , القاىرة لرم –الإدارة العامة للمعجمات  –( معجم الحاسبات 166) 

 . 13ص -1987,مصر

  -( انظر :167)
 Martin Wasik, op. cit. P.5. 

بحالة الدراجعة  ( وىي تشبو الآلة الكاتبة لتثقيب الكروت بدؿ طبعتا ثم بعد ذلك تراجع168) 
آلة القراءة البطاقات وىي من ضمن وسائل الإدخاؿ وتقوـ ىذه الآلة  إلذثم تنقل ىذه الكروت 

الحاسوب الالكتًوني لتخزينتا .لاحظ: ىدى حامد  إلذنبضات  إلذبقراءة ىذه الثقوب وبرويلتا 
 . 23ص  –مرجع سابق  –قشقوش 

عن طرؽ تثقيب شرائط ورقية وىي تشبو ( وىي تقوـ بصياغة البيانات والدعلومات 169)
الشرائط الدستخدمة في التلكس وتقرأ ىذه البيانات والدعلومات عن طريق وحدة القراءة وىي 

 . 24ص  –متصلة بالحاسب الالكتًوني . انظر: الدرجع اعلبه 

الخط اليدوي الخاص  إلذ( ويقصد بو برويل النص الدكتوب بواسطة لوحة الدااتيح 171)
إمكانية استغلبلذا من قبل غتَ  إلذلحاسب الآلر الشخصي, ولكن يعاب عليتا بصاحب ا

في ابتكار ىذا   MEDIATICأشخاص فيما لو قاموا باستخداـ الجتاز . ولقد لصحت شركة 
البرنامج وىو يحمل اسمتا ,الذي  يتم تركيبو في الحاسوب بواسطة خبراء الشركة . مصطاى محمد 

  .46ص –مرجع سابق  –موسى 

بجتود كبتَة في لراؿ بحوث  IBMوتقوـ شركة   Voiceprint( ويعرؼ ىذا بتقنية 171)
  . 47ص–الحاسب يتم من خلبلذا الحسب من التعرؼ على الصوت . انظر: مرجع اعلبه 

 –تأملبت في بعض صور الحماية القانونية للحاسب الآلر  –( عمر الااروؽ الحسيتٍ 172)
 . 21ص – 1991مايو  –القاىرة  –كتًوني بحث مقدـ لدؤبسر الحاسب الال
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 . 28ص  –مرجع سابق  –( ىدى حامد قشقوش 173)
لغة ثنائية . لدزيد من  أو( فالبيانات الدخزونة في الحاسب تكتب بلغة الصار والواحد 174)

 -التاصيل انظر :
 Debra Littlejohn Shinder, “Scene of the Cybercrime: Computer Forensics 
Handbook”, Syngress Publishing Inc, USA, 2002, PP.166-169. 

مركز الحاسب بجامعة عتُ   –مقدمة الحاسبات الالكتًونية  –( ينظر : طاىر الشيخ 175) 
 –مرجع سابق  –دى حامد قشقوش ى ; 27ص –مصر  - 1991سبتمبر  –الشمس 

 .29ص
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  ادرـــــــالدص
 -الدصادر باللغة العربية : -:ولاً أ

مشروع تنسيق التشريعات السيبرانية لتحايز  -ارشادات الاسكوا للتشريعات السيبرانية   -1
 . 2112 -لرتمع الدعرفة في الدنطقة العربية . بتَوت 

 . 1979 -2ط -مصر –القدرات العقلية  –إبراىيم وجيو لزمود  -2

اطروحة   -الجرائم الناشئة عن إساءة استخداـ الحاسوب  -احمد كيلبف عبدا لله صكر  -3
 . 2112  -كلية القانوف  –جامعة بغداد  –ماجستتَ 

الارشاد الخامس الخاص بالجرائم السيبرانية للجنة الامم الدتحدة الاقتصادية والاجتماعية  -4
 لغرب اسيا .

 –النتضة العربية  –ت الجنائي والتكنولوجيا الحديثة أدلة الإثبا –جميل عبد الباقي الصغتَ  -5
 بدوف سنة طبع . –مصر 

  -الكتاب الأوؿ  –القانوف الجنائي والتكنولوجيا الحديثة  –جميل عبد الباقي الصغتَ  -6
 . 1992 –القاىرة  –الجرائم الناشئة عن استخداـ الحاسوب 

مقدـ إلذ الندوة العلمية بحث  –جرائم الحاسب والانتًنيت  –ذياب موسى البداينة  -7
الظواىر  –أكاديدية نايف العربية للعلوـ الأمنية  -31/6/1999-28الدعقودة في تونس 

 . 1999-الرياض –الإجرامية الدستحدثة وسبل مواجتتتا 

ع  –بحث منشور  في لرلة العتُ الساىرة  –الجريدة الدعلوماتية   -راشد صالح الغيلبني  -8
 . 1998 –مسقط  –السلطانية  إدارة عن شرطة عماف – 83

الدوجتة التشريعية والامنية للجرائم الناشئة عن استخداـ شبكة  -سليماف احمد فضل  -9
 القاىرة . - 2117 –دار النتضة العربية  -الدعلومات الدولية )الانتًنت( 

 –مركز الحاسب بجامعة عتُ الشمس   –مقدمة الحاسبات الالكتًونية  –طاىر الشيخ  -11
 مصر . – 1991سبتمبر 
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الجريدة عبر  -جرائم استخداـ شبكة الدعلومات الدولية  -عبد الحميد عبد الدطلب  -11
 –كلية الشريعة والقانوف   –بحث مقدـ لدؤبسر القانوف والكومبيوتر والانتًنيت  –الانتًنيت 

 . 2111عاـ  –دولة الإمارات العربية الدتحدة 

بدوف سنة طبع  –منظور شرعي وقانوني  جرائم الانتًنيت من  -عبد الرحمن جلتم حمزة  -12
 أو مكاف طبع .

 –طبعة أولذ  –امن الدعلومات وجرائم الحاسب الآلر  –عبد الرحمن عبد العزيز الشنياي  -13
 . 1995 –الرياض 

بحث مقدـ إلذ  –الدسؤولية الناشئة عن استعماؿ الحاسوب  –عبد الستار الكبيسي  -14
 . 1999أب –بغداد  –بيت الحكمة  –الندوة القانوف والحاسوب 

 –مصر  –التزوير في جرائم الكومبيوتر والانتًنيت  –عبد الاتاح بيومي حجازي  -15
2118 . 

 –الدليل الجنائي والتزوير في جرائم الكمبيوتر والانتًنت  –عبد الاتاح بيومي حجازي  -16
 . 2115 –مصر   –دار الكتب الوطنية 

الدطبوعات  –لم الإجراـ والعقاب ع –عبد الذادي القتوجي وفتوح عبدا لله الشاذلر  -17
 بدوف سنة طبع . -  الجامعية

بحث مقدـ في الندوة العلمية )  –التقنية والجرائم الدستحدثة  –عبدا لله اليوسف  -18
 . 31/6/1999-28الظواىر الدستحدثة وسبل مواجتتتا ( الدنعقدة في تونس 
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Abstract 

Concept of IT Crime (Cybercrime) 

 and Computer Role for its being Committed    

 

The information crimes are considered of more prevalent topics 

on the international, regional and local levels currently. This crime 

has taken, as result of the negative using of technology and technics 

related, significant space of interesting in that side, because the 

magnitude of effects resulting from this modern phenomenon in all 

areas of life to some extent. 

In the time that these crimes found resonance with people who 

are interested in fighting them, we haven’t found that they have 
agreement or semi-agreement on specific term or definition or 

classification determined to refer to the non-social and illegal actives 

which could fall under the title of this crime. 

So, determining points mentioned above and issues related which 

can be arisen in the light of that term, such as determining the role 

played by a computer and technic systems and their relationship to 

the human factor, represents the fundamentals of the establishment of 

a legal strategy for combatting these crimes. 

In this study we have examined concept of the information crime 

which contains: defining of the information crime, determining 

characteristics of the information crime and clarifying types and 

features of cybercriminal.  

While the second part of this study has contained: determining 

accurate and clear classification of the information crime, displaying 

the relationship and the role of the information technologies and a 

computer in committing the crime. And a need of that technique to the 

human factor in fulfilling these illegal behaviors.   
 

 

 

 


