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 يهخض انبحث
والمعلومات انماطاً جرمية  الإنترنترافقت التطورات الكبيرة في مجاؿ شبكات 

تركز بشكل  واسعاً  جدلً  أثارتمستحدثة وفريدة لم تكن المجتمعات على سابق عهد بها 
مرونة واتساع التشريعات العقابية التقليدية لستيعاب مثل ىذه النماط سيما  مباشر حوؿ مدى

الضوء عليو فيما يتعلق بالتحديات  لتسلطفي الجانب الجرائي الذي تأتي ىذه الدراسة 
تلك  الجرائم المعلوماتية والمتعلقة بمدى مقبولية الدليل الرقمي وخصوصاً  تثيرىاالجرائية التي 
من خلاؿ استخداـ تقنيات معينة وتطبيقات خاصة  إل إليهال يمكن التوصل  البيانات التي

ويتوقف مدى حجيتها على طبيعة النظاـ القضائي القائم  ،خبراء في ىذا المجاؿ بإشراؼ
 ؛الجنائي الإثباتالعلمي في  الإثباتومدى اعتماد نظاـ  ،والسلطة التقديرية الممنوحة للقاضي

لما تتسم بو ىذا  نظراً مجاؿ التفتيش في البيئة الرقمية الفتراضية  في أيضاً شكاؿ ويثار الإ
الحد الذي تلغى معو  إلىالبيئة من طبيعة خاصة وكذلك اتساع مسرح الجريمة المعلوماتية 

 إقليميفرض ايجاد حلولً قانونية لفرض التفتيش الواقع خارج حدود  مما الإقليميةالحدود 
المترتبة على سمة عدـ اعتراؼ الجريمة المعلوماتية بالحدود  الأخرىومن التحديات  ؛الدولة

مكاف فيو حسب موصوؿ  أيفي حاؿ وقوع الجريمة في  ،مشكلة تنازع الختصاص الإقليمية
 اشخاص أومتعددة ومن قبل شخص  أخرى أماكن أووتحقق اثرىا في مكاف  الإنترنتبشبكة 

مكاف وقوع  ءفي تحديد قبل كل شي شكالً قانونياً يحملوف جنسيات مختلفة مما يثير إ
تجاوز القوالب التقليدية  إلىالذي يدعو  الأمرالجريمة ومن ثم القانوف الواجب التطبيق عليها، 

 ـ وطبيعة ىذه الجرائم.قانونية مستحدثة جديدة وبما يتلاء أسسواعتماد 
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 الدقذيـــــت
والمعلومات  وتكنولوجيالقد افرز التطور العلمي والتقني في مجاؿ التصالت 

 سهلالعديد من الوسائل للبشرية تجعل من نمط حياتها يسير على نحو ا الإنترنتوشبكات 
تجاوز المسافات البعيدة  وقدرتها على العالية بو من الكفاءةتتسم ما وأقل تعقيداً بفضل 

حديثة مجالً فلم تدع ىذه الوسائل ال؛ الروتينية وفي مختلف المجالت الإداريةوالتعقيدات 
سواء على  ؛ودخلتو إل الإنسافيستغنى فيو عن دور  أفيمكن  أوتسهم فيو بدور  أفيمكن 

كما نلحظ في تطور وازدياد ما يعرؼ بمراكز   الإلكترونيةمستوى التعاملات التجارية والمصرفية 
الحديثة من  الإدارةعلى مستوى اساليب  أو ،وغيرىا الإلكترونيةالبنوؾ  أو الإلكترونيةالتسوؽ 

مستوى الحياة الجتماعية بشكل  أو الإلكترونية ةالحكوم أو الإدارة خلاؿ التحوؿ نحو نظاـ
 عاـ من خلاؿ مواقع التواصل الجتماعية والمنتديات وغيرىا.

 والإنترنتلكن بالمقابل افرزت ىذه التقنيات الحديثة المرتبطة بشبكة المعلومات 
من نوعها لم تكن المجتمعات على سابق عهد بها تتسم بذات انماطاً جرمية مستحدثة وفريدة 

ثارىا ومعالمها أسرعة ارتكابها وسهولة محو  إلىالسمات التي تتسم بها ىذه التقنيات بالنظر 
عدـ تقيدىا  إلى بالإضافةعلى تقنية المعلومات  أساسقبل اكتشافها واعتمادىا بشكل 

ىذه الظواىر  أثارت ،لي وغيرىا من المزايامما يجعلها ذات طابع دو  الإقليميةبالحدود 
الجرامية المستحدثة جدلً واسعاً تركز بشكل مباشر حوؿ مدى اتساع وفاعلية وجدوى 

ل  الأمر أفبيد  ،الحديثة نشطة الجرميةالتشريعات الجنائية التقليدية لتجريم مثل ىذه ال
نستحدث  أوتشريعات  عدؿن أفيقتصر فقط على الجانب الموضوعي فمن غير المجدي 

متكامل يسهم  إجرائييكوف ىناؾ نظاـ قانوني  أفمن غير لستيعاب ىذه الجرائم  أخرى
ما يخص إثبات ىذه الجرائم  سيما ،الجناة ومحاكمتهم كشف عن الجريمة والقبض علىبال

 فيالستدلؿ والتحقيق  إجراءاتوآلية مباشرة  ،الرقمية المعتمدة في ذلك الأدلةمن خلاؿ 
ملاحقة الجناة  أف ذلك إلىيضاؼ  ؛لمحاكمةالبيئة الفتراضية لتعقّب المجرمين وتقديمهم ل

 أخرى،دولة  إقليميتم في نطاؽ  أفوكشف جرائمهم عبر الحدود يقتضي من الناحية العملية 
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 يفضيو  ،بمبدأ إقليمية القانوف الجنائيخذاً آللدوؿ  الإقليميةوىو ما يصطدـ بمبدأ السيادة 
تنازع الختصاص القضائي بسبب صعوبة تحديد مكاف وقوع الجريمة المعلوماتية  إلى ليبالتا

سلط الضوء على الجانب الجرائي للجرائم فكرة البحث لت تومن ىنا جاء، عبر الوطنية
 ؛مباحث ةفي ثلاثوبشكل خاص التحديات الجرائية التي تثيرىا ىذه الجرائم  (1)المعلوماتية
ونتناوؿ في  ،الجنائي الإثباتمنها لبحث مدى قبوؿ الدليل الرقمي في مجاؿ  الأوؿنخصص 

الثاني التفتيش في البيئة الرقمية، بينما نبحث في الثالث اشكالية تنازع الختصاص الجنائي 
 والقانوف الواجب التطبيق على ىذ الجرائم.

 

 الأولالدبحث 
 اشكبنيت قبىل انذنيم انرقًي

ل تخلف ىذه  إذتقع الجرائم المعلوماتية على درجة من الصعوبة من حيث اثباتها 
مادية ملموسة كتلك التي تنتج عن الجرائم التقليدية كالسلاح المستخدـ  أدلة أيالجرائم 

اثار  أيوفضلًا عن عدـ ترؾ ىذه الجرائم  ؛والمقذوفات وبصمات الصابع والثار وغيرىا
متعلقة بالدليل الناتج عنها بذاتو من حيث صعوبة التوصل  أخرىوبات ىناؾ صع أفمادية نجد 

ومن حيث قابليتو للتعديل  ،في خضم ىذا الكم الهائل من البيانات المحملة على الشبكة إليو
نبين بدءاً مفهوـ ىذا الدليل الرقمي  أفلذا نجد من الضروري  ؛والخفاء والمحو وغيرىا

 حكم عليو ونبين قيمتو القانونية.ن أفوالصعوبات الخاصة بو قبل 
 .يفهىو انذنيم انرقًي وانظعىببث الدخعهقت به:  الأولالدطهب 

 .: حعريف انذنيم الجُبئي انرقًيأولا 
الوسائل التي يستعين بها القاضي للوصوؿ " إلى رؼ مفهوـ الدليل الجنائي ابتداءً ينص

بالواقعة المعروضة على القاضي لإعماؿ ىو كل ما يتعلق " أو، (2)الحقيقة التي ينشدىا" إلى
كل معنى يدرؾ من تعريفو بأنو " إلىبعض  إلى؛ في حين يذىب (3)حكم القانوف عليها"
باستخداـ السلوب العقلي وإعماؿ المنطق  الإدانة أوإثبات البراءة  إلىمضموف واقعة تؤدي 



                                6102/  ثانيالعدد ال –المجلد الخامس                                قانونية والسياسيةمجلة العلوم ال
 

 

258 

 أوودللة على البراءة  المعنى المستمد منها اكثر دقة في وزف وتقدير تلك الواقعة ليصبح
 ( 4)".الإدانة

تخزينها في شكل رقمي  أوكل بيانات يمكن اعدادىا " بأنوما الدليل الرقمي فيُعرؼ أ
 بأنوالحاسوب  لأدلة، وعرفتو المنظمة الدولية (5)بحيث تمكن الحاسوب من انجاز مهمة ما"

كما  "يعتمد عليها في المحكمة أفالمتنقلة في شكل ثنائي ويمكن  أوالمعلومات المخزنة "
بواسطة النظم البرمجية المعلوماتية  أوالدليل المشتق من " بأنوعلى نحو أدؽ  آخروفعرفو 

قانونية  إجراءاتشبكات التصاؿ من خلاؿ  أو الآليالحاسوبية وأجهزة ومعدات الحاسب 
 أورسومات  أوبة تفسيرىا بشكل نصوص مكتو  أووفنية لتقديمها للقضاء بعد تحليلها علمياً 

 (6)فيها". الإدانة أووقوع جريمة لتقرير البراءة  لإثباتاشكاؿ واصوات  أوصور 
المعلومات قنيات تاستخداـ  أساستقوـ على  بالإنترنتالجرائم المتصلة  أفوبما 

من خلاؿ وسائل واجهزة تسمح  إلوالتصالت الحديثة فلا يمكن تصور وقوع ىذه الجرائم 
طبيعتها على نوعين  إلىالرقمية بالنظر  الإلكترونية الأدلةولهذا تشتمل  ؛باستخداـ ىذه التقنية

 الآليالمادية المستخدمة في ىذه الجرائم كجهاز الحاسب  بالأدلة الأوؿرئيسين : يتمثل 
)المودـ(  الإنترنتوأجهزة الهواتف النقالة ووسائل ربط الجهزة مع بعضها من خلاؿ شبكة 

ىذه  وتأخذ ؛تستخلص منها المعلومة أفواقراص التخزين الثابتة والمتحركة وغيرىا التي يمكن 
رة الواقعة المنظو  لإثباتالمادية العادية فقد تكوف معبرة بذاتها عن معنى ما  الأدلةحكم  الأدلة

استخدامها في ارتكاب جريمة معينة فلا يجدي  لإثبات أخرقد تحتاج لدليل  أوالقضاء؛  أماـ
 ؛تخدامو كوسيلة في ارتكاب الجريمةىاتف نقاؿ ما لم يثبت اس أوضبط جهاز حاسوب ما 

ة المتنقلة بصيغ أوالمعنوية المتمثلة بالبيانات المخزنة  الإلكترونية الأدلةما النوع الثاني فهي وأ
نبضات  أوتكوف بصيغة مجالت  وملحقاتو وعادة ما الآليرقمية المأخوذة من جهاز الحاسب 
وتتعلق  ؛تحليلها باستخداـ تطبيقات وتقنيات خاصة أومغناطيسية من الممكن تجميعها 

طبيعتها المعنوية وصعوبة استخلاصها  إلىبشكل كبير بالنظر  الأدلةالصعوبات بهذا النوع من 
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نجمل ابرز الخصائص التي يتميز بها  أفوعلى ىدي مما سبق يمكن  ،سنرى لحقاً وغيرىا كما 
 الدليل اللكتروني :

الدليل اللكتروني دليل علمي تقني: "فالدليل اللكتروني دليل مشتق من بيئة تقنية رقمية  .1
تخزين البيانات والمعلومات التي تستقبلها اوعية التخزين في الحاسوب  أساستقوـ على 

وما في حكمو بشكل نبضات واشارات كهربائية ناتجة عن استخداـ لوحة المفاتيح  ليالآ
غيرىا بشكل مجموعات رقمية متكررة من رقمي الصفر والواحد حيث تعبر كل  أو

الدليل من ىذه ؛ ولستخلاص (7)معلومة بعينها" أومجموعة الآحاد والصفار عن بياف 
في  الأخرىبد من اتباع ذات القواعد العلمية التي تعتمد عليو الوسائل البيئة الرقمية ل

 البيانات وىذا ما يكسب الدليل الرقمي طابعاً علمياً بحتاً.  أواستخلاص المعلومات 

يكوف الدليل اللكتروني سوى قالباً  أفالدليل اللكتروني دليل متنوع ومتطور: فلا يعدو  .2
مجتمعة تتخذ اشكالً متنوعة تتضمن  أولرقمية منفردة يحوي من مجموعة من البيانات ا

القاضي  إليهاف يستند تصلح لأ ،صوراً ورسومات وسمعيات ومرئيات أونصوصاً مكتوبة 
بيئة متطورة بطبيعتها قابلة لبتكار المزيد من  مستقاة من ،الإدانة أوعند تقرير البراءة 

ليزاؿ في بداياتو ولم يصل  أنوعالم الرقمي المبدأ السائد في ال وأفسيما  ؛المظاىر الرقمية
 المستمدة منو. الأدلةيفرض طبيعة التطور في  منتهاه وىذا ما إلىبعد 

الخصائص التي يتصف بها  أىمالدليل اللكتروني دليل يصعب التخلص منو : وتعد من  .3
ما تكوف قابلة للتخلص منها   التقليدية التي غالباً  الأدلةبخلاؼ  الدليل اللكتروني

بل ومن  ،الشرائط المسجلة والوراؽ وغيرىا أوكبصمات الصابع وآثار القداـ 
فهي على  الرقمية الأدلة بشأفأما  ؛المستحيل استعادة الدليل المستمد منها بعد إتلافها

 العكس من ذلك تماماً فلا تحوؿ وسائل التخلص من الملفات المعروفة دوف استردادىا
 . (8)من خلاؿ برامج تقنية معينة  أخرىمرة  ازالتها من الحاسوب أوبعد الغائها 

  



                                6102/  ثانيالعدد ال –المجلد الخامس                                قانونية والسياسيةمجلة العلوم ال
 

 

260 

.   :انظعىببث الدخعهقت ببنذنيم النكتروَي  ثبَيبا
مكافحة الجريمة المعلوماتية صعوبات إجرائية كثيرة غير أننا سنقتصر ىنا على  أماـتقف 

كلٌ في محلو   الأخرىتلك الصعوبات الخاصة بالدليل الرقمي مرجئين الحديث عن الصعوبات 
 إلىوفيما يخص الصعوبات الخاصة بالدليل الرقمي فيمكن ارجاعها  ؛في المباحث القادمة

الحصوؿ عليو نبينها على النحو  بإجراءاتوالخر  ،بالدليل الرقمي ذاتو الأوؿقسمين يتعلق 
 التالي : 

الصعوبات الخاصة بالدليل الرقمي نفسو : وتتأتى ىذه الصعوبات من البيئة التي يُستمد  .1
المعلومات التي تتحرؾ وتنساب عبر الحواسيب  أساسمنها ىذا الدليل التي تقوـ على 

ضات الكترونية غير مرئية مما يكسب الدليل الرقمي ميزة الآلية والشبكات بشكل نب
 أوتكوف ىذه المعلومات مشفرة  ما يقف عند ىذا الحد بل غالباً  الأمروليت  ،التخفي

وعلى الرغم من  ؛خطيرة أوكانت معلومات خاصة   إذاخصوصا  إليهامرمزة يصعب الوصوؿ 
على طريق  الأنظمةالمعلوماتية في حماية ىذه  الأنظمةاعتماد بعض المؤسسات ذات 

بعض المجرمين المتخصصين قد  إلالترميز وغيرىا من وسائل الحماية  أوالتشفير 
وبالتالي تصبح حمايتها من غير جدوى سيما لو كانوا  الأنظمةيتمكنوف من اختراؽ ىذه 

 .(9)من العاملين داخل المؤسسة

على الدليل الرقمي: وتأتي في مقدمتها انخفاض  الصعوبات المتعلقة بإجراءات الحصوؿ .2
مستوى مهارة وخبرة الجهات القائمة على التحقيق فغالباً ما يتم التحقيق في ىذه الجرائم 
من قبل المحققين واعضاء الضبط القضائي الذين يفتقدوف للخبرة في مجاؿ التعامل مع 

ة الضبطية القضائية للعاملين في منح صف إلىولهذا انطلقت الدعوات  ،الجريمة المعلوماتية
من المتعاملين مع السلطات  أو الأمنمجاؿ تقنية المعلومات سواء كانوا من رجاؿ 

 نظراً ذلك تضاؤؿ أىمية المعاينة والكشف في الجرائم المعلوماتية  إلىويضاؼ  ؛المختصة
ؿ الفترة لامسرح الجريمة خ إلىوكثرة الشخاص الذين يردوف  ،اثر مادية أيلعدـ تركها 

التحقيق فيها مما يعطي الجاني الفرصة في  أوالواقعة بين وقوع الجريمة وحتى اكتشافها 
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 الأدلةوجدت مما يورث الشك في دللة  أفيتلف الثار المادية للجريمة  أويغير  أف
ناىيك عن السيجة المنية التي يضربها  ،المستقاة من المعاينة والفحص في ىذه الجريمة

الجاني  كما لو استخدـالجناة حوؿ افعالهم والوسائل التي يلجأوف للحيلولة دوف كشفها  
مقاىي  في أو الحواسيب الموجودة بالأماكن العامة أوغير حاسبو الشخصي  أخرحاسباً 

أكثر قبل تتيح استعماؿ الخط الواحد من  الإنترنتشبكة  أفعلمنا  إذالسيما  الإنترنت
حيث يعد مجاؿ تقنية المعلومات مجاؿ استثمار مربح ولهذا  ،وقت واحدمن شخص في 

ستخداـ البرامج والجهزة وملحقاتها ركات في تبسيط الجراءات وتسهيل اتتسابق الش
 شبكة مستخدميواقتصار التركيز على الخدمة دوف الجانب المني فلا يطلب من 

ما يجعل المراقبة مزودي الخدمة بتحديد ىوياتهم  أوعبر البطاقات المدفوعة  الإنترنت
وربمّا تتعقد المسألة أكثر عند  ،كبيرةوالتعقب للمشتبو فيو أمراً ينطوي على صعوبة  

 .(11)اللاسلكي الإنترنتاستخداـ 

 انرقًي سهطت انقبضي في حقذير انذنيم:  الدطهب انثبَي
 الإثباتتتفاوت سلطة القاضي الجنائي في تقدير الدليل الرقمي بحسب طبيعة نظاـ 

وسنعرض لمدى  أخرى؛القضاء من جهة  أماـالمعتمد من جهة وعلى طبيعة الدليل المعروض 
 :يأتي بما تقدـ من عوامل على نحو مما وتأثرىاىذه السلطة 

  الإثببث أَظًت. طبيعت أولا 
 الإثبات أنظمةتبعاً لختلاؼ  ماموُ المعروضة أ الأدلةتختلف سلطة القاضي في تقدير 

نظامين رئيسين وآخر حديث  إلىوالتي ترجع  أخرى إلىالمعتمدة في التشريعات من دولة 
 نلخصها كالآتي: ،نسبياً 

المشرع ىو الذي يحدد  أف"ونجد فيو  :القانونية( الأدلةالمقيد )نظاـ  الإثباتنظاـ  .1
كاف   وإفويحظر عليو قبوؿ ما سواىا  ،التي يجوز لو قبولها في حالة معينة الأدلةللقاضي 

 إذا للأدلةوكذلك يحدد المشرؼ القيمة القانونية  ،معينة أخرىيجوز لو قبولها في حالة 
دور  أف أخربمعنى  ،(11)بو وليس لو رفضو" بالأخذتوافرت شروطها وعندىا يلتزـ القاضي 
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القاضي ىنا يقتصر فقط على تقدير توافر الشروط التي حددىا المشرع مسبقاً والحكم 
يتدخل ويحدد  أفيفرض على المشرع  وىذا ما ،الإثباتبالقيمة القانونية لهذا الدليل في 

 أفونجد  ،الإدانة أوفي واقعة معينة لتنتج المعنى المطلوب لتقرير البراءة  أساسياً يراه  ما
ل يمكن الخذ في  أنو إلحد ما والثبات المدني  إلىكاف يستقيم   وإفالنظاـ ىذا 

الرقمية التي تتسم بالتنوع والتطور، فما  بالأدلة الإثباتفي اطار  الجنائي وخصوصاً  الإثبات
متخلفة عن ما  أوتكوف مقبولة  قد يقرره المشرع من شروط في الدليل الرقمي اليوـ قد ل

 التقنية الرقمية مستقبلًا. إليووصلت 

يؤسس  أفيترؾ للقاضي الحرية في "وفيو  ( :الحر )نظاـ القتناع الذاتي الإثباتنظاـ  .2
يفُرض عليو دليل بعينو والعتراؼ لو  أفدليل وفقاً لقتناعو الشخصي دوف  أيحكمو على 

يستمد من  أفللقاضي  أف، بمعنى (12)مجتمعة " الأدلةقيمة  أوبسلطة تقدير قيمة الدليل 
 أساسيشكل دليلًا من خلاؿ استنتاج قائم على  أفالوقائع المعروضة امامو ما يمكن 

الجنائي فالحرية التي  الإثباتىذا النظاـ اكثر اتساقاً مع طبيعة  بأفالعقل والمنطق، ونجد 
الرقمية  بالأدلة الإثباتيتمتع ضرورية لقابليتها على استيعاب التطورات الحاصلة في 

تلاؼ انواعو وقيمتها القانونية مما يفرض منح القاضي سلطة وصلاحية تتيح لو تقدير  واخ
ويسود ىذا النظاـ في اغلب التشريعات الجزائية ومن ضمنها  ،كل دليل على حدة

/أ( من قانوف أصوؿ المحاكمات الجزائية 213المشرع العراقي حيث تنص المادة )
عوى بناء على اقتناعها الذي تكوف لديها من تحكم المحكمة في الد): أنوالعراقي على 

المحاكمة وىي القرار وشهادة الشهود  أودور من ادوار التحقيق  أيالمقدمة في  الأدلة
وتقارير الخبراء والفنيين والقرائن  الأخرىومحاضر التحقيق والمحاضر والكشوؼ الرسمية 

 المقررة قانوناً(. الأخرىوالدلة 

 أيتستمد قناعتها من  أفالمشرع العراقي اعطى للمحكمة  أفوالملاحظ على ىذا النص 
فالأدلة  أيضاً،الرقمية  الأدلةفي مراحل الدعوى وىذا إطلاؽ يشمل  إليهادليل يقدـ 

نما اقتصر ل الحصر كما يرى جانب من الفقو وإالواردة في ىذا النص ليست على سبي
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المشرع عاد  أفكما   ،المحاكم أماـلبية الستعانة بها المشرع عليها بحكم شيوعها وغا
 .(13)المقررة قانوناً  الأخرى الأدلةوأتى بلفظ عاـ في ذيل ىذه المادة عندما أقر قبوؿ 

الفنية التي كشف  بأساليبالستعانة  أساسنظاـ يقوـ على " وىو العلمي : الإثباتنظاـ  .3
فيعطي الدور الرئيس في  ،المتهم إلىعنها العلم الحديث في اثبات الجريمة ونسبتها 

ىي القرائن التي تخضع للفحص العلمي الدقيق  الأدلة أىمويجعل  ،اثبات الجريمة للخبير
سلطة القاضي في تقدير  أفوالملاحظ ىنا  ؛(14)منها" الإدانة أولستخراج ما يثبت البراءة 

حد كبير ذلك بالستغناء عن عملية الستدلؿ المنطقي والعقلي  إلىتنحسر وتتقيد  الأدلة
قواعد علمية وفنية  أساسالتي يقوـ بها القاضي والستعانة باستدلؿ علمي يقوـ على 

من غير  أنولكن نجد  ؛تقنية المعلومات طبعاً متعلقة بفرع من فروع المعرفة ومن بينها 
، فقد ينعدـ الدليل الإثباتماً من عملية الممكن استبعاد مبدأ القتناع الشخصي تما

كالقرائن والشهادة وغيرىا   الأخرىالعادية  الأدلة إلىالعلمي وىنا ل مناص من اللجوء 
ىناؾ  أفوالتي يمارس القاضي بصددىا سلطتها التقديرية كاملة، فضلًا عن ذلك نجد 

م عنها حتى في ظل مساحة لسلطة القاضي في تقدير الخبرة وتقدير الدليل العلمي الناج
العلمي؛ فليس كل دليل علمي مقبوؿ قانوناً في  الإثباتالتشريعات التي تأخذ بنظاـ 

من حيث مطابقتها للحقيقة بفضل التطورات  جداً علمية دقيقة  أدلة، فقد تظهر الإثبات
العلمية والتقنية وفي المجالت كافة لكنها قد تصطدـ بالمبادئ العامة والحقوؽ الساسية 

يكوف للقاضي سلطة تخولو تحديد ما يمكن  أف يستلزـالتي كفلتها الدساتير والقوانين مما 
 المحكمة من عدـ ذلك. أماـالعلمية  الأدلةقبولو من 

. طبيعت انذنيم انرقًيثبَ  .يبا
وملحقاتو ويقصد بها  الآلييستمد الدليل الرقمي من المركبات المادية للحاسب 

عبر  طبعاً الجزاء المادية )الصلبة( والمعنوية )البرامج( التي يتوسل بها الجاني لتنفيذ جريمتو 
ل يتعلق بهذه المكونات ػػػ بوصفها اشياء مادية تخضع للقواعد  الأمر أف، غير الإنترنتشبكة 

العامة المتعلقة بالدليل المادي العادي ػػػػػ قدر تعلقو بإثبات النشطة الجرمية التي تمت من 
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 الأدلةمن خلاؿ  أووملحقاتو  الآليبواسطة مخرجات الحاسب  إليتم  خلالها والذي ل
 أي فإلى ،بالإنترنتمن خلاؿ فحص نظاـ التصاؿ  إل إليهاالتوصل العلمية والتي ل يمكن 

مدى  أيلى على اساسها وإىذه المخرجات ليبني حكمو  إلىيستند  أفمدى يمكن للقاضي 
 ىو ما ،استخداـ ىذه المكونات في جريمة معلوماتية لإثباتيمكن لو قبوؿ الدليل العلمي 

 يفرض علينا مناقشة المور التالية :
ملحقاتو كأدلة جنائية : وتتمثل ىذه المخرجات  أو الآليمدى قبوؿ مخرجات الحاسب  .1

المعلومات  أو الآليالمعلومات الموجودة على سطح المكتب في الحاسب  أوبػالبيانات 
سعات التخزين المختلفة مهما كانت طبيعتها سواء أكانت  أوالمثبتة في اقراص ليزرية 

ول تثير ىذه المخرجات اشكالً كبيراً في  ،غيرىا أوفيديوىات  أوصوراً  أونصوصاً مكتوبة 
القضائية التي تعتنق مبدأ القتناع الذاتي للقاضي كالقضاء العراقي الذي  الأنظمةظل 

اعتمد على ىذه المخرجات كتسجيل مكالمات الهاتف النقاؿ الدائرة بين المشتكي 
 الأنظمة؛ ولكن يبقى في ظل ىذه (15)والجناة الموثقة من قبل شركة اثير للاتصالت

مناقشتها والستعانة بالخبرة للتأكد من مدى صدقيتها  أو الأدلةبمقدور القاضي قبوؿ ىذه 
 الأنظمةفي ظل  الأمرولكن قد يتعقد  ؛لم يتحقق ذلك أفومطابقتها للحقيقة ورفضها  أو

ف قبوؿ ولذلك فإ ،ػػ أميركيةالنجلو ػػػ كالأنظمةبالشهادة كمبدأ اساسي   الإثباتالتي تعتمد 
 أوالتي تتجسد بشكل نبضات  الإلكترونيةالمستندات المطبوعة لمخرجات الوسائل 

المحلفين من معاينة  أولعدـ تمكن القاضي  القضاء أماـاشارات ممغنطة يشكل عقبة 
 .(16)ثانوية وليست أصلية أدلةوضع اليد عليها مما يجعلها  أوالمتولدة منها  الأدلة

فقد بادرت  الإلكترونيةزاء ىذا الوضع ونظراً لتعاظم دور التقنية المعلومات والوسائل وأ
تشريعات ىذه الدوؿ التي تغيير موقفها السابق وقبلت مخرجات ىذه الوسائل كأدلة 

 (17)قيدت ذلك ببعض الشروط. وأف للإثبات
 أو الآليالجنائي : قد يستمد الدليل الرقمي من الحاسب  الإثباتقيمة الدليل العلمي في  .2

المعلومات وتجسيدىا بصيغة معينة  أواسترداد البيانات  أوملحقاتو من خلاؿ استخراج 
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وقد يتعلق الدليل الرقمي  ،تقف على مدى مطابقتها للحقيقة أفيمكن معها للمحكمة 
من خلاؿ برامج  بالإنترنتتصاؿ بفحص نظاـ ال إل إليهابواقعة معينة ل يمكن التوصل 

لذا فالدليل العلمي الرقمي ىنا ليس سوى نتيجة يسفر عنها استخداـ  ؛وتطبيقات معينة
برامج وتطبيقات الكترونية تقنية معينة من قبل المختصين من ذوي الخبرة في ىذا المجاؿ 

 أوويطلب بناءً على رغبة المحكمة  ،نفيها أوتعزز قناعة المحكمة بثبوت واقعة محل شك 
.  بطلب من احد الخصوـ

 الباحثين بعضفيرى  الإثباتالعلمي الرقمي في ما بخصوص القيمة القانونية للدليل وأ
اعتماده من قبل المحكمة كدليل كافي  إلىاعطاء ىذا الدليل دللة قانونية قاطعة ويدعو 

ويبرر اصحاب ىذا الرأي  ،تدعمو أخرى أدلةالبراءة ولو جاء مفرداً من غير  أو الإدانة لإثبات
في البيئة الرقمية من جهة ونقص الكوادر  الأدلةصعوبة استخلاص  إلىتوجههم ىذا بالنظر 

 إلىالقوؿ بخلاؼ ذلك يؤدي  أفعن  فضلاً  أخرى،المتخصصة وانخفاض كفاءتها من جهة 
 .(18)افلات الكثير من الجناة

مر والأ ،ىو القيمة القانونية القاطعة للدليل الأوؿ"بين أمرين  أخرحين يفرؽ رأي  في
 الأوؿ الأمرفتقدير القاضي ل يتناوؿ  الثاني ىو الظروؼ والملابسات التي وُجد فيها الدليل.

اضي في مناقشة الحقائق العلمية. علمية دقيقة ول حرية للق أسسف قيمة الدليل تقوـ على لأ
نها تدخل في نطاؽ السلطة التقديرية ملابسات التي وُجد فيها الدليل فأالظروؼ والما أ

يطرح ىذا الدليل رغم قطعيتو من  أففهي من طبيعة عملو بحيث يمكن  ؛الشخصية للقاضي
 ،(19)وجوده ل يستقيم مع ظروؼ الواقعة وملابساتها" أفالناحية العلمية عندما يلاحظ القاضي 

نجد من غير الممكن تجاىل اىمية الدليل الرقمي العلمي كونو الكثر وفي ضوء ما تقدـ 
 إليها؛الناجمة عنها وصعوبة التوصل  الأدلةتناسباً في اثبات الجرائم المعلوماتية في ظل تعقيد 

جهاز الحاسب  إلىالدليل الرقمي يقتصر على السناد المادي للنشاط الجرمي  بأفف قيل فإ
ول يتمكن من تحديد  الإنترنتوسيلة من وسائل التصاؿ الحديثة بشبكة  أي أو الآلي

الرقمية كغيرىا من  الأدلةيعلو شاف  أفمن غير المستبعد  بأنوردَُّ على ذلك  ،شخصية الجاني
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فقد يتمكن الدليل الرقمي مستقبلاً من ذلك سيما ونحن  العلمية كالبصمة الوراثية وغيرىا الأدلة
ي حاؿ حرماف القاضي ول يعني ىذا بأ ؛ية رقمية يعد التطور من أبرز سماتهافي بيئة معلومات

تكوف  أفمن سلطتو التقديرية التي قد تكوف لزمة لتشذيب الدليل الرقمي وتطويعو بما يضمن 
 .أيضاً الحقيقة العلمية قضائية 

 

 الدبحث انثبَي
 انخفخيش في انبيئت انرقًيت

على محل منحو القانوف حرمة خاصة لضبط ما عسى يقصد بالتفتيش ابتداءً الطلاع 
جراء من عبارة عن إ أو ،(21)قد يوجد فيو مما يفيد في كشف الحقيقة عن جريمة معينة

وقوعها في جنحة تحقق  أومادية لجناية  أدلةالبحث عن  إلىالتحقيق التي تهدؼ  إجراءات
 ؛(21) محددة لإجراءات متهم ما وفقاً  إلىنسبتها  أوثبات ارتكابها محل يتمتع بحرمة بهدؼ إ

 الآليمكونات الحاسب  إلىالولوج  إلىوفي اطار الجريمة المعلوماتية ينصرؼ التفتيش 
يفيد في الكشف عنها، وكما ىو  أووملحقاتو للبحث عن ما يتصل بجريمة معلوماتية وقعت 

ما في حكمو ػػػػػ موصوؿ  أومعلوـ فإف قواـ الجريمة المعلوماتية ىو جهاز حاسب آلي ػػػػػ 
ح مكونات صلُ مدى ت   أي فإلى ،بشبكات التصاؿ يتمكن من خلالو الجاني من بلوغ غاياتو

؟  الآليمدى يمكن تفتيش شبكات التصاؿ بالحاسب  أيلي للتفتيش ؟ والى الحاسب الآ
 :يأتيىذا ما سنحاوؿ الجابة عليو فيما 

 نهخفخيش الآلييذي طلاحيت يكىَبث الحبسب :  الأولالدطهب 
وفي  ،واخرى معنوية يتكوف من مركبات مادية الآليجهاز الحاسب  أفمن المعلوـ 

هزة المادية وما يلحق بها من اج الآليمركبات الحاسب  أفنجد  الآليصدد تفتيش الحاسب 
وعية التخزين الثابتة كالقرص الصلب في جهاز الحاسب وكذلك المعلومات المخزنة في أ

شكالً فهذه المركبات المادية بل تثير إ ل ،المرنة وغيرىا كالأقراصوعية المنفصلة  الأ أو الآلي
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متى اتخذت مظهراً مادياً ملموساً تخضع للقواعد الجرائية العامة في  أيضاً والمعلومات 
فيحكمها ما يحكم الماكن  ،الذي توجد فيوالحيز  أوالتفتيش وذلك بحسب المكاف 

وجدت في  أو ،عامة أماكنفي  أووملحقاتو  أوىي وجدت في منزؿ المتهم  أفوالشخاص 
 (22)الحيز الشخصي للمتهم.

نوية المتمثلة التفتيش عندما يرد على المكونات المع بشأفولكن الفقو اختلف 
من خلاؿ تقنيات فنية  الآليشكالها المستخرجة من جهاز الحاسب بالبيانات بمختلف أ

"جواز ضبط البيانات على مختلف انواعها ويجد ىذا الرأي أساسو  إلىفيذىب رأي  ؛معقدة
يسهم في كشف الحقيقة  أفيمكن  شيء أيتنص على ضبط  القوانين الجرائية غالباً ما أففي 

 أولى نحو يشمل البيانات المخزنة ع يسمح بتفسيرهوىذا النص من التساع ما  ،عن جريمة ما
تمنح سلطة " ( من القانوف الكندي التي487كنص المادة )  ؛(23)"تلك المعالجة الكترونياً 

 أوجريمة قد وقعت  بأفمعقولة للاعتقاد  أسسطالما توافرت  شيءالضبط لأي  إذفاصدار 
سوؼ ينتج دليلًا على وقوع  أوىناؾ نية ارتكاب جريمة بواسطتو  أف أويشتبو في وقوعها 

 شيءالجريمة". وكذلك المشرع اليوناني الذي خوؿ سلطات التحقيق امكانية القياف بأي 
جراءات من قانوف الإ (251ضروري لجمع وحماية الدليل الجنائي بموجب المادة )

الجزائية العراقي  المحاكماتصوؿ من مثل ىذا النص كذلك في قانوف أ ونجد ؛(24)"الجنائية
عن الشياء  بحثاً  إلل يجوز التفتيش ):  أنو( من ىذا القانوف على 78حيث تقضي المادة )

 .(التي أُجري التفتيش من أجلها
 الآلي"عدـ انطباؽ المفهوـ المادي على بيانات الحاسب  إلى أخربينما ذىب رأي 

يشمل التفتيش  أفعلى  عياً يستلزـ التعديل والنص صراحةغير المرئية، ويرى ذلك نقصاً تشري
بحيث تصبح الغاية الجديدة من  ،الآليالمواد والبيانات المعالجة الكترونياً عن طريق الحاسب 

 أيضاً المادية بل تشمل  الأدلةتقتصر على  التفتيش بعد التطور التقني وثورة التصالت ل
  .(25)"الآليالبيانات المعالجة عبر الحاسب 
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( من القواعد الفيدرالية 34ففي التشريع الأمريكي على سبيل المثاؿ تقضي المادة )
بعد تعديلها بمد نطاؽ التفتيش ليشمل  1971الخاصة بالإجراءات الجنائية الصادرة سنة 

وأوعية التخزين والبريد الإلكتروني والصوتي والمنقوؿ  الآليضمن ما يشمل أجهزة الحاسب 
التفاقية الأوروبية للجريمة الفتراضية )اتفاقية بودابست(  أففضلًا عن  ؛عن طريق الفاكس

( منها بإلزاـ الدوؿ الأطراؼ في ىذه التفاقية بضرورة تبنػي التدابير 19تقضي في المادة )
وذلك من أجل  ،لطات المختصة ولوج البيئة المعلوماتيةوالإجراءات التشريعية التي تخوؿ الس

 (26).تيسير إثبات ىذه الجرائم
 ،العلوـ الطبيعية إلىيجب الرجوع في تحديد مدلوؿ الشيء " أنو إلى أخرويذىب رأي 

حيث تتمثل المادة في ىذه العلوـ بكل ما يشغل حيزاً مادياً في فراغ معين ويمكن قياس ذلك 
لذا فهي تعد من الشياء  ،الآليوىو ما ينطبق على بيانات الحاسب  ،الحيز والتحكم فيو

أسوة بالطاقة الكهربائية التي عدتها اغلب  ،تكوف محلًا للتفتيش أفالمادية التي يمكن 
 .(27)"تكوف محلاً لجريمة السرقة أفالتشريعات من قبيل الشياء المادية التي يمكن 

في حين نأى جانب من الفقو عن البحث في دللت النصوص والخوض في تفسيراتها 
تتخذ ىذه البيانات شكلًا مادياً كي  أفوانطلق من منظور واقعي الذي يتطلب بطبيعة الحاؿ 

 الآليالتفتيش يقع على مكونات الحاسب  أفوبالتالي فهو يرى  ،يتم ضبطها وتقديمها للقضاء
تحملها مهما كاف شكلها؛ وتبنى  أفالدعامات التي يمكن  إلىت مضافة البيانا أيضاً ويشمل 

المضبوطة ملموسة وذلك بمقتضى  الأدلةتكوف  أفاشترط  إذىذا التجاه المشرع اللماني 
 الآراءويعد ىذا الرأي في تقديرنا من اكثر . (28)( من قانوف الجراءات الجنائية94المادة )

المادية في التفتيش  الأدلةفلا مبرر من القتصار على  ،تفتيش فيهااتساقاً والبيئة التي يتم ال
كشف الحقيقة في جريمة معلوماتية معينة   إلىيوجد دليل معنوي يؤدي  أف بالإمكافطالما 

شكل مادي يمكن  أومن خلاؿ اتباع تقنيات فنية معينة واستخراجو بهيئة  إليويمكن التوصل 
عن معالجة القصور التشريعي لموضوع  طبعاً يغني  ذلك ل أفعلى  ،القضاء أماـتقديمو وأثباتو 
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لموضوعية التفتيش في الجرائم المعلوماتية خصوصاً ما يتعلق بتحديد الضوابط الشكلية وا
 ـ وطبيعة ىذه الجرائم.ومحل التفتيش وبما يتلاء

 الآلييقع التفتيش على بيانات الحاسب  أفالتي تجيز  بالآراءالخذ  أف آخروفويرى 
سيأتي التفتيش على مركبات  إذ ،الآليفيو اعتداء على حقوؽ الملكية الفكرية لمالك الحاسب 

عة المعنوية بما فيها من معلومات وبرمجيات وبيانات التي قد تكوف خاض الآليالحاسب 
 للحماية الجنائية لحق المؤلف.

 أفكانت مبتكرة فمن الطبيعي   فإىذه البرمجيات والبيانات  أف" إلىبينما يذىب رأي 
تخضع للحماية الجنائية لكن ما نحن بصدده إثباتو ىنا ىو استخداـ ىذه البرمجيات التي 

تُستغل فيها لرتكاب جرائم معلوماتية معينة كالسرقة والتلاؼ والتزوير والختراؽ أف يمكن 
رنسي الذي عاقب ويستدؿ على ذلك بموقف المشرع الف ؛والبقاء غير المصرح فيو وغيرىا

في قانوف العقوبات  لكترونياً التي تقع على البيانات المعالجة إعلى الفعاؿ غير المشروعة 
ولى من المادة ملكية الفكرية حيث قضت الفقرة الأبعيداً عن قانوف حماية ال 1994لسنة 

حاسب البقاء غير المشروع في نظاـ المعالجة اللية لمعطيات ال أو( بتجريم الدخوؿ 323)
إفساد  أونتج عن ىذا البقاء تعديل البيانات الموجودة داخل النظاـ  إذاوشددت العقوبة  الآلي

 .(29)"وظيفتو
  الآليحفخيش شبكبث الحظبل ببلحبسب :  الدطهب انثبَي

غير مكاف حاسوب المتهم وذلك في اطار السعي وراء  أخرى أماكنقد يطاؿ التفتيش 
بعيدة بفضل تقنيات التصاؿ  أماكن إلىتنتشر خلاؿ الشبكة  أفالبيانات التي يمكن 

والمعلومات، فقد اتاحت ىذه التقنيات لسلطات الضبط القضائي الكشف عن بعد عن 
حوؿ مدى خضوع شبكات  مما يطرح تساؤلً  الإنترنتكة حاسوب موصوؿ بشب أيمحتويات 

 التالية:وىذا ما يفرض التمييز بين الفروض  التصاؿ للتفتيش،
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 :انذونت إقهيىَهبيت طرفيت يىجىدة داخم  أو أخر: احظبل حبسب الدخهى بحبسب  أولا 
 أوالماكن التي وُجد فيها حاسب المتهم  أفشكالً كبيراً طالما يثير ىذا الفرض إ ل

وتكاد تجمع  ،الحاسب الخر المرتبط بو الذي قد يطالو التفتيش خاضع لنظاـ قانوني واحد
القواعد الجرائية الخاصة  أوالتشريعات الجرائية ػػػ سواء بالنسبة للقواعد الجرائية العامة 

للتفتيش ولو  أمرغير واردة في  أخرىالتفتيش لمناطق بالجرائم المعلوماتية ػػػػ على جواز امتداد 
 معظموقد تبنت  ،صادر من جهة مختصة ولكنها تقيدىا بضوابط معينة إذفوقع ذلك بدوف 

 الذي 2111 لسنة تحقيق الجنايات البلجيكي اصوؿ ومنها قانوفىذا التجاه التشريعات 
ولكن ليس بصورة  ،غير مكاف البحث الأصلي أخرنظاـ معلوماتي  إلىامتداد التفتيش  أجاز

تكوف ثمة ضرورة لكشف الحقيقة فيما يخص  أفمطلقة وإنما بقيود معينة، يمكن إجمالها في 
التدمير وما  أومعرضة لمخاطر معينة كالإتلاؼ  الأدلةتكوف  أف أوريمة موضوع البحث الج

التفاقية الأوروبية للجرائم المعلوماتية ذلك متى كانت المعلومات المخزنة  كما وأقرت  ،شابو
 .(31)من خلاؿ الحاسب الأصلي محل التفتيش إليهابحاسوب غير المتهم يتم الدخوؿ 

موقف المشرع العراقي نجد مثل ىذا الجواز بامتداد التفتيش ولو خارج  إلىوبالنتقاؿ 
( من قانوف اصوؿ المحاكمات الجزائية العراقي 85منطقة اختصاص القاضي بمقتضى المادة )

وفي الحالت المستعجلة يمكن  ،يراجع قاضي التحقيق المختص في تلك المنطقة أفعلى 
التفتيش في منطقتو،  أمراخبار القاضي المراد تنفيذ  التفتيش بشكل مباشر ثم يتم أمرتنفيذ 

ىذه حالة الضرورة والستعجاؿ التي استلزمت قيامها اغلب التشريعات قائمة  بأفونجد 
نقل البيانات محل  أوخصوصاً في إطار الجرائم المعلوماتية وذلك لسهولة محو وإتلاؼ 

نفسو الذي يحتوي مثل ىذه  ليالآإتلاؼ الحاسب  إلىالتفتيش الذي قد يصل الحاؿ فيها 
 الإذفالبيانات مما يفرض السرعة في التعامل مع ىذه الجرائم التي قد يقف الحصوؿ على 

 بالتفتيش حائلاً دوف ذلك.
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 : انذونت إقهيىَهبيت طرفيت يىجىدة خبرج  أو أخرثبَيبا : احظبل حبسب الدخهى بحبسب 
وذلك  ،الدولة إقليمخارج حدود  إلىقد يمتد التفتيش في إطار الجرائم المعلوماتية 

بفضل تقنية المعلومات التي تتيح للجناة تخزين بياناتهم ومعلوماتهم خارج حدود الدواة عبر 
زاء ىذا الوضع واختلف الفقو أ ،شبكات التصاؿ بهدؼ تضليل وعرقلة سير التحقيقات

"جواز امتداد  إلىفذىب رأي  ؛ددة واختلفت التشريعات تبعاً لذلكراء متعأ إلىوانقسم 
استئذاف الدولة التي امتد  إلىالدولة دوف الحاجة  إقليمالتفتيش اللكتروني خارج حدود 

التفتيش عبر شبكة التصاؿ فيها والحواسيب المرتبطة بها منطلقاً في ذلك من الواقع التي 
يؤدي انتظار الحصوؿ على  إذ ؛التفتيش أماـتفرضو الجريمة المعلوماتية وما تثيره من معوقات 

لتمكن  نظراً فتيش من مضمونو افراغ الت إلىالتفتيش قد يؤدي  إليهامن الدولة التي أمتد  الإذف
  .(31)وإخفاء معالم جرائمهم" الأدلةالجناة من محو 

( من قانوف 17ومن التشريعات التي اخذت بهذا الرأي المشرع الفرنسي في المادة )
الداخلي الفرنسي التي اجازت لقاضي التحقيق اخذ نسخة من البيانات التي يحتاجها  الأمن

وقضى قانوف التحقيق  ،الإذفللكشف عن جريمة معلوماتية ما دوف انتظار الحصوؿ على 
يؤسس لقواعد جديدة في  أفىذا التجاه من الفقو يحاوؿ  بأف البلجيكي بمثل ذلك؛ ونلاحظ

 أنو إل .مسرح الجريمة والطبيعة الفتراضية الرقمية التي يتسم بها ظل المتغيرات الحاصلة في
 انتهاكاً صريحاً لو. الأمرليزاؿ يصطدـ بمبدأ السيادة الذي يعد مثل ىذا 

 أفالدولة ل يمكن  إقليمالتفتيش اللكتروني خارج حدود  بأف أخرفي حين يرى رأي 
على القل بعد  أوعامة تجيز ىذا المتداد  أودولية خاصة ثنائية  اتفاقياتفي إطار  إليتم 

 (32)ويسود ىذا الرأي في الفقو اللماني. ،الإذفالحصوؿ على 
طريقاً وسطاً فهو أقر بدءاً عدـ جواز التفتيش اللكتروني  أخرفي حين سلك اتجاه 

أورد بعض الستثناءات  أنو إل ،إذفبعد الحصوؿ على  إلعاـ  كمبدأخارج حدود القليم  
واخذ بهذا لتجاه المجلس الوروبي في التفاقية الخاصة  ،لضرورات معينة يقتضيها التفتيش

( بجواز 17حيث قضت المادة ) 2111بالجريمة المعلوماتية الموقعة في بودابست عاـ 
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 إذاى : ولالأ ،بدوف أذنها في حالتين أخرىالتفتيش والضبط في اجهزة وشبكات تابعة لدولة 
حائز  أو الشأفرضي صاحب  إذاوالثانية : ؛بيانات متاحة للجمهور أوتعلق التفتيش بمعلومات 

كما درجت المحاكم في اميركا على جواز التحلل من قاعدة   ،(33)ىذه البيانات بهذا التفتيش
 أفإعماؿ ىذه القاعدة من شأنو  أفكاف لدى مأمور الضبط القضائي شك في   إذاالستئذاف 

  .(34)تنجم عنو خطورة ما أفمن المتوقع  أويعيق فعلياً سير التحقيق 
 أوايراد بعض الستثناءات على القاعدة العامة بلزوـ الحصوؿ على موافقة  أفونجد 

قد يكوف ضرورياً للحوؿ دوف إفلات الجناة ولكن بشرط عدـ التوسع فيها وضماف عدـ  إذف
انظار  أماـتتم عملية التفتيش والضبط  أفضير من  العتداء على الحريات الشخصية ول

على القل  أوومراقبة الجهات القضائية في الدولة التي تمتد غليها أعماؿ التفتيش اللكتروني 
   إحاطتها علماً بذلك.

 :  :نشبكبث الحظبل  الإنكتروَيتانخُظج والدراقبت ثبنثبا
اننا نجد معظم التشريعات  إلبالرغم من كونها تشكل انتهاكاً صريحاً للحريات الفردية 

وظهور ما يفيد تورط الجاني  ،من القاضي إذفتجيزىا بضوابط معينة كضرورة استحصاؿ 
الذي أجاز اعتراض  1991ومن بين التشريعات تلك القانوف الفرنسي الصادر  ،بجرائم خطيرة

 ؛في ذلك شبكة المعلومات لمراقبة المكالمات والمراسلات المختلفةشبكات التصاؿ بما 
 (35)وقضى على نحو من ذلك كل من القانوف الميركي والمصري وغيرىا.

أما بالنسبة لموقف المشرع العراقي فقد خلا قانوف اصوؿ المحاكمات الجزائية من 
( منو 41وبموجب المادة ) الدستور العراقي نجده إلىولكن بالرجوع  ،النص على ىذا الجواز

البريدية والبرقية والهاتفية قد كفل من حيث المبدأ منو حرية التصالت والمراسلات 
الكشف عليها لضرورات  أولكنو مع ذلك أجاز مراقبتها والتنصت عليها  ،لكترونية وغيرىاوالإ

                         يكوف ذلك بقرار قضائي. أفعلى  ،أمنية أوقانونية 
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 الدبحث انثبنث
 الخخظبص في الجرائى الدعهىيبحيت

ينظر دعاوى  أفالسلطة التي يقررىا القانوف للقضاء في "يقصد بالختصاص القضائي 
وىذا ما يقتضي من المشرع  .(36)"شرع وفقاً لقواعد وإجراءات محددةمعينة حددىا الم

يحدد مسبقاً الفعاؿ المجرمة والعقوبات المقررة لها متى ما وقعت ضمن نطاؽ  أفالوطني 
وتخضع ىذه  الإقليمية،الدولة الخاضعة لقوانينها النافذة وفقاً لمبدأ  إقليممعين يتمثل بحدود 

الفعاؿ بدورىا لختصاص المحاكم الوطنية التي تنبسط وليتها لتشمل كل الدعاوى الناشئة 
نوف الدولة وسلطاف وبالمقابل عدـ سرياف قا ،قليمذا الإاؿ المجرمة على ىعن تلك الفع

تقتضيو ضرورات حماية  وفق ما الستثناءعلى سبيل  إل ،قليمها كأصل عاـمحاكمها خارج إ
 .ضرورات التعاوف الدولي لمكافحة الجريمة أومصالح الدولة العليا 

تقع فيو الجريمة الذي يكوف ىو ويتحدد القانوف الواجب التطبيق في المكاف الذي 
قد ل يسير  الأمر أفبيد  ،ذاتو مكاف تحقق نتائجها الجرمية في الغالب الأعم من الحالت

فيقع السلوؾ الجرمي في مكاف  ؛على ىذا النحو فقد تتجزأ عناصر الركن المادي للجريمة
نة للسلوؾ الجرمي وقوع الفعاؿ المكو  أماكنبل وقد تتعدد  ،يختلف عن مكاف تحقق نتائجها

في الجريمة التقليدية بشكل عاـ والجريمة المعلوماتية بوجو خاص التي يعتبر الغاؤىا وعدـ 
شكالً وتنازعاً في تحديد ير إالذي يث الأمر ،من ابرز سماتها الإقليميةتقيدىا بالحدود 

التنازع على  أفغير  ،الداخلي أوالختصاص بنظر ىذه الجرائم سواء على المستوى الدولي 
القواعد القانونية التي نص عليها  إلىالمستوى الداخلي من السهولة التغلب عليو بالرجوع 

كما يقتصر التنازع الداخلي على الجانب   ،المشرع لمواجهة مثل ىذه الحالت من التنازع
الجانب الموضوعي لخضوع   إلىالجرائي فيما يتعلق بتحديد المحكمة المختصة ول يمتد 

 لقانوف عقابي موضوعي واحد.  إقليممل كا
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قد يدؽ ويتعقد اكثر في حاؿ التنازع الدولي واتساع نطاؽ وقوع الجريمة  الأمر أف إل
وقبل الخوض في موضوع تحديد  ،ليشمل اكثر من دولة واكثر من نظاـ قانوني عقابي معين

للمذاىب الفقهية  بتداءً نستعرض ا أفنود  ،الختصاص في الجرائم المعلوماتية العابرة للحدود
في ىذا الصدد بهدؼ تقييمها وبياف مزاياىا ومثالبها، نتطرؽ  والمبادئ المستقرة فقهاً وتشريعاً 

 المتعلقة بتحديد الختصاص والحلوؿ المقترحة بخصوصها. للإشكالياتمن بعدىا 
 الدببدئ انعبيت في تحذيذ الخخظبص:  الأولالدطهب 

 ةوتطبيق القواعد الجنائية من حيث المكاف ثلاث تحكم مسألة تحديد الختصاص
 يأتي : مبادئ رئيسية مستقرة في معظم التشريعات الجنائية المقارنة نبحثها على نحو مما

 :قهيًيت انقبعذة الجُبئيتيبذأ إ : أولا 
ويفترض ىذا المبدأ  ،ويعد من اقدـ المبادئ وأكثرىا شيوعاً على مستوى التشريعات

ولكن ما  ؛الدولة بغض النظر عن جنسية مرتكبيها إقليمالمعاقبة على كل الجرائم الواقعة على 
 ما ؟ إقليممعيار تعد الجريمة مرتكبة على  أوقاعدة  لأيىو وفقاً  بشأنويثُار التساؤؿ 

اعتماد مكاف " إلىفذىب رأي  ،اكثر من رأي إلىوانقسم  الشأفاختلف الفقو بهذا 
معياراً بتحديد مكاف وقوع الجريمة وليس مكاف تحقق  الإجراميالسلوؾ  أوتحقق النشاط 

معيار مكاف تحقق النتيجة  بأفويبرر انصار ىذا التجاه رأيهم  ،النتيجة الجرمية أواثارىا 
قوع اثار و  أماكنوتكتنفو بعض الصعوبات لسيما في حاؿ تعدد  مرناً  واسعاً  الجرمية يعد معياراً 

 الإثباتنو تيسير عملية الإجرامي من شأاعتماد معيار السلوؾ  أفكما   ،الإجراميالسلوؾ 
ذلك سهولة تنفيذ  إلىيضاؼ  ،بحكم قرب المحكمة من مسرح الجريمة الأدلةوجمع 
 أو تطبيق قانوف الدولة التي تحقق في نطاقها الضررمن شأف  أفكما  ،وملاحقة الجناة الأحكاـ

لجهل الجاني بهذا القانوف الذي يتم إعمالو  نظراً ل يتفق واعتبارات العدالة  الثار الجرمية
حينما أقدـ على ارتكاب الفعل الذي أتاه يعتقد  إذ ؛وفي الغالب ليس ممكناً العلم بو ،بحقو

البلد قانوف وإذا بو غير ذلك من منظور  ،مشروعيتو وفقاً لقانوف البلد الذي وقع فيو السلوؾ
 .(37)"الذي تحقق فيو الضرر
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ىذا التجاه قد تعرض لنتقادات عديدة انطلق منها المعارضوف في ترجيحهم  أف إل
فمما يؤخذ  ؛النتيجة الجرمية كمعيار لتحديد مكاف وقوع الجريمة أومعيار مكاف تحقق الثار 

أثر النشاط  أول يعير اىتماماً للمكاف الذي تحقق فيو الضرر "كونو  على التجاه السابق
فالآثار الضارة ىي التي تبعث الفزع في  ،تحقيقو فيو إلىالذي كاف الجاني يسعى  الإجرامي

كما  إل؛يكوف مصدر الضرر ليس  أفمكاف وقوع السلوؾ ل يعدو  أففي حين  ،نفوس الناس
في المكاف الذي ظهرت فيو آثارىا الضارة التي كاف الجاني  إلتماـ الجريمة ل يكوف  أف

كما يؤخذ في الحسباف جسامة الضرر كأساس لتقدير  ؛يرغب في تحقيقها أويقصدىا 
لقياـ  أساسياً كذلك يعد حصوؿ الضرر شرطاً   ؛درجة الخطأ أوالتعويض ول عبرة بخطورة الفعل 

ومن ث م ل مصلحة للمدعي في  ،ا انتفى الضررفتنفى ىذه المسؤولية متى م ،المسؤولية المدنية
 بأنوكذلك يمتاز ىذا التجاه في نظر المدافعين عنو  ،ما يجعلها بالتالي غير مقبولة ،الدعوى

الضرر لو مظهر خارجي ملموس خلافاً للنشاط الذي قد ل يكوف   أفأكثر واقعية على اعتبار 
بدوره لم يسلم ىذا التجاه  أفغير  ،بػيالسلوؾ السل أوكذلك متى ما اتخذ صورة المتناع 

وكذلك  ،لم تتحقق النتيجة إذاعدـ تجريم الشروع  إلىيفضي الخذ بو  بأفذلك  ،من النقد
 .(38)"لسلوؾ المجردجرائم ا أوبالجريمة الشكلية عدـ العقاب على ما يعُرؼ 

ىات التجا إليهايتلافى النتقادات التي تعرضت  أفلهذا ظهر اتجاه فقهي ثالث حاوؿ 
مكاف وقوع الجريمة يتحدد في كل مكاف وقع فيو عنصر من  بأفالسابقة ويقضي ىذا التجاه 

 ،الإجراميالسلوؾ  أويشمل مكاف حصوؿ النشاط العناصر المكونة للجريمة وبالتالي فهو 
، (39)من المنتظر تحققها فيو أوالذي من المتوقع  أووكذلك المكاف الذي تحققت فيو النتيجة 

ونجد لهذا التجاه تطبيقاتو في اغلب التشريعات المقارنة كقانوف العقوبات الفرنسي والمصري 
 .(41)والعراقي

وعلى الرغم مما يحسب لهذا التجاه من افضلية فيما يتعلق بتوسيع نطاؽ الحماية 
 إقليمالمرونة الكافية ليشمل كل العناصر الجرمية الواقعة على  الإقليميةالجنائية واعطاء مبدأ 

 الإقليميةيقدـ مبدأ  ولكن بالمقابل وفي اطار الجرائم المعلوماتية العابرة للحدود قد ل ،الدولة
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ما اخذنا بعين العتبار ما تتسم بو الجريمة المعلوماتية  إذاحلولً مناسبة لمشكلة الختصاص 
كت كل ما تمس إذالتفّرؽ عناصرىا في اكثر مكاف مما يزيد المسألة تعقيداً  من امكانية كبيرة

 دولة وقع على اقليمها عنصر من عناصر الجريمة بمبدأ اقليمية القاعدة الجنائية.
 :يبذأ شخظيت انقبعذة الجُبئيت ثبَيبا :

ارتكب تطبيق القانوف الجنائي في الدولة على كل من يحمل جنسيتها ولو " ويراد بو
وكاف ىذا المبدأ قديماً ىو الأصل في تطبيق القانوف الجنائي من حيث  ؛جريمتو خارج اقليمها

 .(41)"الإقليميةمبدأ  إلىالمكاف ثم تحولت القوانين عنو تدريجياً 
وعلى الرغم من سهولة تطبيق ىذا المبدأ لرتباطو بجنسية مرتكب الجريمة بعيداً عن 

يصطدـ بالكثير من المعوقات منها ما  أنو إلا الجرمية اثارىمكاف تحقق  أومكاف وقوعها 
الجنبية حتى مع وجود اتفاقيات التعاوف  الأحكاـالطويلة الخاصة بتنفيذ  بالإجراءاتيتعلق 

 إلىقياساً بتلك المنضمة  الإنترنتالقضائي الدولية بحكم ارتفاع عدد الدوؿ المرتبطة بشبكة 
محاكمة المتهم اكثر من مرة في  إلىكما قد يؤدي تطبيق ىذا المبدأ   ؛مثل ىذه التفاقيات

خصوصاً عندما يقع السلوؾ  الإقليميةدولتو بحكم جنسيتو وخارج دولتو استناداً لمبدأ 
 (42). أخرىدولة  إلىفي دولة وتمتد اثاره  الإجرامي

 :يبذأ عيُيت انقبعذة الجُبئيت : ثبنثبا 
الجنائي للدولة على كل جريمة تمس مصلحة اساسية لتلك تطبيق القانوف "ويراد بو 

؛ ويلعب ىذا المبدأ دوراً مكملًا لمبدأ (8)"جنسية مرتكبها أوكاف مكاف ارتكابها   أياً  ،الدولة
قليمها خضاع تلك الجرائم التي تقع خارج إحيث تحرص الدوؿ على المعاقبة وا الإقليمية

تلك التي وقعت فيها ابداء ذات الىتماـ بالمعاقبة  تتوقع من ولكنها تمس مصالحها العليا ول
 (43)ويجد ىذا المبدأ في الكثير من التشريعات ومن بينها قانوف العقوبات العراقي. ،عليها
 يبذأ عبلديت انقبَىٌ الجُبئي: : رابعبا 

 إقليمتطبيق القانوف الجنائي للدولة على كل جريمة يقبض على مرتكبها في " ويراد بو
تي ىذا المبدأ في ويأ ؛(44)"كانت جنسية مرتكبها  وأياً قليم الذي ارتكبت فيو كاف الإ أياً الدولة 
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اطار التعاوف الدولي في مكافحة بعض الجرائم المجمع على خطورتها من قبل المجتمع 
الدولي ومن امثلتها جرائم التجار بالمخدرات والرقيق والطفاؿ وكذلك تعطيل خطوط 
المواصلات وغيرىا، ويمتاز ىذا المبدأ باتساع نطاقو وسهولة تطبيقو لتوافق الدوؿ على تطبيقو 

 الجنبية وغيرىا. الأحكاـتنفيذ  أوشكاليات فيما يتعلق بالختصاص يثير ا أفمن غير 
 : الشكبنيبث الدخعهقت ببلخخظبص والحهىل الدقترحت بشأَهب:  الدطهب انثبَي

فكما ىو معلوـ  ،المعلوماتية بطبيعة خاصة تميزىا عن غيرىا من الجرائمتتسم الجرائم 
( الإنترنته الجرائم ىي شبكة المعلومات )الوسيلة الساسية التي تمكن من ارتكاب ىذ أف

 الإجرامييقع السلوؾ  أففمن الممكن  ؛تختص بدولة دوف غيرىا التي ل تتقيد بحدود ول
حاسب موصوؿ بهذه الشبكة يعود لشخص  أيمن  بالأحرى أومكاف  أيلهذه الجرائم في 

 أماكن أو أخريحمل جنسية ما في دوؿ أجنبية ل يحمل جنسيتها وتتحقق آثاره في مكاف 
 أوومن ث م تكوف ىذه الجرائم من حيث المبدأ خارج أية رقابة  ،في دولة اجنبية ثالثةمتعددة 

 ومما ،قانوف جنائي معين ختصاصخضوعها لبحيث ل يمكن القوؿ ب ،سيطرة من أية جهة
اخذين بالعتبار  ،حتماً اشكالية في تحديد القانوف الواجب التطبيق على ىذه الجرائميثير 

 إلى الإجراميامتدت اثار السلوؾ  إذاإجماع الدوؿ على إعطاء قانونها الوطني الختصاص 
 .مست المصالح الساسية في تلك الدوؿ أوإقليمها 

على الحاسب  إذفتمكن شاب روسي من الدخوؿ من غير "حدى الحالت ففي إ
وقاـ بتجنيد العديد من  في الوليات المتحدة الميركية الرئيسي الخاص بمصرؼ سيتي بنك

حاسوب  إلىثم اصدر تعليمات  ،انحاء العالم شتىالمتواطئين معو لفتح حسابات مصرفية في 
تمكن شخصاف مقيماف في  أخرى وفي واقعة ؛تلك الحسابات إلىبتحويل المواؿ  البنك

على عناوين في الوليات المتحدة  الإلكترونيةملايين الرسائل  بإرساؿملبورف في استراليا 
قيامهما بوضع عدة رسائل على لوحات الرسائل لدى الشركات الرئيسة  إلى بالإضافةواستراليا 

الشركات الميركية التي  حدى وذلك كلو بهدؼ تشجيع شراء اسهم إ الإنترنتالمقدمة لخدمة 
وكانت ىذه الرسائل تبشر بارتفاع قيمة ىذه السهم بنسبة  (Nasdaqكانت تباع في بورصة )
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ازدياد في حجم تداولها وتضاعف اسعارىا وتحقيق ارباح طائلة جراء  إلىمما أدى  جداً عالية 
في كلا البلدين  الآليتعطل اجهزة الحاسب  إلى بالإضافة ،التلاعب في السواؽ المالية

 .(45)"الإلكترونيةبسبب الكم الهائل من الرسائل 
من و  أخرى إلىتباين معايير التجريم واختلافها من دولة  يزيد الشكاؿ تعقيداً  مماو 

غير  أمرفهي الدعاية للقنّب الهندي )الخشخاش( " الأمثلة التي يسوقها الفقو على ذلك
وفي المقابل يعد مثل ىذا السلوؾ مما  ،محظور في بعض البلداف كما ىو الحاؿ في ىولندا

والأمر ذاتو ينسحب على  .بما فيها فرنسا مثلاً  أخرىيجرّمو القانوف وغير مسموح بو في بلداف 
كما ىو   أخرىوجائزة في بلداف  ،فهي غير مشروعة في بلد كفرنسا ،المراىنات على كرة القدـ

ف الحلوؿ المقترحة ومع تميزىا بالعالمية فإ ففي ىذه الوقائع وغيرىا ،(46)"لحاؿ في إنجلتراا
ىذا وعلى فرض ايجاد حلولً قانونية  ؛في إطار دولي إل تأتي أففي سبيل مكافحتها ل يمكن 

لمشكلة الختصاص فإنو تبقى ىناؾ مشكلة تفاوت امكانيات وتقنيات ضبط الجريمة 
وكذلك الجراءات الطويلة والمعقدة المتعلقة بمحاكمة الجاني  أخرى، إلىومراقبتها من دولة 

ذي تعتبر السرعة في الوقت ال ؛الجنبية الأحكاـالذي يرتكب جريمتو في الخارج وتنفيذ 
تقع على ذات الدرجة من السرعة  إجراءاتالفائقة من مميزات ىذه الجريمة مما يفرض حلولً 

 والمرونة لمواجهة ىذا النوع من الجرائم.
الحلوؿ المقترحة للتصدي لمشكلة الختصاص في الجرائم المعلوماتية فنجد  بشأفما أ

 الأمريترؾ  أفبدايةً ضرورة تدخل التنظيم القانوني الدولي في موضوع تحديد الختصاص ل 
اعطاء  إلىتلجأ كل دولة  أفلجتهادات الفقو والقضاء على المستوى الداخلي فمن الطبيعي 

مست مصالحها مما يفاقم من مشكلة تحديد  إذار ىذه الجرائم قوانينها الختصاص في نظ
د سوى تلك التي تتقيد بها و الجرائم المعلوماتية ل تتقيد بحد أففكما مرّ بنا آنفاً  ؛الختصاص

تكوف  أفوالحاؿ ىذه  يستلزـنفسها ما يضفي على ىذه الجرائم بعداً دولياً  الإنترنتشبكة 
من خلاؿ تجاوز القوالب  إلذلك  إلىول سبيل  ،مستوىمواجهة الجنائية على نفس الال
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وطبيعة ىذه الجرائم في  تتلاءـجديدة في تحديد الختصاص  أسسالقانونية التقليدية واعتماد 
 .اطار اتفاقيات دولية عامة

ويتراءى لنا بدءاً ضرورة التفرقة في تحديد الختصاص بين الجرائم المعلوماتية بحسب 
فكلما كانت ىذه المصالح تهم الجماعة الدولية بشكل  ،العتداء عليها لمصالح التي يقعا

دولة يتم فيها ضبط  أيعاـ ومحل اجماع على تجريمها من قبلها عُقد فيها الختصاص لقانوف 
 سسايتم فيها ضبط الجاني على أ أومحل لتحقق الثار  أو الإجراميالجريمة كمحل للنشاط 

الجرائم التقليدية التي يثبت فيها للدوؿ المي على غرار بعض الع أومبدأ الختصاص الشامل 
مست  أووفي حاؿ مست ىذه الجرائم مصالح دولة بعينها دوف غيرىا  ،مثل ىذا الختصاص

على المواقع الحكومية  الإلكترونيةمصالحها الحيوية على نحو ينبئ بمخاطر كبيرة كالهجمات 
 الحساسة وغيرىا اُعطي قانوف تلك الدولة الختصاص للنظر في مثل ىذه الجرائم.

سبق وتتعدد  التي تقع على مصالح متعددة من غير ما الأخرىما فيما يتعلق بالجرائم أ
 إلىيتنازع فيها الختصاص بشكل عاـ فمن الممكن اللجوء  أوتحقق آثار الجريمة  أماكنفيها 

في حاؿ تعذر  إليو أالثانوي الذي يلج أوفكرة الختصاص الصلي والختصاص الحتياطي 
بقانوف الختصاص الصلي وفقاً لقواعد عامة يتم التفاؽ عليها في ضوء التفاقية  الخذ

المحل  أوحل تحقق اثار الجريمة قانوف م إلىولوية مثلًا فتعطى الأ ،الشأفالمقترحة بهذا 
 ،ضبط المجرـ وىكذا أومكاف ضبطها  أوتشكل خطورة على مصالحو الحيوية  أفالمتوقع 

أمكننا القوؿ ىذه التفاقية الجراءات الخاصة  أفتنظم وتبسط  أفنغفل عن ضرورة  أفدوف 
 .الجنبية الأحكاـبمحاكمة الجنبي وتنفيذ 
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 تـــــــالخبتم
التطورات الهائلة في مجاؿ تأتي ىذه الدراسة في خضم المتغيرات التي نجمت عن 

صبحنا على اعتاب عالم جديد ذو طابع رقمي فأ ،تقنية المعلومات ونظم التصاؿ الحديثة
تعاظمت معو الحاجة لتدخل  ،يستعصي على اغلب القواعد والنظمة القانونية التقليدية

يتعلق بالسياسة ومنها ما  ،تشريعي لمعالجة الوضاع القانونية المترتبة على ظاىرة المعلوماتية
الجنائية في مواجهة الجرائم التي تعتمد على مثل ىذه التقنيات سواء من الناحية الموضوعية 

الشكاليات الجرائية المتصلة بالجرائم المعلوماتية  أىمتى البحث على ولقد أ ،الجرائية أو
لفائدة من البحث جملة من الستنتاجات والتوصيات نوردىا استكمالً ل إلىوتوصلنا من خلالو 

 : يأتي على نحو ما
 الستنتاجات: أولً 
بإتباع  إلل يمكن استخلاصها  أدلةحد كبير على  إلىيعتمد إثبات الجرائم المعلوماتية  .1

علمية بالدرجة  أدلة الأدلةمما يجعل ىذه  ،ذات القواعد التي تحكم التقنية المعلوماتية
للقاضي في تقديرىا وعلى طبيعة  الممنوحةساس يتوقف مدى حجيتها على السلطة الأ

 المعتمد من قبل القضاء. الإثباتنظاـ 

الرقمية بذات الصفات التي تتصف بها التقنية الرقمية ذاتها من حيث كونها  الأدلةتتصف  .2
ما استخدمت  إذايمكن التخلص منها بسهولة  ول ،متطورة ومتنوعة ،علمية بحتة أدلة

 أوبل بالعكس قد يعد التخلص منها  ،التطبيقات المناسبة التي تمكننا من استعادتها
 محاولة ذلك من قبل الجاني دليلاً يصب ضد مصلحتو.

فإذا   ،الرقمية الغاء دور القاضي الأدلةالعلمية ومن بينها  بالأدلة الإثباتل يعني اعتماد  .3
للقاضي مناقشة  أف إل ،من حقائق علمية إليوصل كاف الدليل العلمي قاطعاً فيما يتو 

وبإمكانو طرح ذلك الدليل رغم  ،الظروؼ والملابسات التي وُجد فيها ذلك الدليل
 .أيضاً تعد ىذه الحقائق العلمية حقائق قضائية  أف بالإمكافلم يكن  إذا ،قطعيتو
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 ،وطبيعة البيئة الفتراضيةعدـ التساؽ بين القواعد الجرائية التقليدية الخاصة بالتفتيش  .4
وذلك لختلاؼ ما تتعامل معو الجهات القائمة بالتحقيق فيما يخص طبيعة مسرح الجريمة 

اثار مادية وتضاؤؿ دور النتقاؿ والمعاينة لهذا المسرح،  لأيالمعلوماتية بحكم عدـ تركو 
 رات فنية عالية.الرقمية وما تتطلبو عملية استخلاصها من تقنيات وخب الأدلةوكذلك طبيعة 

حاؿ التفتيش في الجرائم المعلوماتية وخصوصاً في  أماـيقف مبدأ سيادة الدولة عائقاً  .5
الجاني  إليو الدولة يلجأ إقليميقع خارج حدود  أخرلي اتصاؿ حاسب المتهم بحاسب آ

مما  ،عن سلطات التحقيق لإخفائهاالعمليات الرقمية التي قاـ بها  أومعالم جريمتو  لإخفاء
ستغرؽ وقتاً ييستلزـ الحصوؿ على الموافقات قبل الشروع بتفتيش ىذه الحواسيب ما 

يحتاجو التفتيش والضبط في مثل ىذه الجرائم التي تتسم بالسرعة  طويلًا على خلاؼ ما
 .جداً بوقت قصير  للإخفاءوقابليتها 

ه الحلوؿ في اطار تنازع الختصاص مالم تأتي ىذ لإشكاليةل يمكن تصور حلولً قانونية  .6
كانت الجريمة اساساً ل تعرؼ   إذا أخرفلا يمكن القوؿ بانطباؽ قانوف عقابي دوف  ،دولي

ير تحديد وقوع الجريمة على مستوى التشريعات يولختلاؼ معا ،حدوداً جغرافية من جهة
 يضفي بعداً دولياً لهذه الشكالية يفرض معها حلاً  مما أخرى،العقابية الوطنية من جهة 

 على ذات المستوى.

 : التوصياتثانياً : 
الرقمية وتحديد حجيتها  بالأدلة الإثباتضرورة تدخل المشرع بالتنظيم القانوني لموضوع  .1

وتحديد الوسائل والطرؽ التي تمكن القاضي من التأكد من سلامة  ،وقيمتها القانونية
 الدليل وشروط قبولو.

خاصة بالتفتيش في البيئة الفتراضية تحدد الشياء القابلة  لأحكاـلزوـ افراد المشرع  .2
المستحدثة في ىذا الصدد  الأحكاـوضرورة مراعاة  ،وضبطها الأدلةللتفتيش وكيفية تحريز 

 الضمانات الدستورية والقانونية للحق في السرية والخصوصية.
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ز الشرطة جها أواستحداث جهات واقساـ خاصة ضمن الجهات القائمة على التفتيش  .3
والعمل على تأىيل الأشخاص القائمين على التحقيق  ،تختص بالتفتيش في ىذه الجرائم

الدولي  المستوىوعلى  ،على التعامل مع ىذا النوع من الجرائم على المستوى الداخلي
في مجاؿ تبادؿ  الأخرىفيما يخص التعاوف مع الجهزة المناظرة في الدوؿ  أيضاً 

 مني لمكافحة الجريمة.المعلومات والتعاوف ال

 أوالسعي نحو إيجاد اتفاؽ دولي يتولى تنظيم موضوع الختصاص في الجرائم المعلوماتية  .4
حلوؿ لهذه  لإيجادالثنائية  أو الإقليميةعلى اقل تقدير التوسع في عقد التفاقيات 

جراـ بعد سد الفراغ التشريعي ػػػػموضوعياً وإجرائياػًػػػ في مجاؿ الإ طبعاً  ؛الشكالية
المعلوماتي بالنسبة للدوؿ التي ل يوجد فيها قانوف عقابي خاص بالجرائم المعلوماتية ومن 

 .بينها المشرع العراقي
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 شــىايــالذ
كاف يشمل   وأف الأوؿ بأففي إطار الجرائم المعلوماتية بين نوعين : ويرى الباحثين بعض يفرؽ  (1)

انها تقع على مصالح محمية جنائياً  إل والإنترنتصور مستحدثة من صور العتداء باستخداـ الحاسوب 
 لأنهاطرؽ العتداء فقط ىي المستحدثة في ىذا النوع من الجرائم  أف أي ،بالنصوص العقابية التقليدية

كب بالسلوؾ المادي الملموس، اما محل العتداء فهي كانت ترت  أفتتم عن طريق التقنية المعلوماتية بعد 
والشرؼ والعتبار وغيرىا ويطلق عليها تسمية  كالأمواؿمصالح محمية جنائياً اصلًا على مر الزماف  

من العتداءات تقع بطرؽ  أخرىفتضم انواعاً  اما النوع الثاني ؛(الإنترنتاجراـ غير معلوماتي عبر شبكة )
لم تعرفها القواعد التقليدية كالشبكات المعلوماتية التي تتعرض  أيضاً مستحدثة على مصالح مستحدثة 

 .الإنترنتالضرار وىي تمثل المعنى الدقيق للجرائم المعلوماتية عبر شبكة  أوالتعطيل  أوللاختراؽ 
ىنا بصدد الجانب الجرائي لهذه الجرائم خصوصا التفرقة بين النوعين موضوعي ونحن  أساس أفوطالما 

طبيعة ىذه الجرائم من حيث كونها عابرة  فيما يتعلق بالتفتيش والختصاص التي يثار فيها الشكاؿ بناءً 
 إلىالنظر  الأخرىعلى التسميات "الجرائم المعلوماتية "للحدود لذا يفضل الباحث استخداـ تسمية 
وللمزيد من التفاصيل ينظر : جميل عبد الباقي  .وانواع اتساع مدلولها ليشمل ما تقدـ من تسميات

 23،ص:1998 ،القاىرة ،، دار النهضة العربيةبالإنترنتالجوانب الجرائية للجرائم المتعلقة  ،الصغير
في اطار التفاقية  نتالإنتر دور الشرطة في مكافحة جرائم  ،صالح احمد البربري كذلك : د.  ؛وما بعدىا

 .arablawinfo.com،23/11/2111الوربية ػ الموقعة في بودابست في

  58ص: ،1993منشاة المعارؼ، القاىرة، ،الأحكاـالمحاكمة والطعن في  ،رمسيس بهناـ (2)

 ،2111 القاىرة، ،دار النهضة العربية الوسيط في قانوف الجراءات الجنائية، ،احمد فتحي سرور (3)
 .23ص

دار الكتب  ،والإنترنتمبادئ الجراءات الجنائية في جرائم الكومبيوتر  عبدالفتاح بيومي حجازي، (4)
 .58:ص ،2117،القانونية،مصر

دار الجامعة  ،الجنائي الإثباتحجية الدليل اللكتروني في مجاؿ  ،عائشة بن قارة مصطفى (5)
 .51:،ص2111،الجديدة،السكندرية

 بيروت، ،1ط منشورات الحلبي الحقوقية، الجرائم المعلوماتية، حناف ريحاف مبارؾ المضحكي، (6)
 .355ص: ،2114
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في المسائل الجنائية والمعاملات المدنية والتجارية  الإلكترونية الأدلة ،فتحي محمد انور عزت د. (7)
 48ص:،2111 ،القاىرة ،،دار النهضة العربية2للمجتمع المعلوماتي،ط

 ،حسين بن سعيد الغافري أيضاً ينظر  .654ص: ،مصدر سابق ،فتحي محمد انور عزت .د (8)
وما  534ص: ،2119 ،القاىرة ،دار النهضة العربية ،الإنترنتالسياسة الجنائية في مواجهة جرائم 

 بعدىا. 

 78مصدر سابق،ص: عبدالفتاح بيومي حجازي،  (9)

الجوانب الموضوعية والإجرائية لجرائم المعلوماتية )على ضوء اتفاقية  ،اللاه أحمد ىلالي عبد د.  (11)
 ،2116 ،دار النهضة العربية ػ القاىرة ،الطبعة الأولى ،(2111نوفمبر  23بودابست الموقعة في 

 .161ص

مجلة العلوـ القانونية  ،الحديثة والتكنولوجياالجنائي  الإثبات أدلة ،جميل عبد الباقي الصغير د.  (11)
 .9ص:،2117جامعة عين شمس،  ،كلية الحقوؽ ،الأوؿالعدد  والقتصادية،

 599ص: ،مصدر سابق ،حسين بن سعيد الغافري  (12)

 ،مطبعة يادكار،5ط ،شرح قانوف اصوؿ المحاكمات الجزائية ،براء منذر كماؿ عبداللطيف د. (13)
 .291 ص ،2116،السليمانية

دار النهضة  ،الإنترنتاثبات جرائم الكومبيوتر والجرائم المرتكبة عبر  ،سعيد عبداللطيف حسن (14)
 .146ص: ،1999 القاىرة، ،1ط ،العربية

المبادئ العامة في قرارات الهيئة الموسعة  ،للمزيد من التفاصيل ينظر :سلماف عبيد عبدالله  (15)
 86ص: ،2112،بغداد،الوطنيةالمكتبة  ،1ط ،الأوؿوالهيئة العامة في محكمة التمييز التحادية، الجزء 

 .612ص:،مصدر سابق ،حسين بن سعيد الغافري  (16)

 614ص: ،مصدر سابق ،للاطلاع على مواقف ىذه التشريعات ينظر : حسين بن سعيد الغافري  (17)

 .92ص ،مصدر سابق ،عبدالفتاح بيومي حجازي د. (18)

 .612مصدر سابق،ص فتحي محمد انور عزت، د. (19)

دار الثير للطباعة  قانوف اصوؿ المحاكمات الجزائية،شرح  سعيد حسب الله عبدالله، (21)
 .211،ص2115والنشر،الموصل،

 .192مصدر سابق،ص: عبدالفتاح بيومي حجازي، د. (21)



                                مجلة العلوم القانونية والسياسية                               6102/  ثانيالعدد ال –المجلد الخامس 
 

 

285 

الجوانب الإجرائية للجرائم المعلوماتية، مكتبة الآلت الحديثة ػ  ،د.ىشاـ محمد فريد رستم (22)
 .64،ص1994 ،أسيوط

دار النهضة  وضمانات المتهم المعلوماتي، الآليتفتيش نظم الحاسب  ،عبدالإلوىلالي  د. (23)
 .477ص:،حسين الغافري مصدر سابق. كذلك د  82،ص:1997،العربية،القاىرة

 ومابعدىا 378ص،للمزيد من التفاصيل ينظر د.عبدالفتاح بيومي حجازي (24)

(25) Pirgoff (Donald.k) computer crimes and other crimes against 

information technology in canda :rev intern de.pen 1993.p241. 

  ؛45، مصدر سابق،ص:بالإنترنتالجوانب الجرائية للجرائم المتعلقة  ،جميل عبد الباقي الصغير (26)
في القانوف الأمريكي "المرشد  الإنترنتالإجراءات الجنائية عبر  ،د. عمر بن يونسكذلك ينظر 

 ،الدليل الإلكتروني في التحقيقات الجنائية" إلىالفيدرالي الأمريكي لتفتيش وضبط الحواسيب وصولً 
 211ص ،2115ػ  2114 ،الطبعة الأولى

  88ص:،مصدر سابق ،اللاه ىلالي عبد د. (27)

(28) Mohrenschlager(manfrred): computer crimes and other crimes 

against information technology in canda :rev intern de.pen 

1993.p351. 

 ،مؤتمر كلية الشريعة والقانوف ،الحماية الجنائية للبيانات المعالجة الكترونياً ، قهوجيعبد القادر  (29)
 .41،ص:2111،جامعة المارات

المؤتمر العلمي  ،في مجاؿ الجرائم المعلوماتية الأدلةالتحقيق وجمع  ،العلا عقيدة د.محمد ابو  (31)
 .34ص:،2113دبي، ،الإلكترونيةحوؿ الجوانب القانونية والمنية للعمليات  الأوؿ

المعلوماتية  رمؤتم إلىبحث مقدـ  ،الجريمة المعلوماتية عبر الوطنية ،موسى مسعود أرحومة أ.د. (31)
 .12،ص:2119طرابلس، ،اكاديمية الدراسات العليا ،والقانوف

 ،القاىرة ،دار النهضة العربية ،الآليسرقة المعلومات في الحاسب  ،عبدالله حسين محمود د. (32)
  .376ص

 .485ص:،مصدر سابق ،سعيد الغافري حسين بن (33)

 .12ص،مصدر سابق موسى مسعود أرحومة، أ.د. (34)

وضمانات المتهم  الآليتفتيش نظم الحاسب  ،أحمد عبدالإلود.ىلالي للمزيد من التفاصيل ينظر: (35)
؛ د.عبدالفتاح بيومي 486ص:،مصدر سابق ،حسين بن سعيد الغافري ؛81ص،،مصدر سابقالمعلوماتي
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دار ،3ط ،شرح قانوف الجراءات الجائية ،د.محمود نجيب حسني 384مصدر سابق،ص: حجازي،
 .323ص:،1998 ،القاىرة ،النهضة العربية

 ،الوطنية والتفاقية الأنظمةقانوف حماية البيئة ػ دراسة تأصيلية في  ،د. أحمد عبدالكريم سلامة (36)
 .535، ص1997،منشورات جامعة الملك سعود ،الطبعة الأولى

 .14ص:،مصدر سابق وسى مسعود أرحومة،أ.د.م (37)

مكتبة  ،المبادئ العامة في قانوف العقوبات ،سلطاف الشاوي ا.د.علي حسين الخلف ود. (38)
 .97ص ،2111 بغداد، السنهوري،

للمزيد من التفاصيل ينظر : حسين بن سعيد و  ؛( من قانوف العقوبات العراقي6ينظر المادة ) (39)
 97ص : ،مصدر سابق ،سلطاف الشاوي حسين الخلف ود. علي ا.د. ؛578ص:،مصدر سابق ،الغافري

 .( من قانوف العقوبات العراقي11المادة ) ينظر (41)

 .61، مصدر سابق،ص:بالإنترنتد.جميل عبدالباقي الصغير،الجوانب الجرائية للجرائم المتعلقة  (41)

 .111ص:،مصدر سابق،د.علي حسين الخلف ود.سلطاف الشاوي (42)

 .العراقيقوبات من قانوف الع( 9)المادة  ينظر  (43)

 .( من قانوف العقوبات العراقي13ينظر المادة ) (44)

 .644ص:،مصدر سابق ،حسين بن سعيد الغافري (45)

 .43ص: ،بالإنترنتالجوانب الإجرائية للجرائم المتعلقة  ،د. جميل عبدالباقي الصغير (46)
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دار الثير للطباعة  شرح قانوف اصوؿ المحاكمات الجزائية، سعيد حسب الله عبدالله، .8
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 .1999القاىرة، ،1ط ،العربية

المبادئ العامة في قرارات الهيئة الموسعة والهيئة العامة في محكمة التمييز  ،سلماف عبيد عبدالله .11
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دار الكتب  ،والإنترنتمبادئ الجراءات الجنائية في جرائم الكومبيوتر  عبدالفتاح بيومي حجازي، .14
 .2117،القانونية،مصر

 ،مؤتمر كلية الشريعة والقانوف ،الكترونياً الحماية الجنائية للبيانات المعالجة  ،عبد القادر قهوجي .15
 .2111،جامعة المارات

 مكتبة السنهوري، ،المبادئ العامة في قانوف العقوبات ،سلطاف الشاوي د.علي حسين الخلف ود. .16
 .2111بغداد،

في القانوف الأمريكي "المرشد الفيدرالي  الإنترنتالإجراءات الجنائية عبر  ،د. عمر بن يونس .17
الطبعة  ،الدليل الإلكتروني في التحقيقات الجنائية" إلىالأمريكي لتفتيش وضبط الحواسيب وصولً 

 .2115 ،الأولى

في المسائل الجنائية والمعاملات المدنية والتجارية  الإلكترونية الأدلة ،فتحي محمد انور عزت د. .18
 .2111 ،القاىرة ،دار النهضة العربية،2للمجتمع المعلوماتي،ط

 .1998 ،القاىرة ،دار النهضة العربية،3ط ،شرح قانوف الجراءات الجائية ،د.محمود نجيب حسني .19

 ،الجوانب الإجرائية للجرائم المعلوماتية، مكتبة الآلت الحديثة ػ أسيوط ،د.ىشاـ محمد فريد رستم .21
1994. 

الجوانب الموضوعية والإجرائية لجرائم المعلوماتية )على ضوء اتفاقية  ،أحمد عبدالإلود.ىلالي  .21
 . 2116 ،دار النهضة العربية ػ القاىرة ،الطبعة الأولى ،(2111نوفمبر  23بودابست الموقعة في 

وضمانات المتهم المعلوماتي،دار النهضة  الآليتفتيش نظم الحاسب  ،عبدالإلود.ىلالي  .22
 .1997،العربية،القاىرة

 البحوث والمجلات ثانياً:
مجلة العلوـ القانونية  ،الحديثة والتكنولوجياالجنائي  الإثبات أدلة ،جميل عبد الباقي الصغير د. .1

 .2117جامعة عين شمس،  ،كلية الحقوؽ ،الأوؿالعدد  والقتصادية،

 الأوؿالمؤتمر العلمي  ،في مجاؿ الجرائم المعلوماتية الأدلةالتحقيق وجمع  ،العلا عقيدة د.محمد ابو .2
 .2113دبي، ،الإلكترونيةحوؿ الجوانب القانونية والمنية للعمليات 

المعلوماتية  رمؤتم إلىبحث مقدـ  ،الجريمة المعلوماتية عبر الوطنية ،موسى مسعود أرحومة أ.د. .3
 .2119طرابلس، ،اكاديمية الدراسات العليا ،والقانوف
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Procedural Challenges related to Informatics Crimes 
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Abstract 

Major developments in the field of Internet and information 

networks have been accompanied with unique and novel criminal 

patterns that communities were not familiar with before . They raised 

massive controversy focused directly on the extent of the flexibility 

and breadth of traditional punitive legislations to accommodate such 

patterns. Especially in the procedural aspect that this study shed the 

lights on concerning  the procedural challenges raised by the IT, 

Cyber,  crimes to the extent of admissibility for digital evidence . 

Especially the data that cannot be reached only by the use of certain 

techniques and applications under the supervision of experts in this 

area.  

 Its authenticity depends on the nature of the current judicial 

system and the discretionary power granted to the judge, and the 

extent to which system of scientific proof is reliable in Criminal 

evidence;  

The problem also raised in the inspection field of  virtual digital 

environment due to the special character of such environment. In 

addition, the breadth of informatics crime scene to the extent that 

territorial boundaries are canceled which enforce finding legal 

solutions to impose an inspection outside the borders of the State's 

territory; and other challenges are raised out of  the fact that cyber 

crime does not recognize the territorial boundaries for the 

competence  conflict in the event of having the crime happened in any 

place plugged into the Internet and their impact is realized in other 

multiple places or  by a person or people with different nationalities 

raising a legal problem in determining the crime scene. Then, the 

applicable law calling for neglecting the traditional stereotypes and 

adopting new and innovative legal basis to suit the nature of these 

crimes. 


