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 ملخص البحث
المتزايد للدول المتقدمة على شبكات  الاعتمادوبسبب  ،والعشرين في القرن الحادي

ليشكل بعداً  الإلكترونيبرز الفضاء ، وبسبب ربط البنية التحتية على ىذه الشبكات ،الإنترنت
فالدول لم تعد تتحسب للهجمات التي قد تقع على إقليمها البري  .جديداً وتحدياً أخر للدول

وىو حرب  ،سب لنوع جديد من الحروبوالجوي والبحري فحسب، وإنما أصبحت تتح
 والحاسب الآلي مسرحاً لو. الإنترنتالذي يتخذ من شبكات  الإلكترونيالفضاء 

وألغت ىذه الحروب من  ،وأصبح لهذه الحروب مسارح وساحات وفاعلين جدد
كما ألغت من الناحية القانونية العلاقة بين السلم  الناحية الفعلية القيمة الدفاعية للحدود،

مما تتطلب  ،وزادت من حالة الإنكشاف الأمني  الاستقرار،وخلقت حالة من عدم  ،الحربو 
 .الإلكترونيإعادة صياغة مفهوم الأمن ليتماشى مع التطورات الجديدة في مفهوم الفضاء 

 ،ة بالهجومأالخصائص تغري الأطراف على المبادوتتمتع ىذه الحروب بمجموعة من 
إلى وتستخدم فيها أنواعاً معينة من الأدوات والأسلحة ذات المزايا الخاصة والتي لا تحتاج 

 .قليديةكالأسلحة التقابلة للضبط أو التخفيض أو النزع   وغيرتخزين 
تطبيقها في  الحروبفقد وجدت ىذه  ،ولم تعد ىذه الحروب مجرد مشاىد من الخيال

 ،مرافقة لحالات الصراع المسلح إلكترونيوب فضاء فقد شهد العالم حر  ،الواقع بين الدول
  .قائمة بذاتها إلكترونيوحروب فضاء 
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 المقذمـــــة
، حقيقة واقعة الإلكترونيوأصبحت حروب الفضاء  الإلكتروني،بدأ عصر الفضاء 

الإلكتروني أخذت مجموعة من الدول المتقدمة في مجال الحاسبات والانترنت والفضاء و 
وأصبحت قادرة على شن ىذا النوع من الحروب ما يدمر  ،النوع من الحروبتتحسب لهذا 

خصائص أىمها إنها حروب تتميز بمجموعة من ال الإلكترونيغيرىا من الدول. وحرب الفضاء 
بالتالي خلقت مخاطر أمام صناع القرار في وقت ، و نها تحدث بسرعة الضوءأسريعة أي 

ساحات معارك  إلىنها لا تحتاج أا يميز ىذه الحروب ذلك فإن أىم م إلىالأزمات، بالإضافة 
 الإلكتروني،و البنى التحتية يمكن الوصول إليها عبر الفضاء  تالراداراو تقليدية، فالمصارف 

 دحر الدفاعات التقليدية للدول.  إلىوالسيطرة عليها و وتدميرىا دون الحاجة 
 اختراقوذلك من خلال  ني،الإلكترو تعد ساحات معارك الفضاء  وقد بدأت ىذه الدول

وىذا  ،شبكات الدول الأخرى و بنيتها التحتية ووضع ثغرات التسلل وزرع القنابل المنطقية
ويخلق  ،الحربيلغي الحدود الفاصلة بين السلم و  الإلكترونيالطابع المتواصل لحرب الفضاء 

 . الاستقراربعداً خطيراً في حالة عدم 
 والاستخدام ىناك علاقة جدلية بين النمو السريع أنوتنطلق اشكالية البحث من 

ما جعل من قضية أمن  الإلكتروني،وبين حرب الفضاء  الكثيف للتكنولوجيا والمعلومات
تكاد  الإلكترونيوجعل حرب الفضاء  تلقى اىتماماً متزايداً من قبل الدول الإلكترونيالفضاء 

 ،لية البحث مجموعة من التساؤلاتبديلًا عن الحروب المباشرة بين الدول. وتطرح إشكا
 أىمها :

 ؟الإلكتروني؟ وماىي خصائصهاالمقصود بحرب الفضاء  ما -1

 ؟دواتهاما ىي طبيعة ىذه الحرب؟ وما ىي أ -2

في ىذا ميدان الفضاء  الفاعلة؟ وماىي الدول يالإلكترونىل طبقت حرب الفضاء  -3
 ؟ يالإلكترون

 ىو مستقبل ىذه الحرب؟ ؟ وما الإلكترونيوعقائد حرب الفضاء  تاستراتيجياماىي  -4
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اصبحت  الإلكترونيحروب الفضاء  أنمفادىا  البحث من فكرة اساسيةوجاءت فرضية 
واصبحت مجموعة من  ،وعقائدىا هاواستراتيجياتحقيقة واقعة واصبح لها ساحاتها وادواتها 

لذلك جاءت ىيكلية ىذا البحث ليوضح  .الدول المتقدمة تتحسب لهذا النوع من الحروب
 الإلكتروني،يتناول مفهوم وخصائص حرب الفضاء و  الأول، المبحث ذلك في مبحثين

 .الإلكترونيوالمبحث الثاني يتناول أدوات و تطبيقات حرب الفضاء 
 

 الأولالمبحث 
 الإلكترونيمفهىم وخصائص حرب الفضاء 

 الإلكترونيمفهىم حرب الفضاء :  الأولالمطلة 
مجالًا جديداً للفعل والتأثير والتغيير في النظام الدولي  الإلكترونيلقد أصبح الفضاء 

مرحلة الاستخدام الكثيف  إلىومع الانتقال من مرحلة النمو السريع  ،والعلاقات الدولية
تلقى اىتماماً متصاعداً على  الإلكترونيأصبحت قضية أمن الفضاء  ،لتكنولوجيا المعلومات
وزادت العلاقة بين الحرب والتكنولوجيا وثوقاً مع إمكانية تعرض  ،أجندة الأمن الدولي

 إلى الإلكترونيأخطار تهدد بتحول الفضاء  إلى الإلكترونيةالمصالح الإستراتيجية ذات الطبيعة 
 .(1)ساحة للصراع والحروب الدولية

 الإلكترونيفقد دخل المجتمع الدولي في مرحلة جديدة تلعب فيها ىجمات الفضاء 
وأصبح التفوق في  ،دوراً أساسياً سواء في تعظيم القوة أو الاستحواذ على عناصرىا الأساسية

عنصراً حيوياً في تنفيذ عمليات ذات فاعلية على الأرض وفي البحر  الإلكترونيمجال الفضاء 
 .(2)ن خلال نظم التحكم والسيطرةوالجو والفضاء م

حماية الدولة من  إلىكل ذلك فرض إعادة التفكير في مفهوم الأمن والذي امتد 
حماية المنشآت الحيوية للبنية التحتية من التعرض لأعمال  إلىالتعرض للهجوم العسكري 

ء وأصبحت قضية أمن الفضا .عدائية من خلال استخدام تكنولوجيا الاتصال والمعلومات
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للعمل على  تدخل في استراتيجيات الأمن القومي للعديد من الدول المتقدمة الإلكتروني
وزادت حالة الانكشاف الأمني للدول  .(3)الحيلولة دون تعرض بيئتها التحتية الحيوية للخطر

 (4)في مختلف النشاطات مثل برامج الإلكترونينتيجة لاعتمادىا المتزايد على الفضاء 
والتي تصبح عرضة للاختراق والهجوم بالفيروسات وسرقة المعلومات  ترونيةالإلكالحكومة 

 .(5)وإتلافها
الحد  إلى ،برمتها تكتنفها اليوم السرية الحكومية الإلكترونيوظاىرة حرب الفضاء 

 .(6)الذي يجعل الحرب الباردة كأنها عصر من عصور الانفتاح والشفافية
فهناك من يرى أنو ذو طابع  الإلكتروني،وليس من السهل تقديم تعريف محدد للفضاء 

 اضية التي تعمل بها المعلومات الإلكترونيةحيث يعرفونو بأنو ))تلك البيئة الافتر  ،افتراضي
الذي يتميز ويعرفو آخرون بأنو ))المجال  .والتي تتصل عن طريق شبكات الكومبيوتر((

يات لتخزين وتعديل وتغيير البيانات عن طريق النظم المرتبطة والمتصلة لكترونباستخدام الإ
هزة والمحمول وأج الإنترنتومن ثم فانو يشمل عملية الاندماج ما بين  ،بالبيئة التحتية الطبيعية

كما يراه   الإلكتروني((. وفي كل الأحوال فان المقصود بالفضاء الاتصالات والأقمار الصناعية
 .(7)طبيعي وماديالكثيرون مجال 
حكم ىو مجموع شبكات الحاسوب في العالم وكل ما ترتبط بو وتت الإلكترونيوالفضاء 

نترنت شبكة مفتوحة مكونة من عديد من فالإ ،فقط فيو ىذه الشبكات. وىو ليس الإنترنت
تتصل بأي كومبيوتر آخر متصل بأي  أنتستطيع  الإنترنتومن أي شبكة على  ،الشبكات

جانب العديد من  إلى الإنترنتفيشمل  الإلكترونيأما الفضاء  .الإنترنتت شبكة من شبكا
وبعض ىذه  .الإنترنتيمكن الوصول إليها عبر  ت الحاسوب السرية الأخرى التي لاشبكا

كما يشمل   .تماماً لكنها منفصلة عنو على الأقل نظرياً  الإنترنتالشبكات الخاصة تشبو شبكة 
الشبكات التجارية التي تقوم بمهام معينة من قبيل إرسال البيانات الخاصة  الإلكترونيالفضاء 

وبعض  .بالتدفقات المالية والمعاملات في الأسواق المالية ومعاملات البطاقات الائتمانية
بمعنى أنها ىي التي تسمح للأجهزة بمخاطبة غيرىا من  ،الشبكات ىي نفسها نظم للتحكم



                                مجلة العلوم القانونية والسياسية                               6102/  ثانيالعدد ال –المجلد الخامس 
 

 

127 

التي تخاطب المضخات والمصاعد ومولدات الطاقة الأجهزة مثل لوحات التحكم 
 .(8)والكهرباء

الإجراءات التي تتخذىا أي دولة  إلى الإلكترونيويشير مصطلح حرب الفضاء 
لاختراق أجهزة الحاسوب أو الشبكات الخاصة بدولة أخرى لغرض السيطرة عليها أو التحكم 

سائل مكتوبة باللغة الرقمية الثنائية من خلال إرسال ر  ،بها أو إتلافها أو تعطيلها عن العمل
 .(1-0المكونة من رقمي )

لأنها كانت  ،وكانت حرب الفضاء غير واضحة المعالم في تسعينات القرن الماضي
فتح آفاق كبيرة  الإنترنتشبكة  اتساع أنفي حين  ،مختلطة مع الحروب النفسية و الدعائية

و التغلغل في أي شبكة من  ،ىذه الشبكة في حروبها الدولية للأجهزة المخابراتية لإستغلال
والسيطرة على ىذه الشبكة وتعطيلها أو تغيير البيانات عليها أو إتلافها أو  الإنترنتشبكات 

 .(9)التحكم فيها من خلال الضغط على بضعة أزرار
 ولكن مدلولات ،واستخدم مفهوم حرب الفضاء على مستوى واسع في أجهزة الإعلام

فقد كان المفهوم مقصوراً على عمليات التشويش  ،ىذا المسمى قد اتسعت كثيراً عما قبل
بينما يكشف الواقع الحالي عن دخول شبكات  ،على أنظمة الاتصال والرادار وأجهزة الإنذار

ن إطلاق إذلك ف إلىبنية ومجال الاستخدامات الحربية. بالإضافة  إلىالاتصال والمعلومات 
أما ىجمات حرب  ،يعني استخدام جيوش نظامية وتحديد ميدان قتال محدد ،مسمى الحرب

ن ميدان القتال فيها مفتوح كونها تتحرك عبر شبكات المعلومات أف الإلكترونيالفضاء 
 إلى الإلكترونيوقد دفع التطور في مجال الفضاء  .(11)والاتصال المتعدية للحدود الدولية

متعددة كالفيروسات  (Cyber weapon)بروز ترسانة غير تقليدية لأسلحة الكترونية 
وىجمات إنكار الخدمة والاختراق وسرقة المعلومات والتشويش وشفرات التسلل والقنابل 

 .(11)المنطقية
ولكنها  ،الإلكترونيةواتجهت الدول لتعزيز دفاعاتها ضد خطر التعرض للهجمات 

تبني  إلىالاتجاه  إلىن اتخاذ إجراءات وقائية ذات طابع دفاعي التحول م إلىاتجهت 
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ن أخاصة و  الإلكتروني،ويحمل ذلك في طياتو مخاطر عسكرة الفضاء  ،سياسات ىجومية
 ،القدرة على السيطرة على ىذا النوع من الأسلحة ضئيلة بالمقارنة مع الأسلحة التقليدية

وىناك مسألة صعوبة تحديد الأسلحة التي يمتلكها الآخرون ومن ثم يصبح لدى المجتمع 
 .(12)الدولي قدرة سريعة على التدخل لاحتواء التقدم في مجال ىذه الأسلحة

وتداخلها ما بين ما ىو مدني وما  الإلكترونيوقد أدى تعدد أنماط استخدام الفضاء 
عريف محدد ودقيق لمفهوم حرب الفضاء عدم وجود إجماع على ت إلىىو عسكري 

فهناك من عرفها بأنها أعمال تقوم بها دولة تحاول من خلالها اختراق أجهزة  الإلكتروني،
بينما يعرفها  ،الكومبيوتر والشبكات التابعة لدولة أخرى بهدف تحقيق أضرار بالغة أو تعطيلها

 .(13)ويكون لو طابع دولي رونيالإلكتنزاع يحدث في الفضاء  إلىآخرون بأنها مفهوم يشير 
أمراً ممكناً  الإلكترونيتجعل من حرب الفضاء  الإلكترونيوىناك ثلاثة أمور في عالم الفضاء 

 :(14)وىي
 .الإنترنتوجود ثغرات في تصميم  .1
 .وجود ثغرات في المعدات والبرمجيات .2

 .الإلكترونيالاتجاه لتوصيل المزيد من الأجهزة والقطاعات على شبكات الفضاء  .3

بما يحدث في البيئات الأخرى والنزاعات بين  الإلكترونيوتتأثر الحرب في الفضاء 
ولأن الحروب الفعلية تستعمل شتى أنواع أسلحة  ،الأفراد والجماعات والصراعات بين الدول

. (15)لما لو من تأثير أمني وعسكري الإلكترونيالتدمير فإنها لم تتوانى عن استخدام الفضاء 
يغطي مجموعة واسعة من الإجراءات، تتراوح بين  الإلكترونيمصطلح حرب الفضاء  نإ

، والحرمان من الخدمة، الإنترنتالمجسات البسيطة المستخدمة لمحو المواقع على شبكة 
والتجسس، والتدمير. وعلى نحو مماثل يستخدم لتغطية مجموعة واسعة من السلوكيات، وىو 

 .(16)التسابق العدائي إلىتتراوح بين الصراع المسلح  يعكس تعريفات قاموسية للحرب
وعلى الطرف الآخر من النقيض، يستخدم بعض الخبراء تعريفاً ضيقاً لحرب الفضاء 

في الفضاء  الإلكتروني: "حرب غير دموية" بين الدول تشتمل فقط على الصراع الإلكتروني
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. ولكن ىذا يتجاىل الترابط المهم بين الطبقات المادية والافتراضية للفضاء السيبراني
. وكما أظهر الفيروس )ستانكس نت( الذي أصاب البرنامج النووي الإيراني، فإن الإلكتروني

 .(17)الهجمات التي تستخدم البرمجيات قد تسفر عن آثار مادية حقيقية
: عمل عدائي في الفضاء  كترونيالإلوىناك تعريف أكثر فائدة لحرب الفضاء 

تضخيم العنف المادي أو تعادلو. في العالم  إلىتؤدي التأثيرات المترتبة عليو  الإلكتروني
المادي، تفرض الحكومات ما يشبو الاحتكار على نطاق واسع من استخدامات القوة، ويتمتع 

اف أو الإرىاق. وىنا المدافع بمعرفة وثيقة بالتضاريس، وتنتهي الهجمات إما بسبب الاستنز 
 .(18)تفرض عملية تدبير الموارد ونقلها تكاليف باىظة

وبسبب  ،التطور السريع لهذه التهديداتو  ،الإلكترونيةبسبب حداثة التهديدات و 
فلا يوجد ىناك فهم   ،النقص في المصطلحات الفنية المتفق عليها لوصف ىذه التهديدات

كحماية الشبكات وأنظمة   تبسيطوغالباً ما يجري  الإلكترونيفالأمن  ،كامل لهذه التهديدات
جعل من  ،والحكومية و العسكرية لكن زيادة عدد الهجمات على الشبكات المالية ،البيانات
بديلًا عن  الإلكترونيوأصبحت حرب الفضاء  .(21)أسبقية في مجال الامن الإلكترونيالأمن 

ة على القيام بهجمات الكترونية أداة سيطرة وأصبحت القدر  ،الحرب المباشرة بين الدول
ونفوذ إستراتيجية بالغة الأىمية سواء في وقت السلم أو في وقت الحرب، بسبب زيادة علاقة 

مما  –سواء كانت مدنية أو عسكرية  –بعمل المنشآت الحيوية للدول  الإلكترونيالفضاء 
كوسيط وحامل للخدمات أو   إمكانية تعرضها لهجمات الكترونية تستهدف الشبكة إلىأدى 

 .(21)مما يعرقل قدرتها على القيام بوظيفتها ،يشل عمل أنظمتها المعلوماتية
ىو  الإلكترونيساحة حرب الفضاء  أنفنجد  الإلكترونيوبالنسبة لساحة حرب الفضاء 

واليوم أصبح الفضاء  ،جهاز الحاسوب المحمول الذي يرتبط بكابل يربطو بأجهزة الخوادم
وما  .ساحة حرب تشهد كثيراً من المعارك الحاسمة في القرن الحادي والعشرين الإلكتروني

قوات حرب  أنىو  الإلكتروني،يجعل من ىذه الأماكن ساحة لقتال قوات حرب الفضاء 
وإذا  ،تدخل في قلب ىذه الشبكات وتسيطر عليها أو تدمرىا أنتستطيع  الإلكترونيالفضاء 
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تسرق كل معلوماتها أو ترسل إليها تعليمات بتحويل  أننو يمكنها أاستولت على شبكة ما ف
الأموال أو تسريب النفط أو إطلاق الغاز أو تفجير المولدات أو إخراج القطارات عن قضبانها 
أو صدم الطائرات أو إرسال كتيبة لتقع في كمين أو تفجير قذيفة في المكان الخطأ أو إخراج 

ها ليذىب في غير ىدى في الفضاء السحيق أو إيقاف رحلات الأقمار الصناعية عن مدارات
وىذه الأمور ليست افتراضات فقد حدثت مثلها أحياناً على سبيل  .الخطوط الجوية تماماً 

فالمعلومات التي تتعامل معها  الإلكتروني.التجريب وأحياناً أخرى على سبيل حرب الفضاء 
مواصلات والمصارف يمكن استغلالها شبكات الحاسوب والتي تدير المرافق ووسائل ال

ومهاجمتها في ثوان ولا تستطيع الجيوش والأساطيل الدفاع عنها لأنها تقع في المجال الرقمي 
 .(22)الإلكترونيللفضاء 

فإنها قد تشجع  ،فإنها تتميز بطبيعة فريدة الإلكتروني،وبالنسبة لطبيعة حرب الفضاء 
ىداف المحتملة التي تتعرض لها ىي الأىداف وأكثر الأ ،شن الهجوم إلىعلى المبادرة 

ن السرعة التي تتحرك بها والتي يمكن ضرب آلاف الأىداف أذلك ف إلىبالإضافة  ،المدنية
فالقوة التي حالت دون وقوع  ،نشوب الأزمات الشديدة إلىفي أي مكان بالعالم قد تؤدي 

 .(23)الإلكترونيلكنها لا تجدي في مجال حرب الفضاء  ،الحرب النووية ىي قوة الردع
 الإلكترونيخصائص حرب الفضاء :  المطلة الثاني

في إطار الحروب غير المتكافئة  الإلكترونيتدخل ىجمات حرب الفضاء 
(Asymmetric War)   كون الطرف الذي يتمتع بقوة ىجومية ويبادر باستخدامها ىو الطرف

 ولا .بغض النظر عن حجم قواتو التقليدية وىو ما يؤثر في نظريات الردع الاستراتيجي ،الأقوى
التمييز بين المنشآت المدنية والمنشآت الأخرى ذات الطبيعة  الإلكترونيةتستطيع الهجمات 

ولا تتطلب ىذه الهجمات لتنفيذىا سوى وقت محدد، وتمثل حرب الفضاء  ،العسكرية
حيث يشترك فيها دول  ،رياً غير نمطي لإدارة الصراعات المسلحةأسلوباً عسك الإلكتروني

وأصبح من الصعب التمييز وتحديد مواقع المتحاربين  الإلكتروني،وأفراد مدنيون عبر الفضاء 
بسهولة الانتشار  الإلكترونيوتتميز عملية استخدام حرب الفضاء  ،في ميدان ىذه الحرب
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رونياً كالبنية التحتية الحيوية والمؤسسات الاقتصادية والقدرة على التأثير في الأىداف الكت
 :(25)ىي الإلكترونيأىم خصائص حرب الفضاء  أن. ويمكن القول (24)والمالية والعسكرية

  : الولايات المتحدة وبعض الدول الأخرى  أنويلاحظ  ،حرب الفضاء حقيقة واقعة نإأولًا
 .ما يدمر غيرىا من الدول الحديثة الإلكترونيتشن من حروب الفضاء  أنقادرة على 

  : ًفعندما تتدفق فوتونات الحزم  ،تحدث بسرعة الضوء الإلكترونيحرب الفضاء  نإثانيا
فان الوقت المستغرق لشن الهجمة وتأثيرىا يكاد يتعذر  ،المهاجمة عبر الألياف الضوئية

 .مما يخلق المخاطر أمام صناع القرار في أثناء الأزمات ،قياسو

  ًوفي نطاق أو صراع يستشري  ،ىي حرب عالمية الطابع الإلكترونيحرب الفضاء  نإ:  ثالثا
لأن أجهزة الحاسوب والأجهزة الخادمة  ،على مستوى العالم سريعاً  الإلكترونيالعدوان 

 إلىالمخترقة خفية أو التي تم السيطرة عليها في شتى أنحاء العالم سرعان ما تنظم 
 الصراع سريعاً.  لىإالهجمات فتجر بلاد كثيرة 

  : ًفالأنظمة  ،ساحات المعارك التقليدية إلىلا تحتاج  الإلكترونيحرب الفضاء  نإرابعا
من المصارف والمطارات والطائرات وبطاقات  –المختلفة التي يعتمد عليها الناس 

رادارات الدفاع الجوي وأنظمة  إلىالائتمان وشبكات الكهرباء والطاقة والبريد وصولًا 
والسيطرة عليها سريعاً أو تعطيلها  الإلكترونييمكن الوصول إليها عبر الفضاء  –واريخ الص

 دحر الدفاعات التقليدية للدول. إلىدون الحاجة 

  وصارت الدول تتحسب من وقوع  الإلكتروني،خامساً : لقد بدأ عصر حرب الفضاء
فبدأت تعد ساحة المعركة وذلك بأن يحاول كل منها اختراق  الإلكترونيةالهجمات 

وىذا  ،شبكات الدول وزرع ثغرات التسلل والقنابل المنطقية وكل ىذا تم في وقت السلم
ىو الذي يطمس الحدود الفاصلة بين السلم والحرب  الإلكترونيالطابع لحرب الفضاء 

 .الاستقرارويخلق بعداً جديداً في حالة انعدام 
     كل الفاعلين بما فيهم الدول من   حيث يتشارك ،لا حدود لو الإلكترونيالفضاء و

كلها تعتمد على   ،التطبيقات العسكرية إلىالبرامج الإقتصادية  إلىالإستخدام الشخصي 
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 ،. وعلى العكس من التهديدات التقليدية الملموسة والممكن التنبؤ بهاالإلكترونيالفضاء 
تأخذ شكل و مصدر إفتراضي و تفرض أخطاراً  أنيمكن  ترونيالإلكن تهديدات الفضاء إف

  .(26)لا يمكن التنبؤ بها

ذلك صعوبة التعرف على ىوية المعتدي أو المهاجم في حرب الفضاء  إلىيضاف 
ومن الطرق التي يمكن إتباعها لتحديد ىوية المعتدي استخدام برامج اقتفاء الأثر  الإلكتروني،

جهاز خادم لا يتعاون لمعرفة الهوية أو قد يكون  إلىولكن ىذه البرامج قد توصل  ،العكسي
 .(27)المعتدي قد اتخذ من الاحتياطات ما يكفي لطمس أثر الاعتداء أو معالم المصدر

بسرعة وسهولة وبدون الفهم الكامل  الإلكترونيويمكن استخدام أسلحة حرب الفضاء 
الحرب قد تبدأ في الفضاء  أنفعلى الرغم من  ،عنهاللتفاقم التصاعدي الذي قد ينجم 

فقيام  ،بلا جنود وبلا إراقة دماء، إلا أنو في بعض الأحيان لا تظل كذلك طويلاً  الإلكتروني
في شبكات البنية التحتية في غيرىا من الدول يجعل فتيل  الإلكترونيةالدول بزراعة الأسلحة 

ثر أسلحة وبالنسبة لأ ،في تاريخ الحروبالحرب سهل الاشتعال أكثر من أي وقت مضى 
لكن  ،يقل عن أثر الأسلحة النووية الإلكتروني، فإن أثر أسلحة الفضاء الإلكترونيالفضاء 

وقد يشعل فتيل حرب واسعة. ويمكن  ،استعمالها في ظروف معينة قد يحدث أضراراً فادحة
:  الأولمن خلال تقييم ثلاثة عوامل :  الإلكترونيقياس القوة في مجال حرب الفضاء 

الثاني : القدرة على  .الهجوم، أي قدرة الدولة على شن ىجمات الكترونية على الدول الأخرى
ويعني قياس قدرة الدولة على اتخاذ إجراءات عند تعرضها للعدوان لصد ىجمة أو  ،الدفاع

واعتمادىا على  بالإنترنتة ، ويعني مدى اتصال الدولالاعتمادوالثالث :  .تخفيف آثارىا
ومع  .(28)الشبكات والأنظمة التي قـد تكون عرضة للأخطار في حالة وقوع حرب الكترونية

تطور حرب الفضاء ظهرت لنا عقائد أىمها عقيدة التعادل وىي سياسة التعامل مع ىجمات 
ت الموجهة بما فيها الضربا ،وكأنها معادلة لأي ىجوم من نوع آخر الإلكترونيحرب الفضاء 

بالأسلحة المعتادة، ومن ثم الرد بالطريقة التي تختارىا الدولة التي تعرضت للاعتداء بحسب 
حجم الضرر الذي لحق بها وغيره من العوامل المتصلة بالعدوان. ومن أىم الإشكاليات التي 
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حول  فيما يتعلق بالجدل ،الإلكترونيةتواجو المجتمع الدولي في طريقة التعامل مع الأسلحة 
تخضع لقيود اتفاقيات  أنوإمكانية  ،مثل الأسلحة التقليدية الإلكترونيةمدى اعتبار الأسلحة 

ىجوماً مسلحاً وفقاً  الإلكترونيالهجوم  اعتباروىناك تساؤلات حول  ،الحد من التسلح
إلا أنو في حالة استخدام أسلحة  ،للقانون الدولي والذي يشترط تحديد المسؤول عن الهجوم

مشكلات في  الإلكترونيةوتواجو الأسلحة  .نو يصعب تحديد المسؤولأف الإلكترونيالفضاء 
بما قد تعمل  ،حيث تكون ىجماتها عشوائية وذلك لانطلاقها عبر الحدود الدولية استخدامها

الاتفاقيات الدولية لا  أنكما   ،ل عامبشك الإلكترونيعلى الإضرار بطرف ثالث وبأمن الفضاء 
 .(29)على الدول أو على البنية التحتية لهذه الدول الإلكترونيةتحرم الهجمات 

 

 المبحث الثاني
 الإلكترونيأدوات و تطبيقات حرب الفضاء 

 الإلكترونيأدوات حرب الفضاء :  الأولالمطلة 

في القيام بعمل تخريبي عبر قطع   الإلكترونيأدوات حرب الفضاء  استخداميتمثل 
كابلات الاتصالات أو تدمير أنظمة الاتصالات أو الأقمار الصناعية أو استخدام الأسلحة 

المتقدمة كالفيروسات في تدمير الأنظمة المعلوماتية لمنشآت حيوية بشكل يؤثر  الإلكترونية
 .(31)في وظيفتها، ويهدد أمن الدولة أو السكان

أي  (Malware)ويستخدم لفظ  ،فضاء ىي البرامج الخبيثةومن أدوات حرب ال
مجموعة واسعة من البرمجيات كالفيروسات والديدان وحيل تصيد  إلىالبرامج الخبيثة للإشارة 

وتحاول ىذه البرامج استغلال العيوب الموجودة في البرامج الأخرى والأخطاء  .المعلومات
المواقع المصابة بالعدوى الفيروسية أو  إلىالتي يقع فيها مستخدمو الحاسوب قبل الدخول 

آخر عبر  إلىوالفيروسات ىي برامج يتم تمريرىا من مستخدم  .فتح مرفقات الرسائل البريدية
أما الديدان  .Flash driversأو الوسائط المحمولة مثل وحدات التخزين الصغيرة  الإنترنت
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على نسخ نفسها ذاتياً باستغلال عيوب مستخدم آخر لأنها قادرة  إلىفلا تتطلب تمرير برنامج 
 (Phishing Scams)أما حيل اصطياد المعلومات  .الإنترنتمعروفة ثم تزحف كالديدان عبر 
للإدلاء بمعلومات مثل أرقام الحسابات المصرفية  الإنترنتفتقوم على خداع مستخدم 

ومواقع زائفة توىم المستخدم  إلكترونيوشفرات المرور وذلك عن طريق إنشاء رسائل بريد 
 .(31)بأنها متعلقة بعمليات تجارية حقيقية كما في حالة المصرف الذي يتعامل معو

بإنشاء )ثغرة تسلل( أي إنها نفس فكرة حصان  الإلكترونيوقد يقوم محاربو الفضاء 
برنامج ما  إلىىي برنامج حاسوب غير مرخص يضاف  Trapdoorsوثغرة التسلل  ،طروادة

 أنفغالباً بعد  ،شبكة أو برنامج حاسوبي إلىراض خبيثة يسمح بالولوج غير المرخص بو لأغ
باختراق النظام أو الشبكة لأول مرة فإنهم يتركون وراءىم ثغرة  الإلكترونييقوم رجال الفضاء 

تسلل للسماح لهم بالدخول في المستقبل بطريقة أسرع وأسهل ويشار إليو أيضاً باسم 
(Trojan)  وىو استلهام للخدعة التي قام بها محاربو الإغريق  ،حصان طروادة إلىنسبة

وقد اختبأت  ،لاقتحام طروادة عندما تظاىروا بالانسحاب تاركين وراءىم تمثالًا لحصان خشبي
 . (32)طروادة واحتلوا المدينة إلىداخلو قوة من المحاربين الأشداء وتسللوا 

أجزاء معينة من  إلىبالدخول  الإلكترونيلفضاء وأحياناً تسمح ثغرات التسلل لمقاتلي ا
نامجاً ما ولا يزال قيد التطور وعندما يخترقون بر  ،الشبكة لا يسمح لهم بالدخول إليها عادة

وأحياناً تسمح لهم ثغرات التسلل  ،نو لا يسرق نسخة منو فحسب بل قد يضيف إليو شيئاً ماأف
لديهم السلطات والصلاحيات التي يتمتع بها  أنومعنى ذلك  ،(Root)الجذر  إلىبالوصول 

وإنهم يستطيعون إضافة ما يشاؤون من برمجيات ويمحون  ،مصمم البرنامج أو مدير الشبكة
ما ىو أبعد من استغلال  إلى الإلكترونيأي دليل على وجودىم. وقد يذىب مقاتلي الفضاء 

وىو تطبيق من تطبيقات  (Logic Bomb)وذلك من خلال زرع قنبلة منطقية  ،ثغرات التسلل
الحاسوب أو سلسلة من التعليمات تسبب توقف النظام أو الشبكة عن العمل و/أو حذف كل 

ن الجيش الأمريكي ىو الذي اخترع القنابل المنطقية. أو  ،البيانات الموجودة على الشبكة
دات الحاسوب تبدأ بتوجيو أوامر لمع أنوىناك أدوات أكثر تقدماً من القنابل المنطقية يمكنها 
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كأن تأمر شبكة الكهرباء بتوليد حمل كهربائي زائد يؤدي   ،تدميرىا إلىلتقوم بشيء معين يؤدي 
حرق الدوائر الموجودة في محولاتها أو تجعل لوحات التحكم في الطيران تدفع الطائرة  إلى
 .(33)وبعد ذلك تمحو كل شيء ثم تمحو نفسها أيضاً  ،السقوط المفاجئ إلى

إرسال طوفان من طلبات الاتصال  ،الاخرى الإلكترونيومن أدوات حرب الفضاء 
وإغراق الأجهزة  ،المستخدمة الإنترنتالكترونياً بالأجهزة الخادمة التي تدعم معظم صفحات 

وعجز عدد آخر من  ،وبالتالي تتعطل نتيجة عدم احتمال الحمل الشديد ،بهذه الطلبات
نبضات واستدعاء صفحات لا يمكن الولوج إليها أساساً  الأجهزة الخادمة نتيجة لتكدس

مواقع الصحف أو  إلىوبالتالي تسبب عجزاً عن إجراء أي معاملات مصرفية أو الدخول 
الانتفاع بالخدمات التي توفرىا الحكومة. أو عندما يقوم مستخدم الحاسوب بفتح صفحة على 

جهاز مُستلب وخاضع للتحكم  إلىسوب تنزيل برنامج يحول ىذا الحا إلىفقد تؤدي  الإنترنت
فيبدأ معها تنزيل البرنامج الذي يتحكم  إلكترونييفتح رسالة بريد  أنويمكن للمرء  ،عن بعد

بينما  ،وفي بعض الأحيان يبقى الحاسوب المستلب كامناً في انتظار الأوامر ،في الحاسوب
أجهزة  إلىينشر عدواه  وعندما ،يقوم في أحيان أخرى بالبحث عن أجهزة أخرى لمهاجمتها

أجهزة أخرى لتنشأ الظاىرة المعروفة باسم )العدوى  إلىأخرى تقوم ىذه الأجهزة بنقل العدوى 
آلاف أو ملايين  إلىالعدوان يستشري ويتغلغل كالديدان من جهاز واحد  أنالدودية( بمعنى 

 .(34)وكل ذلك يمكن حصولو في بضع ساعات فقط ،الأجهزة
إنشاء شبكات تجبيرية )مسلوبة  ،الأخرى الإلكترونيضاء ومن أدوات حرب الف

وىي شبكة من أجهزة الحاسوب التي تجبر على العمل وفقاً لأوامر  ،(Botnet)الإرادة( 
وعادة ما يتم ذلك من دون علم أصحاب الشبكة  ،مستخدم بعيد غير مرخص لو باستخدامها

وتستغل ىذه الشبكة المكونة من أجهزة الحاسوب الروبوتية في الهجوم على أنظمة  ،أو مديرىا
 إلىوكثيراً ما يشار  ،وعادة ما يتحكم في الشبكة المسيرة حاسوب واحد أو أكثر ،أخرى

 ،أي مسلوبة الإرادة (Zombies)أجهزة الحاسوب المتصلة بالشبكة المسيرة بكلمة 
مثل إغراق الشبكات بالرسائل. ومن الأدوات  ،عديدة وتستخدم الشبكات المسيرة لأغراض
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( Buffer over flowىي آلية تخطي الحاجز ) الإلكترونيالآليات الأخرى لحرب الفضاء 
 إلىوىي عبارة عن كتابة خطأ في شفرة الحاسوب يسمح لمستخدم غير مرخص لو بالدخول 

والرموز التي يمكن إدخالها ويتمثل ىذا الخطأ في عدم وضع حد لعدد الحروف  .شبكة معينة
 .نظام البرنامج إلىمن جانب مستخدم غير موثوق بو فيتمكن ىذا الأخير من إدخال تعليمات 

 (Ddos) عن طريق الإغراق الموزع الإنترنتومن الأدوات الأخرى ىو قطع خدمة 

(Distributed Denial of Services)،  وىو أسلوب من الأساليب الأساسية لحرب
أو جهاز خادم أو راوتر  الإنترنتيستخدم لإغراق مواقع معينة على  الإلكترونيالفضاء 

(Router) ونتيجة لهذا الطوفان  ،بطلبات للبيانات تفوق طاقة الموقع على الرد أو المعالجة
وتستخدم  ،الموقع فيصبح في حكم المغلق إلىتعجز التحركات المشروعة عن الوصول 

الهجمات ومن ثم توزعها على آلاف الأجهزة المصدرة للرسالة الشبكات المسيرة لتنفيذ ىذه 
وىي  (Encryption)وىناك آلية أخرى وىي آلية التشفير  .واحد أنوالتي تعمل معاً في 

ويؤدي تشفير  ،خلط المعلومات بطريقة لا يمكن قراءتها لمن ليس لديو مفتاح فك الشفرة
 .(35)ترضها أو يحاول سرقتها من قراءتهامنع كل من يع إلىالتحركات )البيانات الكامنة( 

 الإلكترونيتطبيقات حرب الفضاء :  المطلة الثاني
الذي يتألف من أجهزة كمبيوتر وأنشطة إلكترونية ذات صلة  الإلكترونيالفضاء  نإ

يشكل بيئة معقدة من صنع الإنسان، والخصوم من البشر يتسمون بالعزيمة والذكاء. من 
الصعب تحريك الجبال والمحيطات، ولكن من الممكن تشغيل أو إغلاق أجزاء من الفضاء 

نات عبر العالم أرخص وأسرع كثيراً من تحريك الإلكترو  أنبكبسة زر. ومن المؤكد  الإلكتروني
تحريك سفن ضخمة لمسافات طويلة. الأمر الذي يسمح للجهات الفاعلة غير الحكومية 

انتشار القوة بعيداً  أنويزعم )جوزيف ناي(  .والدول الصغيرة بلعب دور كبير بتكاليف زىيدة
لاقات الدولية. ويشكل عن الحكومات يُـعَد من أعظم التحولات السياسية التي طرأت على الع

. فالدول الكبيرة مثل الولايات المتحدة وروسيا وبريطانيا وفرنسا مثالاً ممتازاً  الإلكترونيالفضاء 
لديها قدرة أعظم من غيرىا من الدول أو الجهات الفاعلة غير الحكومية على السيطرة على 
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في العالم السيبراني.  نتحدث عن الهيمنة أنالبحر والجو والفضاء، ولكن من غير المنطقي 
المعقدة لدعم الأنشطة العسكرية  الإلكترونيةالاعتماد على الأنظمة  أنفمن الواضح 

والاقتصادية يخلق نقاط ضعف جديدة في الدول الكبرى تستطيع الجهات الفاعلة غير 
 .(36)الحكومية استغلالها

النوع من حروب وبدأت الولايات المتحدة تعمل على وضع خطط معقدة تمهيداً لهذا 
وبدأت قيادة حرب الفضاء الأمريكية والأجهزة المرتبطة فيها بالعمل على  الإلكتروني،الفضاء 

. ولما كانت الإلكترونيوضع المخططات وتجهيز القدرات اللازمة لتحقيق الهيمنة في الفضاء 
وىي الرائدة اليوم في مجال التجسس  الإنترنتالولايات المتحدة ىي التي اخترعت 

فهي اليوم أصبحت تحمل شيئاً من  الإلكتروني،وصنع أدوات حرب الفضاء  الإلكتروني
حرب فضاء  إلىالحد الذي يجعلها تفترض أنو لا يوجد من يقدر على إخضاعها  إلىالغطرسة 
عتبر ميزة أمريكية ت الإلكتروني. فالولايات المتحدة تعتقد بأن أسلحة حرب الفضاء إلكتروني

ويجب استغلال ىذه التقنية لتعويض ضعف انتشار القوات الأمريكية على مستوى العالم 
ولتعويض التطور الهائل في الأسلحة التقليدية الموجودة في يد الخصم  ،انتشاراً واسعاً 

 المحتمل.
رة على والقاد الإلكترونيةوتعد روسيا والصين من أكثر الدول تمكناً في مجال القوة 

وىو ما فرض على الولايات المتحدة تبني  الإلكتروني،توفير أقصى حد من درجات الأمن 
 الإلكترونيسياسات دفاعية ضد الأخطار المحتملة وحماية نظم المعلومات وتعزيز الأمن 

 .(37)بأبعاده المختلفة
كية قامت الولايات المتحدة الأمري ،من القرن الحادي والعشرين الأولفي العقد و 

وبدأت في استخدامو في  الإلكتروني،بتطوير نوع جديد من الأسلحة وىي أسلحة الفضاء 
صورة منهجية اعتماداً على تقنيات جديدة، وأنشأت قيادة عسكرية لخوض ىذا النوع الجديد 

( باستخدام أحدث  Cyber space war الإلكترونيمن الحروب )حروب الفضاء 
 .(38)التقنيات
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عن  ،( في مقال لو في مجلة تايمMike Tanksleyوكتب العقيد )مايك تانكسلي 
خوض الولايات المتحدة صراعاتها المستقبلية باستخدام قدرة أقل من القوة بحيث تجبر 

 الإلكترونيتطلق طلقة واحدة بإستخدام محاربو الفضاء  أنأعدائها على الخضوع من دون 
تدميرىم لنظم التحكم والسيطرة وإصدارىم أوامر زائفة وسيطرتهم على العدو وشل حركتو و 

لجيوش العدو، ويصف )مايك تانكسلي( أثر استخدام ىذه التكتيكات بأنو سيضع حداً 
من خلال زرع قنبلة منطقية تظل خاملة داخل أنظمة العدو حتى تأتي  ،يبدأ أنللصراع قبل 

تهاجم أجهزة الحاسوب  أنلقنابل يمكن وىذه ا ،اللحظة المطلوبة فتنشط وتبدأ بالتهام بياناتو
تم  2111. وفي عام (39).. الخ.التي تتحكم في نظام الدفاع الجوي أو الطيران أو المصارف

، ونتيجة الإلكترونيإنشاء مكتب خاص بالبيت الأبيض لتنسيق التعامل مع مشكلة الأمن 
ي وقعها الرئيس الأمريكي الت الإلكترونيلذلك تم وضع الإستراتيجية الوطنية لتأمين الفضاء 

قام الرئيس الأمريكي )جورج دبليو بوش(  2117وفي عام  .2113)جورج دبليو بوش( عام 
وىي وثيقة سرية تضم  ،(PDD54بإصدار المبادرة الوطنية الشاملة لتأمين الشبكات )

وطالب  الإلكتروني،الخطوات الواجب إتباعها لتعزيز الدفاعات الحكومية ضد حرب الفضاء 
( مليار دولار على مدى خمسة سنوات للمبادرة الوطنية الشاملة لتأمين 51بوش بتدبير مبلغ )

 .(41)الشبكات
وفي الوقت الذي بدأ فيو )جورج دبليو بوش( رئاستو الثانية كانت أىمية حرب الفضاء 

من خلال إنشاء قيادة لحرب الفضاء  ،قد صارت واضحة تماماً للبنتاغون الإلكتروني
 ،تظل خاضعة للقيادة الإستراتيجية أنتشترك فيها أفرع القوات المسلحة على  الإلكتروني،

الأمريكية  الإلكترونيقيادة حرب الفضاء  إلىفتح باب الانضمام  2119 الأولوفي تشرين 
و تولى أحد جنرالات الجيش الأمريكي رئاسة ىيئة  .والتي تشمل عدة أفرع رئيسة بالجيش

 ،(الإلكترونيالولايات المتحدة الأمريكية تعرف بقيادة )حرب الفضاء  عسكرية جديدة في
وتقوم قيادة حرب الفضاء  .مهمتها استخدام تقنيات المعلومات والانترنت كسلاح للحرب

بما يطلق  الإلكترونيفي الولايات المتحدة الأمريكية بتجهيز ساحة حرب الفضاء  الإلكتروني
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ووضع متفجرات  ،(Trapdoors)وثغرات التسلل  (Logic bombs)عليو القنابل المنطقية 
 .(41)افتراضية في الدول الأخرى في وقت السلم

النظرية القائلة  الإلكترونيوتسيطر على الولايات المتحدة بشأن موضوع حرب الفضاء 
تهيمن عليها  أن)نطاق( أو ساحة تدور فيها رحى الحرب ويجب  الإلكترونيبأن الفضاء 

ضرورة اتخاذ الولايات المتحدة المبادرة في حرب الفضاء  أنويلاحظ  .الولايات المتحدة
 الإلكترونيالتحركات التي تتم في الفضاء  أنىي مسألة تمليها عدة عوامل منها :  الإلكتروني

ات يسمح بدرجة كبيرة من المناور  الإلكترونيالفضاء  ،تتم بسرعة لم تشهدىا حرب من قبل
العملياتية وبسرعات تقترب من سرعة الضوء وتتيح دائماً للقادة فرصاً مختلفة للتأثير بسرعة لم 

لم يسارع بالتحرك  أنالمرء  أنكما تلاحظ الإستراتيجية   .يتصورىا من قبل أنيمكن لأحد 
فربما لا يستطيع التحرك لأن الهدف الذي كان ضعيفاً من قبل قد يحل محلو ىدف آخر وقد 

أقل  الإلكترونيمما يجعل عمليات الفضاء  ،تزويده بدفاعات جديدة دون سابق إنذار يتم
فقد  الإلكتروني،المرء لو انتظر الجانب الآخر ليبدأ بالهجوم عليو في الفضاء  أنأي  .فاعلية

غريمو في لحظة الهجوم نفسها لم يحذف قنابلو المنطقية أو فصل الأىداف عن  أنيكتشف 
 ىذه الأىداف. إلىلتي أراد المرء استخدامها للوصول مسارات الشبكة ا

وضع معايير جديدة صارمة لتوفير  إلىباراك أوباما أثناء حملتو الانتخابية  ودعا الرئيس
الأمن السيبراني وضمان قدرة البنية الأساسية الحرجة على الصمود في مواجهة الهجمات، كما 

والذي سيكون تابعاً لو مباشرة ومسؤولًا عن وضع وعد بتعيين مستشار للأمن السيبراني الوطني 
لكن لم تكن ىذه بالمهمة السهلة،  الخطة السياسية اللازمة وتنسيق جهود الوكالة الفيدرالية.

وذلك لأن القسم الأعظم من البنية الأساسية المطلوبة غير خاضع للسيطرة الحكومية 
الوطنية الشاملة لأمن  المبادرةفي  2119. وقد أوضح الرئيس )باراك اوباما( عام (42)المباشرة
ىو أحد التحديات الوطنية الجادة التي تواجو الأمة  الإلكتروني، بأن الأمن الإلكترونيالفضاء 

على قبول التوصيات التي توصلت اليها مراجعة  2119ووافق الرئيس )اوباما( عام  .الأمريكية
سيق تنفيذي لأمن الفضاء والتي تضمنت إنشاء فرع تن الإلكتروني،سياسة أمن الفضاء 
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والذي سيضمن إستجابة موحدة منظمة للحوادث المستقبلية لأمن الفضاء  الإلكتروني،
، وىذه المبادرة بنيت على المبادرة الإلكترونيإنشاء قوة لحماية أمن الفضاء و  الإلكتروني،

وقد ميّز . (43)رئيس )جورج دبليو بوش(في عهد ال الإلكترونيالوطنية الشاملة لأمن الفضاء 
 الإلكترونيوحدد ىيكلية ومصادر الأمن  الإلكتروني،الرئيس )باراك اوباما( أىمية الفضاء 

 الإلكترونيللإشراف على تهديدات الفضاء  الإلكترونيوأعلن عن إنشاء مركز الفضاء  ،القائم
وىيكليات أمن الفضاء  وأمر الرئيس )اوباما( بمراجعة شاملة لسياسات ،المتصاعدة
 .(44)الإلكتروني

قامت الولايات المتحدة  2111وقبل أيام من الحملة العسكرية على ليبيا في مارس 
صوب ليبيا وتجري الولايات المتحدة سنوياً محاكاة التعرض  الإلكترونيةبتحريك ترسانتها 

 2112( مليون دولار في ميزانية عام 511وتم تخصيص ) الإلكترونيلحرب الفضاء 
 . (45)الإلكترونيوتطوير أسلحة وأدوات لحرب الفضاء  الإلكترونيةلمواجهة التهديدات 

بفيروس )ستانكس نت( على برنامج إيران النووي عام  الإلكترونيوجاء الهجوم 
. ويمثل النموذج (46)الإلكترونيليمثل نقلة مهمة في مجال تطور أسلحة الفضاء  2111

لساحة قتال بأشكال متعددة في إطار المواجهة  الإلكترونيالإيراني حالة فريدة لتحول الفضاء 
في شن ىجمات تخريب  الإلكترونيفقد استخدم الفضاء  ،بين الولايات المتحدة وإيران

ارات أعلنت الاستخب 2112فبراير  17ففي  ،للبرنامج النووي الإيراني للعمل على تعطيلو
 .(47)فيروس )ستانكس نت( أصاب ما يقدر بستة عشر ألف جهاز كومبيوتر أنالإيرانية 

 ،تعرضت )استونيا(؛ إحدى جمهوريات الاتحاد السوفيتي السابق 2117وفي عام 
فيها وانتشار الشبكات ذات السرعة العالية واستخدام  الإنترنتوالتي تتميز بتوافر خدمات 

ىجوم من مجموعة واسعة من الأجهزة لتعطيل  إلى؛ ل الحياة اليوميةفي مجا الإنترنتتطبيقات 
ويتلخص ىذا الهجوم في كونو طوفاناً مبرمجاً من الحركة المصممة عبر  ،فيها الإنترنتخدمة 
 أنبمعنى  ،بغرض تعطيل الشبكات عن العمل أو خنقها وىي موسعة أو منسقة الإنترنتشبكة 

آلافاً أو مئات الآلاف من أجهزة الحاسوب الموزعة في أماكن مختلفة من العالم تستغل في 
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ويطلق  ،المستهدفة الإنترنتمجموعة من مواقع  إلى الإلكترونيةإرسال نبضات الاستدعاء 
أي شبكة مسيرة )مسلوبة  (robotic network)على أجهزة الحاسوب المهاجمة لفظ 

عة من أجهزة الحاسوب الخاضعة للتحكم عن بعد في ىذه الأجهزة الإرادة( مكونة من مجمو 
وصاحب الجهاز لا  ،الأجهزة دون علم أصحابها إلىوتتبع تعليمات تم إدخالها  ،المستلبة

وسرعان ما بدأت الشبكات المستلبة في  .يعرف متى أستلب جهازه ومن قام باستلابو
لتي تدير شبكات الاتصال الهاتفية في )استونيا( في استهداف عناوين الأجهزة الخادمة ا

وقد بدأ مصرف ىانز بانك  ،ونظام التحقق من ىوية مستخدمي البطاقات الائتمانية ،البلاد
(Hans bank)  )أجهزة التحكم  أنفي الترنح وتأثرت التجارة والاتصالات. وزعمت )استونيا

ذه العملية كانت مكتوبة وان الشفرة الحاسوبية المستخدمة في ى ،النهائية كانت في روسيا
لها يداً في حرب  أنمن جانبها أنكرت الحكومة الروسية باستياء شديد  ،بالألفبائية السلافية

كما رفضت طلباً دبلوماسياً رسمياً من استونيا بمساعدتها في   ،على استونيا الإلكترونيالفضاء 
 .(48)تعقب المعتدين على الرغم من وجود اتفاقية ثنائية بين البلدين

وعندما احتدم الصراع على بعض الأقاليم الصغيرة المتنازع عليها بين جورجيا )وىي 
قامت جورجيا بغزو  ،2118في تموز  ،إحدى جمهوريات الاتحاد السوفيتي( وبين روسيا الأم

وفي  ،)أوسيتا الجنوبية( وسارع الجيش الروسي بإخراج الجورجي من إقليم )أوسيتا الجنوبية(
فقبيل اندلاع الذي تحرك فيو الجيش الروسي تحرك محاربوه الإلكترونيون أيضاً. نفس الوقت 

الروس ضربات  الإلكترونيوجو محاربو الفضاء  ،حل الأوليةالقتال في عالم الواقع وفي المرا
واخترقوا جهاز الخادم الخاص بموقع الرئيس  ،لتعطيل خدمة المواقع الحكومية الجورجية

ومع  ،رن بين الرئيس الجورجي )ميخائيل ساكاشفيلي( و )أدولف ىتلر(لتشويهو بوضع صور تقا
. وفي شهر (49)في حدتها ودرجة تعقيدىا الإلكترونيةاندلاع القتال البري اشتدت الهجمات 

ىاجم المتخصصون في  ،داخل جورجيا إلىعندما تحركت القوات الروسية  2118آب 
في الأسابيع التي  الإنترنتجورجية على شبكة اختراق أنظمة الحاسب الآلي مواقع الحكومة ال
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سبقت اندلاع الصراع المسلح. وىذا الصراع بين روسيا وجورجيا يمثل أول الهجمات 
 .(51)( التي تصاحب صراعاً مسلحاً. مرحباً في القرن الحادي والعشرينالإلكترونيةالسيبرانية )

 2117ستونيا عام وقد اتجو حلف الناتو بعد عجزه عن مواجهة الهجمات على ا
كما   ،الين( عاصمة إستونياتمقرىا ) الإلكترونيتكوين وحدة للدفاع  إلى 2118وجورجيا عام 

ومن  ،منطقة لعملياتو الإلكترونيتم تطوير المفهوم الاستراتيجي للحلف بحيث أصبح الفضاء 
بما يشمل مساندة ودعم حلفائو الذين يتعرضون  الإلكترونيةمهامو تطوير قدراتو الدفاعية 

 .(51)لهجمات الكترونية
( ألف حاسوب 411) إلىأرسلت كوريا الشمالية رسالة مشفرة  2119وفي تموز 

وتضمنت الرسالة مجموعة من  ،حول العالم وىي محملة بفايروس للسطو على الشبكات
لمطالبة بالاتصال بقائمة من مواقع التعليمات التي تجعل الحاسوب يبدأ في إرسال النبضات ا

الخاصة بالولايات المتحدة الأمريكية وحكومة كوريا الجنوبية وعدد من الشركات  الإنترنت
فتعرضت المواقع الأمريكية  .الهجوم إلىوعندما يتم تشغيل الأجهزة فإنها تنظم  ،الدولية

فتعطلت الأجهزة  ،خادمةاختناق الأجهزة ال إلىلحمل بلغ مليون طلب في الثانية مما أدى 
الخادمة للخزانة العامة والخدمة السرية وىيئة التجارة الفيدرالية ووزارة النقل وبورصة نيويورك 

ىجوم كوريا الشمالية ىو لم يكن مجرد عدوى دودية  أنويبدو  .وموقع ىيئة البريد بواشنطن
حكم في الهجوم ويوجو ىناك من يت أنبل  ،وسمح لها بالانتشار الإنترنتانطلقت في غياىب 

وقد أعلنت كوريا الشمالية عن مخططات لإنشاء قيادة للحرب  .ويعدل قائمة الأىداف
ولو شنت كوريا الشمالية ضربة الكترونية فان خيارات الرد  ،2112بحلول عام  الإلكترونية

كما   ،فليس من الممكن تشديد العقوبات أكثر مما ىي عليو اليوم ،عليها ستكون قليلة نسبياً 
احتمالات الرد بالطريقة نفسها محدودة  أنكما   ،أي عمل عسكري غير وارد على الإطلاق أن

لأن كوريا الشمالية ليس لديها الكثير مما يستحق المهاجمة من جانب الولايات  ،للغاية
 .(52)المتحدة أو كوريا الجنوبية
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وىناك  الإلكتروني،أنها أول صدام علني بين الدول في عالم الفضاء  إلىتشير  ىذه الوقائع (1)
أمثلة أخرى لعمليات قامت بها الصين وتايوان و)إسرائيل( وغيرىا. وقـد أطلـق الـبعض علـى 

أي الحـرب الأولــى  (Web War One)وىــو مختصـر  (WWI)حادثـة اسـتونيا مصـطلح 
لشـــهير للحـــرب العالميـــة الأولـــى علـــى الشـــبكة العنكبوتيـــة والـــذي يتطـــابق مـــع المختصـــر ا

(WWI)  مختصر(World War One). 
فقد عملت الصين على الاستثمار في التقنيات الجديـدة ومنهـا تقنيـة بنـاء  ،وبالنسبة للصين (2)

ـــي،الشـــبكات للتعامـــل مـــع ســـاحة حـــرب الفضـــاء  وبنهايـــة عقـــد التســـعينات كـــان  الإلكترون
تسـتخدم  أنالصين يمكـن  أنالخبراء الإستراتيجيون الصينيون قد اتفقوا على فكرة مفادىا 

تعويضــاً عــن قصــورىا العســكري الكيفــي مــع الولايــات المتحــدة  الإلكترونــيحــرب الفضــاء 
ــــول عــــام  .الأمريكيــــة ــــت الصــــين عــــن إنشــــاء وحــــدات حــــرب الفضــــاء  2113وبحل أعلن

. الإنترنـتوىاتان الوحدتان ىما المسؤولتان على الهجـوم والـدفاع علـى شـبكة  ني،الإلكترو 
تعرضت  الإلكتروني،وفي الوقت الذي أعلنت فيو الصين عن إنشاء وحدات حرب الفضاء 

 Titanأطلـق عليـو اسـم )مطـر العمالقـة  إلكترونـيالولايات المتحدة لأسوأ عملية تجسس 

Rain( تيــرا بايــت مــن المعلومــات مــن شــبكة 21-11) ( وفيهــا تــم ســحب مــا يتــراوح مــن
( وغيرىـا مـن  Lockheed Martinالبنتاجون وشركة المقاولات الدفاعية ) لوكهيـد مـارتن 

الحكومــة الصــينية منخرطــة فــي سلســلة  أنبــدا  2117المواقــع العســكرية. وبحلــول عــام 
إتـلاف كميـات  ونسـخ وتصـدير و  ،واسعة من عمليات اختراق الشبكات الأمريكيـة والأوربيـة

. وقـــد اتهمـــت الولايـــات المتحـــدة الصـــين مـــراراً وتكـــراراً بـــاختراق (53)كبيـــرة مـــن البيانـــات
حيث اتهمتها باختراق نظم المعلومات لأقمارىا الصناعية في الفضـاء  ،الإلكترونيةشبكاتها 
 الأولالصــين ىــي التهديــد  أنلكــن مســؤولي الاســتخبارات الأمريكيــة لا يعتبــرون  ،الخــارجي

لأنهــم يعتبــرون الــروس  الإلكترونــيللولايــات المتحــدة الأمريكيــة فــي مجــال حــرب الفضــاء 
 . (54)بل ويفوقون الولايات المتحدة في قدراتهم ،أفضل منهم
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 ةـــــــالخاتم
تطبيق  إلىنتقلت من مجرد فكرة خيالية ا الإلكترونيحروب الفضاء  أنمما تقدم نجد 

مادي ملموس وأصبحت بعض الدول المتقدمة في مجال الحاسبات والأنترنت والفضاء 
أحد  الإلكترونيوأصبح الفضاء  ،قادرة على شن ىجمات على غيرىا من الدول الإلكتروني

لامن. فقد أدى التطور وفرض إعادة التفكير في مفهوم ا ،أبرز القضايا على الصعيد الدولي
 إلى الإنترنتعتماد الدول على شبكة اوزيادة  إلىالكثيف للتكنولوجيا  ستخدامالكبير والا

وساعد على ذلك وجود  الإلكتروني،زيادة احتمالات تعرض الدول لهجمات وحروب الفضاء 
والمعدات والبرمجيات والإتجاه المتزايد لتوصيل القطاعات  الإنترنتعيوب في تصميم 

ىذه  إلى و لجأت الدول المتقدمة الإلكتروني،ضاء والخدمات والبنى التحية على شبكات الف
 ،لمجموعةٍ من الأسباب، أىمها محاولة تجنب العمل العسكري المباشر ،النوع من الحروب

البشرية التي تترتب على العمل العسكري المباشر، وتجاوز ومحاولة تقليل الخسائر المادية و 
ساحات معارك كبيرة  إلىلحروب لا تحتاج ىذه ا أنالرأي العام الداخلي و الدولي، فضلًا عن 

 مثل المعارك التقليدية.
 ،وتمتاز بالسرية التامة ،ساحات معارك تقليدية إلىوتتميز ىذه الحروب بأنها لا تحتاج 

 ،فهي تتحرك بسرعة الضوء ومن الصعوبة تقفي اثر المعتدي ،نها تشجع على شن الهجومأو 
وىذا الطابع المميز  الإلكتروني،حيث يتشارك الافراد والدول الفضاء  ،نها لا حدود لهاأكما 

في  الاستقراروخلقت مجالًا لعدم  ،اطمس الحدود الفاصلة بين حالة السلم وحالة الحرب
 العلاقات الدولية.

من حيث طريقة التعامل مع ىذه  ،وخلقت ىذه الحروب نوعاً من التحديات أمام الدول
تخضع  أنومدى إمكانية  ،مثل الاسلحة التقليدية الإلكترونيةالأسلحة  عتباراومدى  ،الحروب

ىجوماً مسلحاً وفقاً لقواعد القانون  الإلكترونيعتبار الهجوم اومدى إمكانية  ،لقيود وإتفاقيات
 الدولي العام.
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بينما  بعض الدول أنيتلخص في  الإلكترونيولعل أكبر أسرار عالم حرب الفضاء 
ولكنها ليست متفوقة في الدفاع  الإلكترونيلديها القدرة على خوض حرب الفضاء 

فالبنية التحتية )بما في ذلك الطاقة الكهربية والتمويل والاتصالات السلكية  الإلكتروني،
واللاسلكية والرعاية الصحية والنقل والمياه والدفاع والإنترنت( عرضة للأخطار بسبب ارتباطها 

فالغلبة لتلك الدول التي  الإلكتروني،وفي مجال الفضاء  .الإنترنتدىا على شبكات واعتما
أو تلك الدول التي تستطيع فصل شبكاتها عن  الإلكتروني،تعتمد بصورة كبيرة على الفضاء لا

 .الإنترنت
في مقدمتها الولايات  الإلكتروني،وىناك مجموعة من الدول الفاعلة في مجال الفضاء 

نو توجد عشرين دولة أخرى لديها بعض القدرات في ىذا أإلا  ،لصين وفرنساالمتحدة وا
وقد شهد العالم نماذج عديدة من  .الصدد مثل إيران وكوريا الشمالية وكوريا الجنوبية وتايوان

، وىجوم 2117مثل ىجوم الصين على الولايات المتحدة عام  الإلكتروني،حروب الفضاء 
، وىجوم كوريا الشمالية على الولايات 2118وعلى جورجيا  ،2117روسيا على إستونيا عام 

 .2111وىجوم الولايات المتحدة على مفاعل ايران النووي عام  ،2119المتحدة عام 
تماماً كما تعمل على  الإلكترونيالحكومات تتعلق بالأمل في ردع حروب الفضاء  نإ

الردع يتطلب فرض تهديد أو  أنردع الهجمات النووية أو غيرىا من الهجمات المسلحة. بيد 
رد فعل قوي في مواجهة المهاجمين. وىذا النوع من الردع يصبح أكثر صعوبة في عالم حيث 

وما إذا كانت  الإلكتروني،تجد الحكومات صعوبة بالغة في تحديد مصدر ىجمات الفضاء 
تالي فقد أصبح قادمة من دولة معادية أو مجموعة إجرامية تتخفى في ىيئة حكومة أجنبية. وبال

 مصدراً رئيسياً لانعدام الأمن. الإلكترونيالفضاء 
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Abstract 

 

In the twenty first century, due to the increasing reliance of 

developed countries on the Internet networks, and infrastructure's link 

with these networks. Cyberspace has emerged to form a new 

dimension and another challenge for the countries. Countries are no 

longer afraid of  attacks that might occur on land, air or sea territory 

only, but they become alarmed  by a new kind of war, a cyberspace  

war that take the Internet networks and computer as a scene of war. 

These wars have new effective theaters and arenas that ceased 

the actual defensive value-border point of view. Furthermore, it 

legally terminate the relationship between war and peace creating a 

state of instability and increased state of security disclosure. Which 

require a reformulation of the concept of security in line with new 

developments in the concept of cyberspace. 

These wars has a range of features motivating parties initiating 

attack using certain types of tools and weapons with special 

properties  that do not need to store and cannot be controlled, 

reduced or removed just like traditional weapons. 

These wars are not  just scenes of fiction, but they have been 

applied in reality among nations. World has witnessed  cyber space 

wars that accompanied  to with states of  an armed conflict, and cyber 

space war by itself. 

 


