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 يهخص انثحد

Abstract 
الدسائل اهمية في حياتنا الدعاصرة بحكم علاقتو الدباشرة  أكثرالسيبراني من  الأمنيعُد 

بجميع لرالات الحياة العامة من سياسة واقتصاد وامن وثقافة وغتَىا، وتعتمد عليو معظم دوؿ 
العالم في مؤسساتها الرسمية وغتَ الرسمية لا سيما في بنيتها التحتية، واف الاىتماـ بو وتلافي نقاط 

دولة، وبسثل الحرب السيبرانية الجيل الخامس من  لأيةالوطتٍ  الأمنالضعف تعد من اولويات 
 لأيةالتطور الدعاصر للحروب وأكثرىا خطورة بحكم الاضرار الكبتَة التي بزلفها في البنية التحتية 

 .دولة، وما يتًتب عليو من مساس مباشر لحياة الدواطنتُ
على العالم والتطور في ام٬اؿ بسبب الانفتاح  2003وأصبح العراؽ لاسيما منذ العاـ 

 .عرضة للهجمات السيبرانية أكثرالتقتٍ والدعلوماتي 
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 الممذيـــــة
Introduction 

الدعلومات  بأمنمن كونو مسألة مرتبطة  أكثرالسيبراني في عالدنا الدعاصر  الأمنأصبح 
والتقنيات وشبكات الحاسوب وغتَىا، بحكم علاقتو الدباشرة بام٬اؿ السياسي والامتٍ 

 لأيةلم تكن جميع الدؤسسات الحيوية  ف  إ -والاقتصادي والاجتماعي والثقافي، إذ تعتمد معظم 
ت دولة على تقنيات الدعلومات في عملياتها اليومية التي تعتمد بدورىا على أنظمة الاتصالا

 .السيبراني الأمنوالدعلومات وىذا يعتٍ بالنتيجة انها تعتمد على 
 للأفرادوقد ادى التطور السريع للفضاء السيبراني بحكم الاستعماؿ الواسع جدًا 

تنامي اهميتو  إلىوالدنظمات ام౱لية والاقليمية والدولية والدؤسسات الحكومية وغتَ الحكومية 
، غتَ اف ىذا الفضاء عُرضة لتحديات عدة لاسيما و أمرًا لزالاً الحيوية، لشا جعل الاستغناء عن

 الأمنتلك الذجمات الالكتًونية التي تستهدؼ البنية التحتية، وبسبب التًابط العضوي بتُ 
 للأمندولة جعل الاضرار الدتعمد بها يدثل تهديدًا  لأيةالسيبراني والفضاء السيبراني والبنية التحتية 

السيبراني كأحد  الأمنستهدفة، وىذا يفسر لنا ادراج معظم دوؿ العالم مسألة الوطتٍ للدولة الد
 .منها الوطتٍأولويات أ

في ام٬اؿ التقتٍ والدعلوماتي، لشا  ملحوظاً  وتطوراً  شهد العراؽ انفتاحاً  2003ومنذ العاـ 
 عرضة للهجمات السيبراني، إذ نشطت عبره التجارة أكثرجعل مؤسساتو الرسمية والخاصة 

والوسائل غتَ الدشروعة لشا فرض برديات جديدة أثرت بشكل مباشر في منظومة أمنو الوطتٍ، 
 .وتستلزـ معالجتها

 الأمنالسيبراني أصبح من اىم قضايا  الأمنأهمية البحث: تكمن اهمية البحث في اف 
اي تعرض دولة بحكم علاقتو الدباشرة بدؤسساتها وبنيتها التحتية ومواطنيها، واف  لأيةالوطتٍ 

خسائر كبتَة،  إلىالوطتٍ، بل سوؼ يؤدي  بأمنهابالذجمات الالكتًونية لذا سوؼ يؤثر مباشرةً 
بحكم الاستخداـ  2003السيبراني منذ العاـ  الأمنوفيما يتعلق بالعراؽ فقد زادت اهمية 

 .الواسع للفضاء السيبراني ىذا من جهة، وتصاعد الذجمات الالكتًونية من جهة اخرى
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ية البحث: يقوـ البحث على اشكالية رئيسة مفادىا انو بالرغم من الدور الذي اشكال
تلعبو برلريات الحاسوب ونظم الحماية الدتنوعة في الحد من الذجمات السيبرانية، إلا انها ما زالت 

السيبراني والفضاء  الأمنتتعرض باستمرار لذذه الذجمات بل انها في تزايد، وعليو فما ىو 
 .العراقي؟الوطتٍ  الأمنالوطتٍ؟، وما تأثتَه في  بالأمنالسيبراني  الأمن، وما علاقة السيبراني؟

السيبراني أصبح جزءًا مهمًا  الأمنفرضية البحث: ينطلق البحث من فرضية مفادىا اف 
دولة، وعليو تبذؿ الدوؿ جهودًا كبتَة لضمانو من كل  لأيةالوطتٍ  الأمنفي استًاتيجية 

 .التحديات، ولكنها في الوقت ذاتو عرضة باستمرار للهجمات السيبرانية
من اىم مناى   فهونه  الوصفي التحليلي الدمنهجية البحث: اعتمد الباحث على 

يعمل على  كونو يعمل على وصف الظاىرة لزل الدراسة، ومن ثم  ةالبحث في العلوـ السياسي
 برليلها وفق مؤشرات علمية.

 :ىيكلية البحث: بهدؼ الاحاطة بدوضوع البحث فقد تناوؿ ما يأتي
 .مفهوـ الفضاء السيبراني والامن السيبراني :الأوؿ الدبحث
 .الوطتٍ بالأمنالسيبراني  الأمنعلاقة  :الثاني الدبحث
 .السيبراني الأمنالوطتٍ العراقي في ظل برديات  الأمن :الثالث الدبحث
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الأٔلالمثحد   

Section One 

 يفٕٓو انفضاء انسٍبراًَ ٔالايٍ انسٍبراًَ

The concept of cyberspace and cybersecurity 

، بل اف البعض لا يفرؽ بينهما تعددت تعاريف الفضاء السيبراني والامن السيبراني
السيبراني وأهميتو،  الأمنللتًابط الوثيق بينهما، وعليو سنوضح ىذين الدفهومتُ، وبياف أىداؼ 

 :وعلى النحو الاتي
 :يفٕٓو انفضاء انسٍبراًَ :الأٔلالمطهة 

First Requirement: The Concept of Cyberspace: 

ضي وشبكات الاتصاؿ الالكتًونية وانظمة يرتبط الفضاء السيبراني بالواقع الافتًا
: " العالم بأنوالحاسوب، ولذذا تعددت تعاريفو ومنها تعريف ادارة السلامة العامة الكندية 

الالكتًوني الذي تم إنشاؤه بواسطة شبكات متًابطة لتكنولوجيا الدعلومات، والدعلومات متاحة 
الناس معًا بتبادؿ الأفكار والخدمات على تلك الشبكات أي انها مشاعة عالديًا حيث يرتبط 

والصداقة. علمًا اف الفضاء السيبراني ليس ثابتًا، بل ىو نظاـ بيئي ديناميكي ومتطور ومتعدد 
الدستويات للبنية التحتية الدادية والبرلريات واللوائح والأفكار والابتكارات والتأثتَات التي يتأثر 

 .(1)"وف لرموعة من البشر النوايان يدثلبها عدد متزايد من الدساهمتُ الذي
لدتحدة الفضاء السيبراني بأنو: وقد عرؼ الدعهد الوطتٍ للمعايتَ والتقنية في الولايات ا

الشبكة الدتًابطة من البتٌ التحتية لتكنولوجيا الدعلومات، والتي تشمل الإنتًنت وشبكات "
 .(2)"الددلرة وأجهزة التحكمالاتصالات السلكية واللاسلكية والنظم الحاسوبية والدعالجات 

الفضاء السيبراني ىو الفضاء الافتًاضي الذي يستخدـ الالكتًونيات والطيف  فإفوعليو 
الكهرومغناطيسي لتخزين وتعديل وتبادؿ الدعلومات عن طريق استخداـ النظاـ الشبكي والبنية 

لقة بالإنتًنت، كما اف الدادية الدعنية، أي إنو غتَ ملموس إذ بذري الاتصالات والأنشطة الدتع
الفضاء السيبراني ىو وهمي حيث الكائنات الدوجودة فيو غتَ ملموسة ولا بسثل العالم الدادي، 

( مليار 7,2من ) أكثرذلك لأنها بيئة افتًاضية بسامًا، ويتم تبادؿ الدعلومات والاتصاؿ بتُ 
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مات والصداقة، فهو فضاء شخص حوؿ العالم لتوفتَ منصة مشتًكة لتبادؿ الأفكار والآراء والخد
أي حدود مادية أو  إلىقابل للتوسع بلا حدود بحكم طبيعتو إذ ينمو بشكل ىائل دوف النظر 

 .(3)سياسية
 :انسٍبراًَ الأيٍيفٕٓو  انراًَ:المطهة 

The Second Requirement: The Concept of Cybersecurity: 

ظاىرة عالدية وبرديًا اجتماعيًا تقنيًا معقدًا للحكومات، ويتطلب  السيبراني الأمنيُدثل 
السيبراني ىو أحد أىم التحديات التي تواجهها  الأمنمشاركة الأفراد، وعلى الرغم أف 

، إلا اف الرؤية والوعي العاـ  أف معظم  إلى يزالاف لزدودين، ويعُزى ذلك لاالحكومات اليوـ
أنو بيئة آمنة ويستخدمونها يوميًا في ىواتفهم الذكية والأجهزة  الإنتًنت على إلىالناس ينظروف 

ىناؾ عددًا كبتَاً من الذجمات  فإفالوقت ذاتو في اللوحية وأجهزة الكمبيوتر الخاصة بهم، 
الالكتًونية وبشكل يومي التي أخذت تطاؿ الجميع من دوف استثناء، لشا جعل الشركات 

السيبراني، واذا كاف بعض ىذه  الأمنل مع حوادث والدؤسسات تتكبد تكاليف أعلى للتعام
 الأمن إلىبعضها الاخر شديد التأثتَ والخطورة، وتزداد أهمية الحاجة  فإفالذجمات غتَ ضارة 

السيبراني نظرًا لاعتمادنا على تكنولوجيا الدعلومات والاتصالات في جميع جوانب الحياة 
فراد والدؤسسات العامة والدنظمات غتَ الحكومية، السيبراني ضروريًا للأ الأمنام٬تمعية، ويعد 

ورغم بستع مواقع البحث الخاصة بالعديد من الحكومات بأماف لزدود ولكن مع ذلك يتم 
اختًاقها، والذي شمل ايضا الوزارات والدؤسسات الادارية والأحزاب السياسية والبنية التحتية 

ظمات الرياضية كانت ىدفاً للانتهاكات من طاقة ومياه والدنظمات غتَ الحكومية وحتى الدن
السيبراني على الحوادث  الأمنوسرقة الدعلومات، ويلاحظ انو غالبًا ما يركز الاىتماـ بقضايا 

السيبراني بالوقاية  الأمنوكيفية التعامل معها بعد وقوعها، في حتُ أف مسألة الاىتماـ في برستُ 
مفارقة كوف اف العالم يعيش معركة مستمرة بتُ من الانتهاكات قد بزلفت عن الركب، وىذه تعد 

الدتسللتُ والددافعتُ عن حماية النظاـ العاـ، كما اف ىناؾ مفارقة أخرى تتمثل في سعي 
السيبراني وحث الشركات والدواطنتُ بأف يحموا أنفسهم، لكنها في  الأمنحماية  إلىالحكومات 
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ات لأغراض الدراقبة خشية استعمالذا من قبل بيانات الدواطنتُ والشرك إلىالدقابل تريد الوصوؿ 
 .(4)الإرىابيتُ وام٬رمتُ وىذا ينطوي على انتهاؾ للخصوصية

السيبراني يتعلق بالناس والأنظمة على حدٍ سواء، علمًا  الأمناف  إلىولابد من الاشارة 
والبنية التحتية لتكنولوجيا  السيبراني بالأمناف ىذا التفاعل الدعقد بينهما يتطلب معرفة عميقة 

الدعلومات وأنواع الذجمات الدمكنة لفهم ما يجري، لا سيما واف الناس يؤدوف دوراً في الحفاظ 
على الأنظمة وبرديثها للتأكد من جاىزيتها أماـ الذجمات الالكتًونية كي يتم اكتشافها فوراً 

ىو مطلوب، إذ اف قلة الدعرفة لدى وابزاذ التدابتَ ضدىا، وىذا يتطلب الدعرفة الضرورية بدا 
حدوث ثغرات أمنية إضافية منها على سبيل الدثاؿ استعماؿ   إلىالدستخدمتُ يدكن أف تؤدي 

كلمات مرور ضعيفة، وتثبيت برام  غتَ موثوقة، واستخداـ الأجهزة والتطبيقات غتَ الآمنة، 
د عملية إيجاد الحلوؿ، فأغلب السيبراني تعُق للأمنالتقنية  -الطبيعة الاجتماعية  فإفومن ثم 

الناس تريد اف تكوف آمنة فقط وبرميل الحكومة عبء الدسؤولية، كما اف غالبية الناس تعتقد اف 
السيبراني بعيدة عنهم وبأنهم لن يكونوا ىدفاً للهجوـ وىذا ينطوي على  بالأمنالدخاطر الدتعلقة 

عركة مستمرة بتُ الدتسللتُ والددافعتُ السيبراني م الأمنمغالطة، فالواقع خلاؼ ذلك إذ يتطلب 
رغم اف تأثتَ بعض ىذه الذجمات والتقنيات الجديدة غتَ واضحة، لشا يجعل من الصعب اظهار 

السيبراني، وفي الواقع اف الحكومات تواجو مهمة  الأمنالنجاحات والدعوة للاستثمار في تدابتَ 
لدسؤولية في موقف يصعب فيو إثبات صعبة ذلك انها تواجو عدوًا غتَ معروؼ أو شخص ينكر ا
السيبراني بحكم طبيعتها مشكلة  الأمنأنو الجاني ىذا من جهة، ومن جهة أخرى أصبحت مسألة 

 .(5)عابرة للحدود الوطنية
السيبراني في السنوات الأختَة على نطاؽ واسع، وأخذ يحظى  الأمنوقد شاع مصطلح 

في  2009الامريكي )باراؾ أوباما( في العاـ  بشعبية متزايدة لاسيما بعدما استخدمو الرئيس
.  (6)السيبراني لتعزيز أمننا القومي بالأمنالاىتماـ  إلىخطابو الذي دعا فيو الشعب الامريكي 

كما عد التهديد القادـ من الفضاء السيبراني من اكبر التحديات الامنية والاقتصادية التي تواجو 
 الأمنة اىتماماتو، وعتُ لذذا الغرض مسؤوؿ عن الولايات الدتحدة، ولذذا جعلو في مقدم
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القومي الامريكي واف يكوف على اتصاؿ دائم بو  الأمنالسيبراني ويكوف عضوًا في لرلس 
 2007والتنسيق معو، ومن جانبو عد )جوف مايكل ماكونيل( رئيس الاستخبارات الامريكية )

يتعرض لذا النظاـ والامن ( اف الانتًنت رفع بشكل غتَ مسبوؽ التحديات التي 2009 –
 .(7)القومي الامريكي التي يدكن اف تشمل لرالات سياسية وحيوية

السيبراني ىي الاستخداـ غتَ  الأمنعلمًا اف أىم التحديات التي تواجو مصطلح  
السيبراني فهناؾ من يعده  للأمنالددروس للمصطلح، فلا يوجد تعريف واحد متفق عليو 

السيبراني ىو فرع من أمن الدعلومات، وىناؾ من  الأمنات مُدعيًا أف متداخلًا مع أمن الدعلوم
السيبراني والخاصية العالدية للإنتًنت على اعتبار انو أوسع من أمن الدعلومات  الأمنيربط بتُ 

"الاسلوب والإجراءات الدرتبطة بعمليات إدارة  بأنوالذي يهتم أساسًا بالسرية، وىناؾ من عرفو 
التي تتبعها الدنظمات والدوؿ لحماية سرية وسلامة وتوافر البيانات والأصوؿ  الدخاطر الأمنية

الدستخدمة في الفضاء السيبراني، ويتضمن الدفهوـ إرشادات وسياسات ولرموعات من 
الضمانات والتقنيات والأدوات والتدريب لتوفتَ أفضل حماية لحالة البيئة السيبرانية 

" النشاط الذي يؤمن حماية الدوارد البشرية والدالية الدرتبطة  وبأن. وكذلك يعُرؼ (8)ومستخدميها"
بتقنيات الاتصالات والدعلومات، ويضمن امكانات الحد من الخسائر والاضرار التي تتًتب في 

وقت لشكن  بأسرعما كاف عليو  إلىحاؿ برقق الدخاطر والتهديدات، كما يتيح اعادة الوضع 
 .(9)"خسائر دائمة إلىبحيث لا تتوقف عجلة الانتاج، وبحيث لا تتحوؿ الاضرار 

لرموعة من الأدوات بأنو "السيبراني  الأمنوقد عرؼ الابراد الدولي للاتصالات 
والسياسات والدفاىيم الأمنية والحمايات الأمنية والدبادئ التوجيهية ونه  إدارة الدخاطر 

يبات والدمارسات الفضلى والضمانات والتكنولوجيات التي يدكن استعمالذا والإجراءات والتدر 
ىنا أجهزة الحاسوب  بالأصوؿ"، ويقصد يبرانية والدنظمة وأصوؿ الدستعمللحماية البيئة الس

ومستعمليو، وانظمة الاتصالات والخدمات والتطبيقات وجميع الدعلومات الدوجودة في الفضاء 
ة الخدمة وسريتها واستمراريتها وحمايتها من الدخاطر الأمنية الدنتشرة في السيبراني بدا يضمن سلام

البيئة السيبرانية، وقد تنوعت اشكاؿ الذجوـ السيبراني منها: الفايروسات وأحصنة طروادة 
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والديداف الالكتًونية والتجسس الالكتًوني وسرقة الذوية والذجمات والاحتياؿ عبر الانتًنت 
ىناؾ حاجة ضرورية لدواجهتها عن طريق توسيع قاعدة  فإفتها وتنوعها وغتَىا، ونظرا لكثر 

الدعرفة لتأمتُ الشبكات منها، ومن ابرز وسائل الحماية ىي: التدقيق والدراقبة والحوسبة الآمنة 
وبرام  الحماية من الفايروسات وانظمة كشف الاختًاؽ والحماية منو والجدراف الواقية، وعليو 

شامل كل اجزاء  الأمنباع اسلوب امتٍ متعدد الطبقات، بحيث يكوف من الضروري ات فإف
السيبراني ىو عملية مستمرة  الأمنالنظاـ الالكتًوني من انظمة وشبكات وتطبيقات لاسيما واف 
السيبراني التشفتَ وضوابط  الأمنولا يوجد نظاـ امتٍ واحد ينطبق على الجميع، وتشمل تقنيات 

 .(10)تدقيق والإدارة والرصد والدراقبةالنفاذ وسلامة النظاـ وال
: بأنوالسيبراني  الأمنوقد عرؼ الدعهد الوطتٍ للمعايتَ والتقنية في الولايات الدتحدة 

"النشاط أو العملية أو القدرة أو الإمكانية أو الحالة التي يتم بدوجبها حماية نظم الدعلومات 
ضد الضرر أو الاستخداـ أو التعديل غتَ  والاتصالات والدعلومات الواردة اليها والدفاع عنها

: تقنيات وعمليات تم تصميمها لحماية بأنو. كما يعرؼ ايضاً (11)الدصرح بو أو الاستغلاؿ"
الكمبيوتر وأجزاء وبرام  الكمبيوتر والشبكات والبيانات من الوصوؿ غتَ الدصرح بو ونقاط 

نتًنت والجماعات الإرىابية والدتسللتُ، الضعف التي يتم توفتَىا عبر الإنتًنت من قبل لررمي الإ
والدعدات الرقمية القائمة على  بالأشخاصالسيبراني بحماية الإنتًنت الخاصة  الأمنويرتبط 

 .(12)الشبكة من الوصوؿ غتَ الدصرح بو والتلاعب
السيبراني قد تعددت ولعل ابرزىا فضلًا عما تقدـ ىو:  الأمنوالدلاحظ اف تعريفات 

اعية الدستخدمة للكشف عن الدتسللتُ ام౱تملتُ وإحباطهم، أو حماية شبكات الأساليب الدف
الكمبيوتر والدعلومات التي برتويها من الاختًاؽ ومن الاضرار الخبيثة أو الاختلالات، ويعرؼ 

الحد من خطر التعرض لذجمات ضارة على البرام  وأجهزة الكمبيوتر والشبكات،  بأنوايضاً 
الدستخدمة للكشف عن الاختًاقات وإيقاؼ الفتَوسات ومنع الوصوؿ ويتضمن ذلك الأدوات 

البرام  الضارة وفرض الدصادقة وبسكتُ الاتصالات الدشفرة وتشغيلها، وكذلك ىو القدرة  إلى
: لرموعة بأنوعلى حماية الفضاء السيبراني والدفاع عنو من الذجمات السيبرانية، كما يعرؼ 
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وتدابتَ الاستجابة والتخفيف الدصممة لحماية الشبكات  التقنيات والعمليات والدمارسات
وأجهزة الكمبيوتر والبرام  والبيانات من الذجوـ أو الاضرار أو الوصوؿ غتَ الدصرح بو وذلك 

: فن ضماف وجود واستمرارية لرتمع بأنوللتأكد من السرية والنزاىة والتوافر، ويعرؼ أيضًا 
الدعلومات للشعب، وضماف وحماية الدعلومات والأصوؿ والبنية التحتية الحيوية في الفضاء 
السيبراني، والامن السيبراني ىو ايضاً النشاط أو العملية أو القدرة أو الامكانية أو الحالة التي 

لواردة اليها، واف يتم الدفاع عنها ضد برمي فيها أنظمة الدعلومات والاتصالات والدعلومات ا
 الأمنالاضرار أو الاستخداـ غتَ الدصرح بو أو التغيتَ أو الاستغلاؿ، فضلًا عن ذلك يعرؼ 

السيبراني ىو تنظيم وجمع الدوارد والعمليات والذياكل الدستخدمة لحماية الفضاء السيبراني 
تتعارض بشكل غتَ قانوني مع حقوؽ  والأنظمة الدمكّنة للفضاء السيبراني من الحوادث التي

السيبراني بالطابع الاجتماعي والفتٍ متعدد التخصصات، وانو  الأمنالدلكية الفعلية، ويتميز 
حد كبتَ،  إلىشبكة خالية من الدقاييس أي اف الجهات الفاعلة في الشبكة الالكتًونية متشابهة 

 .(13)علويتمتع بدرجات عالية من التغيتَ والتًابط وسرعة التفا
السيبراني ىو مزي  من العمليات والتقنيات والدمارسات، والذدؼ منو  الأمن فإفوعليو 

، ويشمل   الأمنحماية البرام  والتطبيقات والشبكات وأجهزة الكمبيوتر والبيانات من الذجوـ
 الدادي للبرام  والتطبيقات والشبكات وأجهزة الكمبيوتر، وامن غتَ مادي أو الأمنالسيبراني 

معنوي يتعلق بالبيانات والدعلومات من أي ىجوـ واضرار متعمدة وسرقة للمعلومات والتحكم 
في الوصوؿ الصحيح للأجهزة والتطبيقات والشبكات لحمايتها من الضرر الذي قد يحدث عبر 

السيبراني ىي: أماف التطبيق، و أمن الدعلومات، وامن البريد  الأمنالشبكات، ولعل أىم لرالات 
. وتشمل (14) تًوني، وأمن أجهزة ام౱موؿ، وأمن لزركات البحث، وأمن اللاسلكيالالك

 .(15)السيبراني إدارة الذوية وإدارة الدخاطر وإدارة الحوادث الأمناستًاتيجيات 
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 :انسٍبراًَ ٔأًٍْحّ الأيٍاْذاف  انراند:المطهة 
The third requirement: the aims and importance of cybersecurity: 

السيبراني الآف جزءًا مهمًا لكل شرائح ام٬تمع من فرد واسرة، وكذلك  الأمنيعُد 
للمنظمات والحكومات والدؤسسات والافراد، ومن الضروري حماية الاسرة ولاسيما الاطفاؿ من 

أف تؤثر عمليات الاحتياؿ عبر الإنتًنت، ومن الضروري أيضًا حماية الدعلومات الدالية التي يدكن 
الذي أصبح  للإنتًنتعلى الوضع الدالي لأي شخص، وتأتي ىذه الضرورة من الاهمية الدتزايدة 

حاجة حيوية لجميع الدؤسسات والدنظمات والافراد، فقد وفر الانتًنت الكثتَ من فرص العمل 
 والتعلم، وعليو لا بد من فهم كيفية حمايةً الدؤسسات والافراد لأنفسهم من الاحتياؿ عبر
الانتًنت وسرقة الذوية لا سيما واف ىناؾ العديد من التحديات التي تواجههم منها لزدودية 

السيبراني، واف التعلم الدناسب عند استعماؿ الانتًنت وحماية  الأمنالدوارد وضعف في مهارات 
 .(16)أنظمة الحاسوب يدكن اف توفر بيئة آمنة للأنتًنت

 :(17)بالآتيالسيبراني  الأمنويدكن برديد أىم أىداؼ 
)السرية( التي تضمن أف الأفراد الدصرح لذم فقط يدكنهم تلقي أو تغيتَ أو  الأوؿالذدؼ  .1

 .إدارة الدعلومات
الذدؼ الثاني )النزاىة( التي تضمن أف الأشخاص أو العمليات الدصرح لذم فقط ىم من  .2

 .يستطيعوف إجراء أي تغيتَات في النظاـ
الذدؼ الثالث ىو توفر النظاـ والدعلومات التي يديرىا النظاـ ومشغليو لشا يضمن أف  .3

الدعلومات أو الدوارد الدخزنة أو الدستخدمة  إلىالكيانات الدرخص لذا فقط يدكنها الوصوؿ 
 .في البنية التحتية للمؤسسات

العسكرية  بالغة ذلك لأف الحكومات والدؤسسات بأهميةالسيبراني  الأمنوعليو يحظى 
والشركات والدؤسسات الدالية والطبية وغتَىا تقوـ بجمع ومعالجة وبززين كميات كبتَة جدًا من 
البيانات على أجهزة الكمبيوتر والأجهزة الأخرى، واف الكثتَ من ىذه البيانات معلومات 

اف فكرية أو معلومات أمنية أو شخصية أو بيانات مالية و الحساسة كونها تتعلق بالدلكية 



  مجلة العلوم القانونية والسياسية                                                      0202 - و  العدد ال  – عاشرالمجلد ال
 

 
159 

ىذه الدعلومات والبينات لوُ عواقب وخيمة، لا سيما واف ىذه  إلىالدخوؿ غتَ الدصرح بو 
الأجهزة الأخرى، ونظرًا لارتفاع  إلىالدعلومات تنتقل بتُ الدؤسسات والشركات عبر الشبكات 

الدوؿ والدؤسسات والشركات بذد نفسها مضطرة لحماية بياناتها  فإفخطر الذجمات الالكتًونية 
 للأمنعلوماتها، بل أصبحت الذجمات الإلكتًونية والتجسس الرقمي يدثلاف أكبر تهديد وم

 .(18)القومي لأي بلد، بل إنو فاؽ خطر الإرىاب
الانتًنت يركزوف في  يبراني في عالدنا الدعاصر اف لررمالسي الأمنوللدلالة على اهمية 

ىجماتهم على البنية التحتية الحيوية لأنو في حالة حدوث ىجوـ ناجح عليها يدكنهم من 
الحصوؿ على ربح مالي أو سياسي، مستغلتُ بذلك نقاط الضعف في ىذه البنية كوف بعضها 

ستغلاؿ يستعمل انظمة حماية الكتًونية بذارية ومع الدعرفة الجيدة بالتقنية يُدكن للمهاجم ا
الثغرات الدوجودة في ىذه الانظمة، وما زاد من تعقيد الامور اف الحوادث في الفضاء السيبراني 
تواجو دائمًا مشكلة إسناد الدسؤولية فمن الصعب تتبع مرتكبي الحادث، علاوة على ذلك أف 

لشا جعل  التهديدات السيبرانية يصعب التنبؤ بها وابزاذ التدابتَ الوقائية في الوقت الدناسب،
خطر تنفيذ الذجمات السيبرانية الناجحة يزداد لاسيما وانها غتَ مرئية، علمًا اف الذجوـ السيبراني 
يتطور وفق خمس مراحل ىي: العثور على ثغرة أمنية في النظاـ، والسيطرة على النظاـ أو جزء 

قياـ بهجوـ على منو، وإدخاؿ البرام  الضارة في النظاـ، وإصابة مكونات النظاـ الأخرى، وال
السيبراني بحدوث مشكلات   الأمنالنظاـ بأكملو أو على جزء خاص منو، وتتسبب الثغرات في 

أفضل ما يدكن عملو  فإفكبتَة لكل مالك أو مشغل للنظاـ، ومن أجل منع الحوادث السيبرانية 
 .(19)السيبراني الأمنىو برستُ 

لزورين أساستُ هما الادارة والحوكمة،  السيبراني يقوـ على الأمنوجدير بالذكر اف بنياف 
السيبراني ىي: ادارة أمن الدعلومات وبرليل مستوى جاىزية  الأمنفي سياؽ  بالإدارةويقصد 
السيبراني،  الأمنالسيبراني من حيث التكامل الاستًاتيجي، وتوسيع استًاتيجية  الأمنمنظومة 

ابزاذ القرارات لدواجهة الذجمات وتقليل الدخاطر، والقدرة على التكيف لتسهيل حركة 
السيبراني والإدارة يرتبطاف ارتباطاً وثيقًا  الأمن. علمًا اف (20)الإلكتًونية ضد الافراد والشركات
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الدادي، وعلى الرغم من عدـ وجود  الأمنالسيبراني لا يقل أهمية عن  الأمنفمن الدسلم بو أف 
السيبراني ضرورية   الأمنباف ادارة  اً عالدي اً اؾ اتفاقالسيبراني، إلا اف ىن الأمننموذج واحد لإدارة 

ادارة  إلىكونها تعمل على حماية البنية الأساسية الحيوية، فجميع بلداف العالم تدرؾ الحاجة 
مواردىا الحيوية وحمايتها بعناية، كما تعمل الحكومات والدنظمات العالدية على بذؿ كل جهودىا 

لحيوية لأنو يضمن رفاىية أي بلد وشعبو، لا سيما عندما أصبحت للبنية التحتية ا الأمنلتوفتَ 
. وأما الحوكمة فيقصد بها (21)البنية التحتية الحيوية وأمن الطاقة وثيقة الصلة بالقرارات السياسية

السيبراني بانها " الدبادئ والقواعد الإدارية وأساليبها الدتُبعة في جهة ما لضبط  الأمنضمن اطار 
القرار وبرديد أصحاب الدسؤولية وام౱اسبة في تنفيذ الدهاـ والواجبات ذات  سلطات ابزاذ

العلاقة بحماية الجهة من الذجمات الالكتًونية أو سوء استخداـ الأصوؿ الدعلوماتية، مع ضماف 
استمرارية العمليات التشغيلية في حاؿ وقوع حوادث أو كوارث"، أي اف الذدؼ من حوكمة 

يو سلوكيات وقرارات الاشخاص ومراقبتهم وارشادىم بدا يحسن ويرفع من  السيبراني توج الأمن
 .(22)كفاءتهم فضلاً عن تسهيل عمل الجهات ذات العلاقة وتنسيق جهودىا
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انراًَ المثحد  

Section Two 

انٕطًُ تالأيٍانسٍبراًَ  الأيٍعلالة   

The relationship of cybersecurity to national security 

الوطتٍ لا بد من التأكيد على مسألة  بالأمنالسيبراني  الأمنقبل الحديث عن علاقة 
الوطتٍ يتسم بالعمومية لتأثره بحقائق متنوعة ومتغتَة ونسبية نابعة من  الأمنمهمة وىي اف مفهوـ 

 إلىدولة، لذلك تلجأ الدولة  لأيةفي قمة الضرورة  الأمنالعوامل الداخلية والخارجية، ويعُد 
العديد من التشريعات والاجراءات التي تكفل سلامة امنها الوطتٍ بدا يعززه داخليًا ويحميها من 

ولذذا  .(23)الوطتٍ يساوي كياف الدولة وأساس بقائها الأمن فإفالاخطار الخارجية، وعليو 
: "ما تقوـ بو الدولة للحفاظ على سلامتها بأنوالوطتٍ فهناؾ من يرى  الأمنتعددت مفاىيم 

الوقوع برت سيطرة اجنبية نتيجة ضغوط  إلىضد الاخطار الخارجية والداخلية التي تؤدي بها 
 الأمن. وقد عرؼ الكاتب السياسي الامريكي )والتً ليبماف( (24)خارجية او انهيار داخلي"

" قيمة قد تزيد أو تنقص وذلك حسب قدرة الأمة على ردع أي ىجوـ أو ىزيدتو "  بأنوالوطتٍ 
 الأمن. كما عرؼ )فرانك تراغر( و )فرانك سيموني( (25)الوطتٍ يدثل قيمة متغتَة منالأأي اف 
خلق الظروؼ القومية والدولية  إلى" ذلك الجزء من السياسة الحكومية الذي يهدؼ  بأنوالوطتٍ 

 اللازمة لحماية وتوسيع القيم الوطنية الحيوية ضد الخصوـ الحاليتُ او ام౱تملتُ "، وعرفو )دونالد
على التحرر من كل  يساسأيركز بشكل  الأمن فإفسلامة البقاء الوطتٍ، وعليو  بأنوبريناف( 

 .(26)اشكاؿ الخوؼ والتهديد
دولة وثيق الصلة بتكنولوجيا الدعلومات والاتصاؿ بحكم  لأيةالوطتٍ  الأمنوقد أصبح 

التأثتَ على اي لرتمع، فقد اختصرت وسائل التواصل الاجتماعي من فيسبوؾ وتوتتَ  ا فيقدرته
والفايبر والتيليجراـ والواتس اب والسكايب واليوتيوب وغتَىا الوقت والدسافة، وأخذت برظى 
بتأثتَ فعاؿ ومتنامي لدى معظم شعوب العالم، ويبرز في ىذا الخصوص الحراؾ الشعبي 

ية التي اخذت تنتظم على شكل مظاىرات وشكلت مصدر قلق والاحتجاجات الجماىتَ 
للأنظمة الحاكمة، إذ لذا دور في توجيو الرأي العاـ وتعبئة الشارع، وختَ مثاؿ على ذلك ما 
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. علمًا اف (27)التي تأثرت بدا يسمى )الربيع العربي( 2011تعرضت لو البلداف العربية منذ العاـ 
في الظهور، بسامًا مثل ام٬مع الصناعي العسكري في الحرب  اً آخذ اً الكتًوني اً صناعي اً ىناؾ لرمع

 .(28)الباردة
عرضة  أكثروتكمن الدفارقة اف الاقتصاد الرقمي وام٬تمع الاكثر تقدمًا في أي بلد يكوف 

للتهديدات السيبرانية، وىذا يتطلب من الدوؿ ذات الاقتصاد الرقمي والبنية التحتية الرقمية 
لسيبراني ا الأمنالدزيد من الاىتماـ لحماية الفضاء السيبراني، لا سيما بعدما أصبح الدتقدمة إيلاء 

دولة، بل يجب أف تبتٌ  لأيةالوطتٍ  الأمنلا يتجزأ من منظومة  اً مشكلة أمنية وطنية وجزء
 إلىالوطتٍ، وبرتاج الدوؿ  الأمنالوطتٍ السيبراني على استًاتيجية  الأمناستًاتيجية 

السيبراني حتى تستطيع الرد على التهديدات السيبرانية، لا  للأمننة وديناميكية استًاتيجيات مر 
دائم التغتَ والتطور وليس لو حدود مادية، وىذا بدوره يفرض مسألة  سيما واف الفضاء السيبراني

لا بزلو من الحساسية ألا وىي حماية البيانات مقابل مشاركة الدعلومات، فالدواطنتُ لديهم حق 
الحكومات  فإفمشروع في العيش في لرتمع مفتوح يتمتع بالتدفق الحر للمعلومات، وفي الدقابل 

والنظاـ العاـ، فمكافحة جرائم الإنتًنت  الأمنلدعلومات حفاظاً على من واجبها حماية ىذه ا
والحرب على الارىاب وغتَىا تتطلب تبادؿ الدعلومات وتفاعل يومي بتُ الدواطنتُ والحكومة  

 للأمنالوطتٍ، ويدكن تقسيم الاستًاتيجية الوطنية  للأمنكونها أصبحت من الضرورات الدعاصرة 
ـ رئيسة وىي: العسكرية أي الحرب السيبرانية، والجرائم السيبرانية، خمسة اقسا لىعالسيبراني 

وحماية البنية التحتية الحيوية، وادارة الأزمات، والدبلوماسية السيبرانية، كما اف الدوؿ تصوغ 
 .(29)استًاتيجية امنها السيبراني بشكل مستقل بناءً على أفكارىا وتصوراتها الأمنية

اصرة فرضت نفسها على دوؿ العالم ضرورة تبتٍ استًاتيجية التطورات الدع فإفوعليو 
الاساسية وبتُ احتًاـ  الأمنالسيبراني على اف يراعى فيها التوازف بتُ متطلبات  للأمنوطنية 

خصوصية الدواطنتُ وطبيعة الثقافة السائدة في البلد، علما اف ىذه الاستًاتيجية لا بد اف تكوف 
لى الحكومة فحسب، بل من الضروري اشراؾ جميع أصحاب ذات نه  شمولي أي لا تقتصر ع

 للأمنالدصلحة وىم: الحكومة، والقضاء، والاجهزة الامنية، والدسؤولتُ عن البنية التحتية 
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سات والخاص، ولرهزي خدمة الانتًنت وتكنولوجيا الدعلومات، والدؤسالعاـ السيبراني من القطاع 
 الأمنن الذيئات الاقليمية والدولية الدعنية بدجاؿ ، فضلا عتُالتعليمية الدختصة، والدواطن

  .(30)السيبراني
السيبراني لا بد من توفر  للأمنومن اجل ضماف فاعلية ولصاح الاستًاتيجية الوطنية 

لرموعة من العناصر الاساسية لذا ولعل أهمها: ضماف أعلى مستوى من التأييد والدعم الرسمي 
السيبراني، وإشراؾ الذيئات  بالأمنة لستصة أالحكومة، وتشكيل ىيعنويا من قبل لذا ماديا وم

الحكومية الدعنية وضماف التعاوف والتنسيق فيما بينها، واشراؾ أصحاب الدصلحة الاخرين 
السيبراني،  للأمنلاسيما القطاع الخاص الدوثوؽ بهم لضماف عمل البتٌ التحتية الأساسية 

 ةقابل اً ة الوطنية، وضرورة اف تتضمن الاستًاتيجية خططوبزصيص موارد لذا في ميزانية الدول
برقيقها، والإدارة الجيدة لدخاطر  إلىللتنفيذ وأىداؼ قصتَة ومتوسطة وبعيدة الددى تسعى 

التهديدات السيبرانية لضماف استمرارية عمل ىذه الاستًاتيجية، ووضع خطة طوارئ لإدارة 
لومات بتُ القطاع الحكومي والخاص، وإجراء عمليات السيبراني، وتعزيز تبادؿ الدع الأمنأزمات 

السيبراني، فضلًا عن تدريب كوادر لستصة وتنمية مهاراتهم،  للأمنلزاكاة وتدريبات عملية 
وتشجيع الابتكار والبحث والتطوير، ووضع قوانتُ واضحة برد من الانشطة السيبرانية ام౱ظورة 

السيبراني  للأمنبرانية، ومواءمة الاستًاتيجية الوطنية معززة بقدرات تنفيذية برد من الجريدة السي
 .(31)السيبراني الإقليمية والدولية الأمنبخطط واستًاتيجيات 

وقد اكتسبت الصراعات السياسية والعسكرية والاقتصادية بتُ الدوؿ بعُدًا الكتًونيًا 
 أكثربحيث يصعب التنبؤ بحجمها وتأثتَىا، بل اف الحروب التي تدور رحاىا في الفضاء السيبراني 

أهمية من الأحداث التي بذري على أرض الواقع، ذلك اف الالصازات الدذىلة للتجسس السيبراني 
ت الدكاسب الكبتَة لعمليات اختًاؽ اجهزة الكومبيوتر مقارنة بارتفاع اشكاؿ التجسس اظهر 

التقليدية التي تتطلب ذكاء بشري وارتفاع نسبة الخطورة، لشا جعل التجسس السيبراني على 
الساحة العالدية مصدر قلق للدوؿ على امنها الوطتٍ، فالذجوـ السيبراني ليس غاية في حد ذاتو 

التجسس، ومن تعطيل الخدمات  إلىلة قوية م٬موعة متنوعة من الغايات من الدعاية ولكنو وسي
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 للأمنتدمتَ البنية التحتية الحيوية، ويجادؿ البعض انو لم يحصل تغتَ في طبيعة التهديد  إلى
الوطتٍ، لكن الانتًنت وفر آلية جديدة يُدكنو من زيادة سرعة الذجوـ وحجمو وقوتو، ذلك اف 

نتًنت وتزايد اعتماد العالم عليو سيتًتب على الإضرار بو تداعيات سياسية واقتصادية انتشار الا
وعسكرية ملموسة لا سيما بعد التطور الدلفت للهجمات السيبرانية كنتيجة طبيعية للنزاعات في 

 .(32)العالم الحقيقي، لشا سيؤدي دوراً رئيسًا في النزاعات الدستقبلية
لحرب السيبرانية ىو أف اللاعبتُ الكبار والصغار يتمتعوف ولعل أحد مفارقات مساحة ا

بدزايا، فالدوؿ القوية في تكنولوجيا الدعلومات تستغل قوتها السيبرانية الفائقة، وفي الدقابل تستغل 
الدوؿ الصغتَة وحتى الدتسللتُ من غتَ الدوؿ قوة انتشار الانتًنت لدهاجمة عدو أقوى، علاوة 

لأنها بسلك الكثتَ لتخسره  مغرياً  اً  تعتمد على الانتًنت بسثل ىدفالدوؿ التي فإفعلى ذلك 
عندما تنهار شبكة الانتًنت فيها، كما اف الدساحة في الحرب السيبرانية متقاربة جدًا لاف الجميع 

الحدود متجاور في الفضاء السيبراني، إذ تشكل الأجهزة والبرام  وعرض النطاؽ التًددي
والدمرات الدائية، كما انها لا تعتمد على الأسلحة القوية بل على الذكاء  وليس الجباؿ والودياف

والابتكار، فضلًا عن ذلك اف أىم ميزة للمهاجم في ىذه الحرب ىي مدى امكانية الكشف عن 
ىويتو، إذ يختًؽ الدتسللوف الأذكياء شبكة الانتًنت الدولية التي تشبو الدتاىة، وتوجو الذجمات 

ضعيفة من ناحية امكانية  لأنهاديها مشكلات دبلوماسية مع دوؿ ما، أو ضد حكومات دوؿ ل
تنفيذ القانوف، فمن الناحية النظرية يدكن مواجهة صراع سيبراني كبتَ ضد خصم غتَ معروؼ، 
وعلى الدستوى التقتٍ فهناؾ قلة خبرة في مواكبة ىذا التهديد بل قد يكوف من الصعب حتى 

الطبيعة غتَ الدلموسة  فإفالسيبراني، وعلى الدستوى السياسي معرفة مدى التعرض للهجوـ 
 .(33)للفضاء السيبراني بذعل حساب النصر والذزيدة صعبة للغاية

اف الذجمات السيبرانية الدعاصرة تستهدؼ القيادات السياسية والأنظمة العسكرية 
لسلم والحرب مستفيدين والدنشآت الحيوية والدواطنتُ العاديتُ في أي مكاف من العالم في وقت ا

ىجمات  إلىمن امكانية إخفاء ىوية الدهاجم، والامثلة على ذلك كثتَة منها: تعرض البرازيل 
اغرقت مدنًا بأكملها في الظلاـ وأثرت في ملايتُ الددنيتُ،  2007و  2005سيبرانية في عامي 
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الدتحدة أيضًا لدثل  وما زاؿ مصدر الذجمات لرهولًا، كما تعرضت شبكات الكهرباء في الولايات
 الأمنالسيبراني وتأثتَه الدباشر في  للأمن، ونظرًا للأهمية الدتزايدة 2009ىذه الذجمات في ايار 

السيبراني التي أعلنت أف  بالأمندولة انشأت الولايات الدتحدة قيادة متخصصة  لأيةالوطتٍ 
ثلاثة الأولى لدكتب التحقيقات الفضاء السيبراني ىو ام٬اؿ الجديد للحرب، كما اف الاولويات ال

ىي مكافحة الإرىاب، والتجسس، والذجمات السيبرانية، ويأتي  (FBI) الفيدرالي الأمريكي
الذجوـ على الكهرباء كونها من اىم البتٌ التحتية واف قطعها سيؤثر بلا شك على شبكات 

 عن ذلك تعرض الوطتٍ، فضلاً  الأمنالكمبيوتر التي تعتمد عليها لشا سيؤثر بالنتيجة على 
 دودة الكمبيوتر من نوع -ىجوـ سيبراني  إلى 2010منشآت ايراف النووية في العاـ 

Stuxnet –  بحيث لصح نصف ميغابايت من رمز الكمبيوتر من الحاؽ اضرار تتجاوز فاعلية
مفهوـ  إلىالسيبراني من بزصص تقتٍ  الأمنأي ىجوـ عسكري تقليدي، ونظرًا لتطور 

الوطتٍ على الدستوى  الأمناستًاتيجي، ولأف الذجمات السيبرانية يدكن أف تؤثر في 
السيبراني  الأمنالاستًاتيجي، فانو يجب على الدوؿ وقادتها حشد جميع موارد الدولة بدا يحمي 

 .(34)الاستًاتيجي
ا في القرف الذجمات وضوحًا وإزعاجً  أكثروجدير بالذكر اف الذجمات السيبرانية تعُد من 

الحادي والعشرين لاسيما عندما تقتًف بدوافع سياسية، وعليو عُدت الحرب السيبرانية بأنها 
تقريبًا، بحكم الاضرار الكبتَة  2017وبرزت بشكل واضح في العاـ . (35)""حرب الجيل الخامس

ب التي بردثها على نطاؽ واسع، فبغضوف ساعات قليلة يدكن للهجمات السيبرانية اف تصي
أعدادًا كبتَة من الشركات والدؤسسات لدناطق جغرافية كبتَة ومتنوعة، ولعل أىم سمات الجيل 
الخامس من ىذه الحروب السيبرانية ىي: الذكاء التقتٍ للمهاجمتُ والتطور والسرعة والنجاح 

اسع . ولا تتقيد بحدود جغرافية، فضلًا عن الاستعماؿ الو (36)والثراء وقدرة عالية على الاختفاء
 .الرقمية من حاسوب ولزموؿ وغتَىا للأجهزة

السيبراني يعد مشكلة للفرد وام٬تمع على حدٍ سواء، ويتعتُ معالجتها  الأمن فإفوعليو 
 الأمن، إذ يتفق جميع السياسيتُ على أف الأوؿمن قبل السياسيتُ كونها امن وطتٍ بالدقاـ 
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حل بشكل عاـ، فهو أكبر من  إلىأمر مهم وينظروف إليو كمسألة تكنولوجية برتاج  السيبراني
لررد مشكلة تكنولوجية ذلك أف القيم السياسية للدولة ىي الدقصودة في اي ىجوـ سيبراني، إذ 

الجريدة السيبرانية على أنها تهديد لزتمل في كل مكاف، وسيتًتب عليها تأثتَ مدمر على  إلىينُظر 
، وفي حالة عدـ وضع حد لذا ستكوف الدخاطر كبتَة، علمًا اف ىناؾ مشكلة يجب اف تؤخذ الحياة

السيبراني  الأمنبنظر الاعتبار ألا وىي اف عدـ وضوح ام٬رـ في الغالب سيعقد من صياغة 
بطريقة فعالة، ذلك اف الذجوـ السيبراني سيعده البعض عملًا شريراً او ارىابيًا في حتُ يعده 

 .(37)عملا بطوليًا اعتمادًا على وجهة النظر بأنوخر البعض الا
القرار في الدوؿ، ولذذا تم  أهمية في أذىاف صانعي أكثرالسيبراني  الأمنولذلك أصبح 
 لا بأنوالسيبراني في جميع دوؿ العالم تقريبًا، ولكن واقع الحاؿ يؤكد  بالأمنوضع عقائد متعلقة 

يث الوعي، والفهم والدعرفة والقدرة، أختَاً على نشر تزاؿ ىناؾ فجوة واضحة بتُ الدوؿ من ح
، والدلائم لتكنولوجيا الأمنالاستًاتيجيات، والقدرات والبرام ، الدناسبة لضماف الاستخداـ 

 .(38)وبرقق التنمية الاقتصادية الأمنالدعلومات والاتصالات كعوامل تضمن 
ومن الجدير بالذكر اف الدوؿ الدعتمدة على البنية التحتية للمعلومات والاتصالات يدكن 

"حجر  بأنوالسيبراني  الأمنلأي ىجوـ سيبراني اف يؤثر في طبيعة عمل لرتمعاتها، ولذذا يوصف 
 الزاوية م٬تمع الدعلومات"، وعليو فانو يتطلب بزطيطاً استًاتيجيًا متماسكًا ومفصلًا وتنظيمًا

السيبراني خاصة بها اعتباراً  للأمنقانونيًا مناسبًا، وقد أخذت الدوؿ تتبتٌ استًاتيجيات وطنية 
السيبراني في كل دولة على حدة من  للأمن، وبزتلف الاستًاتيجيات الوطنية 2011من العاـ 

 الأمنحيث ام౱توى والشكل والتنفيذ وغتَىا، فلا يوجد حاليًا إطار وطتٍ موحد لحماية 
وجود مثل ىذه الاستًاتيجيات وتنفيذىا بشكل صحيح يدكن أف  فإفسيبراني، ومع ذلك ال

دولة، كما يضمن التطور السليم للمجتمع، ويدكن أف  لأيةالوطتٍ  الأمنيساعد في حماية 
السيبراني في حل النزاعات بتُ الدوؿ وضماف  للأمنتساعد الاستًاتيجية الوطنية الفعالة 

صوص صرح )ينس ستولتنبرغ( الأمتُ العاـ لحلف الناتو باف الانتًنت السلاـ، وفي ىذا الخ
 .(39)أصبح الآف جزءًا أساسيًا من جميع الأزمات والصراعات تقريبًا
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وتتباين الذجمات السيبرانية من حيث التأثتَ والحجم، إذ يستطيع أي ىجوـ ناجح على 
الوطتٍ والاقتصاد  الأمنبتَة على بعض مكونات البنية التحتية الحيوية أف يكوف لو تأثتَات ك

ومعيشة وسلامة الدواطنتُ، إلا أنو من الصعب قياس التأثتَات الاقتصادية، إذ بزتلف تقديرات 
تلك التأثتَات على نطاؽ واسع، ويرى بعض الدختصتُ اف التكاليف تزداد بشكل كبتَ لا سيما 

تصالات، ولكن عمومًا تعُد ت والامع التوسع الدستمر في البنية التحتية لتكنولوجيا الدعلوما
( 400. وتشتَ بعض التقارير اف الخسائر العالدية الدقدرة من جرائم الإنتًنت تتجاوز )(40)باىظة

 إلىمليار دولار أمريكي في السنة، ىذا الواقع دفع بالرئيس الامريكي حينها )باراؾ اوباما( 
الاقتصادي والوطتٍ التي نواجهها   نالأم"واحد من أخطر برديات  بأنوالسيبراني  الأمنوصف 
 .(41)"كأمة

وتزداد تكلفة الجريدة السيبرانية بالارتفاع مع زيادة عدد الذجمات السيبرانية، وتقسم 
أربعة اقساـ رئيسة ىي تعطيل الأعماؿ، وفقداف الدعلومات،  إلىجرائم الذجمات السيبرانية 

 .(42)وخسارة الإيرادات، وتلف الدعدات
علمًا اف مؤشرات الذجمات السيبرانية وجرائم الإنتًنت كثتَة جداً لعل اهمها: انو في 

 إلى%(، ويعزى ىذا الارتفاع  600ارتفعت نسبة الذجمات السيبرانية بنسبة ) 2017العاـ 
لا يواكب وتتَة التهديدات  الأمن، وتكمن الدشكلة في أف بالإنتًنتزيادة عدد الأجهزة الدرتبطة 

%(  91%( من الذجمات السيبرانية على البنية التحتية، كما تم شن ) 31دة، وركزت )الدتزاي
%( من جميع  85من الذجمات السيبرانية برسائل احتياؿ عبر البريد الإلكتًوني، واف )

%(  38الدرفقات التي يتم إرسالذا بالبريد الالكتًوني يوميًا ضارة للمستلمتُ الدقصودين، واف )
لخبيثة يتم ارسالذا على انها ملفات لبرام  مايكروسوفت اوفس أو برام  أخرى، من الدرفقات ا

ويدكن أف تشل البرام  الضارة الأنظمة بالكامل أو بذعلها عديدة الفائدة، واف أي ىجوـ ناجح 
السيبراني، ويدكن أف تنهار بسببو شركة بأكملها فضلاً  للأمنخرؽ  إلىللبرام  الضارة سيؤدي 

( مليوف دولار، 4,2تها العامة، ويبلغ متوسط تكلفة ىجوـ البرام  الضارة )عن تدمتَ سمع
( أشهر، ففي العاـ 6ويتطلب من الشركات حتى تتمكن من الكشف عن خرؽ البيانات قرابة )
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%( من ضحايا  61شكلت الشركات الصغتَة التي لديها اقل من ألف موظف قرابة ) 2017
 .(43)خرؽ البيانات

لعالم الدعاصر يعتمد كليًا تقريبًا على التكنولوجيا القابلة للاختًاؽ، ولذذا وفي الواقع اف ا
( ثانية يقع ىجوـ للقراصنة في جميع ألضاء العالم، ويحصل لررمو الانتًنت على 39كل )  فإف

%( من عمليات الاحتياؿ برصل  60( تريليوف دولار، واف )5,1عائدات سنوية تقدر بنحو )
( مليار دولار سنوياً، ويقدر عدد ضحايا الجرائم 80عبر الأجهزة ام౱مولة، ويتم غسل )

 43( دولة، واف )20( مليوف شخص موزعتُ على )700قرابة ) 2018اـ السيبرانية في الع
%( من الجرائم السيبرانية تستهدؼ الشركات الصغتَة، ويقدر عدد الأجهزة الذكية الدتصلة في 

السيبراني في العاـ  الأمن( مليار دولار على 96( مليار، وتم انفاؽ )17جميع ألضاء العالم بحدود )
، وكلفت الجرائم السيبرانية الشركات التجارية 2017%( عن العاـ  8بزيادة قدرىا ) 2018
( تريليوف دولار، وىذا الدبلغ ىو أعلى بأربعة أضعاؼ لشا كاف عليو في 2قرابة ) 2019في العاـ 
 .(44)2015العاـ 

وفي موازاة ما تقدـ لا بد من التأكيد على حقيقة مهمة وىي اف معدؿ الاتصاؿ 
ت واجهزة ذكية الدنتشرة على كوكب الارض تفوؽ القدرة على تأمينها من لرتمعا بالإنتًنت

، كاف اوؿ لزرؾ 1989بالشكل الصحيح، فعندما تم اختًاع شبكة الانتًنت العالدية في العاـ 
قرابة  إلى 2019، في حتُ وصل عدد لزركات البحث في العاـ 1991بحث فعاؿ في العاـ 

( مليار في العاـ 2في عدد مستخدمتُ الانتًنت من )( مليار، ورافق ذلك ارتفاع كبتَ 9,1)
( مليار في العاـ 6) إلى، ويتوقع اف يرتفع العدد 2018( مليار في العاـ 4) إلى 2015
( 300حماية ) إلىالسيبراني اف العالم سيحتاج  بالأمن، كما اكدت التقارير الدختصة 2022

لا سيما واف ام౱توى الرقمي في العالم ، 2020مليار كلمة مرور على مستوى العالم في العاـ 
، 2020( مليار تتَابايت بحلوؿ العاـ 96) إلى 2016( مليار تتَابايت في العاـ 4ارتفع من )

غتَ مسبوقة بحق  اً جرائم الذجمات السيبرانية الحقت اضرار  فإفوبناءً على ىذه الدؤشرات 
ولوجيا الدعلومات، وما يؤكد ذلك الدؤسسات الخاصة والعامة، وزادت من الإنفاؽ على أمن تكن
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 2018( مليار دولار في العاـ 114من ) أكثراف الإنفاؽ العالدي على أمن الدعلومات بلغ 
 2019( مليار دولار في العاـ 124) إلى، وارتفع 2017%( عن العاـ  4,12بزيادة قدرىا )

بائية وىي أسرع الجرائم أبعاد و  إلى%(، فضلًا عما تقدـ وصلت الفدية  7,8أي بزيادة تقدر بػ)
 إلىالسيبرانية نموًا التي برصل عن طريق برلريات خبيثة تصيب أجهزة الكمبيوتر وتقيد وصولذا 

الدلفات، وتهدد في كثتَ من الأحياف بتدمتَ دائم للبيانات ما لم يتم دفع فدية، وقد وصفت وزارة 
لسيبرانية وظاىرة عالدية، ففي العاـ نموذج وظائف جديد للجريدة اإالعدؿ الأمريكية الفدية بأنها 

 إلى 2019( ثانية، وارتفع الدعدؿ في العاـ 40كاف معدؿ من وقع ضحية الفدية كل )  2016
، 2021( ثانية بحلوؿ العاـ 11) إلى( ثانية، ومن الدتوقع اف يصل ىذا العدد 14ضحية كل )

وقد ترتب على ذلك ارتفاعًا ملحوظاً في تكاليف الأضرار الناجمة عن الفدية العالدية، إذ ارتفعت 
، ومن الدتوقع 2019( مليار دولار في العاـ 5,11) إلى 2017( مليار دولار في العاـ 5من )

اف السيبراني تتوقع  الأمنتقارير  فإفوعموما ، 2021( مليار دولار في العاـ 20) إلىاف تصل 
تريليوف دولار سنويًا بحلوؿ عاـ  (6)نتًنت العالدية بػكلفة الأضرار الناجمة عن جرائم الاتصل ت
أكبر برويل للثروة  لشا يعُد ،2015عاـ الدولار في  تريليوف (3، بعد اف كانت )2021

 .(45)الاقتصادية في التاريخ
حرب الجيل  2020وبناءً على الدؤشرات السابقة صنف تقرير الدخاطر العالدية للعاـ 

، بعد اف أثرت الذجمات السيبرانية على مدف 2020الخامس بانها أعلى الحروب خطرًا في العاـ 
بأكملها وشملت القطاعتُ العاـ والخاص على حدٍ سواء، وما زاد من خطورتها صعوبة كشفها 

قدرة ما كشف  فإفأعلى دولة بالعالم على الصعيد التقتٍ وىي الولايات الدتحدة وملاحقتها ففي 
( مليار 21من ) أكثر%(، فضلًا عن ذلك ىناؾ  05,0) إلىمنها وملاحقتو وصلت ما نسبتو 

، يرافق ذلك 2025في جميع ألضاء العالم وعددىا سيتضاعف بحلوؿ العاـ  بالإنتًنتجهاز متصل 
%(، ومن الدتوقع  300من ) أكثر إلى بالإنتًنتعلى الأجهزة الدرتبطة ارتفاع نسبة الذجمات 

( تريليوف دولار بحلوؿ العاـ 6) إلىاف تصل تكلفة الأضرار الناجمة عن جرائم الانتًنت العالدية 
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، لشا يعُد أكبر برويل للثروة 2015( تريليوف دولار في العاـ 3. بعد اف كانت )(46)2021
 .(47)خالاقتصادية في التاري

دولة، وتزداد  لأيةالوطتٍ  بالأمنالسيبراني أصبح وثيق الصلة  الأمنلشا تقدـ يتضح باف 
الخطورة كلما زاد اعتماد الدولة على تقنية الدعلومات وارتباطها بالفضاء السيبراني، ذلك اف 

خسائر كبتَة  إلىالوطتٍ، فأية فجوة تقنية ستؤدي  الأمنالذجمات السيبرانية يدكن لذا اف تقوض 
الخطر، إذ  إلىللدولة في مؤسساتها الرسمية ولدواطنيها، بل انو يعرض ىيبة الدولة وسمعتها الدولية 

لا تقف ىذه الخسائر عند الجانب الدادي فحسب بل ستؤثر مباشرة ايضا على الجانب الدعنوي 
قدرة الدولة على  إذ ستلحق ضرراً في نفسية الدواطنتُ وقادتهم، كونو يولد قناعة عامة بضعف

السيبراني يعد قضية أمنية وطنية ضرورية  الأمنحماية الدواطنتُ ومؤسساتها، وعليو يدكن القوؿ اف 
 .يجب فهمها بعناية وشمولية

 انراند المثحد
Third Section 

انسٍبراًَ الأيٍانٕطًُ انعرالً في ظم تحذٌات  الأيٍ  

Iraqi national security in light of cybersecurity challenges 

السيبراني العراقي، من مبدأ اساس ىو ضماف امن العراؽ وحماية  الأمنتنطلق استًاتيجية 
وجوده في الفضاء السيبراني، وحماية بنية معلوماتو الحيوية، وبناء لرتمع انتًنت، موثوؽ بو 

، التي تهدد امن العراؽ الوطتٍ وسلامتو، عن طريق ورعايتو، والتعامل مع التحديات السيبرانية
 .(48)تبتٍ لرموعة من الاجراءات تعمل على حماية، فضاء العراؽ السيبراني والدفاع عنو

، 2006في العراؽ منذ العاـ  وبدأ تسجيل إحصائيات رسمية عن الجرائم السيبرانية
بسبب الانتشار السريع للخدمات والعمليات عبر الإنتًنت، فارتفعت معها نسبة جرائم 
الإنتًنت والانشطة الدضرة بالنظاـ وام٬تمع العراقي، بل اف نسبة القرصنة السيبرانية في العراؽ 

العراؽ منها: الغش عبر  ىي الأعلى في الشرؽ الأوسط، وتنوعت حالات الجرائم السيبرانية في
الإنتًنت، وغسيل الأمواؿ، وتزايد مواقع القرصنة، والتجارة السيبرانية غتَ الدشروعة، والتطفل 

سجلات مكتب التحقيقات،  إلىعلى الشبكات، والجنس، والإرىاب الإلكتًوني، وعند الرجوع 
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نية نلاحظ أف حالات ، والخاصة بالجرائم السيبرا2011 – 2006الجنائية العراقية للأعواـ، 
 2,246جرائم الإنتًنت في العراؽ زادت، خلاؿ تلك السنوات، بدعدؿ سنوي متوسط، قدره )

%(، فخلاؿ ىذه الددة شهد العراؽ نموًا سريعًا لدستخدمي الإنتًنت، وزادت بالوقت ذاتو 
بنسبة الجرائم السيبرانية، وتم ارتكاب معظم ىذه الجرائم من قبل حاملي شهادات الثانوية 

%(،  8,27%(، وبالدرجة الثانية من قبل حاملي شهادات البكالوريوس بنسبة ) 4,63)
%(، وكانت السرقة أعلى نسبة حالات الجريدة السيبرانية مقارنةً بالحالات  8,8والباقي بنسبة )

الأخرى، وقد شكل الشباب أعلى نسبة ىذه الجرائم، فمن إجمالي ىذه الجرائم ارتكبها أشخاص 
%(، وقد احتل الذكور النصيب الاوفر فمن بتُ  8,44( عامًا بنسبة )24أعمارىم عن )تقل 

%(، وىذا مؤشر واضح  1,81جميع الجرائم السيبرانية في العراؽ ارتكب الذكور ما نسبتو )
 .(49)على اف برام  الحماية من الجرائم السيبرانية يجب اف تركز على فئة الشباب والدراىقتُ

اف سوؽ الانتًنت في العراؽ غتَ منظم بصورة صحيحة وبشكل كامل، فضلًا عن ذلك 
تضرر   إلىطبيعة الدرحلة الانتقالية التي مر بها العراؽ، والاوضاع الامنية لشا أدى  إلىويعُزى ذلك 

 .(50)تنويع مصادر التجهيز بخدمة الانتًنت إلىكبتَ في بنية الانتًنت التحتية لشا دفع بالدشتًكتُ 
ف العراؽ في مراحلو الاولية فيما يتعلق بدواجهة الجريدة السيبرانية، فهذه والدلاحظ ا

الجريدة ليست من اىتمامات ام٬تمع العراقي الرئيسة، علمًا اف وزارة التخطيط العراقية أعلنت 
كاف الجزء الرئيس من الجرائم السيبرانية الدرتكبة قد استعملت مواقع   2013انو في العاـ 
اعي وفي مقدمتها الفيس بوؾ، وشملت ىذه الجرائم الاختطاؼ والتهديد واختًاؽ التواصل الاجتم

الدعلومات الشخصية والدخدرات والاحتياؿ وغتَىا، وتم القبض على بعض الأشخاص الذين 
 .(51)ارتكبوا جرائم الإنتًنت

 2014الارىابي منذ العاـ  الحرب على تنظيم داعش معوجدير بالذكر انو بالتزامن 
السيبراني اف ىناؾ حربًا سيبرانية في العراؽ يتم فيها  بالأمنرصدت شركات امنية لستصة 

الدعاية، ولجمع الدعلومات، الامنية  ل الاجتماعي، لحشد الدؤيدين ونشراستخداـ وسائل التواص
بارساؿ رسائل بروي  لى خداع الناسعن طريق لرموعة، من قراصنة الانتًنت، الذين يعملوف ع
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 اف يتم فتحها حتى يبدأ الدهاجموفالاجتماعي، وما  اصلعبر وسائل التو  شفرات وبرام  ضارة
الكمبيوتر أو كامتَة   لجهاز، وسرقة الدلفات أو استخداـعلى الفور بالتحكم الكامل با

ؼ( ما يجري للشخص الدستهدؼ، وفي ىذا الخصوص قاؿ )أندرو كومارو  الديكروفوف لدراقبة
مكافحة  الامريكية الدختصة في (Intel Crawler) الرئيس التنفيذي لشركة انتل كراولر

اف ىناؾ بعض الجماعات في العراؽ تستخدـ برام  ضارة، ومن الصعب التهديدات السيبرانية: "
التأكد من ىويتهم، وقد استهدفوا بالفعل مدنًا وجماعات معينة وحتى عائلات معينة، أي اف كل 

ت السيبرانية ىي انتقائية للغاية وتتأثر في معظمها بالأطراؼ ام౱لية الدتصارعة، واضاؼ إف الذجما
الدهاجمتُ يستهدفوف ضحاياىم باستخداـ وسائل التواصل الاجتماعي، ويقوموف أيضًا بالبحث 
عن أجهزة التوجيو في داخل العراؽ لتخريبها بأدواتهم الخاصة، وقد تركزت غالبية ىذه الذجمات 

 بغداد والبصرة والدوصل وأربيل، وكانت الغاية منها جمع الدعلومات عن الدظاىرات ام౱لية، في
اف شركة  عكس بالعكس"، علماً والاحزاب، والاتصالات بتُ السكاف الددنيتُ أو الحكومة وال

العراقي  ط الفضاء السيبرانيجمعت معلوماتها من مراقبتها، لنشا (Intel Crawler) كراولر  انتل
 .(52)الاتصالات الامنية في الدنطقة وعبر

اف  2014في العاـ  (Intel Crawler) وفي السياؽ ذاتو افاد تقرير لشركة انتل كراولر
ىناؾ جهات فاعلة تتخذ من العراؽ مقراً لذا وتشارؾ في أنشطة غتَ مشروعة لستلفة في الفضاء 

ديها علاقات بجماعات اخرى في كل من السيبراني تعمل كمرتزقة وقد زادت بشكل كبتَ، ول
مصر ولبناف وليبيا وإيراف وسورية، فضلًا عن دور الجماعات الإسلامية الدنتشرة في العديد من 

 .(53)الدوؿ
السيبراني قياـ جماعات مرتبطة بدنظمات ارىابية ومنها تنظيم  الأمنوقد رصد لزللي 

الارىابي بشن ىجمات عبر الإنتًنت على العديد من دوؿ العالم، وشملت الأىداؼ  داعش
وسائل الإعلاـ والدؤسسات الحكومية والجامعات والشركات والدنظمات غتَ الحكومية، فكاف 

 إلىنقاش لدى الدختصتُ في الدوائر الغربية حوؿ سعي الدنظمات الارىابية  ةثار إذلك سببًا في 
"جهاد سيبراني" ضد الغرب، وفي ىذا الخصوص أصدر مكتب التحقيقات  وبأنشن ما وصفوه 
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أكد فيو اف عمليات التشويش الدستمر  2015/نيساف/7برذيرًا في  (FBI) الفيدرالي الامريكي
على لزركات البحث يتم ارتكابها من قبل أفراد متعاطفتُ مع تنظيم داعش الارىابي، وقد أثرت 

حث ومنصات التواصل الخاصة بالدؤسسات الإخبارية والشركات ىذه العمليات في لزركات الب
التجارية والدؤسسات الدينية والحكومات الفيدرالية وام౱لية في العديد من الدوؿ الغربية، والى 

 .(54)إزالة اثارىا تكوف مكلفة فإفجانب الاضرار التي خلفتها 
الارىابي كانت بدثابة الاختبار العملي في  علمًا اف الحرب السيبرانية ضد تنظيم داعش

الدستقبل للحرب السيبرانية ضد الجماعات الإرىابية والحركات الدتطرفة والعنيفة والدتمردين 
والعصابات الإجرامية العابرة للحدود الوطنية، إذ برز في ىذه الحرب دور الذجمات السيبرانية في 

 .(55) احباط العمليات الارىابية
 الأمنقع اف التهديدات السيبرانية بسثل برديات غتَ مرئية تؤثر في منظومة وفي الوا

الوطتٍ العراقي، فمع الانفتاح على العالم والتطور التكنولوجي الذي شهده العراؽ لاسيما في 
لراؿ الاتصالات والدعلومات لكن بالوقت ذاتو يعاني العراؽ من ضعف في البنية التحتية الخاصة 

لدى الكثتَ من دوؿ العالم  اً كتًونية من الذجمات السيبرانية لشا جعل العراؽ مكشوفبالحماية الال
ولأجل ذلك عمل . (56)لاختًاقو والتجسس عليو لاسيما الدتعلقة منها بالدؤسسات الامنية

السيبراني للإفادة من خبراتهم، وفي ىذا  الأمنو الدوليتُ في لراؿ تطوير ئالعراؽ مع شركا
كومة العراقية بالتنسيق مع حلف شماؿ الاطلسي )الناتو( على تدريب الخصوص قامت الح

تشرين الثاني ولغاية  21الاستجابة للأحداث السيبرانية للمدة من  فاً من فريق( موظ16)
وتضمن البرنام  التدريبي جلسات نظرية ولستبرية عملية عن . (57) 2016/الأوؿ/كانوف 2

البيانات من التسرب، وبرليل الشفرات، والادلة الالكتًونية، أساسيات الدفاع السيبراني، وحماية 
السيبراني، وستعمل  بالأمن ورفع مستوى الخبرة التقنية لحماية الشبكة الوطنية، وزيادة الوعي
 .(58) ىذه الدورات على تعزيز قدرات الدفاع السيبراني الوطنية العراقية

مؤشر  إلىى الصعيد العالدي استنادًا ( عل158وجدير بالذكر اف العراؽ احتل الدرتبة )
الصادر   (Global Cybersecurity Index - GCI) 2017السيبراني العالدي للعاـ  الأمن
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الأمم الدتحدة كونو الوكالة الدختصة في لراؿ تكنولوجيا  إلىمن الابراد الدولي للاتصالات التابع 
السيبراني العالدي  الأمناحتل العراؽ وفق مؤشر  2018وفي العاـ . (59)الدعلومات والاتصالات

( دولة شملها التقرير، 175) أصل( على الصعيد العالدي من 107الدرتبة ) 2018للعاـ 
في تطور ايجابي  السيبراني الأمنوىذا يعتٍ اف . (60)( على صعيد الدوؿ العربية 13والدرتبة )

 .وىذه دلالة على لصاح القائمتُ عليو
اف اجمالي خطوط خدمة الانتًنت في العراؽ سواء الدرتبطة بالذاتف  إلىولا بد من الاشارة 

وىذا مؤشر واضح على . (61)2018( في العاـ 15,297,411بلغت )النقاؿ او اللاسلكي 
الاعتبار اف  عتُلا سيما اذا اخذنا ب في العراؽ، مدى الاستعماؿ الواسع لشبكات الانتًنت

 .( مليوف انساف40حجم سكاف العراؽ قد بلغ قرابة )
السيبراني انعقد في العاصمة العراقية بغداد في  للأمنوبهدؼ تطوير استًاتيجية العراؽ 

مؤبسر "العراؽ الإلكتًوني والأمن السيبراني" بالتعاوف مع ام٬لس الدولي  2019/اذار/5
التابع لدفوضية الابراد الاوربي كونو الدعتٍ بدتابعة  (EC-Council) الالكتًونيةللاستشارة 

السيبراني ولو دوره العالدي في ىذا ام٬اؿ، وكاف الذدؼ منو برديث وابتكار عمليات  الأمنقضايا 
السيبراني الاستًاتيجية والتكتيكية للحكومة العراقية، ومستقبل الحكومة الالكتًونية،  الأمن
تهديدات السيبرانية التي يتعرض لذا العراؽ وسبل الدفاع السيبراني عنها، وزيادة الوعي لدنع وال

الجريدة السيبرانية في العراؽ، فضلًا عن حماية البيانات، والتعامل مع الحوادث السيبرانية، 
في تقديم  (EC-Council) واستعادة القدرة السيبرانية على العمل بعد الحوادث، ودور

للعراؽ، ويأتي ىذا الدؤبسر في سياؽ خطط الحكومة العراقية للاستثمار في الحكومة  الدعم
 .(62)السيبراني العراقي الأمنالالكتًونية، وتعزيز 

ىجوـ  إلى 2019/ايلوؿ/27و26وفي سياؽ التحديات السيبرانية تعرض العراؽ في 
مواقع وزارة الدفاع والداخلية  أبرزىا( موقعًا حكوميًا، 30سيبراني من قبل قراصنة طالت قرابة )

على تطبيق  والخارجية والامن الوطتٍ والصحة، وقد استغل الدهاجموف بعض الثغرات فعملوا
بحث لستلفة،  صفحة إلىتوجيو الدستخدمتُ  التغيتَات على بيانات موقع البحث التي من شأنها
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اقع إلا اف بعضها أستغرؽ وعلى الرغم اف الجهات الحكومية لصحت في استعادة سريعة لبعض الدو 
أجهزة الحواسيب الحكومية واختًاؽ  إلىعلمًا اف الدهاجمتُ بسكنوا من الدخوؿ . (63)وقتًا أطوؿ

قاعدة البيانات التي من الدفروض اف تكوف لزمية بشكل جيد لشا سمح لذم بأخذ معلومات كثتَة، 
 إلىستقبلًا كونو سيؤدي البرلدانية من خطورة مثل ىذا الاختًاؽ م الأمنوقد حذرت لجنة 
 .(64)أمنية مهمة وحساسة تسريب معلومات

السيبراني وشبكات الانتًنت  الأمنوعمومًا يدكن برديد أىم الدشكلات التي يعاني منها 
 :(65)بالآتيفي العراؽ وسبل معالجتها 

، لشا يتطلب تبتٍ الدعلوماتي والسيبراني بالأمنضعف القوانتُ والتشريعات الحكومية الخاصة  -1
تشريعات قانونية فعالة يتم تطبيقها على القطاع الحكومي والخاص، وىنا يأتي دور الحكومة 
في تنفيذ اجراءات امنية لزددة في وزاراتها ومؤسساتها فضلًا عن القطاع الخاص لشا يعزز 

 .الدعلوماتي والسيبراني على حدٍ سواء في العراؽ الأمن

2- ౱لية وقلتها في لراؿ أمن الدعلومات الدتقدمة والامن السيبراني، ضعف القدرات الدهنية ام
وىذا يتطلب العمل الجاد على تدريب وتطوير كوادر مهنية لزتًفة في القطاع الحكومي 

 .والخاص تؤىلها على مواجهة التحديات السيبرانية

لعراقي مرتبط السيبراني ا الأمنارتباط منظومات الانتًنت في العراؽ بالخارج لشا يعتٍ اف  -3
بالنتيجة بدوؿ وشركات خارجية، وىذا يتطلب من الحكومة العراقية انشاء شراكة فعالة مع 

 .علاقات موثوؽ بها وفعالة لسد النقص في ىذا ام٬اؿ لإقامةشركات لزلية 

الشركات ام౱لية في لراؿ تكنولوجيا الدعلومات بحجم الدخاطر الامنية الدعاصرة،  إدراؾقلة  -4
وىذا يتطلب تنمية الوعي لديهم باف التحديات الامنية الدعاصرة بزتلف عن الدرحلة 
السابقة، لشا يستلزـ البحث عن حلوؿ جديدة مناسبة للتطورات الامنية الدعاصرة، 

تقليدية بهدؼ انشاء تكنولوجيا معلوماتية متقدمة في العراؽ والابتعاد عن وسائل الدعالجة ال
 .تواكب التطور السريع
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 الخاتمـــــــة

Conclusion  
ف واقع عالدنا الدعاصر يؤكد على حقيقة مهمة وىي الاعتماد الدتزايد على تكنولوجيا إ

الدعلومات والاتصالات لتشمل معظم جوانب الحياة، لشا فرض بدوره برديًا سيكوف حاضراً بقوة 
السيبراني من الذجمات السيبرانية، لا  الأمنفي القرف الحادي والعشرين ألا وىو ضرورة ضماف 

الوقت ذاتو لذا اثارىا السلبية الدرئية على الصعيد في ف ىذه الذجمات غتَ مرئية ولكن واسيما 
السياسي والاقتصادي والتكنولوجي والاجتماعي والثقافي، بل تكاد اف تكوف مدمرة لاسيما اذا 
ما استهدفت البنية التحتية، ولذذا صُنفت الحرب السيبرانية بانها الجيل الخامس من تطور 

تلحقو بقطاع واسع من الدواطنتُ أف واكثرىا خطورة بحكم الضرر الكبتَ الذي يدكن  الحروب،
الوقت ذاتو في  اماـ عدو غتَ مرئي لكنو يتطلب للدولة الدسُتهدفة، لشا جعل القادة السياسيتُ
السيبراني ىي تقليل  الأمنالغاية الاساسية من  فإفتوفتَ كل الاستعدادات لدواجهتو، وعليو 

الدتعلقة بالاعتماد على الفضاء السيبراني في ظل وجود تهديدات عدائية متنوعة وكثتَة الدخاطر 
 .وغامضة

السيبراني عن حقيقة أخرى ألا وىي اف الناس ىم أضعف  الأمنفضلًا عن ذلك كشف 
السيبراني، ولذلك فانو يتطلب بناء ثقافة أمنية وزيادة الوعي بالدخاطر  الأمنحلقة في سلسلة 

 للأمنة الدعاصرة، وىذا بدوره يتطلب من الدوؿ توعية شعوبها، وتبتٍ استًاتيجيات السيبراني
السيبراني ونظاـ أمتٍ وقانوني مناسب يتم تطبيقو في الدؤسسات الحكومية والقطاع الخاص، وبناء  
كوادر متقدمة في لراؿ التكنولوجيا والدعلوماتية والاتصاؿ، وبزصيص لستبرات متقدمة لذا بسكنها 

 .التصدي بنجاح للتحديات السيبرانية الدعاصرةمن 
الانفتاح الذي شهده العراؽ لاسيما في ام٬اؿ التقتٍ والدعلوماتي،  فإفوفيما يتعلق بالعراؽ 

وتزايد الاعتماد عليو فرض عليو برديات عدة، ونظرا لكوف العراؽ مستهدؼ بالدرجة الاساسية 
من قبل التنظيمات الارىابية، فقد شهدت الدؤسسات الرسمية وغتَ الرسمية خروقات وىجمات 

برديات أمنية معاصرة فرضت نفسها على العراؽ منها الارىاب سيبرانية عدة، ومن ىنا ظهرت 
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السيبراني والقرصنة السيبرانية والجريدة الالكتًونية وغتَىا، وىذا يتطلب بناء كوادر وطنية 
 .والاستفادة من الدنظمات الدولية الدختصة من أجل مواجهة ىذه الدخاطر
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Abstract 

 

Cyber security is one of the most important issues in our 
contemporary life by virtue of its direct relationship with all areas of 
public life, including politics, economy, security, culture, etc. Most 
countries of the world depend on it in their official and non-official 
institutions especially in their infrastructure. Thus, caring for it and 
avoiding its weaknesses is one of the security priorities of all 
countries. The cyber war represents the fifth generation of the 
contemporary wars and it is the most dangerous of which because of 
the great damage it causes to the infrastructure of any country and 
the consequent direct impact on the lives of citizens.  

Iraq, especially since 2003 due to openness to the world and the 
development in the technical and information field, has become more 
vulnerable to cyber-attacks.  
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