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 نموذجا إالحرب الديبرانية بين التحديات واستراتيجيات المواجهة ; العراق 

Cyber war between challenges and confrontation strategies:  
Iraq as a model 

  أ.د ىيثع كخيع صيػان                                                ميشج جبار عباس د.      
Prof.Dr. Haithm Karim                                              Dr. Muhand Jabar 

 ممخص البحث ;
مػضػع الحخب الديبخانية التي باتت احج سسات الحخوب الحجيثة في الػقت السعاصخ الى البحث  تصخق 

والتي تفخض ميجدات وتحجيات لعسػم الجول الستقجمة او الشامية وكل الجول تيتع في تاميغ امشيا الػششي 
فالحخوب لا يسكغ ليا ان تحقق امشيا الػششي بجون تاميغ وحساية فزائيا الديبخاني  و، بالجرجة الأولى 

التي باتت ىي أيزا تجار و ية لمجول تواليجسات أصبحت تجار بذكل الكتخوني وتدتيجف البشى التح
وتمظ الحخوب تستاز بالديػلة وقمة التكاليف وتدبب اضخار بالغة لمجولة السدتيجفة ، بذكل الكتخوني 

 التحتية الحيػية ليا ووعميو أصبحت كل الجول تزع استخاتيجيات لسػاجية تمظ الحخوب وتاميغ البشى 
العخاق احج الجول الشامية التي تعاني مغ الانكذاف الديبخاني لحا عمى صشاع القخار داخل الجولة العخاقية 

 ، البيئة الأمشية الديبخانية التي تزسغ صج أي ىجػم قج تتعخض لو بشاه التحتية الحيػية مدتكبلا اػ ان ييئ
جعل مغ العخاق دولة قادرة عمى الجخػل الى فزاءات القػة وىحا يتصمب تبشى اليات ووسائل فاعمة ت

     .الديبخانية
 سبرانية ، حرب ، استراتيجية  ، العراق الكممات المفتاحية 

Abstract 

The research deals with the subject of cyber war, which has become one of 

the features of modern wars in the contemporary time, which poses threats and 

challenges to all developed or developing countries. Electronically, it targets 

the infrastructure of countries, which are now also managed electronically, and 

these wars are characterized by ease and low costs and cause severe damage 

to the targeted country. Therefore, all countries have developed strategies to 

                                                           
  : 02/9/2222، تاريخ النشر :      2222/ 29/8:، تاريخ القبول       22/7/2222تاريخ الاستلام 
                                        وزارة الدفاع 

كلية العلوم السياسية جامعة النهرين      
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confront these wars and secure their vital infrastructure, and Iraq is one of the 

developing countries that suffer from cyber exposure. Therefore, decision 

makers within the Iraqi state must prepare the cyber security environment that 

guarantees the repelling of any attack on its vital infrastructure in the future, 

and this requires adopting effective mechanisms and means that make Iraq a 

state capable of entering the spaces of cyber power.  
Key word : Cyber, war, strategy, Iraq 

 

 ; المقدمة 
باتت تسثل سسة مسيدة بخانية ( و يالدتدسى ) شيج العالع ونتيجة لمتصػر التكشػلػجي نػع ججيج مغ الحخوب 

 فأصبحت ، السعخفةىي  في ىحه الحخوب الستغيخ الحاسع و  لمشطام الجولي لعالع ما بعج الحخب الباردة ،
كل الجول تتشافذ فيسا بيشيا مغ اجل امتلاك أدوات القػة الججيجة الستسثمة بالسعخفة ومغ يستمظ السعخفة 

 في كتابو تحػل الدمصة . (تػفمخ)الفغ  ا عبخ عشييستمظ القػة والدمصة كسا 
، الى ضيػر فزاءات الكتخونية افتخاضية تجار مغ خمف الذاشات  ىلتصػر في تكشػلػجيا السعمػمات أدا

وعمى اثخ ذلظ انتقل الرخاع والتشافذ والحخب مغ الحالة الػاقعية الى العالع الافتخاضي وباتت الجول 
مغ اجل ان تبقى فاعمة ومؤثخة في ىخم الدمصة  ، القػة الديبخانية تتشافذ فيسا بيشيا لامتلاك مقػمات

 العالسية . 
 إلىبالشتيجة  أدىالفزاء الديبخاني السجال الخامذ في الحخوب بعج البخ والبحخ والجػ والفزاء، ويعج 

كسػضػع ججيج في حقل الجراسات الأمشية اخح ( cyber security )  ضيػر مفيػم الأمغ الديبخاني
 . يكتدب اىتسام الكثيخ مغ السختريغ في ىحا السجال

وكػن القػة الديبخانية تسيدت بانخفاض التكمفة وسيػلة الجخػل الى الفزاء الديبخاني وامكانية اخفاء 
اليػية وغيخىا ، جعل مغ الجيات الفاعمة الاصغخ اي الذخكات والسشطسات او الافخاد قادرة عمى مسارسة 

  .  بخاني عمى حداب الجول مقارنة بالعجيج مغ السجالات التقميجية لمقػة سابقاالقػة في الفزاء الدي

لسالية الديبخانية وما تفخضو مغ رؤية يسثل محاولة لاعصاء لمبحث اىسية في انو  ;  اهمية البحث
اىع ومغ ثع معخفة العخاق في مشطػمة الفزاء الديبخاني ومػقع مكانة تحجيات ومخاشخ مدتقبمية ومعخفة 
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مدتكبلا ، وأيزا تاتي أىسية التحجيات والسيجدات التي يفخضيا الفزاء الديبخاني عمى العخاق وامشو 
بخانية مدتكبلا يبيئة امشية ساعجاد البحث في انو يعصي صػرة لرانع القخار العخاقي بزخورة العسل عمى 
 . وتػفيخ كل الإمكانيات والتسػيل سبيلا للارتقاء بقجرات العخاق الديبخانية

 يحاول البحث تحقيق جسمة مغ الأىجاف أىسيا : ;هدف البحث 
التعخيف بسفيػم الحخب الديبخانية وبيان أىسيتيا وخرائريا  وادواتيا ومعخفة أشخافيا  ومجالات  .1

 تػضيفيا . 

 العخاق يعاني انكذافبيان فيسا اذا كان بيان مػقع العخاق وقجراتو في مجال السعخفة الديبخانية و  .2
  . بخانييس

   .  استخاتيجية مػاجية التحجيات والسيجدات الديبخانيةتػضيح  .3
بذكل كبيخ في انتاج وسائل وأدوات يسكغ تػضيفيا  اسيستالثػرة التكشػلػجية بسا ان ;  بحثإشكالية ال

فان إشكالية  البحث تتسحػر حػل الدؤال الاتي  ، شسط السخجح لحخوب القخن الحادي والعذخيغاللتربح 
التكشػلػجية بحيث يكػن قادر عمى مػاجيو ىحا الشػع مغ الحخوب  ةمقػمات القػ العخاق ىل يستمظ .. 

 لحا نصخح تداؤلات فخعية تتسثل بالاتي : السدتقبمية . 
 .؟ما ىي الحخب الديبخانية وأىجافيا والأشخاف الفاعمة بيا  .1

 .؟ائز ومجالات التػضيف لمقػة الديبخانية رماىي الأدوات والخ .2

يسكغ لمعخاق ان يبقى بسعدل عغ التصػرات العالسية ومشيا تصػرات القػة الديبخانية ومجالات  ىل .3
 . ؟تػضيفيا 

فادىا " العخاق في ضل معصياتو الحالية نججه مغ الزعف وعجم مخضية يصخح الباحث ف ;فرضية البحث 
تالي نحغ امام علاقة دالية شخدية القجرة في مػاجية التحجيات والسيجدات التي تفخضيا القػة الديبخانية وبال

القػة الديبخانية كمسا كان تتسثل بانو كمسا تسكغ العخاق مغ تصػيخ امكانياتو وقجراتو الجفاعية في مجال 
 . وبالتالي تعديد امشو الديبخاني "فخضيا الفزاء الديبخاني ياكثخ قػة في مػاجية التحجيات والسيجدات التي 

لسشيج الاستقخائي لتحقيق اىجاف البحث وتزسغ اىجاف البحث فقج تع تػضيف اولتحقيق  ; منهجية البحث
والػقػف عمى الػصفي التحميمي لتحميل الطاىخة الديبخانية ووصفيا ومعخفة خرائريا  الاسمػباستخجام 

    الحخوب الديبخانية .  فخضياتاىع التحجيات التي 
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 ي عامر ; اطار نعالديبرانية الحرب ;   اولا

 .الديبرانية الحرب مفهوم    .2

ىي مذتقة و  وتعشي ) الصيار او قائج الجفة (  kybernetes جاءت  كمسة الديبخانية مغ الكمسة الاغخيكية 
وتعشي اي شئ لو علاقة بالحػسبة الالكتخونية والعػالع الافتخاضية السخئية ويكثخ استخجام   كمسة سايبخ مغ

انيا عمع الديصخة وضبط  الى(السػرد )ويذخ قامػس  والانفػميجيا الكمسة في مجال تكشػلػجيا السعمػمات 
عخف الديبخانية  (قامػس السرصمحات الامخيكية العدكخي )الاشياء والتحكع فييا عغ بعج في حيغ ان 

بجلالة اليجػم عبخ الفزاءات الالكتخونية مغ اجل اختخاق بشى تحتية محسية الكتخونيا بقرج تعصيميا او 
 .  (1)تجميخىا والحاق الاضخار بيا 

ويعج نػربخت ويشخ اول مغ عمى الرعيج العخبي تع استخجام مرصمح القػة الالكتخونية كسخادف لمديبخانية و 
الحخب الديبخانية غامزة الأىجاف مجيػلة السرجر وتعج  ،  1948عام في الديبخانية استخجم مرصمح ال

تتحخك عبخ شبكات السعمػمات والاترالات عالسيا وتدتخجم أسمحة إلكتخونية تدتيجف تقشية السعمػمات، 
بيغ استيجاف السشذآت السجنية أو العدكخية وصعػبة فخض حساية دولية ضجىا  بالاضافة لكػنيا لاتسيد

(2) . 

اسمػبيا التخويع وبث الخػف ، ولا يسكغ معخفو حجع الاضخار التي تػقعيا، ولا كيف تع اليجػم وتعج مغ 
كػن الصخف الحي يتستع بقػة ىجػمية ويباغت (  war asymmetric ة )الحخوب غيخ الستكافئ

ميا يعج الصخف الاقػى ، بغس الشطخ عغ حجع امكاناتو العدكخية التقميجية وىحا ما يجحس باستخجا
يحتاج تشفيحىا  لا نطخيات الخدع الاستخاتيجي  ويسكغ استخجاميا في وقت الدمع او الحخب أو الازمة و

 . (3)السيارات البذخية دورا اساسيا في تصػيخىا  ؤديوقت شػيل وت

اي نداع يحرل في الفزاء الديبخاني ويأخح شابع دولي ، ، مرصمح يذيخ الى  تباتالحخب الديبخانية و 
ولكغ مثل ىحا التعخيف غيخ دقيق ولا يعبخ عغ الحخوب في الفزاء الديبخاني وفحػاىا بجقة ، لحلظ يقتخح 

                                                           

لبشى خسيذ و تغخيج صفاء ، اثخ الديبخانية في تصػر القػة ، مجمة حسػرابي ، مخكد حسػرابي لمجراسات الاستخاتيجية ، العجد  د. ( 1)
 .  148، ص 2020، ربيع   34و 33

، متاح عمى  2017(  عبج ٧ه مد العريسي ، الديبخانية .. واشكال الحخوب في السدتقبل ، مقالة ، صحيفة الجديخة ، الدعػدية  2)
 jazirah.com-https://www.alالخابط : 

 .   10، ص  مرجر سابقعادل عبج الرادق ،  ( 3)

https://www.al-jazirah.com/2017/20171220/ar6.htm
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والتي  اخخون التخكيد عمى اشكال وانػاع الشداع التي تحجث في الفزاء الديبخاني مثل القخصشة الالكتخونية
تعج السدتػى الاول مغ الشداع في الفزاء الديبخاني ، والجخيسة والتجدذ الالكتخوني وىسا في السدتػى 

مغ الشداع في الفزاء الديبخاني بالاضافة الى الارىاب الالكتخوني الحي يقع في السدتػى  الثاني والثالث
ة فيي الاخصخ مغ بيغ كل السدتػيات الدابقة الخابع مغ الشداع في الفزاء الديبخاني ، اما الحخب الديبخاني

وتعج جدءا مغ حخب السعمػماتية بسعشاىا الاوسع لكػنيا تؤثخ عمى الارادة الدياسية  ، لمشداع الديبخاني
لمصخف السدتيجف وعمى امكانياتو في صشع القخار بالاضافة الى تأثيخىا عمى الكيادة العدكخية واىتسامات 

 .  ( 1)فزاء الديبخانيالسجنييغ ومرالحيع في ال

ومغ زاوية نطخ اخخى أن مرصمح "الحخب الإلكتخونية" او الديبخانية ، لا يسكغ ان يصمق عمى أي  
أعسال إلكتخونية ىجػمية عمى أنيا "حخب" ، الى ان تدبب ضخرًا ماديًا للأشخاص والأشياء في العالع 

ل الإجخاءات الستخحة في الفزاء الديبخاني الحخب الديبخانية ىي امتجاد لمدياسة مغ خلا، لحا  الحكيقي
مغ قبل جيات فاعمة تابعة لمجولة  أو مغ قبل جيات فاعمة غيخ حكػمية لجييا تػجيو أو دعع ميع مغ 

 .(2)الجولة والتي تذكل تيجيجًا خصيخًا لأمغ دولة أخخى 

ىي حالة التػضيف لتكشػلػجيا السعمػمات ضسغ استخاتيجية ، ان الحخب الديبخانية يسكغ القػل لحا 
، ( عدكخية )قج تكػن دفاعية وقج تكػن ىجػمية ( يكػن ىجفيا تعصيل البشى التحية الحيػية لجولة الخرع 

أو الذبكات الخاصة  ) إجخاءات مغ قبل دولة قػمية لاختخاق أجيدة الكسبيػتخ مى أنياعوعخفت ايزا 
 .  (3)( ياأو تعصيم بيا اث ضخربجولة أخخى بغخض إحج

ومغ كل ما تقجم يسكغ فيع الحخب الديبخانية عمى انيا استخجام تكشػلػجيا السعمػمات لسياجسة أجيدة 
عمى ارض  الحاسػب وشبكات السعمػمات لجولة ما ، والتي يسكغ أن تدبب ضخرًا مذابيًا لمحخب الفعمية

 . جون سفظ الجماء بالػاقع لكغ 

 الديبرانية .ف الحرب هد  .3

                                                           

 .  11-10، ص  2015 ،الجشادرية لمشذخ والتػزيع ، الصبعو الاولى ، الاردن، 1ط(  فيرل مد عبج الغفار ، الحخب الالكتخونية ،1)
 ( 2)https://en.wikipedia.org/wiki/Cyberwarfare 

 ( 3  )Ibid.  
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لمجول وتذسل السجالات العدكخية والحكػمية  حيػية تدتيجف الحخب الديبخانية البشى التحتية ال
 . (1)أيزاوالاقترادية كسا يعج تغييخ البيئة الثقافية والفكخية لمخرػم احج اىجافيا 

 16وتذسل الدياسة الخئاسية لمػلايات الستحجة الامخيكية كسا حجدتيا  لبشية التحتية الحيػيةامرصمح و 
 .(1وكسا جاء بججول).  (2)الامخيكية ضسغ مجالات الامغ القػمي الخئاسةقصاع  ميع ادخمتو 

 ( القطاعات الدتة عذر لمبنية التحتية الحيوية2جدول)

 السدتيمظالكيساوية الأساسية والستخررة والدراعية. الأدوية. و مشتجات  الكيسياويات
التجسعات العامة )الداحات ، وحجائق الحيػان ، والستاحف ، ومخاكد  السخافق التجارية

السؤتسخات ، وما إلى ذلظ( البصػلات الخياضية الألعاب. إقامة، أحجاث في 
 اليػاء الصمق التخفيو والإعلام، العقارات، بيع بالتجدئة

خجمات الرػت والبيانات ؛ أنطسة الإرسال عبخ الأقسار الرشاعية والدمكية   الاترالات
 واللاسمكية ؛ مدودي خجمات الاترالات والسبادلات .

ترشيع السعادن والآلات والسعجات الكيخبائية والأجيدة والسكػنات ومعجات  الترشيع الحخج
 الشقل 

فال السلاحة الدجود والدجود وحػاجد مخافق تػليج الصاقة الكيخومائية؛ أق مذاريع الدجود
الأعاصيخ ومخمفات السشاجع ؛ مدتػدعات الشفايات الرشاعية؛ مخافق أخخى 

 لاحتباس السياه والتحكع في السياه .
السجسعات الرشاعية العالسية التي تتيح البحث والتصػيخ والترسيع والإنتاج  قاعجة الجفاع الرشاعية

سمحة العدكخية والأنطسة الفخعية والسكػنات أو والتدميع والريانة لأنطسة الأ
 الأجداء السصمػبة .

إنفاذ قانػن خجمات 
 الصػارئ 

خجمات الإشفاء والصػارئ. إدارة الصػارئ؛ الخجمات الصبية الصارئة؛ الأشغال 
العامة؛ السػاد الخصخة ، البحث والإنقاذ ؛ التخمز مغ الحخائخ الستفجخة ؛ 

                                                           

: ، متاح عمى الخابط  2019سبتسبخ  14( لبة عبجالفتاح ، الحخوب الديبخانية الأكثخ دمارًا.. والأقل دمػية ، اخبار اليػم ،  1)
https://m.akhbarelyom.com 

( 2 ) Jason Rivera ,  A Theory of Cyberwarfare: Political and Military Objectives, Lines of 

Communication, and Targets Georgetown Security Studies Review, June 10, 2014 . 

https://m.akhbarelyom.com/
https://m.akhbarelyom.com/
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ات تكتيكية ؛ وحجات الصيخان نقاط الإجابة عمى أسمحة خاصة وتكتيكات وعسمي
 الدلامة العامة .

البتخول والفحع والغاز الصبيعي. الكيخباء السػلجة مغ مرادر الصاقة الشػوية ،  الصاقة
والصاقة السائية ، والصاقة الذسدية ، وشاقة الخياح ، والصاقة الحخارية الأرضية 

كيخبائية ؛ محصات الصاقة الكيخبائية ؛ مشتجي الصاقة الكيخبائية والسخافق ال
 الفخعية وأنطسة الشقل .

البشػك والاتحادات الائتسانية والػسصاء والسؤسدات السالية الأخخى التي تػدع  الخجمات السالية
الأمػال وتدجد السجفػعات لأشخاف أخخى ، وتػفخ الائتسان والديػلة لمعسلاء ، 

 ، وتحػل السخاشخ السالية بيغ العسلاءوتدتثسخ الأمػال لفتخات شػيمة وقريخة 
 مخافق ترشيع الأغحية وتجييدىا وتخديشيا ،مصاعع مدارع الغحاء والدراعة

التي تسمكيا أو تدتأجخىا الحكػمات الفيجرالية وحكػمات الػلايات والحكػمات  السباني الحكػمية
السحمية والتي تُدتخجم في أنذصة الأعسال العامة أو السعاملات التجارية أو 
الأنذصة التخفييية أو غيخ السفتػحة لمجسيػر السدتخجمة لمحرػل عمى 

آت العدكخية ذات السشذ ،معمػمات ومػاد وعسميات ومعجات شجيجة الحداسية 
 ،مخافق التعميع ،الاستخجام الخاص والدفارات والسحاكع والسختبخات الػششية 

 السعالع والأيقػنات الػششية
والرحة العامة البشية التحتية الحيػية التي تحسي جسيع قصاعات الاقتراد مغ  الخعاية الرحية

 ،يعية الأخصار مثل الإرىاب وتفذي الأمخاض السعجية والكػارث الصب
 السدتذفيات والسخافق الصبية الأخخى 

الػضائف الافتخاضية والسػزعة التي تشتج وتػفخ الأجيدة والبخامج وأنطسة  تقشية السعمػمات
يداعج في تػفيخ وصيانة الإنتخنت بالتعاون  ،تكشػلػجيا السعمػمات والخجمات 

 مع قصاع الاترالات
ت الصاقة الشػوية. السفاعلات الشػوية غيخ العاممة والسػاد والشفايات محصا السفاعلات الشػوية

مرشعي السفاعلات أو  ،بالصاقة السدتخجمة في البحث والاختبار والتجريب 
السػاد السذعة السدتخجمة في السقام الأول في الأوساط  ،السكػنات الشػوية 
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نقل وتخديغ  ،مخافق دورة الػقػد الشػوي  ،الصبية والرشاعية والأكاديسية 
 لتخمز مغ الشفايات الشػوية والسذعةوا

، أنطسة الشقل البحخي  ،البشية التحتية لمصخق الدخيعة وحاممة الديارات  ،شيخان  أنطسة الشقل
الدكظ الحجيجية لمشقل الجساعي والخكاب. أنطسة خصػط الأنابيب سكة الذحغ 

 البخيجية والذحغ
أنطسة معالجة مياه الرخف  ،والرخف الرحي شبكات مياه الذخب العامة أنطسة السياه

 أنطسة الرخف الرحي ،مياه صالحة لمذخب، الرحي السسمػكة لمقصاع العام 
Source:Jason Rivera , A Theory of Cyberwarfare: Political and Military 

Objectives, Lines of Communication, and Targets Georgetown Security Studies 

Review , June 10, 2014 .https://georgetownsecuritystudiesreview.org 
 

 الاطراف والفواعل في الحرب الديبرانية   .4

ونتيجة لاتجاه الرخاع الجولي نحػ الاعتساد الستدايج عمى التكشػلػجيا والاترالات ، اصبح الفزاء   
يبخاني ساحة ججيجة لمرخاع ولكغ بصابع الكتخوني لا يعتخف بالحجود القػمية لمجول  يدعى فيو كل الد

شخف الى تحقيق اكبخ السكاسب والحاق الزخر بالصخف الاخخ ولكغ مغ غيخ دماء ، ادواتو التجدذ 
الرخاع يتسيد بعجم سا في الحخوب التقميجية وىحا الشػع مغ ولا تتخك اية مخمفات مادية كوسخقة السعمػمات 

وضػح اشخافو وذو تجاعيات خصيخة ججا مثل تجميخ السػاقع عمى الانتخنيت او تعصيميا بالفايخوسات وىي 
وسط تجخي ، ىحه الحخوب الججيجة  اسمحة مغ الديل استخجاميا والحرػل عمييا مغ شبكة الانتخنيت

 الذعػب وليدت في الداحات التقميجية لمرخاع الجولي . 

كل ما تقجم نخى ان التصػر الدخيع لتكشػلػجيا الحاسػب و الذبكات غيخت مغ مفيػم القػة مسا  ومغ    
ىجسات الفزاء الديبخاني    دورا مارست فييا تختب عميو دخػل السجتسع الجولي الى مخحمة ججيجة 

ء الديبخاني وأصبح التفػق في مجال الفزا، أساسيا في تعطيع القػة أو الديصخة عمى عشاصخىا الأساسية 
 عشرخا اساسيا فى تشفيح عسميات فعالة عمى ارض الػاقع .   

واضحى امغ الفزاء الديبخاني مغ استخاتيجيات الأمغ القػمي لمكثيخ مغ الجول ، للاستحػاذ عمى    
مرادر القػة داخل الفزاء الديبخاني ، و لمجفاع عغ بشيتيا التحتية الحيػية ضج اي ىجػم سيبخاني مثل 

https://georgetownsecuritystudiesreview.org/
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جمة الإنتخنت أو  ضخب مػاقعو أو  تػقيف رسائل البث  التمفديػني او الإذاعي أو  ايقاف مػجات قصع خ
الخاديػ أو  تعصيل شبكات السحسػل أو  البث الفزائي ، ليرل تأثيخىا عمى السجتسع والاقتراد 

 (1) وىع : ثلاثة اشخاف مغ الفاعميغ الحيغ يستمكػن القػة الديبخانية( جػزيف ناي )لقج حجد الجولي.

 تعج الجول الفاعل الأكبخ في الفزاء الدبخاني لكغ ليذ ىي الفاعل الػحيج .  الدول  . أ
:  أصبحت بعس الذخكات متعجدة  الذركات متعددة الجندية واهمها  الفاعمون من غير الدول  . ب

 Google الجشدية تستمظ مػارد لمقػة تفػق قجرة بعس الجول،  فسثلا خػادم شخكات جػجل

السشتذخة في مختمف دول العالع تدسح ليا بامتلاك قػاعج  Apple و أبل Microsoft وميكخوسػفت
مغ البيانات العسلاقة ، والتأثيخ في اقتراديات كثيخ مغ الجول، وإن أرادت فيسكشيا التأثيخ في قػة 

ولية الجولة الاقترادية وقػتيا الشاعسة أيزا مغ خلال تلاعبيا بالبيانات والترشيفات الج
 للاقتراديات والأسػاق . 

ومغ أبخز الأمثمة عمى قيام الذخكات العاممة في مجال الفزاء الديبخاني بالتأثيخ في العلاقات  
الجولية، الرخاع بيغ شخكة جػجل والحكػمة الريشية؛ حيث قامت الأخيخة باختخاق حدابات البخيج 

الريغ. وىػ ما دفع الذخكة إلى التيجيج بالخخوج الخاصة بالشاشصيغ الدياسييغ في  Gmailالإلكتخوني
 Baidu مغ الدػق الريشية إن لع تتػقف الحكػمة الريشية عغ أفعاليا، وقامت بتصػيخ محخك بحث

 . الريشي حتى تدتصيع الريغ الاستغشاء عغ جػجل
ولجييع القجرة عمى  : وىع الفػاعل الحيغ  يستمكػن معخفة تكشػلػجية متصػره (*)الأفراد )الهاكر( . ج

 .(2)استخجاميا، ولايسكغ الكذف عغ ىػياتيع بديػلو، وذلظ لرعػبة ملاحقتيع

أصبح الفخد عشرخا"  فاعلًا في التفاعلات الجولية، و أصبح يسارس مغ الأنذصة عبخ الفزاء الديبخاني  
مثال ” ( phenomena WikiLeaks”ما يؤثخ بو في العلاقات الجولية. ولشا في  ضاىخة الػيكيميكذ 

                                                           

 . 33(  ايياب خميفة ، مرجر سابق ، ص 1) 
( بسعشاىا الذسػلي تفيج الذخز الحي يقػم بتغييخ سمػك نطام معيغ ليؤدي وضائف غيخ التي انذأ مغ  Hackerكمسة ىاكخ) (  *)

اجميا ، ويداعج كحلظ عمى ايجاد الحمػل لمعجيج مغ السذاكل في جسيع السجالات، اما في مجال تقشية السعمػمات فسرصمح 
شخاص المحيغ لجييع دراية واسعة بجياز الكسبيػتخ ىاكخ يخجع الى الدتيشات مغ القخن الساضي ، وكان يصمق عمى الا

 والستسكشيغ مغ البخمجة برفة متسيدة . 
، رسالة (2001-2017) أنسػذجا –(  سميـــــــــع دحســـاني ، أثــخ التھجيجات "الديبخانية" عمى الأمغ القػمي الػلايات الستحجة الأمخيكية 2)

 . 25، ص 2017السديمة ، الجدائخ ،  – ، جامعة مد بػضيافغيخ مشذػرة ماجدتيخ 
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ييغ مغ الػثائق الخاصة بػزارة الخارجية الأمخيكية؛ لافي نذخ الس( أسانج )جػليان عمى ذلظ حيث نجح 
حيث تع استغلال شبكة الإنتخنت العالسية في تدخيب وثائق تحػي معمػمات سخية لمغاية متجاولةُ  بيغ 

لحي جعل علاقة الػلايات الستحجة مع بعس الإدارة لأمخيكيةُ وقشرمياتيا الخارجية بجول العالع، الأمخ ا
الجول عخضة لمتأثخ والتيجيج. وقج حكست السحكسة العدكخية بالػلايات الستحجة الأمخيكية عمى الجشجي 

، بالدجغ عمى خمفية تدخيب معمػمات لسػقع ( لػليام أسانج)الحي قام بتيخيب الػثائق ( بخادلي مانيشغ )
 عام  .  35ويكيميكذ لسجة 

وىي «(* Anonymousومغ أبخز مجسػعات القخصشة عمى الفزاء الديبخاني) مجسػعة أنػنيسػس 
مجسػعة غيخ مخكدية مغ القخاصشة السشتذخيغ في العالع، ذات ثقل كبيخ فيسا يدسى بالحخب الإلكتخونية، 

، و ( لأسجبذار ا)مثلا مدئػليتيا عغ تدخيب الاف رسائل البخيج الإلكتخوني الخاصة بالخئيذ الدػري 
كسا ىاجست مػاقع حكػمية أمخيكية وبخيصانية و أخخى لمشاتػ قبل أن تعمغ مؤخخا مياجستيا لسػاقع  

 تعاشفا مع أىالي قصاع غدة الحيغ يتعخضػن لحسمة عدكخية ججيجة . ( إسخائيمية)حكػمية 

 : المنعمات الإجرامية والجريمة الإلكترونيةد. 

ه لمجشدية ، أحج الفػاعل الجولية ذات التأثيخ في التفاعلات تعتبخ السشطسات الإجخامية العابخ 
الجولية، والتي تحزى بحساية مغ بعس الحكػمات الفاسجة . ىحه السشطسات الإجخامية دخمت 
الفزاء الديبخاني، و أصبحت تقػم بعسميات قخصشة إلكتخونية بيجف سخقة السعمػمات، أو اختخاق 

مشيا، أو مغ خلال وجػد سػق سػداء عمى الإنتخنت لبيع  الحدابات السرخفية وتحػيل الأرصجة
السعمػمات السالية الستعمقة بكمسات مخور شخرية وحدابات مرخفية وبصاقات ائتسان حيث 

انتحال شخريات وىسية، أو و تكمف الجخائع الإلكتخونية الذخكات أكثخ مغ تخليػن دولار سشػيا" ، 
لتعجيل فييا و التلاعب في التجارة الإلكتخونية،واستخجام حكيكية،و اليجػم عمى مػاقع الإنتخنت، وا

الفيخوسات التى تعصل الأنطسة العاممة، وتزخ الأعسال، بالاضافة إلى جخائع الجشذ والإعلان 
 . (1)عغ الخذائل والابتداز

 ;العابرة لمحدود الجماعات الإرهابية  - هـــ

                                                           

 . 37 – 36 – 35سابق ، ص  مرجر سميع دحساني ،( 1)



 قضايا سياسية
 07العدد 

 التحديات واستراتيجيات المىاجهةالحرب السيبرانية بين 

 

263 

 

ىي الجساعات الإرىابية ، حيث استخجمت  ايمػل 11ومغ أبخز الفػاعل الجولية بعج أحجاث  
الإنتخنت في عسميات التعبئة والتجشيج ، واستغمت الفزاء الديبخاني كبػابة لشذخ أفكارىا وجحب 
مغ يؤيجىا والستصػعيغ لرفػفيا ، اضافة الى  نذخ بياناتيا وتعميساتيا لافخادىا واصبح بإمكانيا 

وحتى السفاعلات الشػوية السػجية إلكتخونيًا  أو  اختخاق شبكات الكيخباء والصاقة والسػاصلات،
 عبخ الأقسار الرشاعية والديصخة عمييا أو تجميخىا، الأمخ الحي قج يدبب كارثة بذخية . 

وتعج مسارسة القػة عبخ الإنتخنت إرىاب اذا صاحبيا دوافع سياسية ، مثل التاثيخ في القخارات 
 . (1)الحكػمية أو الخأي العام

 الحرب الديبرانية   ادوات .5

تستاز الحخب الديبخانية بكػنيا حخب ىلامية الذكل وغيخ مخئية ، فيي متعجدة بسياديشيا، و مختمفة ، 
ومتصػرة بالياتيا و وسائميا التي تختبط  بأكثخ السجالات التكشػلػجية تصػرا وتبجلا في الحياة الاندانية 

 .  (2)مج حاسػب وفيخوسات الكتخونيةالسعاصخة  لمجول وىحه الاليات والػسائل ىي بخا

ادى ىحا الشػع الججيج لاليات ووسائل الرخاع ان تكػن الجول عمى قجم السداواة فميذ ىشاك دول عطسى 
والتي استخجمتيا الجول او الفػاعل  ،واخخى صغخى او متػسصة في تصػيخ مثل تمظ الأسمحة الديبخانية 

مغ غيخ الجول  في خمق أزمات داخمية لمشطام الحاكع أو اليجػم عمى شبكات البشية التحتية السجنية 
لمعجو، مثل  شبكات الساء والدجود  ومحصات الكيخباء والصاقة الشػوية و خصػط سكظ الحجيج والبشػك 

 .(3)ختمفةوالاسػاق السالية والقصاعات الإنتاجية الس

وليحه الحخب الديبخانية الججيجة وسائل مختمفة ، مشيا اختخاق الذبكات و شغ الحخوب الشفدية والتجدذ 
ومغ أليات ووسائل  (4)وشغ حخب الأفكار ، وسخقة السعمػمات ، والتشافذ بيغ أجيدة الاستخبارات الجولية

                                                           

 . 38 – 37(  ايياب خميفة ، مرجر سابق ، ص 1) 
جامعة مد ، ، غيخ مشذػرة (  بذلالق ليمى ، تاثيخ الحخوب الالكتخونية عمى العلاقات الامخيكية الخوسية ، رسالة ماجدتيخ 2) 

 . 14، ص  2018،، الجدائخ بػضياف  السديمة 
عادل عبج الرادق ، اسمحة الفزاء الالكتخوني في ضػء القانػن الجولي الانداني ، وحجة الجراسات السدتقبمية ، مكتبة  ( 3) 

 . 137، ص  2016، ، مرخ، 23الاسكشجرية ، العجد 
تيا عمى الامغ العالسي ، السػسػعو الجدائخية لمجراسات الدياسية والاستخاتيجية  (    شاكخ محسػد ، الحخب الديبخانية وتجاعيا4) 

 https://www.politics-dz.com. متاح عمى الخابط :  2019دراسات امشية ، 
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، وحيل تريج السعمػمات التي تدتغل (*)لجيجان، وا ( *)الحخب الديبخانية البخامج الخبيثة وتذسل الفيخوسات
العيػب والثغخات السػجػدة  في البخامج الأخخى واخصاء مدتخجمػ الحػاسيب قبل دخػليع إلى السػاقع 
السرابة بالفيخوسات أو فتح روابط الالكتخونية و مخفقات الخسائل البخيجية . وقج يقػم مغ يذغ اليجػم 

عبارة عغ بخنامج حاسػب غيخ مخخز  وىي(حران شخوادة  )غخار فكخة الديبخاني بخمق ثغخة تدمل عمى
يزاف إلى البخنامج السدتيجف و يدسح لخجال الفزاء الديبخاني  باختخاق الذبكات ، وانطة حػاسيب 

وراءىع ثغخة تدمل تدسح ليع بالجخػل  العجو  وغالبا بعج أن يقػمػن باختخاق الذبكة لأول مخة فإنيع يتخكػن 
سيمة وسخيعو ؛ وأحيانا لايكتفػن بدخقة ندخة مغ البخنامج  فحدب بل قج يزيفػن  في السدتقبل بصخيقة

إليو شيئا ما  لاستخجامو مدتكبلا ، وأحيانا اخخى تدسح ليع ثغخةالتدمل بالػصػل إلى جحر البخنامج  
يتستع بيا مرسع البخنامج وبتالي يسكشيع إضافة ما يذاؤون مغ  فتربح لجييع القجرة  و الرلاحيات التي

 .  (1)بخمجيات خبيثة  ويسحػن أي اثخ عمى وجػدىع

ومغ ناحية اخخى تعج شبكة الانتخنيت بذكل عام ، ومػاقع التػاصل الاجتساعي بذكل خاص احجى  
ففي الذخق الاوسط استخجمت ىحه  الادوات الفعالة في الحخب الديبخانية التي تذشيا السشطسات الارىابية ،

السجسػعات وسائل التػاصل الاجتساعي كػسيمة ناجحة في صخاعيا ، حيث استخجمتيا في تجشيج مقاتمييا 
مغ اجل وتحػيميا الى مشرة لذغ الحخب الشفدية ضج الخرػم كترػيخ مذاىج العشف عمى نصاق واسع 

 .(2)بث الحعخ والخػف

 لحرب الديبرانية ارائص  خ .6

 (3) :ويسكغ اجسال ابخز الخرائز والدسات لمحخوب الديبخانية بسا يمي 

                                                           

 الرغيخة (  الفيخوسات ىي بخامج يتع تسخيخىا مغ مدتخجم إلى آخخ عبخ الإنتخنيت أو الػسائط السحسػلة مثل وحجات التخديغ *)
(  الجيجان ىي بخامج لاتتصمب تسخيخىا الى مدتخجم اخخ لانيا قادرة عمى ندخ نفديا ذاتيا باستغلال عيػب معخوفة ثع تدحف *)

 كالجيجان عبخ الانتخنيت . 
 .   41(  بذلالق ليمى ، مرجر سابق ، ص1)
متاح   2020باحث لمجراسات الفمدصيشية والاستخاتيجية ،  (  رولا حصيط ، الديبخانية : الحخب الخفية في السشصقة السطمسة ، مخكد2)

 /https://www.bahethcenter.netعمى الخابط الالكتخوني : 
 .  232-231(  حدغ مطفخ الخزو ، مرجر سابق ،ص3)
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تتدع بالذسػلية نتيجة لتعجد اشكال السػارد  الديبخانية واختلاف اماكغ تػششيا ، وتبايغ قيستيا   -أ 
وتعجد الفػاعل التي تسمكيا ، وتشػع الحقػل السعخفية التي تسثميا ، مسا يؤدي الى تعقيج    ةالاقترادي

 اضخارىا .  مداحتوالسجال الحي تستج عمى 

معخفة شخرية و معالع برسة الحزػر لمفاعميغ في الداحة الديبخانية ، مثل السشطسات  غلا يسك -ب 
 او الجساعات او الافخاد او الجول ، وذلظ لتخفييع خمف كػاليذ الفزاء الديبخاني . 

صعػبة التحكع بسدارات التيجيجات او ادى الى  أنعجام البعج السكاني لمفزاء الديبخاني مسا -ج 
اليجسات الديبخانية، وسيخ تفاعلاتو في شبكات السعمػمات الستخابصة والسعقجة ، الامخ الحي يجعل مغ 
الرعػبة بسكان ايقاف التيجيجات او اليجسات الديبخانية وتكاثخ فخص انصلاقيا تجاه اي ىجف ومغ اي 

 . عقجة في نديج شبكاتيا العالسي 

تسيدت الحخوب الديبخانية ايزا ، بتخاجع الحرانة الامشية فييا وذلظ بدبب تعقج الفزاء الديبخاني  -د 
وتشػع البيئات البخمجية ، وكثخت انػاع معجات السعمػمات والاترالات والية تػاصميا فيسا بيشيا وكثخت 

دى الى تفاقع الثغخات وضيػر مدتسخة لكل ىحه الامػر ا تصػراتالثغخات الديبخانية وتشػعيا وحرػل 
 فجػات ججيجة يسكغ التدمل مغ خلاليا .

ان امكانية الكيام بالحخوب الديبخانية عبخ حػاسيب مشفخدة او مجسػعو مغ الحػاسيب السختبصة   -ه 
بذبكة الانتخنيت وتػفخ التصبيقات السجانية السشتذخة عمى مػاقع الذبكة ادى الى خفس الكمف السالية 

وب قياسا بالتحزيخات والجعع المػجدتي والسبالغ الباىزة التي تتصمبيا العسميات الحخبية ليحه الحخ 
التقميجية. تػفخ الحخوب الديبخانية فخص تحقيق بخامج سياسية واىجاف استخاتيجية مغ دون الجخػل في 

 حخب معمشو او مػاجية مدمحة مع العجو . 

ع الستحكسة بتذغيل وادارة البشى التحتية لمصاقة تدسح الحخوب الديبخانية بالجخػل الى الشط -و 
والاترالات وشبكات الصاقة الكيخبائية وقػاعج بيانات السشطػمات العدكخية في ساحة السػاجية والجفاع 

 التقميجية .
سخعة تشفيح اليجػم الديبخاني عبخ شبكات السعمػمات وبجون انحار مدبق يحجث خمخمة واسعة و  -س 

صانع القخار اتخاذ قخارات تتشاسب مع حجع السخاشخ الشاجسة مغ اليجػم  عيدتصي لاتدارع لمسخاشخ 
 .الديبخاني

 مجالات توظيف القوة الديبرانية  .7
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نطخا لتحػل الفزاء الإلكتخوني إلي ساحة لمتفاعلات الجولية ، بخز العجيج مغ الاشكال التػضيفية لمقػة 
ج الاستعسالات السجنية أو العدكخية و عمى حج سػاء ، الديبخانية في الفزاء الديبخاني ، وذلظ عمى صعي

مسا ادى الى جعل ىحا الفزاء مجالا لمرخاعات الستشػعة ، بيغ الفاعميغ مغ الجول أو غيخ الجول و 
 . (1)التدابق في امتلاك أكبخ قجر مغ القجرات والتأثيخ في ىحا السجال الججيج لمرخاع في الداحة الجولية 

 المجالات الدياسية   . أ

استخجام مػقع اليػتيػب لخفع حاجد التعتيع الحي تفخضو سياسياً عبخ يسكغ تػضيف القػة الديبخانية 
الحكػمات الجيكتاتػرية في إخفاء انتياكيا لحقػق شعبيا، وايزا" تدتخجم لإدارة العسميات الشفدية والتأثيخ 

بخانية في تػضيح أىسية دور الرػرة في تأجيج في الخأي العام، ومغ جانب اخخ ساىست القػة الدي
الأحجاث الجولية مثل ما حجث في حالة نذخ الخسػم الكاريكاتػرية السديئة لمخسػل الأعطع وىػ ما أنتج 

 .( 2)احتجاجات دولية واسعة وتػتخات في شبيعة العلاقات الجولية 

الى انيا غيخت في مفيػم ومرادر الثقافة الدياسية والتشذئة الدياسية ، كسا ادت الى تغييخ  بالإضافة
أدوات العسل الدياسي الػششي مغ خلال استخجام نسػذج الحكػمة الالكتخونية واستثسار دور وسائل 

 . (3)التػاصل الاجتساعي في نذخ الػعي الدياسي و التأثيخ في العسمية الانتخابية

 مجالات الاقترادية ال ب. 

الحخب الاقترادية التي تذغ مغ خلال استخجام الإنتخنت ىي استخاتيجية عجائية، تتزسغ شغ ان 
ىجسات ضج دولة مغ الجول، بػاسصة التكشػلػجيا الديبخانية، واليجف  إضعاف اقترادىا وبالتالي 

وره إلى آلاف الدشيغ، لكغ اضعاف قػتيا الدياسية والعدكخية. ان تاريخ الحخب الاقترادية تستج جح
 خرػم اليػم اصبح لجييع أدوات سيبخانية فعالة و غيخ متساثمة

 المجالات العدكرية  ج. 

                                                           

افاق الالكتخونية ،  (  عبج ٧ه زارب ، الشطخية الديبخانية ..تػضيف الفزاء الإلكتخوني في تعطيع قػة الجول ، بحث مشذػر في مػقع1)
 https://aafaq.kku.edu.sa. متاح عمى الخابط :  2017

مسعيج السرخي الاليكتخوني ل(  شيساء عػيذ ابػ عيج ، القػة في العلاقات الجولية: دراسة تأصيمية ، دراسة مشذػره عمى مػقع 2)
 .   17 - 1، ص  2018تذخيغ الأول   5لمجراسات ، تخكيا ، 

متاح   2019(  ابخاليع ابخاش ، الديبخانية الدياسية : الدياسة في زمغ الثػرة السعمػماتية ، دراسة مشذػرة عمى مػقع دنيا الػشغ ، 3)
 https://www.alwatanvoice.com/arabic/news/2019/10/31/1287877.htmlعمى الخابط : 

https://aafaq.kku.edu.sa/
https://www.alwatanvoice.com/arabic/news/2019/10/31/1287877.html
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مكياسا" ىامًا في تقييع القػة الػششية لأي تعج القجرات الديبخانية العدكخية لجى الجيػش عمى مدتػى العالع 
الحي يرجر عغ السعيج الجولي لمجراسات   2020دولة، وىحا ما اشار الية تقخيخ "التػازن العدكخي لعام 

الاستخاتيجية في كل عام ، إذ تبيغ أن عجدًا قميلًا مغ الجول قج تحػّل بذكل كامل نحػ دمج عسميات 
 .)1(ػة الستشػعة الفزاء الديبخاني في لياكل الق

 

عتبات تحػل عطيع في التكشػلػجيا العدكخية، ستشعكذ تأثيخاتو عمى كيفية خػض الحخوب، نحغ عمى 
 وتتعجى ذلظ لتأثخ عمى الدياسة والاقتراد والقػانيغ والأخلاقيات التي تختبط بالحخب نفديا .

في كتابة ) الحخب عغ بعج : دور التكشػلػجيا في الحخب ( الى ان  (بيتخ سشجخ)اشار  ذاتووفي الدياق 
ألف مشطػمة روبػتية مدتخجمة في العخاق الآن، والصيارون الجالدػن في نيفادا  12ىشاك أكثخ مغ 

يقتمػن عغ بعج "الإرىابييغ" في أفغاندتان، ويدعى العمساء لسشاقذة درجة الحكاء والجمػية التي ستبخمَج بيا 
مػن افكارا خيالية ربسا تتخجع عمى اختخاع اتيع الخوبػتية وان الكثيخ مغ مؤلفي قرز الخيال العمسي، يقجِّ

 ارض الػاقع مغ قبل البشتاجػن بذأن الجيل القادم مغ الأسمحة الخوبػتية . 

 الديبرانية الجديدة ;العاهرة العراق و  _ ثانيا  

ة ججا لا يعخف شي عغ التكشػلػجيا الحجيثة في عام خخج العخاق مغ عدلة دولية خانقة استسخت لفتخة شػيم
ثع دخل في مخحمة اضصخاب امشي استسخت وما زالت مدتسخة جعمت الحكػمات العخاقية ترب  2003

جل اىتساميا نحػ تاميغ متصمبات تحقيق الامغ وكل شي ياتي فيسا بعج لحا يسكغ القػل بان العخاق 
 عميو سشتشاول في ىحا السحػر الاتي :      مشكذف تكشػلػجيا امام العالع الخارجي و 

 ; متغيرات التطور التقني العالمي  نعوضرورات انهاء العزلة العراق     .2

مع التقجم التكشػلػجي وزياده اعتساديو الجول كافو عمى تكشػلػجيا السعمػمات والحكاء الرشاعي وشبكات 
الانتخنت في اداره كل البشى الحيػية داخل الجولة بسا فييا القصاع العدكخي والسجني وتمظ الاعتسادية 

 يسكغ ان تبقى دولة بسعدل عغ والتذابظ الالكتخوني في ما بيغ الجول  اصبح سسة مسيدة لعالع اليػم فلا
                                                           

، السعيج الجولي لمجراسات  2020دمج القجرات الديبخانية في تقخيخ التػازن العدكخي  :إبخاليع سيف مشذاوي ، تحػلات القػة (1)
 .  متاح عمى الخابط : 2021والجراسات الستقجمة ، للأبحاث، بحث مشذػر عمى مػقع السدتقبل  IISSالاستخاتيجية 

https://futureuae.com 

https://futureuae.com/ar/Mainpage/Item/6159/%D8%AA%D8%AD%D9%88%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%AF%D9%85%D8%AC-%D8%A7%D9%84%D9%82%D8%AF%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B2%D9%86-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A-2020
https://futureuae.com/ar/Mainpage/Item/6159/%D8%AA%D8%AD%D9%88%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D9%82%D9%88%D8%A9-%D8%AF%D9%85%D8%AC-%D8%A7%D9%84%D9%82%D8%AF%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D9%81%D9%8A-%D8%AA%D9%82%D8%B1%D9%8A%D8%B1-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B2%D9%86-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A-2020
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العالع ومتغيخاتو الأساسية واىسيا الفزاء الديبخاني وما يجخي بو فطيخ لشا الاقتراد الخقسي والتجارة 
الالكتخونية والتعاملات السالية التي تتع عبخ أنطسة الدػيفت العالسية والعسلات الخقسية والحكػمة 

ت حرمت في البيئة الجولية مؤخخا وتعاضست بجخػل الالفية وىحه كميا متغيخات وتصػرا، الالكتخونية 
 .الججيجة 

والعخاق بدبب سياسات الشطام الدابق والحرار والحخوب كان بعيج كل البعج عغ تمظ الستغيخات لكغ بعج 
نجج انتقال العخاق وانفتاحو عمى العالع الخارجي وبستغيخاتو كافة بسا فييا الديبخانية وما ،  2003عام 
ع في الفزاء الديبخاني حتى الحخوب تفعميشا ان نجرك بان الدياسة والاقتراد والحخب باتت ت، ر فييا يجو 

والتي أصبحت السطيخ الججيج لمحخوب في القخن الحادي والعذخيغ فيشاك تحػل مغ  ةبخانييباتت س
تخاضية الخقسية حتى الحخوب التقميجية التي تعتسج عمى الجيػش والسقاتميغ الى نػع ججيج مغ الحخوب الاف

الأسمحة تغيخت وباتت تعتسج عمى تكشػلػجيا السعمػمات وىحه الحخوب تتخك اثار كبيخه عمى البشى التحتية 
الحيػية لمجولة ومؤسداتيا وتعسل عمى شميا وتجميخىا مسا يتختب عميو اضخار بسؤسداتيا بسختمف 

يتصمب استخاتيجيات لتاميغ الامغ الديبخاني  السياديغ الاقترادية والثقافية والدياسية والعدكخية وىحا
 . (1)العخاقي

 جديدة ;الديبرانية المهددات والالعراق    .3

يجار الكتخونيا وعبخ شاشات رقسية في السياديغ كافة  دخمشا عالع الفزاءات الديبخانية وبجا كل شي
الدياسية والاقترادية والاجتساعية والعدكخية والأمشية وىحا الفزاء يشصػي عمى ميجدات ججيجة يجب 

وتمظ السيجدات السدتقبمية تتسثل بديػلة  ،عمى صانع القخار الأمشي العخاقي التحػط مشيا مدتكبلا 
لجولية كافة لمفزاء الإلكتخوني العخاقي مغ اجل ضخب البشى الحيػية لمجولة تػضيف الأشخاف والفػاعل ا

العدكخية بذكل مباشخ وانسا مغ خلال  ةفالسيجدات القادمة لع تعج تقميجية عغ شخيق استخجام القػ 
استيجاف الفزاء الإلكتخونية لمجولة وىكحا لابج مغ تػافخ ادراك لجى الجسيع وخاصة الشخب الأمشية 

خية العخاقية بان ىشاك ميجدات وحخوب تتع في الفزاء الالكتخوني ) الديبخاني ( تدتيجف شبكات والعدك
 الحػسبة التي تػجو وتجيخ مؤسدات الجولة وبشاىا التحتية الحيػية السجنية والعدكخية .  

                                                           

، متاح عمى  2005شباط  - 236ريسػن بػ رجيمي ، التكشػلػجيـا الحجيثـة في السجـالات العدـكخية ، مجمة الجير ، العجد  ( 1)
 https://www.lebarmy.gov.lb/ar/contentالخابط: 
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الانتخنت  ةبجا يجخل وبذكل متراعج في العالع الخقسي فداد عجد مدتخجميغ شبك،  2003العخاق بعج عام 
لأنتخنت في مجال الاعسال والتجارة والخجمات الحكػمية الواليػاتف الشقالة واستخجم معطع الذعب العخاقي 

والتعميع والرحة وغيخىا مغ الأنذصة الاقترادية والاجتساعية بل وحتى الدياسية اي ىشاك حالو مغ 
 ةاذ امام ىحا التراعج في استخجام شبك،  (1)التدايج في التعاملات والخجمات الإلكتخونية داخل العخاق

الانتخنت تبخز تحجيات وميجدات تدتيجف البشى التحتية للاترالات والسعمػمات داخل العخاق وتيجد تمظ 
التعاملات والخجمات في العخاق فقج تتعخض تمظ البشى التحتية الى خصخ الاختخاق والتخخيب الستعسج مغ 

جيع الخجمات الحيػية او نذخ بخامج وفايخوسات لتخخيب كل البشى قبل ىجسات سبخانيو تدتيجف اعاقو تق
للاترالات وتكشػلػجيا السعمػمات فزلا عغ تجميخ نطع التحكع الرشاعي الحيػية  الحيػية التحتية

وخاصو في مخافق الصاقة والغاز الصبيعي والكيخباء والصيخان والشقل والقػاعج السعمػمات والبيانات القػمية 
الحيػية  السشذآتختخاق البخيج الالكتخوني ومػاقع الانتخنت مسا يؤثخ بذكل كبيخ عمى عسل فزلا عغ ا

 انكذافا كبيخا امام اليجسات الديبخانية . ةداخل العخاق والتي باتت مشكذف

بعبارة أخخى ان العخاق يعاني مغ ضعف الامغ الالكتخوني مسا جعل العخاق في حالو مغ الانكذاف  
لاختخاقو والتجدذ عمى بياناتو والسعمػمات  ةكبيخ  ةه الاشخاف الاخخى فيشاك سيػلالاستخاتيجي تجا

 الخاصة بسشطػماتو الأمشية والعدكخية والسالية والذخرية ...الخ .

  3114لانكذاف الديبراني بعد عام مخاطر االعراق و   .4

ان فخضت الجيكتاتػرية نلاحظ بجا يجخل الى مجال السعمػماتية والاترالات بعج  2003العخاق بعج عام 
الا ان العخاق ما يدال  ، 2003لغاية  1979عمى العخاق شيمة عقػد شػيمة امتجت مغ عام  ةعدلو دولي

او  ةتتسثل في ضعف الامغ الخقسي وافتقاره لمبشى التحتية الخقسية سػاء كانت مرخفي ةيعاني مغ مذكم
الأمشية الستسثمة بالقخصشة السعمػماتية ىحا الزعف يجعمو مشكذف امام التيجيجات  ةاو شخري ةامشي

 ةاقميسي ةوخارجي ةالأمشية مغ قبل اشخاف داخمي وأجيدتو مؤسداتووالسرخفية وعسميات التجدذ عمى 
الترػيت تست بالاعتساد عمى  ةمثال عمى ذلظ فعسمي،  2018ولشا في الانتخابات التي جخت عام  ةودولي

لتحكع بيا لأنيا تجار مغ خارج العخاق لحا زادت احتسالية اختخاقيا نطام الاقسار الرشاعية والتي لا يسكغ ا
والتلاعب بشتائجيا مغ قبل جيات خارجية ، اضافو الى ذلظ العخاق تبشى مذخوع تػشيغ الخواتب الحي 

                                                           

،  17:35 - 2020.03.28،  إحرائية بأعجاد العخاقييغ عمى شبكة الانتخنت ومػاقع التػاصل ،  nasلمسديج يشطخ : مػقع  (1)
 https://www.nasnews.com/view.php?cat=27718عمى الخابط : 
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تجيخه الكثيخ مغ الذخكات السالية والتي باتت تحتفظ بالسعمػمات الذخرية لمسػضفيغ داخل اجيده 
البلاد وكحلظ ايزا اختخاق مػاقع الكتخونيو ميسو تابعو لمحكػمة العخاقية واىسيا مػقع خارج  ةالكتخوني

جياز الامغ الػششي  وكحلظ ايزا استخجام التكشػلػجيا ومشرات التػاصل الاجتساعي في التحذيج 
 .   2019لتطاىخات تذخيغ عام 

وىحه السكانة تزعو امام اشكاليو خصيخه والعخاق احتل مكانة متجنية في مؤشخات الامغ الديبخاني العالسي 
 معخاقوعميو يسكغ ان نحجد ملامح البيئة الديبخانية لتتسثل بانكذافو وسيػلة اختخاق امشو الديبخاني 

 :(1)وكالاتي 

 والتشطيسات الإرىابية . ةبخانييمكذػفو امام القػى الد ةدول . أ
  . تجني البشى التحتية الخقسية فيو . ب
الخقسية خاصو في السيجان الاقترادي والاقتراد الخقسي والحػسبة السالية يعاني التخمف والامية  . ت

 .والسرخفية 
 ةعميو قج تدتيجف السخاسلات الحكػمية او سخق ةبخانييزيادة احتسالية تعخضو لذغ ىجسات س . ث

 الاسخار الأمشية والاقترادية والاجتساعية لمبمج .
ة الإلكتخونية وعسميات غديل الامػال تعاضع تعخضو للإرىاب الالكتخوني والتجدذ والقخصش . ج

الشرب والاحتيال والجخيسة الإلكتخونية والاتجار بالبذخ والسخجرات  ةواستخجام شبكات الانتخنت لسسارس
. 
يشصػي العخاق عمى الاستخجام الدمبي لسػاقع التػاصل الاجتساعي والتي قج تػضف لمكيام بأثارة  . ح

خة الساضية كيف ان تشطيسات الإرىابية قامت بتػضيف مػاقع الاضصخابات الجاخمية فلاحطشا خلال الفت
واستخجاميا لمفيدبػك  ةالتػاصل الاجتساعي في عسميو التجشيج واصبح لتمظ التشطيسات مػاقع الكتخوني
كحلظ ايزا انتذخت  ، واليػتيػب والتمغخام مسا اثخ تأثيخا كبيخ عمى الحالة الديكػلػجية لمسػاشغ العخاقي

الإلكتخونية مسا ولج تجاعيات سمبية عمى الشديج الاجتساعي والامغ الجاخمي فػججنا مطاىخ فيو الجخيسة 
التيجيج بالقتل والقخصشة السالية وجخائع الشرب والاحتيال والابتداز الالكتخوني والتذييخ بالأفخاد عبخ 

ذخ والسخجرات وىحه اختخاق الحدابات الذخرية والابتداز السالي والجشدي والدب والقحف والاتجار بالب

                                                           

سالع العمي ، التحجيات الاستخاتيجية للامغ الػششي العخاقي في ضل الستغيخات الجولية ، مجمة تكخيت لمعمػم الدياسية ،  نمخوا  (1) 
 .  70ص  ، 2020،  20العجد 
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مطاىخ باتت تذكل تيجيجات كثيخه عمى الامغ الػششي العخاقي وكحلظ  تدايج احتسالية اختخاق السػاقع 
جخى نذخ الكثيخ مغ التدجيلات الرػتية لعسميو ، 2018الحكػمية لاحظ في الانتخابات العخاقية لعام 
مػقع الكتخوني لمحكػمة العخاقية  30تعخض نحػ ،  2019شخاء مقاعج في مجمذ الشػاب كحلظ في عام 

 ةالاختخاق مجسػع ةمغ الاختخاق مشيا جياز الامغ الػششي ووزارة الجاخمية والرحة وقج قام بعسمي ةلحال
وىحا الاختخاق ودليل ، تدخيب معمػمات وبيعيا تتعمق بالأمغ الػششي العخاقي و  (ماكذ بخو)تجعى 

،  ةبخانييج استخجام التشطيسات الإرىابية لسا يدسى بالحخب الدكافي عمى انكذاف العخاق إلكتخونيا وتداي
تدتيجف تيجيج وتعصيل البشى التحتية الحيػية  ةوقج تقػم تمظ التشطيسات بعسميات ارىابيو وبجخائع مشطس

داخل العخاق وىحا ما شيجناه في الحخب مع داعر وكيف تع تػضيف مػاقع التػاصل الاجتساعي في 
 .( 1)حخب الشفدية والتجشيج والتخخيب الى اخخهالجعاية وال ةعسمي

بخاني العخاقي وخاصة تمظ السػاقع السختبصة بأمغ  البشى التحتية الحيػية يالامغ الد ةلحا لابج مغ حساي
مدتكبلا فيحا الاختخاق ىػ اختخاق لمديادة  ةبخانييالتي يجب ان تكػن بعيجه عغ الاختخاق واليجسات الد

العخاقية والكيع الدياسية والاجتساعية الدائجة في السجتسع العخاقي  فيشاك قصاعات حيػية مدتيجفو تتسثل 
بقصاع الاترالات وتكشػلػجيا السعمػمات قصاع الخجمات السالية قصاع الصاقة قصاع الخجمات الحكػمية 

اع الرحة فزلا عغ قصاع الاعلام والثقافة فزلا عغ ىشاك مخاشخ لدخقو قصاع الشقل والسػاصلات وقص
 اليػية الخقسية والبيانات الخاصة وكل تمظ القصاعات تعج ميسة للأمغ الػششي العخاقي .

وعميو نقػل ان العخاق يعج احجى الجول السشكذفة سيبخانيا وىحا الانكذاف يشصػي عمى تحجيات وميجدات 
سجالات وخاصو السجال الامشي والاقترادي السالي فزلا عغ الدياسي والاجتساعي كثيخة وفي مختمف ال

، فالعخاق يعاني مغ الزعف الكبيخ في السجال التكشػلػجي والحػسبة وتكشػلػجيا السعمػمات ولا يستمظ 
القجرات التي تسكشو مغ التكيف بذكل ايجابي مع تمظ التحجيات التي يفخضيا الفزاء الدبيخاني فكل 

لجول اخحت تدابق للانتقال الشاجح مغ الفزاء الػاقعي الى الفزاء الافتخاضي الالكتخوني الا ان العخاق ا
ما يدال بحاجو  الديبخاني وىػ وجج نفدو امام تحجيات الفزاء حيث لع يسخ بسخحمو تحزيخيو او انتقاليو

 ت الججيجة في البيئة الجولية.ما تفخضو الستغيخاو في السجال الامشي الالكتخوني  ةالى امكانيات كبيخ 

                                                           
   . ىػ فخيق ىكخ متخرز في اختخاق مػاقع الجول ومشيا العخاق 
مرصفى ابخاليع سمسان ، الامغ الديبخاني واثخه في الامغ الػششي العخاقي ، مجمة العمػم القانػنية والدياسية ، كمية القانػن  ( 1)

 . 171، ص2021،  1والعمػم الدياسية جامعة ديالى ، العجد 
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 التحديات الديبرانيةمواجهة متطمبات العراق و  _ ثالثا  

 حتمية تبني استراتيجية وطنية عراقية للأمن الديبراني ;     .2

ميسو ومغ الاولػيات الإستخاتيجية وكل الجول لجييا اىتسام كبيخ  ةقزي ةدول لأييعج الامغ الػششي 
بػضع استخاتيجيات للأمغ تتزح فييا السرالح الحيػية التي في ضػءىا يتع وضع الاىجاف الإستخاتيجية 
وتحجيج الػسائل لتحقيق تمظ الاىجاف والعخاق يسخ بسخحمو مزصخبة سياسيا وامشيا واقتراديا  تتصمب 

للأمغ والتحجيات باتت كثيخه ومتعجدة التي تػاجو الامغ  ةخاتيجيات ججيجه غيخ تقميجيمعيا وضع است
بخاني الحي بات مغ ضسغ التحجيات غيخ السشطػرة يومغ تمظ التحجيات التحجي الد، الػششي في العخاق 

عمى متشافذ السحسػم في ما بيغ الجول مغ اجل الحرػل لوالسؤثخة عمى الامغ العخاقي مدتكبلا ووسط 
، في ما يخز علاقاتيا بالجول الاخخى ونداعاتيا وصخاعاتيا معيا  ةكي تػضف تمظ القػ  ةبخانييالد ةالقػ 

 ةنتدأل ىل ان صانع القخار العخاقي يعسل مغ اجل تصػيخ إستخاتيجيات تتبشى وتػضف اساليب القػ 
ىجسات متػقعو مغ ىحا الشػع في السدتقبل ، بعبارة  لأيوالأسمحة الإلكتخونية مغ اجل الترجي  ةبخانييالد

أخخى ىل العخاق قادر عمى الجفاع عغ / او ششو ىجػم عبخ  فزاء الديبخاني او شل قجره الاعجاء عمى 
عمى الخغع مغ ان العخاق لع يجخل بعج عالع الفزاء الديبخاني فسا يدال في مخحمة  ةبخانييالكيام بيجسات س

وبشاه التحتية  لع تجار بذكل الكتخوني بعج ، اذا ىػ   وفالعخاق مؤسدات ، جول الاخخى بال ةمقارن )الحبػ (
لكغ العخاق لا يسكغ ان يبقى عمى ىحه الػضعية مغ التخمف   ةبخانييالان بعيج عغ مخاشخ اليجسات الد

كبيخة الى وبكثافة في شخيقو الى الجخػل ن العخاق ونذيخ الى االتكشػلػجي اذ يجب ان نخصط لمسدتقبل 
التي تجار مغ خلال شبكات الحاسب الالي يزاف  ةعالع السؤسدات الإلكتخونية والبشى التحتية الالكتخوني

تػجيو نحػ التجارة الالكتخونية والاقتراد الخقسي والتعاملات السالية والسرخفية التي  ةالى ذلظ حتسية زياد
وىحه كميا لا يسكغ ان ، سلات الافتخاضية الخقسية تتع عبخ شبكة الدػيفت العالسية والجخػل الى عالع الع

يبقى العخاق بسعدل عشيا لحا لابج مغ تبشي استخاتيجيات دفاعية عمى الأقل فزلا عغ اليجػمية مدتكبلا  
، ترجر مغ قبل اي شخف خارجي  ةبخانييمغ اجل الارتقاء بقجرات العخاق عمى صج اي ىجسات س

ا كي يجخل العخاق الى عالع الفزاء الديبخاني فاعل ومؤثخ وبالفعل وكحلظ تصػيخ قػة ردع سيبخانية أيز
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تع وضع استخاتيجية للأمغ الديبخاني في العخاق الا انيا بحاجة الى تصػيخ مدتسخ وتػفيخ الأدوات التي 
 .(1)تديل تشفيح ما جاء في تمظ الاستخاتيجية 

 العراق وضرورة  توفير مرتكزات الامن الديبراني مدتقبلا ;    .3

 ةنقص(  22 )  ، الا انو تخاجع بسقجار 2018عخبيا عام (  13 )عالسيا و (107 ) لعخاق السختبةاحتل ا
 . (2)عخبيا  (17 ) دولو(  184 )عالسيا مغ اصل ( 129 ) ليكػن بالسختبة 2020في عام 

في الفزاء  ةجيجة في مقايذ الامغ الديبخاني العالسي ويكػن دولة  فاعمو ومؤثخ ولكي يحتل العخاق مكانة 
العخاق يفتقخ  تصػيخ الاستخاتيجية القائسة حاليا والاىتسام بتػفيخ ركائد اساسية ميسةالديبخاني لابج لو مغ 

مظ السختكدات لحا عمى صشاع الدياسات الأمشية في العخاق العسل عمى إقامة ت، الييا في الػقت الحاضخ 
  -والتي أىسيا :

السختكد التذخيعي القانػني ، فلابج مغ وجػد مؤسدات وتذخيعات قانػنيو تتعامل مع الامغ  . أ
 الديبخاني والجخيسة الإلكتخونية والإرىاب الديبخاني .

تدتصيع  عاليةنجج بان العخاق يفتقخ الى مؤسدات فشيو متخررو وذات كفاء  التقشية ةالخكيد  . ب
 خانيو لحا لابج مغ تػفيخ ذلظ السختكد .بالتعامل مع التحجيات الد

السختكد التشطيسي حيث نجج ان العخاق يفتقخ الى السؤسدات واستخاتيجيات الخاصة بخسع  . ت
 .وصشاعو الدياسات لتصػيخ الامغ الدبخاني عمى السدتػى السحمي

خريز لمبحث والتصػيخ والتعميع والتجريب ركيدة بشاء القجرات العخاق ما زال يعاني مغ قمو الت . ث
 خاني .بالتي تعسل عمى بشاء تمظ القجرات كي تدتصيع ان تتعامل مع متغيخات الفزاء الد

                                                           

استخاتيجية الأمغ    =مدتذارية الأمغ الػششي العخاقي امانة سخ المجشة العميا لأمغ الأترالات والسعمػمات ، لمسديج يشطخ : ( 1)
 متاح عمى الخابط :.  10-2الديبخاني العخاقي ، ص 

 https://www.itu.int/en/ITU-

D/Cybersecurity/Documents/National_Strategies_Repository/00056_06_iraqi-cybersecurity-

strategy.pdf 

، مخكد البيان لمجراسات  2022باسل عمي خخيدان ، الامغ الديبخاني في العخاق قخاءة في مؤشخات الامغ الديبخاني لعام  ( 2)
 .  9ص،  2022 والتخصيط ، بغجاد
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تعاونات وشخاكات وتحالفات في مجال الديبخانية حيث ان العخاق ما يدال بعيجا عغ ضخورة بشاء  . ج
يعاني مغ عدلو اقميسيو ودوليو العخاق سا زال فوجػد شخاكات تعاونيو وشبكات لتبادل السعمػمات 

  في مجال الفزاء الديبخاني .واغتخاب 

 ; الخاتمة والاستنتاجات 

تعج الحخوب الديبخانية اىع متغيخ معاصخ في العلاقات الجولية فقج انتقل العالع مغ الحخوب التقميجية الى 
احجثت ثػرة في كافة مجالات الحياة لػجي والتي شػ الحخوب الديبخانية وذلظ بفزل التقجم والتصػر التك

 ت افتخاضية وشاشات الكتخونية .ءاالبذخية بسا فييا الحخوب وادواتيا والتي اخحت تجار عبخ فزا

وباتت تمظ الحخوب تفخض التحجيات ومخاشخ عمى الامغ الػششي لمجول فيي تدتيجف البشى التحتية 
لا عغ حجع الاضخار التي مغ السسكغ ان تمحق زيا فالحيػية لمجول ونطخاً لديػلة الكيام بيا وقمة تكميف

بيا الجولة السدتيجفة اصبحت اشخافيا لاتقترخ عمى الجول فقط بل عمى اشخاف اخخى مغ غيخ الجول 
 يسات والجساعات الارىابية بل وحتى الافخاد .طمثل الذخكات والتش

ستمظ مقػمات الجخػل الايجابي الى الفزاء الديبخاني فانو تويعج العخاق احج دول عالع الجشػب التي لا 
قيام صشاع القخار سيعاني مغ انكذاف سيبخاني خارجي وتيجيجات ومخاشخ مدتقبمية في حالة عجم 

العخاقي بتبشي استخاتيجيات لمسػاجو وعمى كافة الانذصة والرعج سػاء كانت سياسية او الاقترادية او 
 الاجتساعية .

 -الاستنتاجات اهمها ;سة الى مجسػعة مغ تػصمت الجرا

 ان القػة باتت سيبخانية اكثخ مسا ىي قػة تقميجية . .1

الحخوب الحجيثة في القخن الحادي والعذخيغ اصبحت في جدء كبيخ مشيا يتع عبخ فزائات  .2
 افتخاضية وتجار بذكل الكتخوني .

بسا يدبب ليا اضخار الحخوب الديبخانية اصبحت تدتيجف البشى التحتية الحيػية لمجول و  .3
 كبيخة ججاً .

تعجد الاشخاف والفػاعل التي لجييا امكانيات الكيام بيجسات سيبخانية الى جانب الجول بل ان  .4
 الجولة لديت الصخف والفاعل الػحيج في تمظ اليجسات .
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فحدب بل عمى كل البشى انية ىي قػة شاممة لاتقترخ عمى الجػانب العدكخية خ القػة الديب .5
الحيػية لمجولة وخاصة قصاعات السالية والسرخفية وقصاع تكمشػجيا السعمػمات والشقل 

 والصيخان والكيخباء والصاقة الخ .

 الحخوب الديبخانية اصبحت متغيخ ميع في معادلة الامغ الػششي لمجولة وقػتيا . .6

لمػلػج فاعلا ومؤثخاً في ما يدسى  العخاق غيخ اقجر بامكانياتة الحالية وخاصة التكمشػجية .7
بالفزاء الديبخاني مسا يختب عميو اثار وتجاعيات خصيخة عمى امشة الػششي بابعادة كافة 

 الدياسية والاقترادية والامشية والعدكخية بل وحتى الاجتساعية.

تيجة لابج مغ وضع استخاتيجيات لسػاجة الاثار الستختبة التي قج يتعخض ليا العخاق مدتكبلًا ن .8
دخػلو الى الفزاء الديبخاني العالسي فزلًا التصػيخ السدتسخ  للاستخاتيجيات السعسػل بيا 

 حالياً وتكييفيا وفقاً لسدتججات البيئة الجولية .

 


