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إزمةإعالسيةإججيجةأإرهابإالديبخاني:الإ
The  Cyber space terrorism : a new global crisisإ

إ

إم.م.إمحمدإزهيخإعبجإالكخيم
إص:خلالس إ

، ثػرة تكشُػلػجية في الإعلاـ والسعمػمات والاترالات، وأىع العذخيغيعير العالع مُشحُ ثسانيشيات القخف 
 . برػرة واسعةنتائجيا انتذار الإنتخنت 

، الحي يذسل البيانات والسعمػمات والذبكات الى ساحة لمتفاعلات "الفزاء الديبخاني"إذ تحػؿ 
دق واحج. نتيجة لا يبقى عمى نو تتغيخ اساليب الإرىاب وأدواتو السدتخجمة بسخور الػقت،  العالسية.

وازمة  ا  تحجي بعجهُ  "الإرىاب الديبخاني"لمتصػرات التكشػلػجية في مجاؿ الاترالات والسعمػمات؛ بخز 
عالسية ججيجة. وأضحى الإنتخنت ساحة ججيجة لميجسات الديبخانية، التي تدتيجؼ تجميخ أو تعصيل السػاقع 

. فزلا  عغ أو ديشية أو أيجيػلػجية أو اجتساعيةسياسية  لأسباب الالكتخونية لتخويع الحكػمات أو الذعػب
الإرىاب "زاد الاىتساـ الجولي بسُكافحة و استغلالو مغ الجساعات الإرىابية، لخجمة اغخاضيا السُختمفة. 

مغ خلاؿ تبشي سياسات وقػانيغ وإجخاءات عمى السدتػى الػششي وعمى مدتػى التعاوف الجولي  "الديبخاني
 وتيجيجىا الكبيخ. "الديبخانيةاليجسات "نتيجة لسخاشخ 

Abstract :إ  

The world lives since 1980s of the past century, the technological 

revolution in the media, information and communication, and the most 

important of its results is the widely spread of the Internet. where the "cyber 

space   " which includes data, information and networks, transferred to a 

environment of global interactions. 

The methods and tools of terrorism change over time, as they do not 

remain in the same format . As a result of developments in technology in 

the area of information and communication; emerged as  " cyber space 

terrorism  " as a challenge and a new global crisis. the Internet became a new 

                                                           
 جامعة الموصل -كلية العلوم السياسية. 
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environment of "  cyber-attacks" which is targeted to destroy or disable websites 

to intimidate governments or peoples for political, religious, ideological or social 

reasons. As well as it's the exploitation by the terrorist groups, to serve their 

purpose different. the international  attention to combating the 

"cyber terrorism" increased through the adoption of policies, laws and 

procedures at the national level and at international level of cooperation as 

a result of the risks of "cyber-attacks" and its great threat. 

ديبخاني،إالتطخفإالديبخاني.الكلساتإالسفتاحية:إالانتخنت،إالديبخانية،إالارهابإال  

إ:السقجمة
ثػرة تكشػلػجية غيخ مدبػقة، في الإعلاـ  العذخيغمصمع ثسانيشيات القخف  شحُ مُ  العالعيعير 

مع تصػرات الثػرة و .برػرة واسعةانتذار شبكة الإنتخنت  عمييا أىع ما تختبو والسعمػمات والاتراؿ. 
العالسي الى ساحة لمتفاعلات العالسية، بخز العجيج مغ الانساط  "الفزاء الديبخاني"التكشػلػجية تحػؿ 

 التػضيفية لو، سػاء عمى صعيج الاستخجامات ذات الصبيعة السجنية او العدكخية.
الذخكات :"مثل إفّ تخاجع سيادة الجولة مع تراعج دور الفاعميغ مغ غيخ الجوؿ في العلاقات الجولية 

كات الجخيسة، والجخائع والقخصشة الإلكتخونية، والجساعات الإرىابية التكشػلػجية العابخة لمحجود، وشب
 في الحفاظ عمى الأمغ الديبخاني العالسي. عجة، فخض تحجيات "وغيخىا
ونتيجة لمتصػرات  واحج.لايبقى عمى ندق و غيخ تكتيكات الإرىاب وأدواتو السدتخجمة بسخور الػقت، تت 

أزمة عالسية بػصفو في الأفق  ، يمػح شبح الإرىاب الديبخانيتالتكشػلػجية في مجاؿ الإتراؿ والسعمػما
الامخ الحي جعل ىحا الفزاء، مجالا  للأعساؿ واليجسات والجخائع الالكتخونية الارىابية مغ جانب  ججيجة،

الإرىابيػف باستيجاؼ البشى التحتية  بيا وتتخدد سيشاريػىات اجخامية عجة يقػـ افخاد اوجساعات اومؤسدات.
ؿ، وأنطسة معمػماتيا، وقػاعجىا العدكخية، والبشى الاقترادية والتجارية مغ خلاؿ ىجساتٍ سيبخانية، لمجو 

" مغ قبل بخانيالفزاء الدي"تفػؽ اثارىا تمظ التي قج تشتج عغ الإرىاب التقميجي. فزلا  عغ إستغلاؿ 
 .السُختمفةفي خجمة اغخاضيا ساعات الإرىابية،الج

ضيخ  ،نػع ججيج مغ الارىاب، وىػ "الارىاب الديبخاني"عمى  تخكيدهفي  أىسية البحث تكسغإ:البحثاهسيةإ
يدتيجؼ أنطسة  ىػ إرىاب ججيجودخػلشا في عرخ العػلسة، و  ،مع قياـ الثػرة السعمػماتية وتصػرىا
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مشية والخصػرة والقجرة التجميخية والآثار الأ مغ حيث التيجيج التقميجي، يختمف عغ الارىاب السعمػمات،
 .جعمو يذكل أزمة عالسية ججيجة، الامخ الحي والإقترادية والإجتساعية والدياسية

إالبحث  السخاشخ الأمشية الحي ولج  ،"الإرىاب الديبخانيػ"ييجؼ البحث لمتعخيف والتػضيح بإ:هجف
فزلا  عغ  أنطسة البيانات والسعمػمات التي تدتيجؼ الإرىابية، "اليجسات الديبخانية"بفعل  الالكتخونية

تدتجعي الحل  ،أزمة عالسية ججيجة لمجوؿكبيخ بسثابة  تحجي أدى لطيػر مساادى ."التصخؼ الديبخاني"
إ .يق والتعاوف الجوليعمى السدتػى الػششي، وضخورة التشد

الارىاب " : ماىػ الخصخ الحي يُذكمُوحػؿ الدؤاؿ البحثي الخئيذِ  إشكالية البحث تتخكدإ:البحثإإشكالية
 ، ليُربحوالتػضيف الارىابي لمفزاء الالكتخوني ،الالكتخونيةاليجسات والجخائع  عمى عتسجالسُ  "الديبخاني

إأزمة وتيجيج عالسي ججيج؟
 تية:تشبع الأسئمة البحثية الفخعية الآومغ الدؤاؿ البحثي الخئيذِ 

  ؟"الفزاء الديبخاني"ماىػ 
  ؟"الإرىاب الديبخاني"ماىػ 
  الديبخانية الإرىابية وماىي خصػرتيا؟ماىي شبيعة اليجسات 
  لخجمة اغخاضيا؟ "الفزاء الديبخاني"كيف تػضف الجساعات الإرىابية 
  بعس الجوؿ لسكافحة الإرىاب والتصخؼ الديبخاني؟ لماىي الجيػد الػششية والجولية 

 في لمتػسع نتيجة ضيخ الحي" الديبخاني الارىاب" أف أساس عمى البحث فخضية تقػـ :البحثإفخضية
 والبيانات السعمػمات لانطسة بتيجيجه ججيجة عالسية ازمة يذكل اخح السعمػمات، تكشػلػجيا استخجاـ
 .والجولي الػششي السدتػى  عمى لسُكافحتو لمتحخؾ الجوؿ لبعس ماادى وىػ والجوؿ، بالافخاد السُختبصة

عمى  البحث اعتسجمغ اجل اثبات صحة فخضية البحث، والإجابة عمى الإشكالية البحثية، إ:البحثإاهجمش
  .السشيج الػصفي

، التي ذُكخ فييا اىع الشتائج والخاتسة إلى محػريغ، فزلا  عغ السقجمة البحثتع تقديع إ:البحثإهيكلية
مفيػـ  والثاني: ،"الفزاء الديبخاني": مفيػـ جُدئيغ الأوؿ وجاءَ في: الإشار الشطخي تشاوؿالسحػر الأوؿ 

 وجاء في ،وجيػد مُكافحتُو "الارىاب الديبخاني"مجالات : فكذف الثاني السحػروأماَ  .الارىاب الديبخاني
تػضيف الجساعات الإرىابية  :فجرس أما الثاني :اليجسات الديبخانية الارىابية،الاوؿ:بيغَ جداء أ ةثلاث

إ . "الإرىاب الديبخاني"جيػد مُكافحة :بيغ لمفزاء الديبخاني، والثالث
إ
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إ.:إالطارإالشعخيإأولا
التي تعج اساس والسجخل لفيع السػضػع، إذ  ،ىحا السحػر يخكد عمى السعمػمات الاساسية التعخيفية

دئيغ وعمى ،  لحلظ تع تقديسو إلى جُ "بخانيالإرىاب الدي"يتع تػضيح مفيػـ الفزاء الديبخاني ومفيػـ 
 :  الشحػ الآتي

التاريخ وتغيخت شبيعة الحياة البذخية عبخ القخوف الساضية، بفعل إتغيخإمفهومإالفزاءإالديبخاني:إ -1
  يا السعمػمات" التي يُصمق عمييا:أما الآف فإف البذخية تعير ثػرة "تكشػلػج الرشاعية.لثػرتيغ الدراعية و ا

بيغ تكشػلػجيا الإتراؿ  الكبيخ ثسخة الجمجا السعخفة والحاسػب والأنتخنت. ىحا التقجـ أساسيو ،الثػرة الثالثة
ل خاص تصػر . إذ شيج القخف الحادي والعذخيغ بذك(1) الثػرة الألكتخونية الحي أنتج لي،الآ والإعلاـ

تكشػلػجيا الإتراؿ الحكية وتكشػلػجيا الإعلاـ وتصػر  :، مثلكافة مياديغ الحياةتكشػلػجي كبيخ في 
في عالع و  والخقسشة والتصبيقات الحكية.السعخفة سا أدى إلى ضيػر اسمػب قػامو مونية، الخجمات الإلكتخ 

يعير  بحُكع أف العالع .(2)محل الػسائط التقميجيةالتي حمت  الإنتخنت تع الإعتساد عمى الػسائط الإفتخاضية
أدى لطيػر  حالة مابعج الرشاعة أوما بعج الحجاثة، فأصبح يُصمق عميو بالسجتسع العالسي الخقسي، الحي

العالسي يزع فعالية إترالية عمى شكل  الفزاء الديبخاني ، واصبحالأنتخنيتي الإنداف الخقسي والإنداف
عدؿ عشو، بحكع أف الإنداف في حياتو يػاجو كع ىائل مغ السعمػمات يُ  أف ار جارؼ، لايدتصيع أحجتي

 .(3)والأفكار، إذ أف الديادة الإترالية باتت أىع ضػاىخ العرخ الحجيث
 ،"ولياـ جيبدػف "يكي السذيػر لأوؿ مخة في احجى روايات الكاتب الأمخ  "الفزاء الديبخاني"تع ذكخ 

. ىحا الفزاء الإفتخاضي يدتشج عمى الحاسػب والإنتخنت والخديغ اليائل مغ في ثسانيشيات القخف العذخيغ
عبخ ىحا الفزاء، دوف إعتبار البيانات والسعمػمات. وعغ شخيق اليػاتف واجيدة الحػاسيب يتع التػاصل 

: "الفزاء الديبخاني" ""ANSS "الػكالة الفخندية لأمغ وأنطسة الإعلاـ". وقج عخفت لمحجود الجغخافية
"فزاء التػاصل السُذكل مغ خلاؿ الخبط البيشي العالسي لسُعجات السُعالجة الألية لمسُعصيات الخقسية". 

                                                           

الجولية لسكافحتيا، السجمة الجدائخية لمجراسات الدياسية، السجرسة الػششية العميا لمعمػـ ( حكيع غخيب، الجخيسة الألكتخونية والجيػد 1)
 .75،ص5115-،حديخاف3الجدائخ، العجد -الدياسية، الجدائخ

( احسج العقبي، خجمات الإعلاـ والإتراؿ الحكية، بحث مشذػر في كتاب خاص بػقائع مؤتسخ بعشػاف: السجف الحكية في ضل 2)
، السخكد الجيسقخاشي العخبي لمجراسات الإستخاتيجية والدياسية والإقترادية، 1، ط5السانيا،ج-بخليغ الخاىشة)واقع وآفاؽ(،التغيخات 

 .97،ص5119،

السسمكة العخبية  -(جساؿ سشج الدػيجي، وسائل التػاصل الإجتساعي ودورىا في التحػلات السدتقبمية مغ القبمية إلى الفيدبػؾ، ججة3)
 .61،ص5114، مخكد الخميج للأبحاث،4الدعػدية ط
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عمى أنو: "فزاء شامل مُتكػف مغ شبكة مُحبكة تزع السشذآت التكشػلػجية للإعلاـ، بسا والبعس عخفو 
تخمد كمسة و  .(1)تعامل الخجمات عمى الخط"الإتراؿ الدمكي واللاسمكي، ومُ فييا مغ أنتخنت، وشبكات 

cyper أوcypernetics :نطخية الإترالات والتحكُع السُشطع في التغحية السُختجة، التي تعتسج عمييا  إلى
دراسات الإترالات والتحكع في الحياة وفي الأليات التي يرشعيا الإنداف، أي عمع دراسة الإتراؿ 

في حيغ اشار البعس  .(2) بية لمكائشات الحية ومُحاكات الألات لياروالتحكع الألي، في الشطع الع
الفزاء "ويسكغ تعخيف .(3)الذبكات والإترالات والبيانات ومرادر السعمػمات":"بأنو "ء الديبخانيالفزا"

جتسعات، الحيغ ليع القجرة في ذتخؾ لجسيع الأفخاد في السُ ذلظ السجى السفتػح السُ  ىػ"عمى انو: "الديبخاني
مُشاقذات مع الأخخيغ، وحخية الحي يُتيح ليع الحرػؿ عمى السعمػمات وإجخاء و الجخػؿ لذبكة الأنتخنت، 

 .(4)"التعبيخ عغ الخأي، دوف التقيج بالمقاء السُباشخ أو بالدماف والسكاف
 (5)ي:مغ ثلاث شبقات ى "الفزاء الديبخاني" يتذكل

والسُشذآت  ،يتتألف مغ السُعجات السادية مثل: اجيدة الحاسػب وأنطسة الإعلاـ الآلالصبقة السادية:  -أ 
 ومُختمف اسلاؾ الإتراؿ والكػابل والإتراؿ بػاسصة الأمػاج. ،السيسة لمخبط البيشي

التي تقػـ بتخجسة السعمػمات، بذكل  ،الصبقة السشصكية: تتألف مغ مجسػعة البخمجيات أو البخامج -ب 
 مُعصيات رقسية.

الصبقة الجلالية أو الإعلامية: التي تتعمق بالبعج الإجتساعي، لسجسػعة السُدتخجميغ، مع التأكيج انو  -ج 
 ذخز.م، إذ ىشاؾ عجة ىػيات رقسية لالفزاء الديبخانيلايػجج مبجأ وحجة اليػية لمذخز في 

 (6)ويزع الفزاء الديبخاني عجة فػاعل تُرشف إلى نػعيغ: -د 
عمى الإشخاص بػاسصة الػسائل الفزاء الديبخانيفي  ىُشا ىي مغ يسارس الدمصة الفػاعل الجولاتية: الجولة .1

 التي تسمكيا مثل: الأجيدة الحكػمية وقػات الأمغ والإدارات.

                                                           

يػسف بػغخارة، الأمغ الديبخاني: الإستخاتيجية الجدائخية للأمغ والجفاع في الفزاء الديبيخي، مجمة الجراسات الأفخيكية  نقلا  عغ: (1)
 .113،ص5118-السانيا، ايمػؿ -، السخكد الجيسقخاشي العخبي، بخليغ3العجد-1وحػض الشيل، السجمج

يع، الإرىاب الديبخاني والأمغ الجولي،: التيجيجات العالسية الججيجة وأساليب مػاجيتيا، السجمة الجدائخية لمجراسات غخيب حك (2)
 .116،ص5118-، كانػف الأوؿ5العجد -5الجدائخ، السجمج -الدياسية، السجرسة الػششية العميا لمعمػـ الدياسية، بغ عشكػف 

 .116نقلا  عغ: السرجر نفدو ص (3)

رضػاف قصبي، شبكات التػاصل الإجتساعي والفزاء العسػمي في السغخب، مجمة الجراسات الإعلامية، السخكد  نقلا  عغ: (4)
 .1،ص5118-، آب4السانيا، العجد-الجيسقخاشي العخبي، بخليغ

الػششية العميا لمعمػـ الدياسية،  ( بمفخد لصفي لسيغ، الفزاء الديبخاني: ىشجسة وفػاعل، السجمة الجدائخية لمجراسات الدياسية، السجرسة5)
 .154-155ص-،ص5116-،حديخاف5الجدائخ، العجد -الجدائخ

 .114( يػسف بػ عدارة، مرجر سبق ذكخه،ص6)
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الفزاء الديبخاني مثل: الأفخاد  الفػاعل غيخ الجولاتية: وتزع فػاعل أُخخى تتعامل معيع الجولة في   .5
 الإفتخاضية. والسُشطسات غيخ الحكػمية والسجسػعات

إإ -5 إالديبخاني"مفهوم ، وذلظ "الفزاء الديبخاني"بط بسرصمح تر اقج  "رىاب الديبخانيالإ"إف  :"الرهاب
ف الحياتية للأفخاد والسؤسدات الذؤو في تدييخ  ،نتيجة لمتػسع في الإعتساد عمى الإترالات والسعمػمات

في الثسانيشيات مغ  مرصمح الإرىاب الديبخانيضيخ و  .(1)بشػع البيئة التي يسارس فييا بطتخ ويكسا والجوؿ، 
وىػ اختراصي في السعمػماتية والػقاية والأمغ، إذ يخى إف  Collin، ويخجع لمباحث"كػلغ" القخف العذخيغ

ختبط بتغييخات بشيػية اصابت السجاؿ العالسي وتذسل عامميغ: الأوؿ: تفكظ الإتحاد مُ  "الأرىاب الديبخاني"
الإشتخاكية، وىػ ماولج مخاشخ ججيجة تختبط بالأمغ الديبخاني، مثل الحخوب الألكتخونية الدػفياتي والكتمة 

يتعمق بالأنتخنت الحي جمب الكثيخ مغ ف, أما العامل الثاني: ت التجدذ الديبخاني والجخائع الديبخانيةوعسميا
إمكانو رىاب الحجيث بف الإأ الأمخ الحي ولج مخاشخ في .خرائيي الأمغ والقادة الدياسييغإالسخاوؼ مغ 

 .(2)، ليذ بػاسصة قشبمة وإنسا بمػحة مفاتيحأف يػلج مخاشخ وضخر كبيخ
 ضح بيغ الأنتخنت والإرىاب، إذ اضحت، أصبح ىُشاؾ إرتباط وا5111ايمػؿ  11بعج احجاث 

تحػلت الحخوب و  إقترخت عمى مػاجيو مادية فقط، بعج أف كانت قج ،الكتخونية ضج الإرىابييغ السػاجية
 ،تع إستخجامو تجاه أىجاؼ إرىابيةأكثخ الأسمحة تجميخا  وتأثيخا ، و خنت تإلى رقسية، بعج أف اصبح الإن

تعشي  cyber""، وكمسة "cyber terrorism"، الحي يتكػف مغ كمستيغ ىسا "الإرىاب الديبخاني"ليطيخ 
الارىاب "بيغ تعشي الإرىاب. والإختلاؼ الػحيج  "terrorism "كمسة أما ،"الفزاء الديبخاني"الأنتخنت أو 

 .(3)تحقيق اليجؼ الإرىابيل دتعسمةلعاـ، في نػعية الأداة السُ وبيغ الإرىاب ا "الديبخاني
إذ ليذ ىشاؾ تعخيف مُتفق عميو دوليا ، بدبب تعجد اساليب  "الارىاب الديبخاني" تعاريفتشػعت 

مغ قبل  1997ضيخ عاـ  لو واقجـ تعخيف .(4)ومغ ثع تشػعت وجيات الشطخ وانػاع ىحا الإرىاب،وأشكاؿ 
عشجما تع تعخيفو عمى  Federal Bureau of Investigation """الامخيكي التحكيقات الفجرالي"مكتب 

الحي يشتج  ،اليجػـ السُتعسج ذو الجوافع الدياسية ضج السعمػمات وانطسة وبخامج الكػمبيػتخ والبياناتأنو:"
                                                           

 .85،ص5118،السخكد العخبي لمبحػث القانػنية والقزائية،1مرخ، ط-(مشى الأشقخ جبػر،الديبخانية ىاجذ العرخ،القاىخة1)

والإرىاب الألكتخوني التباسات السفيػـ وتقاشع السقاربات، مجمة قزايا التصخؼ والجساعات السدمحة، ( محمد سػيمع، في الإرىاب 2)
 .51،ص5119-،أيار1العجد -1السانيا، الدشة-السخكد الجيسقخاشي العخبي، بخليغ

شذخ والتػزيع، ، دار ومكتبة الحامج لم1الأردف، ط -( الياشسي ناصخ،الإرىاب الجحور السطاىخ وسبل السكافحة، عساف3)
 .186-185ص-،ص5116

( السُختار لسجيجري، الإرىاب الألكتخوني إشكاليات الإثبات الجشائي والقزاء عميو، مجمة العمػـ الدياسية والقانػف، السخكد 4)
 .557،ص5119-،آاذار14العجد-3السانيا، السجمج -الجيسقخاشي العخبي، بخليغ



 46 :قضايا سياسيت / العدد                                                     الإرهاب السيبراني: أزمت عالميت جديدة

722 

 

 "الارىاب الديبخاني"غ" شكسا عخؼ الباحث "دورثي ديشي .(1)شف السُدمط عمى اىجاؼ غيخ قتاليةعغ العُ 
ىجسات غيخ مذخوعة وتيجيجات باليجػـ عمى اجيدة الكػمبيػتخ والذبكات والسعمػمات السُخدنة فييا أنو:"ب

الارىاب "وتع وصف  .(2)الحكػمة أو شعبيا لتحقيق أىجاؼ سياسية أو إجتساعية"  او اجبار لتخػيف
"السخكد الػششي  . كسا أف(3)التيجيجات عمى أنطسة السعمػمات بجوافع سياسية أو ديشية"بأنو:" "الديبخاني

ىجػـ سيبخاني  نو:" أيبأ "الأرىاب الديبخاني"لحساية البشية التحتية في الػلايات الستحجة الأمخيكية" عخؼ 
لإىجاؼ  رىاب السجتسعلإثارة الخعب وإ،حجاث تجميخ كاؼٍ يدتغل شبكات السعمػمات أو شبكات الإتراؿ لإ

 .(4)ايجيػلػجية"
ىػ جُدء مغ  جُيج مُشطع لإرىابييغ سيبخانييغ، أو وكالات مُخابخات اجشبية، أو  "الارىاب الديبخاني"

مُحتسمة في الأنطسة السعمػماتية الحيػية. والارىابي الديبخاني ستغلاؿ ثغخات أمشية أي جساعات تدعى لإ
ػ الذخز الحي يجفع حكػمة أو مُشطسة أو جيو لتمبية اىجافو الدياسية أو الإجتساعية، مغ خلاؿ ى

 . (5)إشلاؽ ىجػـ الكتخوني عمى انطسة الحػاسيب، ونُطع تذغيميا، مسايؤدي إلى إنييار الشطاـ
وتغييخ البيانات والتلاعب والتعصيل التي تُعخقل سيخ  مياجسة يذسل "يبخانيالإرىاب الد"وبيحا فإف 

لحاؽ الزخر لإسباب ديشية أو أيجيػلػجية أو إجتساعية أو سياسية، أيزا  لإالسعمػمات في الذبكات 
دبب إحجاثيا الخعب والتخويع يُ  ،التيجيج بيحه العسميات للإبتداز والزغط يُعج مغ الأعساؿ الإرىابية

 .(6)لمشاس
الحي ضيخ نتيجة الثػرة التكشػلػجية ىػ  "الفزاء الديبخاني"القػؿ بإف  ومغ خلاؿ ىحا السحػر يسكغ

. ىحه كافة ادر السعمػماتالذبكات الالكتخونية والإترالات والبيانات ومريزع  ،فزاء واسع الكتخوني
لتكمفة والخجمة الأفزل. دخمت مُختمف مياديغ حياة الأفخاد مغ أجل التدييل والدخعة وتقميل ا السكػنات

الأعساؿ الإرىابية التي تدتيجؼ انطسة السعمػمات  مغ  سارسة انػاعاصبح مجاؿ لسُ  الفزاءإلأ أف ىحا 
أوديشية أو أجتساعية أو بيا، لأسباب سياسية وإلحاؽ الزخر  ،والبيانات الالكتخونية للأفخاد والجوؿ

                                                           

 .51ص -ه،صمحمد سػيمع، مرجر سبق ذكخ  (  نقلا  عغ:1)

 .55-51ص -،ص نقلا  عغ: السرجر نفدو (2)

 .85(  نقلا  عغ : مشى الاشقخ جبػر، مرجر سبق ذكخه،ص3)

 .85،صنقلا  عغ: السرجر نفدو (4)

مرخ، -( فاشسة عبج الفتاح، تصػر تػضيف جساعات العُشف للارىاب الديبخاني، مجمة الدياسة الجولية، مخكد الاىخاـ القاىخة5)
 .57،ص5117، 518العجد

 .85( مشى الأشقخ جبػر، مرجر سبق ذكخه،ص6)
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، الحي يشتج عشو خػؼ "الإرىاب الديبخاني"لػجية، وىػ ماأدى لبخوز نػع ججيج مغ الإرىاب سسي بػػ ػ ايجي
 سيتع تشاوليا في السحػر الثاني. عجة مجالات يتزسغوالحي  د والجوؿ.وتخويع للأفخا

 
إ.وجهودإم كافحت هإ:إمجالاتإالرهابإالديبخانيثانيا

مغ  ،تػضيحياو  ، لحلظ يحاوؿ ىحا السحػر التصُخؽ  ليا"الارىاب الديبخاني" وتفخعات  تتعجد مجالات
اجل الإلساـ بيا، فزلا  عغ تػضيح الجيػد الػششية والجولية لسُكافحة ىحا الشػع مغ الإرىاب، ولحلظ تع 

 تقديع ىحا السحػر إلى ثلاثة أجداء وكالأتي:
إالرهابية: -1 إالديبخانية  ،لمتصػرات التكشػلػجية في مجاؿ الإتراؿ وتقشية السعمػماتنتيجة إالهجسات

أجيدة الحاسػب أف تحجث أضخارا  كبيخة في البشى التحتية لمجوؿ، بذكل لاتدتصيع الجيػش إأصبح بإمكاف
العدكخية إحجاثو. إذ أضحت الذبكة العشكبػتية بسثابة ساحة ججيجة لميجسات الديبخانية، ىحه اليجسات 

لطيػر أنػاع ججيجة مغ  مجالا   "الفزاء الديبخاني"إذ اضحى  .(1)قاـ بيامغ عخفة ىػية التي مغ الرعب م
، وىػ مانتج عشو تقميجي،ىجفو الكياـ بعسميات ىجػمية لتجميخ البشى التحتية لمسعمػماتالغيخ الإرىاب 

التكشػلػجية والثػرة . فأستفاد الأرىابيػف بذكل كبيخ مغ التحجيثات اشخ سياسية وأمشية وقانػنيةمخ
ة والإستفادة مغ البحث والتصػيخ، السعمػماتية، واصبح بإستصاعتيع الحرػؿ عمى الشتاجات التكشػلػجي

، دوف تكاليف عقجة وسخيةتعجدة ومُ كػنية السجى وفائقة الدخعة ومُ  لمتػاصلوذلظ بالحرػؿ عمى أجيدة 
لسرمحة  ا  تُذكل تيجيج ،يات التخخيبية التجميخيةسمىحه اليجسات والعإ.(2)كبيخة، بػاسصة فزاء الأنتخنت

 .(3)الإجتساعية والإقترادية والدياسية والثقافية :السُدتخجميغ ليحا الفزاء في مُختمف مجالات الحياة
، مغ خلاؿ قػض مغ قجرات وضائف شبكة الحاسػبيقرج باليجسات الديبخانية الإرىابية: "فعل ي

أنطسة  . وتدتيجؼ ىحه اليجسات(4)السُياجع مغ التلاعب بالشطاـ"إستغلاؿ نقصة ضعف مُعيشة تُسكغ 
الحاسػب وخػادـ الذبكات والبشى التحتية التابعة ليا، عغ شخيق الإختخاؽ الألكتخوني لمحػاسيب أو نذخ 
فيخوسات الحػاسيب أو البخامج السزخة أو عسميات الإغخاؽ. ىحه الأعساؿ التخخيبية تحسل خراؿ العسل 

                                                           

 ( رغجة البيى، الػكالة الديبخانية عػامل الشذأة وأنساط الفػاعل، ممحق  بعشػاف" إتجاىات نطخية" مجمة الدياسة الجولية، مخكد الأىخاـ1)
 .15،ص5119-، تذخيغ الأوؿ518مرخ،العجد -، القاىخة

 .119،117،115،ص ( غخيب حكيع، مرجر سبق ذكخه، ص2)

 .156( بمفخد لصفي لسيغ، مرجر سبق ذكخه،ص3)

 .117يػسف بػغخارة، مرجر سبق ذكخه، ص  نقلا  عغ: (4)
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كسا أف الاختخاؽ الديبخاني في البيئة .(1)الإرىابي بسا فيو إثارة الخعب لتحقيق أىجاؼ إجتساعية أو سياسية
الاستخاتيجية، ىػ قُجرة الػصػؿ إلى ىجؼ تكشػلػجي بصخيقة غيخ مذخوعة، عغ شخيق ثغخات في نطاـ 

 . (2)الحساية الخاص باليجؼ
الإرىابية بأنيا تحجث دمارا  دوف دماء ودوف أشلاء، إذ يقػـ الإرىابيػف  "اليجسات الديبخانية"تتسيد 

الديبخانيػف بعسميات تدمل وتجدذ ثع الشدف، دوف غُبار أو أنقاض أو دُخاف، وىػ مايحجث نتائج خصيخة 
سػاء بػاسصة تجميخ السػاقع أو عسميات القرف والشدف بيجػـ فايخوسات، أو باقي أسمحة الفزاء 

.كسا أف (3)الألكتخوني الستشػعة، لمتسكغ مغ تمظ السػاقع، ىحه الاسمحة مغ الديل الحرػؿ عمييا
 .(4)يقػـ بفعمو وىػ داخل مكتبو أو بيتو بعيجا  عغ رقابة أجيدة الدمصات "الإرىابي الديبخاني"

يدتيجؼ تيجيج السُجتسعات الحجيثة في بشاىا التحتية،عبخ إستخجاـ التكشػلػجيا  "الارىاب الديبخاني"إف 
ؤسدات الجوؿ والذخكات الإقترادية، وأضحى وسيمة بيج الإرىاب عغ الحجيثة في تمظ اليجسات ضج مُ 

ىػ نػع ججيج مغ الإرىاب لايدتخجـ الدلاح التقميجي، بل  "فالإرىاب الديبخاني"شخيق شبكة الإنتخنت، 
مات السعمػماتية والتقشية، في إستيجاؼ الأنطسة السجنية ػ يعتسج عمى تػضيف الإرىابييغ لمسشط

 الإرىابية   "اليجسات الديبخانية" .إذا تُمحق(5)ذكل خصخا  عمى الأمغ الػششي والجولي،وىػ مايُ والعدكخية
والتي تدبب اليمع والخعب، ايزا   بأنطسة السياه والصاقة التي تؤثخ بذكل كبيخ عمى سلامة الشاس،اضخار 

والديصخة  والبخي والجػي،أنطسة الصاقة الشػوية والذبكات الألكتخونية، التي تجيخ الشقل البحخي قج تدتيجؼ 
عمى بيانات وأنطسة الحكػمة الألكتخونية، بسا يؤدي إلى تجميخ وتعصيل الخجمات، أيزا  الديصخة عمى 

   .(6)ع الحُكعبسا يؤدي لدعدعة إستقخار نُط ،وسائط الإتراؿ والأنتخنت، بيجؼ تغييخ وجيات الخأي العاـ

عسمية إغخاؽ الذبكات وىػ مايؤدي إلى تعصيميا  "الإرىابية اليجسات الديبخانية"ايزا  قج تيجؼ       
 بإيقاؼ 5111بب أحج الأشخاص في عاـ ذلظ عشجما تد عمى وتػقفيا، مغ أجل اىجاؼ سياسية. مثاؿ

                                                           

الشسدا، مكتب الأمع  -( مكتب الأمع الستحجة السعشي بالسخجرات والجخيسة، تقخيخ: إستخجاـ الأنتخنت في أغخاض إرىابية،، فيشا1)
 .15-11ص-،ص5115-والجخيسة ، حديخافالستحجة السعشي بالسخجرات 

 .513،ص5111، دار الخائج العخبي لمصباعة، 5لبشاف، ط-( مػسى زناد، حخب الشجػـ والحخب العالسية الثالثة، بيخوت2)

، ( نػرة شمػش، القخصشة الألكتخونية في الفزاء الديبخاني التيجيج الستراعج لأمغ الجوؿ، مجمة مخكد بابل لمجراسات الإندانية3)
 .195،ص5118-،أيمػؿ5العجد-8جامعة بابل، السجمج -مخكد بابل لمجراسات الاندانية

 .558تار لسجيجري، مرجر سبق ذكخه، صخ(  السُ 4)

 .75-74ص-( حكيع غخيب، مرجر سبق ذكخه، ص5)

 .86( مشى الأشقخ جبػر، مرجر سبق ذكخه،ص6)
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ايزا  عشجما تعخضت استػنيا  .(1)عمى شبكة الانتخنت ومػاقع آي باي وامازوف  عغ البث،  "CNN"شبكة
مانتج  ختبصة بالحكػمة وأُخخى عامة،ضج مػاقع مُ  ،لدمدمة ىجسات إرىابية الكتخونية 5117نيداف57في 

بدبب تػقف الخجمات الأساسية لجى الدكاف، كػف  ،عشو اضخار وخمل كبيخ في تدييخ الحياة اليػمية
 .(2)خأستػنيا مغ الجوؿ التي تعتسج عمى الإنتخنت بذكل كبي

، يشتج عشيا خدائخ تُعادؿ أضعاؼ الإرىابية "اليجسات الديبخانية"ف تجميخ شبكات السعمػمات عبخ إ 
أنقصع  5118عمى ذلظ في عاـ أو خصف شائخة. والسثاؿ  خدائخ قرف أو تجميخ مبشى أو تفجيخ جدخ

وىػ مانتج خدائخ فادحة بسلاييغ الجولارات،  ،يخبط الذخؽ الأوسط بأوربافي البحخ الستػسط، سمظ 
شبكة التحكع والديصخة  لو تعخضتاليجػـ الحي وايزا   .(3)اسباب القصع السُفاجئ بقيت مجيػلةو 
. وفيخوس (4)تػقفيا نتيجة لإختخاؽ نطاـ الديصخةل مسا ادى 5119عاـ  لكيخُبائية في الػلايات الستحجةا

دوؿ الخميج، وأحجث ضخرا   الحي إستيجؼ تعصيل شخكات الصاقة لبعسشسعػف والسُذتبو مرجره إيخاف، 
 . (5)بذخكة ارامكػ الدعػدية

شاؾ إرتباط كبيخ بيغ أصبح ىُ  ،في العرخ الحجيث توظيفإالجساعاتإالرهابيةإللفزاءإالديبخاني:إ -5
مثل التصخؼ  ،والأمغمػاقع شبكة الإنتخنت وبيغ إنتذار السخاشخ الأمشية، التي تخقى لتيجيج الإستقخار 

يتع استخجاـ . و (7)يػفخ الأنتخنت مشبخا  مُيسا  يطيخ الإرىاب بػاسصتو في تخويع السُجتسع إذ .(6)والإرىاب
والجانب والتجريب  الإتراؿ عجة اىجاؼ مشيا: لتحقيقوانرارىا  السجاميع الإرىابيةالأنتخنت مغ قبل 

 تي:الآ ذلظ سيتع شخح كل جدء وفق ولتػضيح .(8)والجعاية والتجشيج يلعسمياتا
خيغ والأعػاف لتحقيق الإتراؿ بالسُشاص، الإنتخنتفزاء  : تدتخجـ السجاميع الإرىابيةالترال -إأ

 معالعوللخسائل لمسشاصخيغ يقػـ الإرىاب بتػجيو ا ،الإتراؿ بالعالع الخارجي، ومغ خلاؿ الانتخنتو 

                                                           

 -السُدتقبل، مخكد الإمارات لمجراسات والبحػث الإستخاتيجية، ابػضبي( شادية احسج أحداب سياسية لقخاصشة الأنتخنت، مجمة آفاؽ 1)
 113،ص5111-شباط -، كانػف الثاني3العجد -1الإمارات العخبية الستحجة، الدشة

 .149( بمفخد لصفي، مرجر سبق ذكخه، ص2)

 .561( السختار لسجيجري، مرجر سبق ذكخه، ص3)

خانية مفيػميا والسدؤولية الجولية الشاشئة عشيا في ضػء التشطيع الجولي السعاصخ، ( احسج عبيذ نعسة الفتلاوي، اليجسات الديب4)
 .653،ص5116، 4العجد-8مجمة السُحقق الحمي لمعمػـ القانػنية والدياسية، جامعة بابل، الدشة

 .16( رغجة البيى، مرجر سبق ذكخه، ص 5)
 .88( جساؿ سشج الدػيجي، مرجر سبق ذكخه،ص6)

 .87بػر، مرجر سبق ذكخه، ص( مشى الأشقخ ج7)

 .1( مكتب الأمع الستحجة السعشي بالسخجرات والجخيسة، مرجر سبق ذكخه، ص8)
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لمتفاعل السجاميع الإرىابية بيغ في تحقيق إتراؿ فاعل  قجرة . وتقجـ بخامج التػاصل الإجتساعي(1)كافة
ة الإتراؿ الذخري والتأثيخ وفي الػقت نفدو ليا خاصي ،عابخة لمحجودمع بعزيا بذكل آمغ، وىي 

 .(2)خ في فزاء إفتخاضي، لاتدتصيع الجوؿ الديصخة عميو بذكل كاملثُ والتأ

إزدادت فاعمية عسميات  عرخ الإرىاب السُبتكخفي  :للعسلياتإالرهابيةإوالتشفيحإالتجريبإوالتخطيط -إب
تدتخجـ السجاميع إذا .(3)التشطيسات الإرىابية، عغ شخيق الإستفادة مغ الػسائل التقشية الحجيثة ومُسيداتيا

 الإرىابية الأنتخنت لمتجريب العدكخي لأعزائيا، عغ شخيق نذخ كُتب تخز الأسمحة والجػانب
بخامج حجيثة لسُداعجتيا في عسمياتيا مثل  ،تدتخجـكسا  .صشاعة السُتفجخاتالتكتيكية في القتاؿ، وكيفية 

ػقع مُياجخوف، الحي يذخح بذكل صػري إفتخاضي السباني في جسيع غػغل إرث السػجػد في مُ : بخنامج
ومغ ضسغ .(4)أنحاء العالع، والكياـ بتشفيح إفتخاضي لمعسميات، لأجل التجريب عمى العسمية الحكيكية

 "Qgruond بخنامج تشطيع داعر الارىابي التطيسات الإرىابية لاسيسا دتخجمياالتقشية التي ت الػسائل

control" التخصيط لمسيسات والديصخة بصيخاف الصائخات السُديخة التي يدتخجميا التشطيع في عسميات 
 .(5)عمى الأنتخنت" "Googleفي اليجسات، وىحا البخنامج يعتسج عمى خخائط الارىابي

إوإإ -إج إالأفكارإونذخإالجعايةالاعلام إتجيت السجاميع الإرىابية للإستفادة مغ إخلاؿ الدشػات الأخيخة:
ذبكة عغ الأجيدة الخقابية، ال ىحه الػسائط التقشية الحجيثة لاسيسا الإنتخنت، في عخض ونذخ أفكارىا، لبُعج

وعغ شخيق الإنتخنت يقػـ الإرىاب بتػجيو  .(6)دةسُتعجترف بيا، وذلظ لتحقيق أىجافيا الخونة التي تسوال
والحكػمات والدمصات، مغ اجل نذخ الخػؼ واليمع، والكياـ بعسميات نفدية ضج رسائمو إلى العالع 

  .(7)أعجاءه

                                                           

 .88( مشى الأشقخ جبػر، مرجر سبق ذكخه، ص1)
 .91( جساؿ سشج الدػيجي، مرجر سبق ذكخه،ص2)

مخكد الخصابي لمجراسات، د.ف، مخكد الخصابي ( سخكاف بالكاف، تقخيخ: إستخاتيجية داعر في إستخجاـ الصائخات السُديخة، تخجسة: 3)
 .7-6ص-،ص5119لمجراسات، 

، دار بابل لمصباعة 1العخاؽ، ط -( ىذاـ الياشسي، عالع داعر: تشطيع الجولة الإسلامية في العخاؽ والذاـ، بغجاد4)
 .63،88،ص،ص 5115والشذخ،

 .18( سخكاف بالكاف، مرجر سبق ذكخه،ص5)
وعسخ عباس العُبيجي، دور مجمذ حقػؽ الإنداف في مُكافحة التصخؼ الجيشي، مجمة ( نايف احسج ضاحي الذسخي 6)

-، تذخيغ الثاني5العجد -1السانيا،الدشة-قزايا التصخؼ والجساعات السُدمحة،السخكد الجيسقخاشي العخبي، بخليغ
 .77،ص5119

 .88( مشى الأشقخ جبػر، مرجر سبق ذكخه،ص7)
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رىابية، تتػلى عسمية تجييد السػاد الإعلامية ثُع الخلايا الإعلامية في السػاقع الإوىشاؾ العجيج مغ    
واحتل الإعلاـ والجعاية مكانة كبيخة لجى الإرىاب لاسيسا عشج .(1)خونية العالسيةالألكتتحػؿ إلى السػاقع 

واصبح الجانب الإعلامي لجييع يػاكب  ،الارىابي داعر والحي انبثق مشو تشطيعالارىابي  "القاعجة" تشطيع
إذ تع إضافة السجاؿ التكشػلػجي  السؤثخة.واتو الججيجة وادبعج إدراؾ أىسية التػاصل  ،التصػرات التكشػلػجية

 الارىابي "داعر"يقػـ تشطيع  عمى سبيل السثاؿ الػاقعي.لمجياد والحي لايقل أىسية عغ السجاؿ الأرضي 
 والتي تحتػي عمى دعايات وأخبار التشطيع ،ببث الكثيخ مغ السػاد بأنػاعيا السكتػبة والسخئية والسدسػعة

ليدتغميا بذكل  التػاصل لاسيسا بخامج ،استفاد مغ التصػر التكشػلػجيبعج أف  ،عبخ الأنتخنت الارىابي
 أنو يُسكغ استخجاميا دوف رقابة، مشيا عجة ، كػنيا تتستع بسيدات(2)يخجـ مرمحتو الجعائية ونذخ افكاره

 الإجتساعيالتػاصل بخامج خونية و تشتجيات الألكالسُ  سثلوتُ . (3)ذكل واسع وكمفتيا السادية قميمةومُشتذخة ب
أدوات ميسة بيج السجاميع الإرىابية  خاـ والػتذ آبكأندتِ و  تػيتخبػؾ و فيذ مثل: يػتػب و  بأنػاعيا

 .(4)لمجعاية والتخويج لمسعتقجات والأفكار

عمى في عسميات التجشيج والتأثيخ  ،تخنتتدتخجـ السجاميع الإرىابية فزاء الإن :التجشيجإ -إد
 "king,sبمشجف "كيشغد"في كمية وىػ استاذ  "Peter R.Neuman" "نيػمافبيتخ آر "أشار .و (5)الأشخاص

"college Londonأسيست بتػسيع القاعجة الدكانية لمسجتسع  ،:" أف عسميات التجشيج عبخ الأنتخنت
في مػاقع  غخؼ الجردشة الأشخاص في السُشطسات الإرىابية عبخ ع عسميات تجشيجتت. و (6)الجيادي"

أو بخامج التػاصل الإجتساعي، مُدتغمة الطخوؼ الإجتساعية الأنتخنت، أو بػاسصة اليػاتف الحكية 
يغ في السجاؿ الأمشي أف أغمب ويؤكج بعس الباحث .(7)اوالإقترادية اوالشفدية التي يعيذيا ىؤلاء الذباب

                                                           

 .81ذكخه،ص( ىذاـ الياشسي، مرجر سبق 1)

،مخكد صشاعة الفكخ لمجراسات 1لبشاف، ط-(نجلاء مكاوي وآخخوف، تشطيع الجولة دراسة تحميمية في بشية الخصاب، بيخوت2)
 .116، 61، 58 -57،ص،ص5116والأبحاث،

 ( نريف جاسع، التػضيف الجعائي لمػسائل الإعلامية والخقسية عشج تشطيع الجولة الإسلامية"داعر"، مجمة إتجاىات3)
 .538،ص5118-، كانػف الثاني5السانيا،العجد-سياسية، السخكد الجيسقخاشي العخبي، بخليغ

( جساؿ عبجه عبج العديد، تجشيج التشطيسات الجولية الإرىابية لمسُقاتميغ عبخ شبكات التػاصل الإجتساعي، مجمة العمػـ 4)
 .194، ص5119-، تسػز16العجد -3سُجمجالسانيا، ال -الدياسية والقانػف، السخكد الجيسقخاشي العخبي، بخليغ

 .53( محمد سػيمسي، مرجر سبق ذكخه،ص5)

السسمكة -غخاييع وود، ماتخيجه داعر فعلا ، تخجسة:محمد عبجه ابػ العلا، تخجسات: مؤمشػف بلا حجود، الخباط نقلا عغ: (6)
 .15ص،5117-مؤسدة مؤمشػف بلاحجود،نيداف –السغخبية، قدع الفمدفة والعمػـ الإندانية 

 .89( مشى الأشقخ جبػر، مرجر سبق ذكخه،ص7)
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ج التػاصل الإجتساعي عبخ اصجقائيع أو جشجوا بػاسصة الإتراؿ أو بخام ،الحيغ أنطسػا لمجساعات الإرىابية
ويدتخجـ .(1)الػسائل التكشػلػجيةشقل الأفكار بػاسصة بالخوابط ساىست وىحه أو زُملائُيع في الجامعة.اقاربيع 
الجعػة لمعسل مع التشطيع، و بخامج التػاصل الإجتساعي لمتخويج وتػسيع الذيخة،  الارىابي "داعر"تشطيع 

 5115إستصاعت السجاميع الإرىابية في سػريا مُشحُ بجاية عاـ فسثلا  .(2)لمسُقاتميغ الأجانبميات التجشيج وعس
نجاح عسميات  ويعػد .الارىابي "داعر"أغمبُيع كانػا قج أنطسػا لتشطيع  ،الف مُقاتل 51تجشيج أكثخ مغ 

ليُربح  ،مجعايةالإجتساعي لبخامج التػاصل  ولاسيسا في استخجاـ ،التجشيج، لخبخة وميارة أعزاء التشطيع
 جشجوا بػاسصة % مغ الحيغ أنطسػا لتشطيع داعر الارىابي81فالبيانات إلى إ عشرخ جحب عالسي. وتذيخ

  .(3)ىحه البخامج

مغ خلاؿ تبشي  بالأمغ الديبخاني، وتػضح ذلظ إنتذخ إىتساـ الجوؿكافحةإالرهابإالديبخاني:إجهودإم إإ -3
مغ السخاشخ التي تُيجد الأمغ الإقترادي والأمغ  ،تأميغ أنطسة السعمػمات، مغ أجل سياسات أمشية عجة

لمتعامُل مع ىحه التيجيجات وفق مشطػر  ،بإصجار قػاعج تذخيعية حجيثة الجوؿ السحمي والجولي. وقامت
إلى  "الارىاب الديبخاني". ويُسكغ تقديع جيػد مُكافحة (4)وششي ججيج ومغ ثُع الإتجاه لمتعاوف الجولي

 :صعيجيغ وششي ودولي وعمى الشحػ الآتي
إالوطشي -إأ إالرعيج الأمغ  قزية كبيخة تجخل في إستخاتيجيات ،"الفزاء الديبخاني": اضحى أمغ على

اليجسات ضج مغ جخاء  ،لمزخر غ أجل مشع تعخض بُشيتيا التحتية السعمػماتية، معجة جوؿل القػمي 
في ىحا السجاؿ، لمترجي لميجسات بعج أف ادركت الحكػمات أىسية تكػيغ نيج شامل .(5)لإلكتخونيةمػاقعيا ا

لميجسات الديبخانية عمى السؤسدات الخسسية والرشاعات والافخاد، فزلا  عغ وضع إجخاءات وسياسات 
لمجوؿ، وليحا أتخحت الخصػات  مُيع للأمغ الػششي الفزاء الديبخانيولسا كاف إ.(6)"الأمغ الديبخاني"لحساية 

                                                           

 .91( جساؿ سشج الدػيجي، مرجر سبق ذكخه،ص1)

، شخكة السصبػعات 1لبشاف، ط-( صادؽ عمي حدغ، اليياكل السالية لمتشطيسات الإرىابية: العخاؽ انسػذجا ، بيخوت2)
 .81،ص5118لمتػزيع والشذخ،

الإسلامية" للأنطسة الإترالية الخقسية في إستخاتيجياتو الإرىابية، السجمة الجدائخية ( نػرة بمعيجي، تػضيف تشطيع ا"لجولة  3)
-، كانػف الثاني8الجدائخ، العجد-الجدائخية لمجراسات الدياسية، السجرسة الػششية العميا لمعمػـ الدياسية، الجدائخ

 .193،ص5117

 .116( غخيب حكيع، مرجر سبق ذكخه،ص4)

 197( نػرة شمػش، مرجر سبق ذكخه،ص5)

كشجا،أكاديسية الجفاع الكشجية، تذخيغ -الأمغ الديبخاني مشيج مخجعي عاـ، تػرنتػ تقخيخ: ( أكاديسية الجفاع الكشجية،6)
 .48،ص5116-الأوؿ
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لمترجي لكل  (*)ةاللازمة لزبط الديصخة عمى ىحا الفزاء، فزلا  عغ الإستعانة بأدوات الخدع الإفتخاضي
يزُع نذاشات مغ افخاد ومؤسدات حكػمية، الأمخ الحي يُحتع  "الفزاء الديبخاني"ولسا كاف  .(1)ذلظ مايُيجد

، وضخورة أف "الجخائع الديبخانية"إصجار تذخيعات قانػنية، تحكُع التعامُلات في ىحا الفزاء، وتحسيو مغ 
اتجيت العجيج مغ الجوؿ لإصجار ، ليحا (2)تكػف ىحه التذخيعات مػاكبة لمسُدتججات الحجيثة في ىحا السجاؿ

الػلايات  :، ومغ ىحه الجوؿالالكتخونيةوتُجخـ الأفعاؿ الإجخامية الإرىابية  ،السعمػمات امغ تُشطع تذخيعات
سيػية مثل الريغ. ايزا  اتجيت بعس الجوؿ العخبية لإصجار ا وبعس الجوؿ الآالستحجة ودوؿ غخب أورب

 .(3)لسغخب ومرخدوؿ الخميج العخبي والجدائخ وا :ومشيا الارىاب الديبخانيتذخيعات لسُكافحة 

عابخة لمحجود، لحلظ فإف مُكافحتيا تتصمب وجػد  "الجخيسة الديبخانية"لسا كانت إعلىإالرعيجإالجولي: -إب
لسشع إنتذارىا وفخض العقػبة عمى مُختكبييا. الأمخ الحي يمدـ  ،ىيئات دولية تقػـ بإتخاذ التجابيخ اللازمة

وجػد تعاوف بيغ السؤسدات القزائية والأمشية الجولية، لاسيسا في مػضػع تبادؿ السعمػمات والسُلاحقة 
خيعات لمترجي تسمظ الجوؿ تذوالتحخي، وتقجيع السُداعجات التقشية والقانػنية، ومثمسا اصبح مغ اللازـ أف 

، أصبح مغ الزخوري ايزا  أف تكػف ىحه التذخيعات متػائسة ومتشاسقة كػنيا تحسي ئع الديبخانيةلمجخا
يسكغ أف يجخي الجخػؿ إلى نطاـ الحاسػب  "الجخيسة الديبخانية"نو في إإذ .(4)السرمحة العالسية الجساعية

مغ دولة معيشة، ومغ ثع يتع العبث وتغييخ البيانات أو إتلافيا في دولة ثانية، وقج تُدجل ىحه الشتائج في 
تقع مغ ثع  دولة ثالثة. وبيحا يدتصيع الإرىابي جعل ىػيتو سخية، ونقل ىحه البيانات بيغ عجة دوؿ، و

لمجيات القزائية ليحه  ا  ذكل تحجي، وىػمايُ وقػاعجقػانيغ  لعجة تخزعو  ،وؿد عجة الجخيسة أو اليجسة في

                                                           

يعُرّف الردع الافتراضي بأنه: منع الأعمال الضارة ضد الأصول الوطنية في الفضاء السيبراني لتأمين أجهزة  (*)
المعلومات، والبنى التحتية، والحيلولة دون حدوث أو تكرار الهجمات السيبرانية من خلال تحديد الحاسب الآلي، وأنظمة 
: ردع الهجمات و تقوم اداوت الردع الافتراضي على وتوعده بالانتقام ردًّا على هجومه. ،الخصم على نحوٍ دقيق

. للمزيد أنظر: يبرانية فيما يعُرف بـ"الردع بالانتقام: الردع بالمنع، والردع بالتهديد بشن هجمات سبـ السيبرانية فيما يعُرف
 . كذلك انظر: www.ecsstudies.comرغدة البهي، الردع السيبراني المفهوم والاشكاليات، متاح على الموقع:

 futureuae.comwww.والانتقام، متاح على الموقع:الردع الالكتروني بين المنع غفار الديواني، القرن السيبراني:عبدال
 .95( جساؿ سشج الدػيجي، مرجر سبق ذكخه،ص1)

 .111-119( يػسف بػرغخارة، مرجر سبق ذكخه،ص2)

ملات الألكتخونية في التجارية الجولية: دراسة قانػنية وفقا  ا( عبج الخالق صالح عبج الله معدب، الإشار القانػني لمسُع3)
،السخكد الجيسقخاشي العخبي لمجراسات الإستخاتيجية 1السانيا، ط-لجولية السُتعمقة بالقانػف التجاري الجولي، بخليغللإتفاقيات ا

 .115،ص5119والدياسية والإقترادية ،

صػرية بػربابة،التعاوف الجولي في مكافحة الجخائع السعمػماتية، مجمة القانػف الجولي لمجراسات البحثية،السخكد  (4)
 .89،ص5119-، حديخاف1السانيا، العجد -الجيسقخاشي العخبي لمجراسات الإستخاتيجية والدياسية والأمشية، بخليغ

https://www.ecsstudies.com/
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بعج أف تفذت عسميات إستخجاـ الإنتخنت لسقاصج إرىابية، وىػ مايتصمب عمى الجوؿ أخح زماـ و .(1)الجوؿ
وفق نطاـ عابخ  تتصمب تكاتف الجيػد لسُكافحتيا ،وكػنيا عابخة لمحجودالسُبادرة لسُكافحةالطاىخة بالتعاوف، 

  .(2)لمحجود

يتعمق بالتعاوف في عسمية  :إف مػضػع التعاوف الجولي لسُكافحة الجخائع الديبخانية يأخُح شكميغ: الأوؿ
فزلا  عغ عسميات تبادؿ  تشفيح القانػف في السُلاحقات والسُتابعات وإصجار العقػبات بحق السُجخميغ.

الفشي،  يتعمق بالتعاوف الجولي في الجػانب ذات الصابع التكشػلػجيالثاني: و السعمػمات البيانات بيغ الجوؿ. 
 . (3)والسيارات والتجريب بسا في ذلظ السُداعجات التكشػلػجية وعسميات تبادؿ الخبخات

لسا لو مغ نتائج  ،بإىتساـ السُجتسع الجولي "الارىاب الديبخاني"و "الجخيسة الألكتخونية"وقج حطي مػضػع 
إقخار العجيج مغ الإتفاقيات الجولية و  ،تزخ بأمغ وإقتراد الجوؿ. وتع تشطيع العجيج مغ السؤتسخات الجولية كبيخة

العقػبات بذأف جخائع الكػمبيػتخ  الخامذ عذخ لقانػف مثل السؤتسخ  ،التي تتعمق بسُكافحة الجخائع الديبخانية
مع الستحجة. وايزا  القخار الحي الأُ  مُشطسة البخازيمية وتع تبشيو مغ قبل الحي عُقج في مجيشة ريػدي جانيخو

، 1995عاـ  مجيشة ىافاناج في الحي عق مة بالحاسػبالجخائع ذات الرجر عغ مؤتسخ الأمع الستحجة بذأف ص
الجخائع "وقج اصجر مجمذ اوربا إتفاقية تتعمق بسُكافحة  .(4)"بالجخائع الألكتخونية"السُتعمقة  وإتفاقية بػدابدت

، تزسشت التشديق بيغ قػانيغ الجوؿ الػششية التي تترجى لمجخائع الديبخانية، لمكذف 5111عاـ "الديبخانية
 .(5)وعسميات التحقيق فييا والسُلاحقة القزائية ليا ،عغ ىحه الجخائع ومُتابعتيا

ف الأنتخنت ىػ السثاؿ الأىع لكيفية عسل :"إباف كيسػف  الستحجةللُأمع أكج الأميغ العاـ الدابق 
. وفي (6)الإرىابييغ بصخيقة عابخة لمحجود الػششية،ولحلظ فإف الجوؿ تحتاج أف تعسل وتفكخ بصخيقة مُتشاسقة"

تبيا السعشي نت لأغخاض إرىابية" والرادر عغ مكتخ بعشػاف:"إستخجاـ الأن 5115تقخيخ الأمع الستحجة عاـ 
عمى اىسية التعاوف الجولي والإقميسي والػششي وبكافة السُدتػيات الخسسية وغيخ  :أكج بالسُخجرات والجخيسة

  .(7)"الارىاب الديبخاني"الخسسية لسُكافحة 

                                                           

 .567-566ص-( السختار لسجيجري،مرجر سبق ذكخه،ص1)

 .15( مكتب الأمع الستحجة السعشي بالسُخجرات والجخيسة، مرجر سبق ذكخه،ص2)

 .97-95ص-(  صػرية بػربابة، مرجر سبق ذكخه،ص3)

 .111( عبج الخالق صالح عبجالله معدب،مرجر سبق ذكخه،4)

 .51مكتب الأمع الستحجة السعشي بالسُخجرات والجخيسة، مرجر سبق ذكخه،ص (5)

 .94عغ: مشى الأشقخ جبػر، مرجر سبق ذكخه،ص ( نقلا  6)

 .94،صنقلا عغ: السرجر نفدو (7)
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 .(1)لزخورة زيادة التعاوف الجولي، لسُكافحة إستخجاـ الأنتخنت لأغخاض إرىابية كسا دعا مجمذ الأمغ
مُبػػػادرة "مشيػػا:و  ،بالتعػػاوف  "الفزػػاء الدػػػيبخاني"أتجيػػت العجيػػج مػػغ الػػػجوؿ لتبشػػي إسػػتخاتيجية دوليػػػة تػػؤمغ 

 International Multilateral "الذػػػخاكة الجوليػػػة السُتعػػػجدة الأشػػػخاؼ لسُكافحػػػة الإرىػػػاب الدػػػيبخاني

Partnership Initiative to combat cyber terrorism فػي ىػحا وليػة وتيػجؼ لحذػج الصاقػات الج
اىسيػػة التعػػاوف فػػي مجػػاؿ السيػػارات والتػػجريب والخبػػخات. وتػػع إنذػػاء مػاقػػع عمػػى  كسػػا اكػػجت السُبػػادرةالسجػػاؿ، 

مثمػػت نقصػػة إلتقػػاء لمدياسػػييغ وخبػػخاء السعمػمػػات مػػغ مُختمػػف ، والتػػي "الارىػػاب الدػػيبخاني"الأنتخنػػت تُكػػافح 
 SITE Intelligence مثل مجسػعػةة مُكافحتػو.وكيفيػ "الارىػاب الدػيبخاني"الػجوؿ، لمتفػاىع حػػؿ مػضػػع 

Group (2)للإستخبارات وىي جياز لخصج الإرىاب الألكتخوني بإنػاعو. 
إذ  ،(3)"الديبخاني التصخؼ"لمترجي ومُكافحة  ىشاؾ جانب مُيع مغ الإجخاءات والتجابيخ، التي تيجؼ 

متعاوف في مُكافحة تسػيل الإرىاب ل، في مجيشة ىامبػرغ استزافت السانيا قسة العذخيغ 5117في عاـ 
يا. واشارت السُدذارة الألسانية والجعاية لو، واكجت الجوؿ حخصيا عمى الترجي للإرىاب ودعاياتو بأنػاع

ف الجوؿ السُجتسعة أتفقت عمى زيادة التعاوف لجيػد مُكافحة الإرىاب، وزيادة الإجخاءات :" إ"أنجميشا ميخكيل"
فيسا قامت العجيج مغ دوؿ العالع ومشيا  .(4) ؼالأنتخنت ومُكافحة التصخُ  لمترجي لجعايات الإرىاب عبخ

 "داعر"قع السُتصخفة ومشيا مػاقع تشطيع دوؿ الخميج العخبي، بتكػيغ فخؽ أمشية لسُلاحقة وغمق السػا
فيذ  :لخئيدةبخامج التػاصل الإجتساعي ا كاتخِ صخحت شو . (5)بخامج التػاصل الإجتساعيعمى  الارىابي

بالتشديق مع الجوؿ، لححؼ كل السػاد تػحيج الجيػد أنيا تعسل عمى ضخورة " :وتػيتخ ويػتػببػؾ 
ة إلى أىسي 5117آيار 51الحي عُقج في الخياض في  "مُمتقى مُغخدوف ". كسا اشار (6)"خفة مغ مػاقعياالسُتص

 .(7)ؼلسُكافحة التصخُ  ة تكػيغ حُمفاء رقسييغ سيبخانييغأىسي

                                                           

 .77العُبيجي،مرجر سبق ذكخه،ص( نايف احسج ضاحي الذسخي و عسخ عباس خزيخ 1)

 .117-116( غخيب حكيع،مرجر سبق ذكخه،ص2)

 .77( نايف احسج ضاحي الذسخي و عسخ عباس خزيخ العُبيجي،مرجر سبق ذكخه،ص3)

 .145ص مرجر سبق ذكخه، صادؽ عمي حدغ، نقلا  عغ: (4)

 الدبع لإتراؿ خميجي فعاؿ عخبيا  وعالسيا ، خاشبة الآخخ:إستخاتيجية الشقاطرؤية نقجية لسُ   بغ ناصخ الحسػد،( عبجالله5)
 .55،ص5117-، آذار17السسمكة العخبية الدعػدية، العجد-مجمة آراء حػؿ الخميج، مخكد الخميج للأبحاث،ججة

حشاف خخباش، دور شبكات التػاصل الإجتساعي في تذكيل الػعي بالطاىخة الإرىابية، مجمة إتجاىات  نقلا عغ: (6)
 .143، ص5118-، كانػف الثاني3السانيا، العجد -جيسقخاشي العخبي، بخليغسياسية، السخكد ال

 .144السرجر نفدو، ص (7)
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ر التكشػلػجي ضيخت نتيجة لمتصػ  ،الإرىابية "اليجسات الديبخانية"مغ خلاؿ ىحا السحػر يتبيغ بأف 
 ،ىي نػع ججيج مغ أنػاع التيجيج لمجوؿ والسجتسعات والافخادو ، واستخجاـ الانتخنت في مجاؿ الكػمبيػتخ

 لمجوؿ والافخاد ذات كمفة تجميخية "الارىاب الديبخانيف"بشى التحتية لمبيانات والسعمػمات.تدتيجؼ تجميخ ال
ذلظ إلى  كسا انو مُتخفي ومغ الرعػبة التعخؼ عمى مغ يقػـ بو. ويزاؼ .تفػؽ كمفة الإرىاب التقميجي

. الفزاء في خجمة اىجافيا الارىابية ىحا استغلاؿ السجاميع الإرىابية ىحا التصػر التكشػلػجي الكبيخ لتجعل
الجوؿ دفع  جد الجوؿ والسُجتسعات، مساتُي ،ازمة عالسية ججيجةيُذكل  "الارىاب الديبخاني"وىحا ماجعل 

عمى الرعيج الػششي، وايزا  التعاوف ىحا الارىاب الججيج، كافح إتخاذ اجخاءات تُ و ر تذخيعات اصجلإ
الخبخات والسداعجات  الجولي في انفاذ القػانيغ والسُلاحقة القزائية والعقػبات وتبادؿ السعمػمات وتبادؿ

ؼ التصخُ "في عسميات مُكافحة التعاوف  عغ فزلا   مغ خلاؿ إتفاقيات وشخاكات دولية. التكشػلػجية
 ."الديبخاني
إ:الخاتسة

ىػ ذلظ السجى السفتػح لجسيع الأفخاد في  ،"الفزاء الديبخاني"تبيغ بأف  ومغ خلاؿ الجراسة 
 والتػاصل الأنتخنت، الحي يُتيح الحرػؿ عمى السعمػماتقجرة الجخػؿ لذبكة  السجتسعات، الحيغ ليع

، نتيجة لمتػسع في الإعتساد "الفزاء الديبخاني"بط بسرصمح ارت "الارىاب الديبخاني"وإف . اترالاتوإجخاء 
 .وف الحياتيةالذؤ عمى الإترالات والسعمػمات في تدييخ 

اضحى الانتخنت  ،وزيادة الاعتساد عمييا السعمػماتو نتيجة لمتصػرات التكشػلػجية في مجاؿ الإتراؿ  
أصبح و  .مغ يقػـ بيا بسثابة ساحة ججيجة لميجسات الديبخانية، ىحه اليجسات مغ الرعب معخفة ىػية

بإمكاف أجيدة الحاسػب أف تحجث أضخارا  كبيخة في البشى التحتية لمجوؿ، بذكل لاتدتصيع الجيػش 
مجالا  لطيػر أنػاع ججيجة مغ الإرىاب، وىػ إرىاب غيخ  "الفزاء الديبخاني"واضحى  العدكخية إحجاثو.

يحجث نتائج خصيخة سػاء لُ تقميجي،ىجفو الكياـ بعسميات ىجػمية لتجميخ البشى التحتية لمسعمػمات والبيانات 
مخاشخ سياسية واقترادية  بػاسصة تجميخ السػاقع أو عسميات القرف والشدف بيجػـ فايخوسات، مسايشتج

تتخصى الجانب العدكخي لترل  الارىاب الديبخانيوأف اىجاؼ  .زمة وتيجيج عالسي ججيجأ ذكل، لتُ وأمشية
بإنخفاض  "الارىاب الديبخاني"إلى البشى التحتية السجنية والعدكخية الحداسة لمجوؿ السُدتيجفة. ويستاز 

تكمُفتو السادية مُقارنة مع التكمُفة العالية للأسمحة التقميجية، فزلا  عغ السخاشخ التذغيمية، كسا يستاز ايزا  
إرتباط كبيخ بيغ مػاقع شبكة الإنتخنت وبيغ  العرخ الحجيثحيث اصبح في  بالدُخعة والسُخونة والسُخاوغة.

. إذ يػفخ الأنتخنت مشبخا  مُيسا  يطيخ الإرىاب بػاسصتو ، مثل التصخؼ والإرىابالأمشيةإنتذار السخاشخ 
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جة أغخاض عِ لتحقيق  ،في تخويع السُجتسع. ويتع استخجاـ الأنتخنت مغ قبل السجاميع الإرىابية وانرارىا
 والجعاية والتجشيج.العسمياتي الإتراؿ والتجريب والجانب :مشيا

 حيث ،للأمغ العالسيوتذكيميا أزمة  وتيجيجىا الكبيخ ،الارىابية "اليجسات الديبخانية"نتيجة لسخاشخ 
، وتػضح ذلظ مغ خلاؿ تبشي سياسات أمشية عجيجة، مغ أجل "الأمغ الديبخانيػػ"ب الجوؿىتساـ ا إنتذخ 

والجولي. وقامت الجوؿ  الػششيتأميغ أنطسة السعمػمات مغ السخاشخ التي تُيجد الأمغ الإقترادي والأمغ 
 تجاهإومغ ثُع  .للأمغ وفق مشطػر وششي ججيج، ىحه التيجيجات لسُكافحة بإصجار قػاعج تذخيعية حجيثة

والتشديق في  ،"الأمغ الديبخاني"الحي يقػـ عمى اساس عقج إتفاقيات لمتعاوف في  ،لمتعاوف الجولي الجوؿ
الخبخات والسيارات التكشػلػجية والفشية و  وتبادؿ السعمػمات ،حاكساتوالسُ لاحقات مجالات التذخيعات والسُ 

 ."ؼ الديبخانيلمتصخُ "فزلا  عغ الإتفاؽ لمترجي 


