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 قواعد الشذر
 
  على أن يراعى الوضوح وسلامة الشص.والانكليزية لغة السجلة هي اللغة العربية 
  والتطبيقيوة ولا سويس  التوي تجعو  موي قزو     الدي سوية الشرريوةترحب السجلة بشذر البحووث والدراسو ت

 والع لم محط اهتس مه ، م ضيً  وح ضراً ومدتقبلًا، وعلى وفق الآتي: السشطقة

  مرفقوة موق قور   بولالاث ندو ( صفحة مطبوعوة 52يد عدد صفح ت البحث أو الدراسة عي )أن لا يز
علوى  Simplified Arabic( ونوو  الخوط 4142( والتب عود )41، مق مراعو ة حجوم الخوط )(CDمرن )

( ونووو  الخوووط 44ان تكووون الهوووامف اسووف  ةوو  صووفحة مطبوعووة ك لطريقووة الالكترونيووة وبحجووم  ووط )
Simplified Arabic جسق كق ئسة مشفرلة عي السر در في نه  ة البحثوت. 

  والدراسوو ت وةت بتهوو  وبخ صووة التو يووق  البحوووثأن تعتسوود اوصوووع العلسيووة الستعوو رف عليهوو  فووي  عووداد
 :كحيث تتزسي

ب، مكووو ن الشذووور، اوسوووم الك مووو  للش  ووور، تووو ري   تووو ب الآتوووي: أسوووم السنلوووا، عشووووان الكك لشدوووبة للكتووو 
 .الشذر، أرق م الرفح ت

ك لشدووبة للسق لووة: فتتزووسي أسووم الك تووب، عشوووان السق لووة، اسووم الدوريووة، مكوو ن صوودوره ، عوودده ، اموو   
 ت ريخه ، وأرق م الرفح ت.

  والدراس ت ك لسوضوعية والدقة العلسية. البحوثأن تترا 

 او التشريف السعي ري الع م أن تعتسد الترقيم العذري للعش ويي اوس سية والفرعية. 
 حوووث او دراسوووة ملخرووويي )احووودهس  ك للغوووة العربيوووة والآ ووور ك للغوووة الانكليزيوووة( وق ئسوووة يرفوووق موووق ةووو  ك

 ك لسراجق والسر در السعتسدة.

 ة العلوووم الدي سووية يووتخزووق جسيووق البحوووث السقبولووة للشذوور الووى نروو م الاسووتلاع الالكترونووي فووي ةل– 
 ج معة الشهريي.

 .يرفق مق ة  كحث ودراسة سيرة ذاتية مختررة للب حث 

  كرجوو زة كحووو هم أو دراسوو تهم كعوود عرضووه  علووى محكسوويي تختوو رهم علووى  البوو حلاييتقوووم السجلووة كر طوو ر
 نحو سري مي بيي أصح ب الا تر  .

  جوووز للسجلووة أن تطلووب  جوورا  تعوود لات  ووكلية أو  وو ملة علووى البحووث أو الدراسووة قبوو   ج زتهوو  للشذوور 
 كس  يتس  ى مق أهدافه .

 والدراس ت التي  عتذر عي نذره . وثالبح ة دلا تلتزم السجلة كرع 



 جامعة الظهرين –مجلة علطية سياسية فصلية محكطة تصدرها كلية العلهم السياسية 

 

 

  ترحب السجلة ك لسش قذ ت السوضوعية لس  يشذر فيه  أو في غيره  موي الودوري ت وبة وة ردود فكريوة أو
ترووووويب، وةووووذلن ترحووووب بشذوووور التقوووو رير عووووي السوووونتسرات والشوووودوات ذات العلاقووووة ومراجعوووو ت الكتووووب 

 كون مي  عداد أصح به .وملخر ت الرس ئ  الج معية التي تتم  ج زته  على أن ت

 التحرير 

 تهجه جطيع الطراسلات إلى رئيس التحرير على العظهان الآتي
 الجادرية. –بغداد -مجلة قضايا سياسية، كلية العلهم السياسية، جامعة الظهرين

E.mail: pirj@ced.nahrainuniv.edu.iq 

 

 

www.Pol-Nahrain.org          

 ISSN 2070-9250الرقم الدولي 

mailto:pirj@ced.nahrainuniv.edu.iq
http://www.pol-nahrain.org/


 جدول المحتوٌات

 رقم الصفحة اسم البحث التسلسل 

اشكالٌة العلالة بٌن الوكالات الدولٌة المتخصصة التابعة لمنظمة الامم  1
 المتحدة

 .م.م. سٌف حمزة لفته           أ.د أسامة مرتضى بالر                    

1 _11 

الجٌوسٌاسٌة فً منطمة السٌاسة الإٌرانٌة تجاه العراق فً ظل المتغٌرات  2
 الشرق الأوسط )الأولوٌات، والرهانات، والتحدٌات(

 فراس عباس هاشم د.                                 م. د امنة علً سعٌد

11_03 

تداعٌات الارهاب السٌاسٌة والاجتماعٌة على  الشباب فً العراق  إشكال 3
 3330بعد العام 

 سعد محمد حسن الكنديالمدرس:        حمد جاسم محمد الخزرجى  .م.دأ.
 علً مراد كاظم النصراوي   أ.م.                           

01_94 

الدوافع : الأوربً الشعبوي المتطرف العلالة بٌن روسٌا والٌمٌن 4
 والتوظٌف السٌاسً

 الشٌخ داود صلاح عماد أ. د               خضٌر عباس حسٌن الدهلكً    

13_11 

الأطراف المصغرة فً العلالات الدولٌة ومستمبل تعددٌة الأطراف فً  5
  ً  (تحلٌلٌ ممارنٌ بٌن النظرٌتٌن اللٌبرالٌة والوالعٌة الجدٌدة)النظام الدول

 الدكتور سومر منٌر صالح

16 _41 

الاتجاهات الاستراتٌجٌة لسٌاسة الولاٌات المتحدة الامرٌكٌة تجاه المضٌة  6
 3316العام الفلسطٌنٌة بعد 

نم. د. عباس فاضل علوا  

46_116 

 ... الوالع والحلول  3330عمالة الاطفال فً العراق بعد العام  7

 م. د. عدنان عبد الامٌر مهدي الزبٌدي
111 _194 

 –)الحرب الروسٌة  ملامح توظٌف الفضاء السٌبرانً فً عالمنا المعاصر 8
 الأوكرانٌة انموذجا(

 أنغام عادل حبٌب                أد. علً حسٌن حمٌد                     

113_163 

 (3316 – 3313السٌاسة الخارجٌة الصٌنٌة تجاه المنطمة العربٌة ) 9
 أ. م. د. عمر عبد الله عفتان

160 _141 

الأهمٌة الاستراتٌجٌة لـمجموعة )برٌكس( فً مدرن الدول الساعٌة  11
 للانضمام 

 فاطمة محمد رضا م.م.

146_310 

 دور مرتكزات الالتصاد الافغانً فً علالاته الدولٌة 11
جاسم ا.م.د. فاٌك حسن     

319 _331 

توظٌف الموة الذكٌة فً الاستراتٌجٌة الترُكٌة تجاه المنطمة العربٌة بعد  12
 3311عام

 أ.م.د. مروان سالم علً

336_316 



 ـكناتمدراسـة فـً التحدٌات والم الامن المــائــً فــً العــراق 13

مصطفى فاروق مجٌد أ.م.د  
311 _310 

 العموبات الالتصادٌة كوسٌلة ضغط فً السٌاسة الدولٌة: إٌران إنموذجا   14
  م.م . منى حبٌب احمد محمد العبٌدي

319 _013 

تحدٌات السٌاسات الالتصادٌة الاوربٌة المشتركة فً ظل النظام الدولً  15
  الجدٌد

د نسرٌن رٌاض شنشول.م.أ  

011 _006 

لوة الفضاء السٌبرانً : ساحة صراع جدٌدة بٌن الموى الدولٌة و  16
 الاللٌمٌة فً المرن الحادي والعشرٌن

م.د هدٌل حربً ذاري                                                            

001_016 

وانعكاسه على التنمٌة البشرٌة ظاهرة الفساد السٌاسً فً دولة غانا  17
 المستدامة

 أ.م.د استبرق فاضل شعٌر                   م.م  هند جمعه علً         

011 _043 

 ظاهرة الإرهاب والتطرف وانعكاساتها على السلم والاستمرار الدولً 18

 .م.د. وفاء ٌاسٌن نجمأ
040_911 

  الحدٌث )نماذج مختارة(الوعً الطبمً فً الفكر السٌاسً الماركسً  19
 أ.م.د عبٌر سهام مهدي                                 م. ولٌد مساهر حمد

914 _919 

 



 قضايا سياسية 

 27العدد 

 ي في عالمنا المعاصرملامح توظيف الفضاء السيبران

 

150 

 

 الأوكرانية انسوذجا( –)الحرب الروسية  ملامح توظيف الفزاء الديبراني في عالسشا السعاصر

The aspects of employing cyberspace in our contemporary world 

 (The Russian-Ukrainian war as a model) 

   م عادل حبيب أنغا                                            أد. عمي حدين حسيج   

Dr.  ALI HUSSEIN HAMEED                            Angham Adil Habeeb 

 السمخص:

لع يقترخ تأثيخ اختخاق الثػرة التكشػلػجية مجالات الحياة السختمفةة لمةا التفةالات الديا ةية تالادترةا ية 
تقميجيةة، عييةجا لةغ  ةاجات الغيةخ تةجت لخمةس  ةاجة جج ةجة مةغ الحةخت  تالسجتسعية لمجتل تالافخا ، بة  ام

البةةخ تالرحةةةخ تالجةةػ، الا ت ةةةض  ةةاجة الفزةةةاي الدةةةيبخااض التةةض تةةةػافخت فيوةةا لػامةةة  لج ةةجة جفةةةدت الفػالةةة  
تقميةةج ، الجتليةةة لمةةا ا ةةتخجاموا أدجةةجا ت تات التشةةافذ تالويسشةةة تالرةةخا  تا ر ةةا  غيةةخ الغيةةخ ة ت الجتليةة

 .Cyber Warاية السختمفة الا "جخ   يبخااية" لجرجة دج تشق  اليالع مغ الوجسات الالكتخت 

تيج رت يا مغ تتائ  الجتل التض ا تغمت الفزاي الديبخااض فض السجال اليدكخ ، اذ ا تست بتصػيخ تزيا ة 
تتيتسةةج الا ةةتخاتيجية الخت ةةية فةةض ادالوةةا مةة  تتأخاايةةا ، 1998دةةجراتوا الوجػميةةة فةةض  ةةحا السجةةال مشةةح لةةام 

فض الحخت ، عسيشا ااوا تديج مغ القةجرات ة الوجػمية عالترار ا ااوا دػة مزالفة لما الأ محة الالكتختاي
القتاليةةةة لمجتلةةةة اذا مةةةا ا ةةةتخجمت الةةةا جااةةةى دةةةجرات لدةةةكخية تخةةةخا، أسةةةا تيتسةةةج  ةةةح  الا ةةةتخاتيجية لمةةةا 
 محاتلةةةة تيصيةةة  البشيةةةة التحتيةةةة السيمػماتيةةةة لمخرةةةع تالاترةةةالات اليدةةةكخية تالسجايةةةة لةةة  دبةةة  الذةةةخت  فةةةض

 اليسميات اليدكخية.

 ، الديشاريػ ات السدتقبمية(اليسميات الديبخااية )الأمغ الديبخااض، الحخ  الديبخااية،  الكمسات السفتاحية:

Abstract: 

The impact of the technological revolution’s penetration into the various 
spheres of life was not limited to the political, economic and societal 

                                                           
   : 28/2/2222تاريخ النشر:                    81/2/2222تاريخ  القبول:              81/2/2222تاريخ التقديم 

  كلية العلوم السياسية/جامعة النهرين  univ.iqdr.alihussien@nahrain  
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interactions of states and individuals. Rather, it extended to the creation of a 

new arena of unconventional wars, far from the arenas of land, sea and air. 

The new arena of conflict is the cyber domain. The latter presented a new set 

of elements that incentivised state and non-state actors to use them as a tool 

of competition, domination, conflict, and unconventional terrorism, to the extent 

that it may move the world from various electronic attacks to a “cyber war.” 
Russia is among the first countries to use cyber capabilities in the military field, 

as it has been interested in developing and increasing its offensive capabilities 

in this field since 1998. The Russian strategy in its conflict with Ukraine relies 

on offensive electronic weapons as a power multiplier in wars, meaning that it 

increases the combat capabilities of the state if it is used alongside other 

military capabilities. This strategy also relies on hindering the opponent's 

information infrastructure and its military and civil communications before 

embarking on military operations. 

Key Words: (Cyber security, cyber warfare, cyber operations, future 

scenarios) 

 السقجمة:

لخف اليالع مشح القجم مجسػلة مغ الازمات تالحخت  الجتلية، اذ لع تخمػ جكرة تاريخية مغ الحخت  التض 
أثيةةخ مةةغ الأجيةةان الاشسةةا  الا ةةتيسارية لةةريس الةةجتل، تتفخزتوةةا تزمةةات  بمػما ةةية تادترةةا ية غةةحتوا فةةض 

 ت يا ية تإ ج ػلػجية تجيااا تخخا.

الحةةةخ  ضةةةا خة عذةةةخية ميقةةةجة لمغايةةةة تمتيةةةج ة الاعيةةةا  تالسدةةةتػيات تالسػ ةةةػلات مةةةغ الرةةةػا  القةةةػل، ان 
 ػ ا تخجام القةػة السفخشةة لتحقيةس ا ةجاف  لمحخ عرػرة لامة فالسيشا الذائ  لكغ تالفػال  تالشصادات، ت 

الجتلة تالحفةا  لمةا امشوةا تر   الةجائوا، فوةض المةا مدةتػيات مسار ةة القةػة  ةػاي أااةت دةػة لدةكخية ات 
الشكةةةيس الحتسةةةض لمدةةةام تالأمةةةغ تت ةةةيمة لتشفيةةةح   ةةةض الحخت ، فةةةالارا ةادترةةةا ية لتحقيةةةس الشفةةةػذ تفةةةخض 
كةةخا ، فقةةج تيةةج ت تلةةكال الحةةخت  تتاػالوةةا تت ةةائموا، مذ لةةع ييةةج مفوةةػم  يا ةةة الةةجتل بػ ةةاشة اليشةة  تالا
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امةام جةخت   الحخ  مقترخا لما الحخت  الشطامية اليدكخية التض تشذأ بيغ  تلتيغ ات اكثةخ، بة  احةرحشا
ت ةةض الحةةخت  الدةةيبخااية التةةض تيةةج ضةةا خة جج ةةجة فةةض اليادةةات الجتليةةة الخا شةةة، عالترار ةةا ذلةةظ  الا جج ةةجة
  الدةةمبض لا ةةتخجام التصبيقةةات التكشػلػجيةةة تالسيمػماتيةةة، بةة  ت ةةحت مةةغ بةةيغ السخةةاشخ تالتوج ةةجات الػجةة

، فكةةةان لمتصةةةػر الأمشيةةةة الجج ةةةجة التةةةض تتجةةةاتز فةةةض تةةةجاحياتوا تتعيا  ةةةا الحةةةجت  الديا ةةةية تالجغخا يةةةة لمةةةجتل
يػميةةةة، ت ةةةيس الفجةةةػة بةةةيغ الستدةةةار  فةةةض التقشيةةةات الحأيةةةة تتدا ةةةج الالتسةةةا  لمةةةا التكشػلػجيةةةا فةةةض الحيةةةاة ال

التقشيةةةات السيجاايةةةة تاليدةةةكخية فةةةض الفزةةةاي الدةةةيبخااض، مةةةا جيةةة  ضةةةا خة الحةةةخت  الدةةةيبخااية تتذةةةك  تييةةةا  
 تذكيموا عرػرة مدتسخة.

ي " تشفيةةةح تالا ةةةتيجا  لتشفيةةةح اليسميةةةات اليدةةةكخية تفقةةةا لمسرةةةا ا، ةةةض :الحخ  الدةةةيبخااية مةةةغ ميةةةااض القةةةػل،
اطةع السيمػمةات تالاترةالات لمةا تت ة  اصةةاق "،  -ان لةع يكةغ تةةجميخ –صية  تي السيمػماتيةة، لةغ شخيةس

كسا يذس  مفوػم الحخ  الديبخااية اعيا ا غيخ ما ية تتسث  فض "تجميخ اليقيجة اليدكخية لميةجت تالتةض تسثة  
 الأ اس الح  ييتسج لمي  لتحج ج  ػيت  تخصصة  تترةخفات  تت جافة  تالتحةجيات التةض  ػاجووةا"، تذلةظ لبةخ

مغ ميخفة ت  لضي لغ الصخف الاخخ، تتحػي  ميدان   افدالػدت ميخفة أ  لضي لغ اليجت تمشي  فض 
الحةةخ  الدةةيبخااية  ةةض لسميةةة " تػضيةة  السيخفةةة عسيشةةا اخةةخ ،  السيخفةةة ليكةةػن فةةض حةةالط  ةةحا الصةةخف.

 بوجف الادترا  فض تػضي  رتس السال تاليسالة" ات جتا فض جالة لجم تكافؤ سا م  الخرع.

تأتض ت سية الرحث مغ أػاوا تتصخق لسػ ػ  فض غاية الأ سية فةض الػدةت الةخا غ، تتذةس   أهسية البحث:
ت ا ا الاجخام الديبخااض فض اججا الكال  ت ض الحخ  الديبخااية، اذ ييج الأمغ الخأيدة الأ ا ةية لمسجتسة  

مػمةات تالتكشػلػجيةا تحةػلات عحيث لا يسكغ ترػر اسػ ت  اذاط  تن تحقيس الأمغ، فقج افةخزت ثةػرة السي
لسيقةةة فةةض مفوةةػم الأمةةغ تمزةةاميش  تاعيةةا  ، أسةةا  ةةا ست فةةض تحةةػل لةةج  مةةغ الطةةػا خ تالتوج ةةجات تفةةض 

فةض الحةخ  الةجائخة بةيغ رت ةيا تتتأخاايةا تيةج تمةخا جػ خيةا تان  را ةة اليسميةات الدةيبخااية مقجمتوا الحخت ، 
يث عاتت الػ ائ  تالأ تات الالكتختايةة مخترصةة عذةك  لتيديد فوسشا لطا خة الحخ  فض لرخ الااتخات، ج

 لزػ  فض ت  لس  جخبض.

 تشر  مذكمة الرحث مغ الآتض: مذكمة البحث:

تصةةخح بةةيغ الحةةيغ تالأخةةخ جسمةةة مةةغ الاتوامةةات السترا لةةة بةةيغ شخفةةض الرةةخا ، رت ةةيا تتتأخاايةةا جةةػل     
عصةةاي فةةض تمةةظ إاوةةاك ت مكةة  شةةخف مسةةا يدةةبى الا ةةتوجاف الدةةيبخااض  ةةج السػادةة  الحيػيةةة تالبشةةا التحتيةةة ل

السؤ دةةةات الحيػيةةةة، فارتأ شةةةا ان ارحةةةث فةةةض ذلةةةظ الرةةةخا  تتمةةةظ الاتوامةةةات لسيخفةةةة جكيقةةةة تمةةةظ الوجسةةةات 
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، تلسيخفةةةة السدةةةار الا ةةةتخاتيجض لتمةةةظ الوجسةةةات الدةةةيبخااية  ةةةشصخح ا اةةةا  لةةةجة تدةةةا لات، ت ةةةض الدةةةيبخااية
 كالاتض:

ض تغيةةخ شبييةةة تخرةةائز الأمةةغ تالرةةخا  فةةض البييةةة الا ةةتخاتيجية مةةا تةةأثيخات الفزةةاي الدةةيبخااض فةة -
 اليالسية؟

 ما الحخ  الديبخااية مغ جيث مفوػموا تتلكالوا تخرائروا؟ -

 ما تجاحيات الحخ  الديبخااية لما تفالات الديا ة الجتلية؟ -

 ما مامط تػضي  الفزاي الديبخااض مغ دب  رت يا فض السػاجوة الأتأخااية؟ -

 الأتأخااية؟ – يشاريػ ات الحخ  الديبخااية الخت ية  ام -

تيةةج الحةةخ  الدةةيبخااية ت اة مةةغ ت تات الجيةة  الخةةامذ  الرحةةث مةةغ الآتةةض:تشصمةةس فخ ةةية  فرضييية البحييث:
لمحخت  التض تدتوجف السػاد  الحيػية تالبشا التحتية لمصخف السدتوجف مغ الجوة القائسة بتمظ الوجسةات 

محتوا مغ الفا خت ات تالبخامجيات التجميخية ت حا ما اجةج  بةيغ شخفةض الرةخا  رت ةيا الديبخااية بػا صة ت 
فزةا لةغ الأمةغ  ،ان ترالج مخاشخ الحخت  الديبخااية عات يذةك  توج ةجا جةجيا لأمةغ الةجتلتتتأخاايا، ت 
 .الجتلض

ى لميشا ان ان تكػن  را تشا  سغ السشوج اليمسض الرحثض الرحيط تج مغ اج  الاطار السشهجي لمبحث:
 ادتخجم لج  مغ السشا ج اليمسية فكان السشوج الػحفض تمشوج التحمية  الشطسةض مشةا ج الجرا ةة، مةغ اجة 
التيخف لما شبيية اليسميات اليدكخية التةض لةشتوا رت ةيا تالتيةخف تاسةاط تمةظ اليسميةات تالتكتيكةات التةض 

 اتريت فض تشفيح ا.

 الأتل:تزةةسغ السحةةػر   :محةةاتر  ةةتة تالخاتسةةة جمةةةالسق فزةةا لةةغتزةةسغ الرحةةث  تقديييسات الجراسيية:
تشاتل مفوػم الحةخ  الدةيبخااية  اما السحػر الثااض: الأمغ الديبخااض فض البيية الا تخاتيجية اليالسية،مفوػم 

تتشةةةةاتل السحةةةةػر الثالةةةةث: التةةةةاري   تخرائرةةةةوا تتلةةةةكالوا تتةةةةجاحياتوا لمةةةةا التفةةةةالات الديا ةةةةية الجتليةةةةة،
الأتأخاايةة، امةةا السحةػر الخاعةة : تشةاتل الغةةدت الدةيبخااض الخت ةةض لأتأخاايةا فةةض  –خت ةةية الدةيبخااض لمحةخ  ال

الأتأخاايةة )شبييةة  –: اليسميات الديبخااية فةض الحةخ  الخت ةية الخامذبيشسا تشاتل السحػر  ،2022اليام 
محةةخ  الدةةيبخااية : تشةةاتل الدةةيشاريػ ات السدةةتقبمية لالدةةا سالتػضيةة  تالأ تات السدةةتخجمة(، امةةا السحةةػر 

 الأتأخااية. –الخت ية 
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 في البيئة الاستراتيجية العالسية الامن الديبرانيأولا: 
تسثة  البييةة الا ةتخاتيجية اليالسيةة السجةال الحيةػ  الةح   تيةةاير  ية  مفوةػم الامةغ الدةيبخااض ، تان ت سيةة  ةحا السفوةةػم 

ت مةػل ، ففةةض  11 يا ةية تلدةةكخية مة  اجةةجاث   اخة  الجرا ةات الديا ةةية جةايت اتيجةةة ضةختف لالسيةةة ذات حةرغة
اليرةةةخ الدةةةيبخااض جةةةجث تغييةةةخ فةةةض مفوةةةػم الأمةةةغ تضوةةةخت مرةةةالط جج ةةةجة تتوج ةةةجات  ةةةيبخااية ، اذ احةةةرط الأمةةةغ 
الديبخااض رافج ت ا ض مغ رتافج الأمغ القػمض مسا  ف  اليج ج مغ الجتل تترةار  فةض  ةبي  الحرةػل لمةا مدةتػيات 

، اذ احةةرط 1تبشةةض ا ةةتخاتيجيات تششيةةة لسمةةغ الدةةيبخااضتذلةةظ لةةغ شخيةةس لجفاحيةةة ات الوجػميةةة لاليةةة لتيديةةد دةةجراتوا ا
مفوػم الامغ الديبخااض يسث  ضا خة مخأرة متيج ة الاعيا  تالطػا خ ، تلابةج مةغ الاخةح عيةيغ الالترةار ان مدةألة ميجةا  

اتيجةة  تطة  مدةألة عالغةة التيقيةج  السياحةخة تيخي  تا ط تمحج  لسفوػم الامةغ الدةيبخااض  اخة  البييةة الا ةتخاتيجية 
ا ةتسخار جةجتث  االيةظ لةغتشػ  تتيج  السةجارس الفكخيةة التةض تشاتلةت  ةحا السفوةػم مةغ جػااةى فكخيةة تلمسيةة مختمفةة 

اليج ج مغ الستغيخات اليالسية التض افخزتوةا متغيةخات البييةة الا ةتخاتيجية تالتةض بةجتر ا  ةا ست لمةا لةجم الاتفةاق لمةا 
 م اجخائض محج .مفوػ 

دةةيبخااض تيسكةغ ذأةخ ا ةةع الأ ةرا  التةض  ةةا ست فةض اجةجاث لةةجم الاتفةاق لمةا ميجةةا  تيخية  جةام  لسفوةةػم الامةغ ال
 2:لما الشحػ الاتض

 ان مفوػم الامغ الديبخااض مفوػم ميقج تمخأى ت حا مسا جي  الراجثيغ الديا ييغ  ترخفػا لسفاليع تكثخ مختاة. -
وػم الامغ الديبخااض تمفوػم القػة تالح  اتججت  البيية الا تخاتيجية تلا يسا عيج ضوػر السجر ة تجػ  التذاعظ بيغ مف -

الػادعية تالتض ر ست فض البيية الا تخاتيجية اليالسيةة فكةخة التشةافذ مةغ اجة  القةػة، عحيةث  شرغةض الشطةخ لسفوةػم الامةغ 
 الديبخااض لما اا  ا اة لصمى القػة ات ت اة لتيطيسوا.

 ػر مػجة مغ السثالييغ تخفس شخح السجر ة الػادعية تتصخح  جفا اخخ لسمغ القػمض ت ػ الدام.ضو -
 تر رجال الديا ة فض تيسيس مفوػم الامغ الديبخااض بوجف الحرػل لما مشارة تكبخ لغخض الرخا  الخارجض ات  -

 الا تواك الجاخمض.

                                                           
ليع مفا –لا ل لبج الرا ق، ا ر ا  الديبخااض تالأمغ القػمض فض بيية متغيخة، السخأد اليخبض لأعحاث الفزاي الاليكتختاض،  تريات  1

 ا تخاتيجية، متػفخة لما الخاعط الالكتختاض الاتض:
https://accronline.com/article_detail.aspx?id=31557  

، مشذػرات  ار البيان لمصرالة 1" ) را ة مقاراة(، ط اجسج  الع السشترخ، تجميات جج جة فض مفوػم الامغ الالكتختاض " الديبخااض 2
 .71، ص2017تالشذخ، 

https://accronline.com/article_detail.aspx?id=31557
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مغ تجساية الذركات تالأاطسة السيمػماتية تالبيااات تالأجودة التض ايسث  الأمغ الديبخااض:تمغ السفيج عالصخح ،القػل ان 
تترةة  عالأاتخاةةت، فالسجةةال الستيمةةس عسيةةا يخ تإجةةخايات الحسايةةة التةةض  ةةتع اتخاذ ةةا تالالتةةدام بوةةا لسػاجوةةة التوج ةةجات ات 

لاترالات فةض  الجتلض. تالامغ الديبخااض جدى تيخي  الاتحا  1الديبراني بالأمنلما الأد  الحج مغ اثار ا يدسا 
 ةػ " مجسػلةة السوسةات أةا جخايات الأمشيةة  2011-2010تقخيخ  جػل اتجا ةات ا حةاح فةض الاترةالات لميةام 

تالسرةةةا ل التػجيويةةةة تمقاربةةةات م ارة السخةةةاشخ تالتةةةجريرات تالتقشيةةةات التةةةض يسكةةةغ ا ةةةتخجاموا لحسايةةةة البييةةةة الدةةةيبخااية 
تثةةةخ الفزةةةاي الدةةةيبخااض فةةةض تغيةةةخ شبييةةةة تخرةةةائز الأمةةةغ لميةةة  ، ان ت  2تمػجةةةػ ات السؤ دةةةات تالسدةةةتخجميغ ".

 3:،لما الشحػ الاتضلبخ متغيخات ثاث ،  تعتالرخا  تالقػة فض البيية اليالسية
 خترط  حا الستغيخ عكػن ان الأمغ الديبخااض لع يقترخ لما الريج التقشض فقط ب  تيجا  لأعيا  تخخا   : الأول الستغير

م  ممكاايةة تيةخض مرةالط الةجتل  لا يسا   يا ة الجتلة تتدا ج لادة الأمغ تالتكشػلػجيا عرفة لامة ، فض ض  تخاج
الا تخاتيجية الا اخصار تتوج جات ، جيث فخ ت تمظ التصػرات ملا ة التفكيخ عسفوػم " الأمةغ القةػمض لمجتلةة " الةح  

وا ، تمغ جوة تخخا ان تحػل الفزاي الدةيبخااض الةا ييشض عحساية الكيع الأ ا ية لمسجتس  تاعيا  مرا ر التوج ج لش
 اجة لالسية لابخة لمحجت  ، جي  الأمغ الدةيبخااض الةجاخمض لمةجتل  ةخترط لزةػيا عةأمغ الفزةاي الدةيبخااض ، ت ةحا مةا 
 يذك  الأ اس لسمغ الجسالض اليالسض لا يسا م  تجػ  مخاشخ توج  جسي  الفالميغ عسجتس  السيمػمات اليالسض.

جيةة   ةةحا الستغيةةخ الفزةةاي الدةةيبخااض  ميةةى  ترا موسةةا فةةض تيطةةيع القةةػة ات الا ةةتحػاذ لمةةا اليشاحةةخ  :الثيياني غيييرالست
الأ ا ية لوا فض اليادات الجتلية، اذ تحرط التفػق بحلظ السجال لشرخا جيػيا فض تشفيح اليسميات الفيالة فض الأرض 

لية فض الفزاي الديبخااض لما اطع التحكع تالديصخة التكشػلػجية. أسا تالرحخ تالجػ تالفزاي، تالالتسا  لما القجرة القتا
 ا ست " القػة الديبخااية " فض تجحيع القػة الشالسة لمجتلةة، اذ عةات الفزةاي الدةيبخااض مدةخجا لذةغ الوجسةات التخخيبيةة 

تالحخ  الشفدية، أسا  ةا ع ذلةظ السخترصة بشذخ السيمػمات السزممة تالتأثيخ عالخت  اليام تالشذاط الا تخراراتض الدخ  
مغ زيا ة مافاق الجتل لما  يا ات الجفا  الديبخااض تجساية لركاتوا الػششية مغ التوج جات تبشاي السؤ دات الػششية 

 لحسا توا الديبخااية.
تشذةأ  ية  ارتةرط  ةحا الستغيةخ عيادةة الفزةاي الدةيبخااض ببةختز تاسةاط جج ةجة مةغ التوج ةجات ، أسجةال  : الثالث الستغير

الرخالات بيغ الفالميغ السختمفيغ تيبيخا لغ تيارض الكيع تالسرالط  ػاي بةيغ الفةالميغ مةغ غيةخ الةجتل ات الفةالميغ 
الجتلييغ ، تيأتض ذلظ مغ أػن الفزاي الديبخااض لابخا لمحجت  ت وػلة الجخػل الي  ، مسا ت ا اتدا   ائخة الرخالات 

                                                           
 .35، ص2017مشا الألقخ جبػر، الديبخااية  اجذ اليرخ، بيختت، السخأد اليخبض لمرحػث القااػاية تالقزائية،  1
 .18، ص2008لات، الاتحا  الجتلض لاترالات، اتجا ات ا حاح فض الاترالات، جشي : الاتحا  الجتلض لاترا 2
 .لا ل لبج الرا ق، ا ر ا  الديبخااض تالأمغ القػمض فض بيية متغيخة، مخج   بس ذأخ  3
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يغ تالسواجسيغ ، تضوػر حخا  امةتاك ت تات الحسايةة تالوجةػم تالةجفا  تارترةاط ذلةظ الديبخااية تالديا ة مغ لج  الفالم
عحيةةازة الويسشةةة الدةةيبخااية تالقةةػة الدةةيبخااية تالتةةأثيخ الدةةيبخااض  ةةسغ السدةةتػييغ السحمةةض  تالةةجتلض ، مةةغ اجةة  الحرةةػل 

 يالسية.لما مكا ى تقشية ات ادترا ية ات  يا ية ات الا تحػاذ لما ت ػاق التجارة ال
 1تان ا ع الأ را  التض  الجت لما ضوػر مفوػم الامغ الديبخااض  اخ  البيية الا تخاتيجية اليالسية تتسث  عسا  مض:

 . تػ ة  مفوةػم السرةمحة الػششيةة تذلةظ مةغ خةال جسايةة التختيرةات الجاخميةة التةض تةجف  احةػ زيةا ة ميةجل الخفاليةةة،1
 مرا ر السػار  الصبيعية.  سان الخفالية لبخ  سان جساية تلغ شخيس

 .زيا ة ليػر الجتل الػششية لا يسا الشامية بتشػ  التوج جات الديبخااية الخارجية.2
.زيا ة مجداس الجتل الػششية السياحخة عالتػتخ تالقمس الح  مغ السسكغ ان  تحػل الا مطا خ لج جة لحةالات لةجم 3

 ي  الدم  تالخجمات.عدبى درػر لسميات ااتاج تتػز   الا تقخار تلجم الامغ
 .زيا ة ميجلات اليش  تترالج ججة الشدالات تالرخالات  اخ  البيية الا تخاتيجية اليالسية.4
 

 ) السفهوم، الأشكال، الخرائص، التجاعيات( الحرب الديبرانية ثانيا:

مةغ خةال يذيخ "ايمد ميمدر" الا ان الحخ  الديبخااية  ض "تمظ الحخ  التض تجخ  فض الفزاي الدةيبخااض 
، أسةةةا تيةةةخف الحةةةخ  الدةةةيبخااية عأاوةةةا" السةةةال  جػميةةةة ت فاحيةةةة، متكافيةةةة 2"الأ ةةاليى تالػ ةةةائ  الدةةةيبخااية

الخدسيةةة مةةةغ دبةة  الةةجتل ات جوةةات فالمةةة لةةبيوة عالجتلةةة ات مةةةا  تن تغيةةخ متكافيةةة، تحةةجث فةةض الذةةركات 
ت ةحا الشةػ  مةغ ، 3اطسةة اليدةكخية"الجتلة، تتذتس  لما مخاشخ تريى البشية التحتيةة الػششيةة السوسةة تالأ

الحخت   تصمةى  رجةة لاليةة مةغ التةخاعط بةيغ الذةركات الخدسيةة تالبشيةة التحتيةة مةغ جااةى السةجاف ، تالتقةجم 
، أسا يسكغ فوع الحخت  الديبخااية لما ااوا توج ج مدةتقبمض تلةيذ توج ةجا 4التكشػلػجض مغ جااى السواجع

 .5يمػماتجاليا، أسا تتشا ى م  اسػذج جخ  الس

                                                           
، السخأد الجيسقخاشض اليخبض لمجرا ات الا تخاتيجية تالديا ية 1الخمحض، الحخ  الديبخااية تمتصمرات الامغ القػمض الجج جة، ط ضلم ضخلم 1

 .7، ص 2022بخليغ،  –تالادترا ية، الساايا 
2 Melzer, Nils. "Cyberwarfare and international law", 2011, p.4 
3 Shane M, Coughlan. "Is there a common understanding of what constitutes cyber 

warfare?, The University of Birmingham School of Politics and international Studies, 30 

September 2003, p.2   
4   Ibid. 
5 Ibid. 
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الحةةةةةخ  الدةةةةةيبخااية عااوةةةةةا" ذلةةةةةظ القدةةةةةع اليدةةةةةكخ  الةةةةةح  يدةةةةةتخجم  NATOتييةةةةةخف جمةةةةة  الشةةةةةاتػ 
الكتختايةةةةات توةةةةتع عةةةةا جخايات التةةةةض تتخةةةةح لسشةةةة  اليةةةةجت مةةةةغ ا ةةةةتخجام شادتةةةة  الكوختمغشاشيدةةةةية الفيالةةةةة 
تا جةةةةةةةةةةةةةةةةةةةةخايات التةةةةةةةةةةةةةةةةةةةةض تتخةةةةةةةةةةةةةةةةةةةةح لحسايةةةةةةةةةةةةةةةةةةةةة شادتشةةةةةةةةةةةةةةةةةةةةا الكوختمغشاشيدةةةةةةةةةةةةةةةةةةةةية السشبثقةةةةةةةةةةةةةةةةةةةةة الفيالةةةةةةةةةةةةةةةةةةةةة"

لحةةةخ  الدةةةيبخااية لمةةةا ااوةةةا" لسميةةةات لدةةةكخية  ةةةسغ الفزةةةاي الدةةةيبخااض تحسةةة  شاعيةةةا تيةةةخف اأةةةحلظ  1
 ميمػماتيا"، تيسكغ ان تتخح ثاثة الكال ت ا ية:

جس  السيمػمات الا تخراراتية مغ لركة تبيااات اليجت جػل خصص  تااتذار  تتػجوات  اليامة تما  شػ   -
 الكيام ع .

ات الحدا ةةة لميةةجت خاحةةة تمةةظ السخترصةةة عةةالبشا التحتيةةة تالسؤ دةةات مواجسةةة تاطسةةة الكسبيةةػتخ تالبيااةة -
 تمخاكد الاترال تا ياف قيا ات  اليدكخية تالديا ية.

جسايةةة البيااةةات الالكتختايةةة تالةةجفا  لةةغ الذةةركات الخاحةةة عالجتلةةة تالػدةةػف  تن اتافوةةا ات التيةةخض  -
 2.لوا

 3:مشهالحرب الديبرانية عمى عجة خرائص، وتشطوي ا

حةخت  التةض تحتةاج الةا تكةالي  عدةيصة لرةش  تمةظ ال ةض  دةيبخاايةحةخت  الال: ان حروب لا تشاظريية -1
الأ تات الازمةةةة، أسةةةا لا تحتةةةاج الةةةا  تلةةةة تخةةةخا تقةةةػم بترةةةشي  الأ ةةةمحة السكمفةةةة أالسقةةةاتات الستصةةةػرة 

 تالصائخات، مغ اج  فخض توج جا جكيكيا خصيخا لما  تلة تخخا. 

: فةةض  ةحا الشةةػ  مةغ الحةخت   تستةة  السوةاجع عأفزةةمية تا ةحة أبيةةخة زييمية واضيحةتستي  السهيياجأ ب ف -2
تبييةةة  تستةة  بوةةا السوةةاجع عأفزةةمية يرةةيى لمةةا لمةةا السةةجاف ، فوةةض تتسيةةد عالسختاةةة تالسخاتغةةة تالدةةخلة 

لقميةةةةة التحرةةةةغ لػجةةةةج ا مةةةةغ ان تةةةةشجط، اذ يجيةةةة  التحرةةةةغ  ةةةةحا الصةةةةخف لخ ةةةةة لمسديةةةةج مةةةةغ محةةةةاتلات 
 الاختخاق تالزغط.

                                                           
رائج شيخان، جا ع محمد الرريمض، الحخ  الالكتختاية ت دوا تاثخ ا فض الحخت ، السؤ دة اليخبية لمجرا ات تالشذخ،   1

 .30، ص 1989، 2بيختت ، ط
جية، تبػ ضبض، جػن عا يت، الحخت  السدتقبمية فض القخن الحا   تاليذخيغ، مخأد الامارات لمجرا ات تالرحػث الا تخاتي 2

 .57، ص2014
جكيع غخيى، حبخيشة لخدض، تجاحيات الحخ  الالكتختاية لما اليادات الجتلية:  را ة فض الوجػم الالكتختاض لما  3

 .97-96، ص ص 2020، 2، اليج 12ا خان )فيختس  تكشدت(، مجمة  فاتخ الديا ة تالقااػن، السجمج
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فذ  اساذج الخ  : لع ييج مفوػم الخ   الح  تع تصبيق  فةض الحةخ  الرةار ة لة  جةجتا فةض  ةحا الشةػ  مةغ  -
الحةةةخت ، فةةةالخ   عاليقةةةا  ات الااتقةةةام لا  شصبةةةس لمةةةا الحةةةخت  الدةةةيبخااية، جيةةةث مةةةغ السدةةةتحي  تحج ةةةج 

مةةا  مغةةض مفيةةػل الةةخ   لخحةةج ا ت ةةحا  الوجسةةات الدةةيبخااية ذات الةةدخع اليةةالض تمشوةةا مةةا يحتةةاج الةةا الةةوخ
فأاوا عالااتقام، أسا  شاك الكثيخ مغ الحالات التض لا يسكغ تتر  مرجر ا تجتا تان تست متاعية مرجر ا 

 دج تيػ  لفالميغ غيخ جكػمييغ لغ يكػن لج وع دػالج ات تحػل جتا  تع الخ  لميوا.

 شحرخ فقط عا توجاف السػاد  ان مخاشخ الحخت  الديبخااية لا : تعجي السخاطر الأهجاف العدكرية -3
اليدةةكخية، جيةةث  شةةاك جوةةػ  متدا ةةجة تدةةتوجف البشةةا التحتيةةة تالحدا ةةة لمبمةةجان السدةةتوجفة، أالقةةجرة لمةةا 
ا توجاف الصادة تلركات الكوخباي تالسشذآت الحدا ة السائية ات الشفصية ات الرشاحية تا ةتوجاف لةركات 

 ض تؤ   الا اافجارات ات  مار ات ا خار ما ية جكيكية.الشق  تالشطام السالض تغيخ ا مغ الالسال الت

فوةض جةخت  ذات تقشيةة متصةػرة جدةجت دسةة التصةػر الةح  تحةمت الية  ثةػرة السيمػمةات  :حرب رقسية -4
تبػابتوا الالكتختاية، التض لكمت الأ اة السحػرية تالسيجان الخئيذ لوا، أسا أاات عدبى ذلظ لخ ة لمتشػ  

فةةض ت ةةائموا تتقشياتوةةا، عدةةبى ارتراشوةةا عقسةةة الوةةخم التقشةةض لمسرةةالط الحيػيةةة  سدةةتسختالابتكةةار تالتصةةػر ال
 لمجتل تالحزارة ا ادااية.

العجيج من السخاطر والتجاعيات عمى تفاعلات الدياسة الجولية، ويسكن طرح سببت الحروب الديبرانية و 
 1:ابرزها عمى الشحو الاتي

  دابمية السشذآت السجاية تاليدكخية فض الجتل لموجػم، ت حا ما : لا يسا متراعج السخاطر الديبرانية -1
  ؤثخ لما تضائ  تمظ السشذآت تان التحكع فض تشفيح  حا الوجػم ييج ت اة  يصخة ا تخاتيجية.

: لسة  الفزةاي الدةيبخااض لمةا ملةا ة تذةكي  دةجرة الأشةخاف السةؤثخة، تا ا ذلةظ تعزيز القوة وانتذيارها -2
 بيغ فالميغ متيج  غ.الا ااتذار القػة 

اليج ةةج مةةغ الاتجا ةةات، مثةة  التصةةػر فةةض مجةةال : فةةض  ةةحا الاشةةار بةةخزت عدييكرة الفزيياء الديييبراني -3
 يا ات الجفا  تالامغ الديبخااض، تترالج القجرات فض  راق التدمط الديبخااض، تتبشض الديا ات الجفاحية 

                                                           
الج القجرات تالتحجيات لسمغ اليالسض، السخأد اليخبض لأعحاث الفزاي لا ل لبج الرا ق، الحخت  الديبخااية: تر 1

 https://accronline.com/article_detail.aspx?id=28395الالكتختاض، متػفخة لما الخاعط الالكتختاض الاتض:  

https://accronline.com/article_detail.aspx?id=28395
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ل، تتدا ج الا تثسار فض مجال تصػيخ ت تات الحخ  الديبخااية لجا الأجودة السيشية عالجفا  تالامغ فض الجت 
 الديبخااية  اخ  الجيػش الحج ثة.

الجيةةػش تتذةةكي  : تيةةتع ذلةةظ لبةةخ تحةةج ث إدميياا الفزيياء الديييبراني ضييسن الأميين القييومي لمييجول -4
تججات متخررة فض الحخت  الديبخااية، تإدامة  ييات تششية لسمغ تالةجفا  الدةيبخااض تالكيةام عالتةجريى 

 تاجخاي السشاترات لتيديد الجفالات الديبخااية.

: تتبشةةا اليج ةةج مةةغ الةةجتل ا ةةتخاتيجية جةةخ  السيمػمةةات عالترار ةةا جخبةةا الاسييتعجاد لحييروب السدييتقب  -5
لمسدةةتقب ، تتةةخا الةةجتل الكبةةخا ان مةةغ يحةةج  مرةةيخ تمةةظ السيخأةةة السدةةتقبمية لةةيذ مةةغ يستمةةظ القةةػة فقةةط، 

 تذػير لما السيمػمة.تااسا القا ر لما ل  القػة تال

 

 الأوكرانية –ثالثا : تاريخ الحرب الديبرانية الروسية 

الأتأخاايةةة، مذا جةةجثت، دةةج يكةةػن لوةةا  –لصالسةةا ت رك السحممةةػن الديا ةةيػن تن السػاجوةةة اليدةةكخية الخت ةةية 
جخبةةا  تةةجاحياتوا الدةةيبخااية، جيةةث  ةةجرك الستخررةةػن فةةض الدةةيبخااية تن تراي الرةةخا  الأتأخااةةض الخت ةةض 

 .2014 يبخااية، بجتت ميارأوا عالفي  تتزال   حايا ا مشح لام 

بيشسةةةا تيةةةااض تتأخاايةةةا مةةةغ اقةةةز الخبةةةخة فةةةض مجةةةال الأمةةةغ الدةةةيبخااض ت ةةةي  التشطةةةيع تدةةةجرة الا ةةةتجاعة 
السحةةةجت ة تاقةةةز التشدةةةيس بةةةيغ الػأةةةالات ا لكتختايةةةة ذات الرةةةمة، تةةةجرك أييةةة  دةةةػة القةةةجرات الدةةةيبخااية 

جاليةةةا فةةةض  ةةةراق مةةة  الةةةدمغ لتقمةةةيز الفجةةةػة تتحدةةةيغ الػ ةةةائ  لمةةةجفا  تالةةةخ   الدةةةيبخااض  الخت ةةةية، ت ةةةض
 عالتياتن م  الحمفاي، تخاحة الػلايات الستحجة تالاتحا  الأترتبض.

 ةةةست تتيةةخض تتأخاايةةا لوجسةةةات  ةةيبخااية متػاحةةمة مةةةغ دخاحةةشة رتس مةةجلػميغ مةةةغ الكةةخمميغ مشةةح تن 
، جيةةث تحةةرط التجدةةذ ا لكتختاةةض تاختةةخاق الذةةركات تدػالةةج 2014مػ ةةكػ لةةر  جديةةخة القةةخم فةةض لةةام 

البيااةةةات تالخةةةػا م تتيصيةةة  مخافةةةس الصادةةةة تالاترةةةالات تاذةةةخ الذةةةائيات تالسيمػمةةةات السزةةةممة جةةةديا  مةةةغ 
 الرخا  بيغ رت يا تتتأخاايا.
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 1تلسمت: 2015ت  2014تديت تبخز الوجسات الديبخااية الخت ية  ج تتأخاايا خال لامض 

  تسكغ السواجسػن الديبخاايػن الختس مغ الػحػل الا اطام لج الأحػات فض 2014لام خال ،
تتأخاايةةا لذةةية الااتخاعةةات اليامةةة، مسةةا ت ا الةةا تةةجميخ الدةةجات ا لكتختايةةة تإجرةةار الدةةمصات 

 الأتأخااية لما فخز الأحػات  جتيا .

  لا ةتخرارات الخت ةية، تدةبى ، تثشاي لسميةة ادةبت الةا مجسػلةة مخترصةة عا2015فض اليام التالض
 جةػم ملكتختاةض فةةض ااقصةا  التيةةار الكوخبةائض ليةةجة  ةالات فةض غةةخ  تتأخاايةا تجةةدي مةغ أييةة . 

 كان  حا تتل تيتيع ميختف ااجع لغ  جػم  يبخااض.

  تدةة   جةةػم 2017خةةال لةةام ،NotPetya  الةةح  افحتةة  افةةذ السجسػلةةة السخترصةةة عالا ةةتخرارات
% مةغ جسية  تاطسةة الكسبيةػتخ ا لكتختايةة 10محاعة ما يقخ  مةغ  اليدكخية الخت ية تاجط فض

عحدمة بخامج  ارة دب  تن تشتذخ فض جسي  تاحاي اليالع فض تاججة مغ تكثخ الوجسات الدةيبخااية 
مميةارات  تلار مةةغ  10تةجميخا فةةض التةاري ، أمفةةت الذةخأات فةةض جسية  تاحةةاي اليةالع مةةا يقةخ  مةةغ 

 كية.الخدائخ، تفقا لتقج خات تمخي

  أذفت 2022 شا خ  15فض ،Microsoft  لغ بخامج  ارة متخفية فض لك  بخاامج فجيةة تدةسا
WhisperGate تدةةتوجف اليذةةخات مةةغ السشطسةةات الحكػميةةة تغيةةخ الوا فةةة لمةةخبط تمؤ دةةات ،

 تكشػلػجيا السيمػمات السػجػ ة فض تتأخاايا.

  شةةةةة فةةةةض ، ت ا  جةةةةػم ملكتختاةةةةض الةةةةا تيصيةةةة  تضةةةةائ  ميي2022 شةةةةا خ  19فةةةةضGAC  لمذةةةةيػن
 اليالسية عكشجا، عيج تن مج السديػلػن الكشج ػن  لسوع لأتأخاايا.

 

  أذةةةةفت مايكخت ةةةةػفت لةةةةغ ا ةةةةتوجاف السكاتةةةةى اليدةةةةكخية الأتأخاايةةةةة 2022تفةةةةض تتائةةةة  فبخا ةةةةخ ،
تالذركات الحكػمية مغ دب  مجسػلة "تكتيشيػم"، التض ييتقج تاوا مخترصة عةأجودة الأمةغ الخت ةية. 

 تيوجف الا التجدذ تجس  السيمػمات الا تخراراتية. 2021لا توجاف مشح تكتػبخ بجت  حا ا

                                                           
، ص 2023، 1ديبخااية: الازمة الخت ية الأتأخااية اسػذجا، مخأد آتػن لمجرا ات، القا خة، طتجسج فتحض، الحخت  ال 1

 .84 – 82ص 
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 2222: الغزو الديبراني الروسي لأوكرانيا  رابعا

ييج الفزاي الديبخااض تمخا  محػريا  فض خصة رت يا الخاحة عأتأخاايا دب  الغدت، فقج جحر لزةػ البخلسةان 
تن رت ةةيا دةةج تصمةةس جسمةةة تزةةمي  مشدةةقة فةةض  تل  ، مةةغ2022فبخا ةةخ 23الأترتبةةض عةةارت جةةختثيذ فةةض 

البمصيةةةةس ت تل الاتحةةةةا  الأترتبةةةةض السجةةةةاترة الأخةةةةخا. تتأخاايةةةةا افدةةةةوا ميخ ةةةةة لخصةةةةخ جسةةةةات التزةةةةمي  
الجسالض لبخ ت ائ  التػاحة  الاجتسةالض تالقشةػات الأخةخا لمةا ا اتخاةت، تالوجسةات الدةيبخااية الكبةخا 

تقخار مةغ تمةظ التةض اطسوةا مةؤخخا  دخاحةشة مخترصةػن عالجتلةة الخت ةية التض تكػن تكثخ تخخيرةا  تزلدلةة لا ة
  ج الحكػمة الأتأخااية تالأ جاف التجارية.

تقاريخ ححفية، ا تيجت الحكػمة فض أيي  لشق  بيااات جدا ة الا خةارج الةرا  لقةى التةخاف تبحدى 
لغةدت القةػات الخت ةية لمياحةةسة. رت ةيا عا ةتقال جسوةػريتض لػغاايدةظ ت تايتدةظ لةغ تتأخاايةا، ا ةتيجا ا  

ا لكتختايةة الدةخي  التةاع  لاتحةا  الأترتبةض لذةخة خبةخاي ملكتةختاييغ مةغ  ةت  تل تر   فخيةس الا ةتجاعة 
تترتبية لسدالجة تتأخاايا، ت يكػن  يدبػك تلخأات التػاح  الاجتسالض الأخخا فض جالة تأ ى درةػا 

جسةةات تزةةمي ، لكشةة   ةةيكػن مةةغ الرةةيى اجتةةػاي  مةةغ دبةة  رت ةةيا فةةضلسشةة  م ةةاية ا ةةتخجام مشرةةاتوع 
السيمػمةةات السزةةممة لبةةخ التصبيقةةات السذةةفخة الذةةويخة مثةة  تميجةةخام تاتةةذ ت . بيشسةةا مجتسيةةات السيمػمةةات 
السغمقة مث  رت يا ميدتلة تكثخ مغ الجيسقخاشيات السفتػجة لغ جسات السيمػمات السزا ة. مغ السخجط 

 1مغ دب  الجتل الغخبية، تلكشوا  تكػن متشا رة ت خية.تن تحجث  جسات  يبخااية مزا ة 

تدب  الغدت الخت ض لأتأخاايا بيػم تاجج، لان اليج ج مغ السؤ دات الحكػمية تالسرخ ية فض تتأخاايةا مةغ 
جػلة تخخا مغ  جسات رفس الخجمات السػزلة. تفقا لسحققض الأمغ الديبخااض، أاات  ةح  الوجسةات فةض 

لمةا الأاطسةة   Hermetica Wiperخاةامج  ةار متصةػر لسدةط البيااةات يدةسا الػادة  غصةاي لتثبيةت ب
، 2022السدتوجفة. أسا تأثخ عيس الأاطسةة فةض لاتفيةا تليتػاايةا اتيجةة  جسةات تديةت فةض مشترة   شةا خ

                                                           
1 Oxford Analytica (2022), 'Cyberspace will be central to Russia's Ukraine plan', Expert 

Briefings.   

https://doi.org/10.1108/OXAN-ES267528  

https://doi.org/10.1108/OXAN-ES267528
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تتزسشت  جسات فجية مديفة تتذػي  مػادة  جكػميةة مةغ دبة  دخاحةشة رتس عسثاعةة غصةاي لتثبيةت بخاةامج 
 WhisperGate.1 ار مذاع  يدسا 

تالشاتػ عذك  رئيدض( لما تكثية  ا ةتخاتيجيتوا لسكافحةة الوجسةات تتيس  الجتل الغخبية )الػلايات الستحجة 
الديبخااية، جيث ارحت جكػمة السسمكة الستحةجة لةخأات البشيةة التحتيةة الحيػيةة فةض السسمكةة بتذةج ج تمةغ 

جة تالسسمكةة الستحةجة لةغ ميمػمةات فشيةة جةػل الذركة، تأذ  تقخيةخ ا تذةار  مذةتخك بةيغ الػلايةات الستحة
لتفةةةا   ا ةةةتخجاموا، مؤأةةةجا تن خيةةةار الوجةةةػم  ""Cyclops,Blinkالبخمجيةةةات الخبيثةةةة الخت ةةةية الرةةةش  

 الديبخااض مصختح لما الصاتلة.

رت ةةيا  –، تن ا ةةتخاتيجيتوا ا لكتختايةةة تخأةةد الان لمةةا "الأربيةةة الكرةةار" 2تأةةخرت تزارة الةةجفا  الأمخيكيةةة
بةةةجلا مةةةغ الرةةةيغ فةةةض السقةةةام الأتل. تمةةةغ السحتسةةة  تن يكةةةػن الوجةةةػم  –لرةةةيغ تإ ةةةخان تأػريةةةا الذةةةسالية تا

لمغايةةة عالشدةةرة لمكةةخمميغ، تلكةةغ الأ ةةجاف الغخبيةةة  الدةةيبخااض الخت ةةض السرالةةخ  ةةج  ةةجف غخبةةض ترةةييجا  
الخت ةية الرةش    NotPetyaجديسا  مغ فذ  متتال، مث  ذلظ الح  تججثت  البخامج الزةارة  تػاج  خصخا  
 .2017فض لام 

بيشسا تفا ت الحكػمة البػلشجية تن اطام مقاحة السجفػلات الةػششض تلةركة البخيةج ا لكتختاةض الحكػميةة دةج 
لةةوجا ارتفالةةا  فةةض الوجسةةات الدةةيبخااية خةةال الأيةةام التةةض  ةةرقت الغةةدت الخت ةةض لأتأخاايةةا، تلكةةغ لةةع تشدةةى 

 3، تم  ذلظ تلارت الا تن التػرط الخت ض لر  مؤأج.تار ػ الوجسات ر سيا الا ت  جوة فالمة

لما الخغع مغ تن الحكػمة تالسؤ دات السالية الأتأخااية أاات لمةا مةا  بةجت الأ ةجاف الخئيدةية لمقخحةشة 
تطوةةةخ تن اصةةةاق  –تخختدةةةات الذةةةركات فةةةض لاتفيةةةا تليتػاايةةةا  –الخت ةةةية الأخيةةةخة، فةةةدن الأ ةةةخار البػلشجيةةةة 

 ت ية تاصادوا يستجان الا ما  ػ تعيج مغ تتأخاايا.الحسمة الديبخااية الخ 

                                                           
1 Oxford Analytica (2022), "Russian invasion raises risk of cascading cyberattack", Expert 

Briefings. 

https://doi.org/10.1108/OXAN-ES267563  
2 Ibid. 
3 Oxford Analytica (2022), "Russian cyber warfare could result in casualties", Expert 

Briefings. https://doi.org/10.1108/OXAN-ES267581  

https://doi.org/10.1108/OXAN-ES267563
https://doi.org/10.1108/OXAN-ES267581
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تيوجف الشذاط الديبخااض لخت يا الا الزغط لما تلزاي الشاتػ فض جةػار  السرالةخ، جدئيةا لتذةتيت ااترةا  
السزةةةا ة  ةةةج الأ ةةةجاف حةةةاايض الديا ةةةة الأترتبيةةةيغ لتةةةػتخ الػجةةةجة بيةةةشوع. الوجسةةةات الدةةةيبخااية الغخبيةةةة 

تديج مغ خصخ الااتقام غيخ الستشا ى مغ رت يا. م  اجتسالية تدػ  محةاعات فةض الخت ية مسكشة، لكشوا  
حفػف السةجاييغ فةض تتأخاايةا تت  اخة  الاتحةا  الأترتبةض جةخاي  جةػم  ةيبخااض رت ةض لةام  أةخ  ااتقةامض 

 مغ ا توجاف رت يا ملكتختايا .

 (2222-2222الأوكرانية)-: العسميات الديبرانية في الحرب الروسيةخامدا 

 طبيعة التوظيف.2

فةةض اختةةخاق مركةةخ لساطسةةة الأتأخاايةةة تحةةػلا الةةا ميمػمةةات ا ةةتخرارية ذات  2021بةةجتت تمةةظ الوجسةةات فةةض مةةارس 
حةةمة عالذةةخاكات اليدةةكخية الأتأخاايةةة ت ا ةة  الامةةجا  فةةض الةةجاخ  تالخةةارج الاتأخااةةض مةةغ اجةة  جسةة  اكبةةخ دةةجر مةةغ 

 اذ، 14/1/2022تيخ ةت تتأخاايةا لوجةػم  ةيبخااض فةض  عيةج ذلةظالسيمػمات السسكشة لةغ تلزةاي جمة  الشةاتػ. مةغ 
مػديا الكتختايا تاع  لوييات جكػمية ت فارات اجشبية تدج لس  ذلظ مجمذ الامغ تالجفا  تمجمذ  70ا توجف احػ 

لستحجة الامخيكية الػزراي تتزارتض الخارجية تالتيميع تاليج ج مغ الػزارات، االيظ لغ السػاد  الالكتختاية لدفارة الػلايات ا
" الالكتختاةةض )ت ةةػ اطةةام ت ا ةةض يزةةع  تائةةخ جكػميةةة اتأخاايةةة، "Diiaتالسسمكةةة الستحةةجة تالدةةػيج أسةةا ا ةةتوجف مػدةة  

بيااات لخرية خاحة عالمقاح تلوا ات ( عجااى مكتى تأميغ السخأرات تخةجمات الصةػارل. تلقةى مزةض مةا  يخدن 
يقار  الذوخ لما  ةحا الوجةػم الدةيبخااض تتريةا لسخأةد الامةغ الدةيبخااض الاتأخااةض ت ييةة رداعةة الاترةالات الأتأخاايةة 

/ 16/2 – 15جفا  الأتأخاايةة الالكتختاةض فةض  ةػمض تتزيخ التحػل الخدسض: ميخائيمػ فيجرتف " تيخض مػد  تزارة الة
لوجةةػم  ةةيبخااض غيةةخ مدةةبػق ا ةةتسخ  ةةالات لةةجة لتطوةةخ ر ةةالة لميةة  تذةةيخ الةةا تيصمةة  تخزةةػل  لرةةيااة  2022

تقشيةةة، اذ اجةةط السوةةاجسػن مةةغ اكتذةةاف اقةةاط  ةةي  التيميسةةات البخمجيةةة مسةةا  فةة  تتأخاايةةا الةةا الا ةةتيااة عذةةركات 
 1". الالكترونية القرصشةلمي  "  اشمقت تمخيكية لسجابوة ما

تيخ ت لجة مػاد  الكتختاية ليج  مغ الػزارات الحكػمية تمؤ دات الخجمة السالية لسػجةة مةغ  23/2/2022تفض  
مػادةة  الكتختايةةة اتأخاايةةة لةةغ اليسةة  عسةةا فةةض ذلةةظ السػادةة  الالكتختايةةة  10 جسةةات رفةةس الخجمةةة السػزلةةة لتتػدةة  

رجية تالرحة تالثقافة، أسا اكتذ  خبخاي الامغ الديبخااض بخاامجا خبيثا  ةتسكغ مةغ مدةط بيااةات لػزارات الجفا  تالخا

                                                           
 .108تجسج فتحض، الحخت  الديبخااية: الازمة الخت ية الأتأخااية اسػذجا، مرجر  بس ذأخ ، ص  1
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 50" محاعة ما يقار   Symantec Threat Intelligenceتجودة الحا ى الآلض الح  يدتوجف ، فقج اكجت لخأة "
  1ت.جا را آليا فض اججا السؤ دات السالية الأتأخااية ببخاامج  ار ما ط لمبيااا

تحجرت دػة الجفا  الالكتختاض الأتأخااية تحح خا لما مشرات التػاح  الاجتسالض دائمة  ية :  25/2/2022فض اما 
" لقج بجت  جػم تريج  ج الاتأةخااييغ  تتمقةا لشةاتيغ البخيةج الالكتختاةض لمسةػاششيغ ر ةائ  مخفقةة عسمفةات ذات شبييةة 

( تدةةج UNC1151سػلةةة مةةغ الستدةةمميغ تحسةة  الا ةةع الخمةةد  )غيةةخ مؤأةةجة " ، جيةةث القةةت الدةةمصات المةةػم لمةةا مج
، أسةا اكةج مدةةيػلػ الامةغ الدةيبخااض الاتأخاايةةػن  ميشديي تحة  تلزةا  ا عةااوع  ةةراط فةض الجةير البيارت ةةض فةض 

( ان دخاحشة مغ بيارت يا يدخدػن أمسات السختر لادتحام البخيج CERTتفخيس ا تجاعة جالات الصػارل الحا ػبية )
ختاض لمجشػ  الاتأخااييغ ، أسا يدتخجمػن  فاتخ اليشاتيغ السختخدة لأر ال السديج مغ الخ ائ  الزةارة تالػحةػل الالكت

 2الا اكبخ أع مغ السيمػمات الستاجة.
تسكشت تتأخاايا مغ اجراط  جةػم  ةيبخااض ا ةتوجف تاجةجة مةغ اكبةخ مشذةآت  2022لوخ ابخي  مغ لام  تمخترا  فض 

الاتأخااييغ مغ الكوخباي لغ  "، فكان الوجف مغ  حا الوجػم  ػ جخمان ما يغسانجوورم"سػلة الصادة التض لشتوا مج
 2015ة مةغ بخاةامج خبيةث ا ةتخجم لةام " ت ةػ الشدةخة السحجثة2انجسيتروير"بخاةامج خبيةث يصمةس لمية  ا ةع  شخيس 

لكوخبةةاي. تمشةةح بجايةةة الحةةخ   ةةج السشذةةآت الكوخبائيةةة فةةض الةةرا ، تجةةخم ميةةات الآلاف مةةغ السشةةازل الأتأخاايةةة مةةغ ا
بمغ لج  الوجسات الديبخااية التض امكغ رحج ا لما تتأخاايةا احةػ  2022الأتأخااية جتا تتائ  لوخ  ػليػ -الخت ية
% مشوةا ا ةتوجف البشيةة التحتيةة الحيػيةة السةؤثخة لمةا السةػاششيغ السةجاييغ تالحكػمةة الأتأخاايةة 32 جػما، جيث  40

ترةةا  القةةػمض، اذ التسةةجت تمةةظ الوجسةةات لمةةا الترةةيج الاجتيةةالض تاقةةاط الزةةي  السحتسمةةة تالجةةير الاتأخااةةض تالاد
تا ةةتوجاف مقةةجمض الخةةجمات التكشػلػجيةةةة، أسةةا تيةةج ت البةةةخامج الزةةارة السدةةتخجمة بتيةةةج  الوجسةةات الدةةيبخااية تجشرةةةا 

 3لاجتسالات اكتذافوا.
م  ةةيبخااض رت ةةض لمةةا مػديوةةا عةةالتػاز  مةة  تيخ ةةت مؤ دةةة الصادةةة الشػتيةةة الأتأخاايةةة لوجةةػ  16/8/2022تفةةض 

ترالج ججة التػتخ جػل محصة زابػريجيا الشػتية فض جشػ  تتأخاايةا ، جيةث ا ةتخجمت مجسػلةة " الجةير الدةيبخااض 
ما يغ رتبػت ااتخات لسواجسة السػد  الالكتختاض لسجة ثاث  الات ، عيج ان  7الذيبض " الخت ية جػالض اكثخ مغ 

يشػاةةة " الجةةير الدةةيبخااض الذةةيبض " لمةةا تصبيةةس "اادةةتجخام" متاعييوةةا الةةا مواجسةةة السػدةة  الالكتختاةةض  لةةت القشةةاة الس
                                                           

 .109، صالسرجر افد  1
 .110تجسج فتحض، مرجر  بس ذأخ ، ص 2
 .111السرجر افد ، ص 3
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لسؤ دة الصادة الشػتية الأتأخااية ، ثع لا ت تػجي  الستاعييغ الا  جف جج ج  ػ " السيوج الاتأخااض لمحأخا القػمية " 
 1الح  لااا مغ عطي لج ج.

 التوظيف .ادوات2
 2الخت ض تالأتأخااض جسمة مغ الأ تات   ارة الرخا  السدتسخ بيشوسا فض الفزاي الديبخااض:تض  الجااران 

شالبةةت الحكػمةةة الأتأخاايةةة عحذةةج القخاحةةشة الةةػششييغ الستصةةػليغ فةةض الةةرا  لمسدةةالجة فةةض  القراصييشة الاوكرانيييون:أ.
اض  ةج الجااةى الخت ةض مةغ ااجيةة ثاايةة ، تدةج جساية البشية التحتية الحيػية مغ ااجية  تالكيام عسوام التجدذ الديبخا

عالا ةتيااة عيةج  مةغ لةخأات الامةغ الدةيبخااض فةض  24/2/2022ضوخت شمرات التصػ  لما مشتجيات القخاحشة مشةح 
ا ةتجاعة لصمةى عيةس السدةيػليغ بةػزارة  " Cyber Unit Technologies "الياحةسة أيية  ، تفةض مقةجمتوا لةخأة 

تر  فةض الخ ةائ  السشذةػرة لمةا تمةظ السشتةجيات ارةا : " السجتسة  الالكتختاةض الاتأخااةض  جةان الجفا  الأتأخااية ، تدج 
الػدت لمسذارأة فض الجفا  الديبخااض لغ بمجاا "، تدج شمةى مةغ خبةخاي الامةغ الدةيبخااض تالستدةمميغ ذأةخ تخررةاتوع 

حتيةةة مثةة  محصةةات الصادةةة تلةةركات مةةغ اجةة  تةةػزييوع لمةةا تجةةجات  ةةيبخااية  فاحيةةة )لمةةجفا  لةةغ تجةةجات البشيةةة الت
( ت جػمية )لسدالجة الجير الاتأخااةض مةغ اجةخاي لسميةات التجدةذ الدةيبخااية  ةج ظالكوخباي تتاطسة السيا  تغيخ ذل

أض لا  شجس اليساي القػات الخت ية(، تبالفي  لقج تقجم ميات الستقجميغ لتتػلا تتأخاايا مديػلية التحقس مغ ااتساياتوع 
 .الختس بيشوع

السديةةج مةةغ الا ةةخار  كةةض  تدةةببػا فةةض اتجةة  عيةةس القخاحةةشة الةةختس الةةا تذةةكي  فةةخق خاحةةة القراصييشة الييروس:ب.
دخاحةشة فةض اغةاق لةج   6الديبخااية لأتأخاايا، تتفقا لويية ا ذالة البخيصااية " بض بض  ض " تدببت فخدة مكػاةة مةغ 

الفخدةةة اجةةجا حةةفحات الػيةةى اليدةةكخية الأتأخاايةةة غيةةخ مةةغ السػادةة  الحكػميةةة الأتأخاايةةة مؤدتةةا، أسةةا ا ةةتغمت تمةةظ 
توج ةةجا يفيةةج بػجةةػ  دشابةة  فةةض السةةجارس الأتأخاايةةة، تاختخدةةت  20السترةةمة عالأاتخاةةت تار ةةمت لبةةخ البخيةةج الالكتختاةةض 
خجام بخيةج الأتأخااية تار مت ر ائ  بخيج الكتختاض ر سية عا ةت الكيا ة السرالخة لفخيس الا تجاعة الدخي  التاع  لمدمصات

( لذةغ  جسةات ترةيج مدةتوجفة بوةجف اليثةػر لمةا  ( mail.@.gov.uaالكتختاةض لمحكػمةة الأتأخاايةة   شتوةض   
 ت  اقاط  ي  مسكشة.

 
                                                           

الأتأخااية، مجمة ليػن لدكخية، السخأد السرخ  لمفكخ تالجرا ات -رغجة البوض، السيارك الديبخااية فض الحخ  الخت ية 1
 .61ص 60، ص 2022الا تخاتيجية، اليج  الأتل، اكتػبخ
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تيوةةجت تمةةظ السجسػلةةة التةةض  25/2/2022فةةض  :Conti Ransomwareمجسوعيية بييرامف الفج يية " كييونتي" ا.
بتداز الذخأات الامخيكية تالأترتبية تجشض ما يغ الجتلارات تمواجسة تتخح مغ رت يا مقخا لوا عا تخجام بخامج الفجية لا
الأتأخاايةةة، أسةةا اكةةجت تمةةظ السجسػلةةة  لسوةةا الكامةة  لحكػمةةة الةةخئيذ -تلةةجاي الكةةخمميغ اذا ر تا لمةةا الحةةخ  الخت ةةية

ميةةجت متةةا يقةةخر لةةغ الخت ةةض " فا يسيةةخ بةةػتيغ " متيوةةجة عا ةةتخجام أافةةة مػار  ةةا السسكشةةة لا ةةتوجاف البشةةا التحتيةةة ل
 جػم  يبخااض لما رت يا ات الكيةام عةأ  تاذةصة جخبيةة  ةج ا. تفةض  ةياق مترة  اكةجت " أيسبخلةض جةػ   " مةج خة 
لخأة " مااجياات الامخيكية لسمغ الديبخااض " ان جديا مغ مجسػلة " أػاتض " مػجػ  فض رت يا، تااوا تسمظ لادات 

الشيػزيمشجية لسمةغ  Emsisoftتلار " بخيت أالػ " محم  التوج جات فض لخأة   تثيقة عأجودة السخابخات الخت ية،  يسا
  ج تتأخاايا دج تشتذخ فض الخارج.الديبخااض الا ت سية مخاقرة الجفالات الديبخااية الامخيكية، لان الوجسات الديبخااية 

جتسةالض "  يدةبػك " مةغ اجةة  جدئيةةا، ديةجت رت ةيا الػحةػل الةا مػدةة  التػاحة  الا وسيائ  التواصي  الاجتسياعي:د.
جساية الالام الخت ض، فض ض  تػاشؤ الأتل فض ااتواك جقػق الاادان تالحخيات الأ ا ية تتحج جا جقةػق تجخيةات 
السػاششيغ الختس، تتخج  تمظ القيػ  الخت ية الا القيػ  التض فخ وا "  يدبػك " لما جداعات تاعية لػ ائ  الالام 

التمفديػايةةة الحكػميةةة   Zvezdaت " دشةةاة  RIA Novostiتمشوةةا " تأالةةة الاارةةاي الحكػميةةة  السجلػمةةة مةةغ الكةةخمميغ، 
" مغ ااجية، ترفس رت يا ميقاف التحقيةس السدةتق   Gazeta.ru ت .Lenta.ruتالسػاد  ا خرارية السػالية لمكخمميغ 

ة لخداعةةة الاترةةالات تتقشيةةة السيمػمةةات فةةض تدةةائ  جخبوةةا  ةةج تتأخاايةةا مةةغ ااجيةةة ثاايةةة. تدةةج اكةةجت " الةةجائخة الاتحا يةة
 تن ان تػ ط ا جخايات  25/2/2022ان التقييج الجدئض  يجخ  جيد التشفيح فض  Roskomnadzorتالالام " 

السختكرة، أسا شالبت بخف  القيػ  السفخت ة لما الحدةاعات الخت ةية التةض تزةسشت ت ة  لامةة لمةا محتػا ةا تفيةج 
وا، تمغ الجج خ عالحأخ ان لخأة " ميتا " ااذات مخأد لسميات خاحا لمتيام  م  السحتػا عيجم ممكااية الالتسا  لمي

 ا اليش  ات  تزسغ خصاعات أخالية.الخاص عأتأخاايا الح  يحخض لم
يذغ  جسات  Sandwormبخيصااض ان فخيقا رت يا يدسا  -تلمغ تقخيخ ا تخراراتض تمخيكض  البرمجيات الخبيثة:ذ.

لرالط الحكػمة الخت ية ، تدج أذ  التقخيخ الح  اذخت  تأالة الأمغ الديبخااض تتمغ البشية  2019  يبخااية مشح لام
الستخررة  Watchguard ان الفخيس الخت ض شػر بخمجية خبيثة تدتوجف تجودة لخأة CISAالتحتية الامخيكية 

لالكتختايةةة مةةغ ت   جسةةات  ةةيبخااية فةةض تاطسةةة جةةجران الحسايةةة البخمجيةةة تالتةةض تتسثةة  ت سيتوةةا فةةض جسايةةة الذةةركات ا
تمةةا زالةةت فيالةةة تدةةا رة لمةةا الشفةةاذ لبةةخ  2019خارجيةةة ، أسةةا تلةةارتا الةةا ان البخمجيةةة الخبيثةةة دةةج شةةػرت مشةةح لةةام 

تجودة الذخأة السدتخجمة لمةا اصةاق تا ة  فةض دصةا  الالسةال تالقصةا  الحكةػمض. تيرةرط عدمكةان السختةخديغ الشفةاذ 
ية عسجخ  تغمى البخمجية الخبيثة لما تاطسة الحساية السدتخجمة فض الذركات الالكتختاية، ما الا  اخ  الذركات الخدس
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يدسط بدرلوا مرالخة  اخ  الحػا يى الذخرية تما  تر  بوا مغ لركات الكتختاية، اذ تتسث  خصػرة  ح  الوجسات 
ا خػا مةة  الةا  رجةةة غيةةخ محتسمةةة فةض تػجيةة  ميةةات ات الآف الصمرةات الةةا مػدةة  مةةا، مةا  ةةؤ   الةةا زيةا ة اليةةىي لمةة

 تحػلا الا فقجان اترالوا عا اتخات، ما يجي  الػحػل اليوا امخا متيحرا ان لع يكغ مدتحيا.
الةةا "  6/4/2022تيةةػ  عيةةس الوجسةةات الدةةيبخااية التةةض ا ةةتوجفت تتأخاايةةا فةةض  أجهييزة الاسييتخبارات الروسييية:و.

، ت ض تأالة السخابخات اليدكخية الخارجية لويية الاكان اليامة  (Gru)ذات الرمة بػججة   Strontium تختاتيػم " 
لمقةةػات السدةةةمحة لاتحةةا  الخت ةةةض ، تدةةج تسكشةةةت لةةةخأة " مايكخت ةةػفت " مةةةغ الدةةيصخة لمةةةا  ةةرية اصادةةةات ااتخاةةةت 
ا ةةةتخجمت فةةةةض لةةةغ تمةةةةظ الوجسةةةات التةةةةض ا ةةةتوجفت السؤ دةةةةات الأتأخاايةةةة ، عسةةةةا فةةةض ذلةةةةظ السؤ دةةةات ا لاميةةةةة 

ات الحكػمية تمخاكد الفكخ فض أ  مغ الػلايات الستحجة تالاتحا  الأترتبض ، مغ اج  الػحػل الا الأاطسة تالسؤ د
السدةةةةتوجفة تتةةةةػفيخ الةةةةجلع التكتيكةةةةض لمحةةةةخ  تتدةةةةخيى السيمػمةةةةات الحدا ةةةةة ، فسشةةةةح بجايةةةةة الحةةةةخ  أثفةةةةت تأةةةةالات 

 128غ الػلايةات الستحةجة تالةجتل الحميفةة ) الا تخرارات الخت ية جوػ  ا لاختخاق لركات الكسبيػتخ الحكػمية لكة  مة
 تلة ( تبيةس القصالةات التةض دةج  42% مشوا تأالات غيخ جكػمية فض 12مشطسة ، ارفوا تأالات جكػمية ، ت 

تحتةةةةػ  لمةةةةا ميمػمةةةةات قيسةةةةة ذات حةةةةمة عةةةةالحخ  " أالحكػمةةةةات تمخاكةةةةد الفكةةةةخ " لجسةةةة  السيمػمةةةةات الا ةةةةتخراراتية 
 تالتجدذ.

 ء الديبراني من قب  روسيا في السواجهة الأوكرانيةملامح توظيف الفزا.3
يسكغ الػدػف لما ابخز مامةط تػضية  رت ةيا لمفزةاي الدةيبخااض فةض مػاجوةة تتأخاايةا مةغ خةال الشطةخ الةا الشقةاط 

 1التالية:
ت الخةجمات ارترط تػضي  رت يا لموجسات الديبخااية ارتراشا تثيقا عيسمياتوا اليدكخية التةض ا ةتوجف تزامن الهجسات:أ.

تالسؤ دةةات الحيػيةةة الأتأخاايةةة لةةجلع الأ ةةجاف الا ةةتخاتيجية تالتكتيكيةةة لمجةةير الخت ةةض ، فقةةج لةةشت رت ةةيا  جػمةةا 
تيةخف   Wiperفض اليػم الدابس لميسمية اليدكخية عا تخجام بخامج  ارة ما حة لمبيااةات  23/2/2022 يبخاايا فض 

ذركات الحكػمية الأتأخااية ، أسا  اجست لركة اترالات الأدسار لسحػ البيااات السػجػ ة لما ال FoxBladeعا ع 
،  2022الرشاحية "  يا ات " بوجف ل  الجير الاتأخااض ، عجااى اججا لةخأات البةث الكبةخا فةض تتائة  مةارس 

ت  عالتدامغ م  الان الجةير الخت ةض لةغ ايتة  تةجميخ ا ةجاف التزةمي  الأتأخاايةة ، تتػجية   ةخبة حةارتخية  ةج 
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الأبةةخاج التمفديػايةةة فةةض أييةة  ، تبيشسةةا جاحةةخت القةةةات الخت ةةية مج شةةة مةةاريػبػل بةةجت الاتأخاايةةػن  تمقةةػن بخيةةةجا  اجةةج
 الكتختايا ضوخ  ي  اجج الألخاص مختجيا ز   كان السج شة متوسا الحكػمة الأتأخااية أحعا عالتخمض لغ مػاششيوا.

مة ،  يسةةةا تحةةةفت  عيةةةس التحمةةةيات عااوةةةا " الحةةةخ  تضفةةةت رت ةةةيا  ةةةاح السيمػمةةةات السزةةةم الجعا ييية السزيييممة:ب.
الخت ية _ الأتأخااية الوجيشة " لبخ الخ ائ  الشرية تالبخيج الالكتختاض التض زلسةت ان تجوةدة الرةخاف الآلةض ميصمةة 

 Zero Hedgeتارة تان القػات الأتأخااية ا تدمست لما اصةاق تا ة  تةارة تخةخا ، تدةج جةحر السدةيػلػن فةض مجتاةة 
ش  فيج ػ أاذعة تمقالات  لائية تضفتوا ت ائ  الالام الخت ية لغ اافجارات أاذعة مفبخأة مرحػبة عرػر مغ مقا

الجثث تالسرااض اليدكخية السجمخة ،  را ةتخجام البيااةات الزةخسة تالةحأاي الاحةصشالض تلةج  مةغ الخبةخاي دةجرت ادةرة 
% فض تتأخاايا ت 216بشحػ  2022ا تتائ  لوخ  ػليػ ااتذار الجلاية تالاخرار الخت ية السزممة مشح بجي الحخ  جت

% فض الػلايةات الستحةجة ، تذلةظ فةض حةػرة رتايةات مختمفةة تمقةض المةػم لمةا تالةشصغ ت أيية  فةض بةجي الحةخ  ، 82
تتيتسةةج رت ةةةيا فةةةض ذلةةةظ لمةةةا ت ةةةائ  التػاحةةة  الاجتسةةةالض تالسشرةةةات الخدسيةةةة  شةةةاق رتا توةةةا لمةةةا اصةةةاق تا ةةة  

ج يةةى التةةض تةةج خ ا الحكػمةة الخت ةةية ، فتزةةخع  ةةخ ياتوا تةةارة ، تتيةتع لمةةا  جساتوةةا اليدةةكخية  ةةعا ةتخجام مػادةة  الػ 
 الأ جاف الأتأخااية تارة تخخا.

يسكغ القػل ان  تل  2022الأتأخااية جتا تتائ  لوخ  ػليػ  –مشح بجاية الحخ  الخت ية  الجول الأكثر استهجافاً:ا.
لوجسةةات الدةةيبخااية الخت ةةية تمشوةةا الشةةختيج تالةةجاسارك ت لاتفيةةا تليتػاايةةا جمةة  الشةةاتػ تيخ ةةت لمشرةةيى الأكبةةخ مةةغ ا

تبػلشةةةجا تالدةةةػيج تتخأيةةةا ، اذ رأةةةدت الوجسةةةات لمةةةا الحكػمةةةات الخ ةةةسية عجااةةةى مؤ دةةةات الفكةةةخ تالةةةخت  تلةةةخأات 
تتةت بػلشةجا  تكشػلػجيا السيمػمات تمػر   الصادة  ما ييكذ فض مجسم  تيج  اقاط الزي  الجساحية الأترتبيةة ، تدةج

)مخأد تقجيع السدالجات ا ادااية تاليدكخية لأتأخاايا( فض السخترة الثااية لقى الػلايات الستحةجة . أسةا تدةببت اجةجا 
 جسةةات الحخمةةان مةةغ الخجمةةة فةةض تػدةة  خةةجمات مةةػديض تزارتةةض الخارجيةةة تالةةجفا  الفشمشةةج تيغ، بيشسةةا تحةةجث الةةخئيذ 

لبخ تقشية الفيةج ػ عةالتدامغ مة  الةترا  فشمشةجا  8/4/2022ام البخلسان الفشمشج  فض الأتأخااض " فػلػ يسيخ زيميشدكض " ام
 خة جكػمية رت ية اجػاي ا الجػية.فض اختخاق شائ

تتستةة  جسالةةات القخحةةشة تتأةةالات الا ةةتخرارات الخت ةةية عقةةجرات متصةةػرة مكشتوةةا مةةغ تصةةػيخ  القييجرات الروسييية:د.
مجيةةة تالتجدةةذ لمةةا ميمػمةةات جدا ةةة ، تتشفيةةح لسميةةات  ةةيبخااية ذات تةةأثيخ البةةخامج الزةةارة ، تزر  التيميسةةات البخ 

 6لالسض لجلع جوػ  ا اليدكخية تلغ  جسات  يبخااية تت   اصادا تاكثةخ  دةة لمةا لذةخات الةجتل  يسةا لا  تجةاتز 
ن فيةةةات مختمفةةةة  ةةةض : الذةةةيى الخت ةةةض )لةةةجلع مجوػ  ةةةا الحخبةةةض( ، تالسػاششةةةػ  4الةةةوخ ، أسةةةا ا ةةةتوجفت رت ةةةيا 

الأتأخاايةةػن )لتقةةػيس الثقةةة عقةةجرة الةةرا  لمةةا السقاتمةةة( ، تالسػاششةةػن الأمخيكيةةػن تالأترتبيةةػن )لرةةخف الشطةةخ لةةغ 
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الديا ةةات اليدةةكخية الخت ةةية( ، تمػاششةةػ  تل لةةجم الااحيةةاز )لمحفةةا  لمةةا  لسوةةع فةةض الأمةةع الستحةةجة تفةةض تمةةاكغ 
 تخخا(.

 لاوكرانيةا-سيشاريوهات الحرب الديبرانية الروسية: سادسا

، تيسكغ الػدةػف لميوةا احػ التدا ج بجتت مخاتف ترالج ججة الرخا  الديبخااض بيغ رت يا تتتأخاايا تتج 
 1عالشطخ الا الديشاريػ ات السحتسمة التالية:

ان التوج جات الديبخااية التض تدتوجف البشا التحتية تخمة  ا ةخارا تفةػق تمةظ  :استهجاف البشى التحتية.2
عسج شةة  القر  اليدكخ ، اذ لوجت الألػام السا ية تمثمة لجة أااقصةا  التيةار الكوخبةائض التض تشجع لغ

جػ اادبخج، تا توجاف تجودة الصخ  السخأةد  عالسفةالات الشػتيةة ا  خاايةة، تتػدة  خةجمات لةخأة ترامكةػ 
-تخ الخت ةةضالشفصيةةة، تتػدةة  خةةط الأاابيةةى التةةاع  لذةةخأة "كػلػايةة  عةةا را غ"، تدةةج  شرةةخف ترةةالج التةةػ 

الاتأخااض الا  جسةات  ةيبخااية محتسمةة لمةا البشيةة التحتيةة، قيا ةا لمةا ا ةتوجاف تزارات الةجفا  تالساليةة 
، خرػحةةا مةة  ااخفةةاض التكمفةةة السا يةةة تتخاجةة  الا ااةةات الجتليةةة لوةةحا 2016تلةةركات الكوخبةةاي فةةض لةةام 

 الشػ  مغ التوج جات.

ايا تتخػف مغ ا توجاف بياااتوا تتثائقوا الخ سية الحكػمية، بجتت تتأخا :استهجاف السعمومات الحيوية.2
ية أبخا  تحج  لما ت ا وا تحخك القػات الخت ية اليدكخية، تتحدةرا لسا لوا مغ قيسة ا تخاتيجية ا تخرار 

لحلظ بجتت تتأخاايا بػ   خصة ا ةتخاتيجية مةغ اجة  جسايةة البشيةة التحتيةة لتكشػلػجيةا السيمػمةات، تلةحغ 
الشد  الاجتياشية الا مشاشس آمشة فةض الةجاخ  الاتأخااةض عييةجا لةغ القةػات الخت ةية، أسةا تمقةت السيجات ت 

تتأخاايا لخت ا لا تزافة بياااتوا الحدا ة تالشق  السا   لمخػا م تتجودة التخديغ القابمة للإزالةة مةغ دبة  
 اليج ج مغ الجتل لا يسا الجتل الاتربية القخيرة جغخا يا.

ة لمةا محتسمة ة ةيبخااي توج ةجات بجت خبخاي الأمغ الدةيبخااض  تخػفةػن مةغ ااتذةار :ديطرةالخروا عن ال.3
 مدةةتػا اليةةالع يسكةةغ ان تخةةخج لةةغ اصةةاق الدةةيصخة عكةة   ةةوػلة تفةةض ت  تدةةت تلا تتقيةةج عالحةةجت  الجتليةةة ،

                                                           
رغجة البوض،  يشاريػ ات الحخ  الديبخااية بيغ رت يا تتتأخاايا، السخأد السرخ  لمفكخ تالجرا ات الا تخاتيجية، الدشة  1

 33ص 32، ص2022، 38الثالثة، اليج 
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لح  ا، 2017فض لام  (Notpetyaق القخاحشة الختس فا ختس )اشات  لا يسا عيج تفذض البخامج الزارة 
 .ا توجف الذخأات الأتأخااية الخاحة لتتجاتز تكمفت  الادترا ية مميارات الجتلارات

تتخةةػف أةةا مةةغ تمخيكةةا تبخيصاايةةا تأشةةجا مةةغ امتةةجا   ائةةخة الرةةخا   :اسييتهجاف الييجول الحميفيية لأوكرانيييا.4
ت الفزةةائض لمةةا ذلةةظ مشوةةا تيةةخض خجمةةة الااتخاةةالدةةيبخااض اليوةةا، تتػجةةج اليج ةةج مةةغ الذةةػا ج التةةض تةةجل 

((KA-SAT  السقجمةةة مةةغ لةةخأةViaSa  الامخيكيةةة الةةا  جةةػم  ةةيبخااض ا ةةفخ لشةة  دصةة  خجمةةة الااتخاةةت
لةةةةجا لةةةةج  أبيةةةةخ مةةةةغ مدةةةةتخجميوا خرػحةةةةا مةةةة  اتدةةةةا  دالةةةةجة اليسةةةةاي الاتأةةةةخااييغ، تتيصةةةة  الأاطسةةةةة 

لمةةا لةةج  مةةغ  يثةةخت، تتحةةح خات البشةةظ السخأةةد  الأتربةةض مةةغ  جسةةات  ةةيبخااية  الالكتختايةةة لسصةةار لشةةجن
مةغ التيةخض لوجسةات  ةيبخااية  FBIالسرارف الأترتبية، تتحح خات مكتى التحكيقات الفيجرالض الأمخيكض 

 لما خمفية اليقػبات الامخيكية لما رت يا.

 الخاتسة:

الحكسة اليدكخية التض تقػل "تتل  حية فض الحخ   ةض الحكيقةة"  ةترقا دائسةة. الحةخ  الدةيبخااية  ةتط  
 تات الخئيدةةية السدةةتخجمة فةةض الحةةخت  القا مةةة، فالتوج ةةجات الدةةيبخااية تالوجسةةات التخخيبيةةة تاجةةجة مةةغ الأ

فةالحخ  الدةيبخااية  ةتكػن جةديا مأ ةةاتيا تالسةجمخة الأخةخا السحتسمةة  تدةتسخ مة  تقةجم الشةةدا  فةض تتأخاايةا، 
حة مثةةة  مةةةغ جةةةخت  السدةةةتقب  ت تتزةةةسغ محاربةةةة الألةةةجاي لةةةغ عيةةةج عا ةةةتخجام فيةةةات جج ةةةجة مةةةغ الأ ةةةم

الفيخت ةةةات، تالبةةةخامج الزةةةارة، تالبةةةخامج التةةةض تغيةةةخ  ةةةجف تذةةةغي  الشطةةةام، ات جتةةةا تػدةةة  تذةةةغي  الشطةةةام 
عالكامةةة ، ت ةةةتكػن الوجسةةةات الدةةةيبخااية  ةةةاجة السيخأةةةة الجج ةةةجة غيةةةخ السخئيةةةة التةةةض لا يسكةةةغ التشبةةةؤ بوةةةا، 

، تمغ السؤأةج تاشةا تمةام جةخت  يقػلفالأ اليى متجج ة تمفتػجة للإبجا  تالابتكار تإاتاج الأفكار تحخا  ال
جج جة ليذ لوا  ػابس فض التاري ، تفض بجاية لرخ جج ج لغ يكػن  ية  مكةان الا لسةغ  رحةث تيبتكةخ فةض 
مجال الفزاي الديبخااض، امةا لمةجفا  لةغ بشيتة  السيمػماتيةة تفزةائ  الدةيبخااض، تامةا لموجةػم لمةا الألةجاي 

 السحتسميغ جال ادتزت الزخترة.

مغ الجتل بجت يفكخ فض ااذاي "جيػش ردسية" لتأ ي  اكبخ لج  مغ الكػا ر القا رة لما الابةجا  فةض  فالكثيخ
 ةةحا الفزةةاي الػا ةة ، فةةاليقػل السبجلةةة  ةةض التةةض يسكةةغ ان تغيةةخ دػالةةج جةةخت  السدةةتقب  تتشتةةد  ااترةةارا 

 خار غيخ السخئية عاليجت بتكالي  اد  مغ تكمفة الأ محة التقميجية تا محة الجمار الذام ، تتمحس اكبخ الأ
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الكفاية مغ القػة الرمرة السحتس ، تدج تتغيخ مػازيغ القػا اليدكخية فض السدتقب  اذ يسكغ لجتلة لا تستمظ 
 "اليدكخية" ان تدتخجم دػتوا اليقمية تا بجاحية فض الفزاي الديبخااض لتتفػق لما الجائوا.
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