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ملخص: 

المعلوم�ت  ب�أمن  تعرف  اإلى  الدرا�سة  هذه  هدفت 
في  الع�ملة  البنوك  في  الم�صرفي  الأداء  في  واأثره�  و�صريته� 
في  الع�ملة  البنوك  من  الدرا�سة  مجتمع  تكون  وقد  الأردن، 
 50% بن�سبة  متن��سبة  طبقية  ع�سوائية  عينة  واأخِذتْ  الأردن، 

الدرا�سة. مجتمع  من 
اأمن  مم�ر�سة  م�ستوى  اأن  الدرا�سة  نت�ئج  اأظهرت 
حيث  من  الأردن  في  الع�ملة  البنوك  في  و�صريته�  المعلوم�ت 
الح�س�بي  المتو�سط  بلغ  اإذ  مرتفعة،  ك�نت  الن�سبية  الأهمية 
في  الم�صرفي  للاأداء  الن�سبية  الأهمية  اأن  تبين  كم�   ،  )4.11(
المتو�سط  بلغ  اإذ  مرتفعة،  ك�نت  الأردن  في  الع�ملة  البنوك 

. الح�س�بي )4.07( 
اإح�س�ئية  دللة  ذي  اأثر  وجود  الدرا�سة  نت�ئج  وبينت 
الأفراد،  حم�ية  الم�دية،  )الحم�ية  و�صريته�  المعلوم�ت  لأمن 
الع�ملة في  البنوك  الأداء الم�صرفي في  البرمجية( في  الحم�ية 

الأردن.
منه�  التو�سي�ت  من  عدد  اإلى  الدرا�سة  تو�سلت  واأخيرا 
اللازمة  العملية  ب�لمم�ر�س�ت  البنوك  اإدارة  تقوم  اأن  �صرورة 
مختلف  في  ثق�فته�  وتعميق  و�صريته�  المعلوم�ت  اأمن  لن�صر 
التدريبية لجميع  البرامج  اإعداد  الإدارية عن طريق  الم�ستوي�ت 
اأمن  برامج  الإنف�ق على  زي�دة  الإدارية، و�صرورة  الم�ستوي�ت 
الع�لمية  ال�سه�دات  على  للح�سول  وال�سعي  المعلوم�ت  و�صرية 

الدولية. المعلوم�ت  لأنظمة  المط�بقة 
الأداء الم�صرفي المعلوم�ت،  امن  المفتاحية:  الكلمات 

The Security and Confidentiality of Information 
and its Impact on The Banking Performance «A 

field Study on Operating Banks in Jordan”

Abstract: 

This study aimed to identify the security and 
confidentiality of information and its impact on 
the banking performance in the operating banks in 
Jordan, and the study population may be consisted 
of operating banks in Jordan, a stratified random 
sample disproportionate 50% of the study population 
was chosen. 

The results of the study showed that the practice 
of the security and confidentiality of the information 
in the operating banks in Jordan in terms of 
relative importance was of high level, reaching the 
arithmetic average (4.11) , also showed that the 
relative importance of the banking performance in 
the operating banks in Jordan was high, as was the 
arithmetic average (4.07) . 

The results of the study also indicated that 
there is statistically significant impact to the 
security and confidentiality of the information 
(physical protection, protection of personnel, 
software protection) in the banking performance in 
the operating banks in Jordan. 

Finally, the study posed a set of 
recommendations, including the need for the banks 
management practices process necessary to spread 
and deepen the security and confidentiality of 
information culture in the various administrative 
levels through training programs for all levels of 
management preparation, and the need to increase 
spending on security software and confidential 
information and to seek international certificates of 
conformity to regulations international information. 

Key words: information security, banking 
performance. 
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مقدمة: 
العلم  هو  اأنه  اأك�ديمية  زاوية  من  المعلوم�ت  اأمن  يعرف 
الذي يبحث في نظري�ت وا�ستراتيجي�ت توفير الحم�ية للمعلوم�ت 
من المخ�طر التي تهدده� ومن اأن�سطة العتداء عليه�. ومن زاوية 
تقنية، هو الو�س�ئل والأدوات والإجراءات اللازم توفيره� ل�سم�ن 
اأمن  واأن  والخ�رجية.  الداخلية  الأخط�ر  من  المعلوم�ت  حم�ية 
و�سلامة  �صرية  حم�ية  وتدابير  درا�س�ت  محل  هو  المعلوم�ت 
اأو  عليه�  العتداء  اأن�سطة  ومك�فحة  المعلوم�ت  وتوفر  محتوى 
ا�ستغلال نظمه� في ارتك�ب الجريمة، وهو هدف وغر�س ت�صريع�ت 
الق�نونية  وغير  الم�صروعة  غير  الأن�سطة  من  المعلوم�ت  حم�ية 

 )www. dralmarri. com( �التي ت�ستهدف المعلوم�ت ونظمه
Information Secu- المعلوم�ت اأمن  ا�سطلاح   اا�ستخدام 
تكنولوجي�  و�س�ئل  لولدة  �س�بق�  قديم�  ا�ستخدام�  ك�ن  واإن   rity
الفعلي، في نط�ق  بل  ال�س�ئع  ا�ستخدامه  اأنه وجد  اإل  المعلوم�ت، 
الحو�سبة  و�س�ئل  بو�س�طة  ونقله�  البي�ن�ت  مع�لجة  اأن�سطة 
البي�ن�ت  لمع�لجة  التقنية  الو�س�ئل  �سيوع  مع  اإذ  والت�س�ل، 
المعلوم�ت-  �سبك�ت  عبر  معه�  والتف�عل  وتخزينه�  وتداوله� 
المعلوم�ت  اأمن  ودرا�س�ت  اأبح�ث  احتلت   – الإنترنت  وتحديدا 
اأبح�ث تقنية المعلوم�ت  النم�ء من بين  اآخذة في  م�س�حة رحبة 
مختلف  توؤرق  التي  الهواج�س  اأحد  اأم�ست  ربم�  بل  المختلفة، 

 . (www. dralmarri. com( المنظم�ت في جميع القط�ع�ت

مشكلة البحث
اأمن المعلوم�ت و�صريته� من الق�س�ي� الأ�س��سية التي  يعد 
اختلاف  على  المنظم�ت،  من  كبيرة  اأهمية  له�  تع�ر  اأن  يتطلب 
�صرك�ت  وكثرة  الدولة  دور  تغير  ومع  عمله�.  وطبيعة  اأ�سك�له� 
القط�ع الخ��س وزي�دة عدد الع�ملين فيه� وزي�دة الأرب�ح التي 
تحققه� وزي�دة حدة التن�ف�س بين هذه المنظم�ت كل هذا فر�س 
المعلوم�ت  اأمن  على  الحف�ظ  ع�م�  المنظم�ت  على  ه�م�  دورا 
و�صريته�، وب�سكل خ��س في القط�ع الم�صرفي الأردني الذي يعد 
البنوك  اأ�سهمت  اإذ  الأردن،  في  القت�س�دية  القط�ع�ت  اأهم  من 
وحتى  الأردني،  القت�س�د  وتنمية  بن�ء  في  الأردن  في  الع�ملة 
ت�ستمر في القي�م بهذا الدور ف�إن على هذه البنوك المح�فظة على 
الدرا�سة  م�سكلة  تظهر  �سبق  م�  اإلى  ا�ستن�داً  التن�ف�سية،  قدراته� 

للاإج�بة عن الت�س�وؤل الرئي�سي الآتي: 

في  و�شريتها  المعلومات  اأمن  اأثر  »ما 
الأداء الم�شرفي في البنوك العاملة في الأردن؟ 
الت�ساوؤلت  من  عدد  ذلك  من خلال  وينبثق   »

الفرعية: 
في  ● الم�صرفي  الأداء  في  الم�دية  الحم�ية  دور  هو  م� 

البنوك الع�ملة في الأردن؟ 
م� هو دور حم�ية الأفراد في الأداء الم�صرفي في البنوك  ●

الع�ملة في الأردن؟ 
الأداء الم�صرفي في  ● البرمجية في  الحم�ية  دور  م� هو 

البنوك الع�ملة في الأردن؟ 

أهمية البحث
ق�سية  على  ال�سوء  تلقي  كونه�  الدرا�سة  هذه  اأهمية  تنبع 
الربط  ومح�ولة   ، و�صريته�  المعلوم�ت  اأمن  �ستن�ق�س  اإذ  مهمة، 
ومدى  الأردن  في  الع�ملة  للبنوك  الم�صرفي  الأداء  وبين  بينه� 
محل  ب�لبيئة  اأهميته�  وتزداد  الم�صرفي،  الأداء  في  ت�أثيره� 
اأهمية  الأردني، وت�أتي  اأعمدة القت�س�د  اأهم  اأحدى  الدرا�سة وهي 
الدرا�سة من خلال مح�ولة اإبراز اأهمية اأمن المعلوم�ت و�صريته� 

على الأداء الم�صرفي في البنوك الع�ملة في الأردن. 
وتو�سي�ت  نت�ئج  اإلى  الدرا�سة  تتو�سل  اأن  الب�حث  وي�أمل 

يمكن اأن تفيد الم�سئولين في البنوك الع�ملة في الأردن. 

أهداف البحث: 
ي�سعى هذا البحث اإلى تحقيق الأهداف الآتية: - 

التعريف ب�أمن المعلوم�ت و�صريته�. . 1
ت�سليط ال�سوء على الإجراءات اللازمة لأمن المعلوم�ت . 2

و�صريته�، وكيفية تطبيقه� في البنوك الع�ملة في الأردن. 
معرفة م� اإذا ك�ن هن�ك ت�أثير للاأمن و�صرية المعلوم�ت . 3

على الأداء الم�صرفي في البنوك الع�ملة في الأردن. 
بم� . 4 الدرا�سة،  نت�ئج  �سوء  في  التو�سي�ت  بع�س  تقديم 

يوؤدي اإلى م�س�عدة الإدارات العلي� في البنوك الع�ملة في الأردن 
على الهتم�م ب�أمن المعلوم�ت و�صريته� لتحقيق اأهدافه� بكف�ءة 

وف�علية. 

فرضيات الدراسة: 
الفر�سية الرئي�سة: ل يوجد اأثر ذو دللة اإح�س�ئية عند  ◄

م�ستوى الدللة )P ≤ 0. 05( لأمن المعلوم�ت و�صريته� )الحم�ية 
الم�دية، حم�ية الأفراد، والحم�ية البرمجية( في الأداء الم�صرفي 

في البنوك الع�ملة في الأردن. 
وينبثق عن الفر�سية الرئي�سة الفر�سيات الفرعية الآتية: 

Ú  دللة ذو  اأثر  يوجد  ل  الأولى:  الفرعية  الفر�سية 
اإح�س�ئية عند م�ستوى الدللة )P ≤ 0.05( للحم�ية الم�دية في 

الأداء الم�صرفي في البنوك الع�ملة في الأردن. 
Ú  دللة ذو  اأثر  يوجد  ل  الث�نية:  الفرعية  الفر�سية 

الأفراد في  )P ≤ 0.05( لحم�ية  الدللة  اإح�س�ئية عند م�ستوى 
الأداء الم�صرفي في البنوك الع�ملة في الأردن. 
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Ú  دللة ذو  اأثر  يوجد  ل  الث�لثة:  الفرعية  الفر�سية 
البرمجية  للحم�ية   )P ≤ 0.05( الدللة  م�ستوى  اإح�س�ئية عند 

في الأداء الم�صرفي في البنوك الع�ملة في الأردن. 

نموذج الدراسة 

 الشكل رقم )1( 

المتغير الم�ستقل                                                  المتغيرالت�بع
اأمن المعلوم�ت و�صريته�

الشكل من إعداد الباحث بالاعتماد على المصادر التالية: 
 ،  (yeo and et al. , 2007 (Power and et al. , 2006؛ 

وبتصرف. 

التعريفات الإجرائية
لقد اعتمد الب�حث في بع�س التعريف�ت الواردة في الأدبي�ت 

بو�سفه� تعريف�ت اإجرائية. 
الإجراءات  ◄ من  مجموعة  و�شريتها:  المعلومات  اأمن 

اأو  التقني  في�لمج�ل  �سواء  ت�ستخدم  التي  الوق�ئية  والتدابير 
الوق�ئي للحف�ظ على المعلوم�ت والأجهزة والبرمجي�ت. 

هي كل الو�س�ئل التي تمنع الو�سول  ◄ المادية:  الحماية 
والغرف  والحواجز  ك�لأقف�ل  وقواعده�  المعلوم�ت  نظم  اإلى 
المح�سنة وغيره� من و�س�ئل الحم�ية الم�دية التي تمنع الو�سول 
المعلوم�ت  اأمن  على  المح�فظة  اأجل  من  الح�س��سة  الأجهزة  اإلى 

و�صريته�. 
ب�لموظفين  ◄ تت�سل  التي  الحم�ية  وهي  الأفراد:  حماية 

خلال  من  الأفراد  حم�ية  وتكون  التقني،  النظ�م  على  الع�ملين 
الموظفين،  اختي�ر  وح�سن  للموظفين،  مرور  كلم�ت  تحديد 

وتدريبهم وت�أهيلهم وتحديد �سلاحي�تهم. 
وهي  ◄ الم�دية،  غير  المكون�ت  هي  البرمجية:  الحماية 

عن�صر اأ�س��سي في نج�ح ا�ستخدام النظ�م، كحم�ية البرامج وحفظ 
كلم�ت ال�صر وطريقة اإدارة نظ�م الت�سغيل واأنظمة الت�س�لت. 

الأداء الم�شرفي: النت�ئج المرغوبة التي ت�سعى المنظمة  ◄
خلال  من  المتحققة  النتيجة  الأداء  ويعد  تحقيقه�  )البنوك( 

المواءمة بين الأعم�ل وموارده� الخ��سة ويرتبط بتحقيق اأهداف 
اأطراف متعددة مهتمة ب�أن�سطة المنظمة ممثلًا في حملة الأ�سهم، 

الم�لكين، الع�ملين، المقر�سين، المجهزين، الحكومة والزب�ئن. 

الإطار النظري والدراسات السابقة

أولا: الدراسات السابقة

درا�سة ال�سلاح )2009( بعنوان: مخ�طر اأمن نظم المعلوم�ت 
القوائم  وم�سداقية  �سحة  على  واأثره�  الإلكترونية  المح��سبية 

الم�لية في البنوك الأردنية درا�سة ميدانية. 
المعلوم�ت  نظم  اأمن  مخ�طر  تعرف  الدرا�سة  هذه  هدفت 
القوائم  وم�سداقية  �سحة  في  واأثره�  الإلكترونية  المح��سبية 

الم�لية في البنوك التج�رية الأردنية. 
التحليل  اأ�سلوب  ا�ستخدم  فقد  الدرا�سة  اأهداف  ولتحقيق 
الكتب  من  المعلوم�ت  جمع  خلال  من  وال�ستقرائي  الو�سفي 
الدرا�سة  اإلى  اإ�س�فة  والأجنبية،  العربية  والمق�لت  والدوري�ت 
الدرا�سة،  لهذه  المعدة  ال�ستب�نة  توزيع  على  المعتمدة  الميدانية 

تو�سلت الدرا�سة اإلى النت�ئج الآتية: 
مخ�طر  - عدة  اإلى  الأردنية  التج�رية  البنوك  تتعر�س 

تهدد اأمن نظم المعلوم�ت المح��سبية الإلكترونية. 
موؤثرة  - المح��سبية  المعلوم�ت  نظم  اأمن  مخ�طر  تعتبر 

في �سحة وم�سداقية القوائم الم�لية. 
التج�رية  - البنوك  ت�سعه�  التي  الرق�بية  الإجراءات  اإن 

الأردنية تحد من مخ�طر اأمن نظم المعلوم�ت المح��سبية واأثره� 
في �سحة وم�سداقية القوائم الم�لية. 

درا�سة حمادة )2010( بعنوان اأثر ال�سوابط الرق�بية الع�مة 
موثوقية  زي�دة  في  الإلكترونية  المح��سبية  المعلوم�ت  لنظم 

المعلوم�ت المح��سبية )درا�سة ميدانية( . 
لنظم  الع�مة  الرق�بية  ال�سوابط  الدرا�سة  هذه  تن�ولت 
موثوقية  زي�دة  في  واأثره�  الإلكترونية  المح��سبية  المعلوم�ت 
اأهداف الدرا�سة طورت ا�ستب�نة  المعلوم�ت المح��سبية. ولتحقيق 
وقد  دم�سق،  مدينة  في  الح�س�ب�ت  مراجعة  مك�تب  على  وزعت 
لنظم  الأربعة  الع�مة  الرق�بية  ال�سوابط  ال�ستب�نة  ت�سمنت 
ال�سوابط  في  المتمثلة  اللكترونية  المح��سبية  المعلوم�ت 
اأمن  و�سوابط   – الو�سول  على  الرق�بة  و�سوابط   – التنظيمية 
وذلك  النظ�م؛  وتوثيق  تطوير  و�سوابط   – الملف�ت  وحم�ية 
في  المح��سبية  المعلوم�ت  موثوقية  زي�دة  في  اأثره�  حيث  من 
لل�سوابط  كبيراً  ت�أثيراً  اأن هن�ك  اإلى  الدرا�سة  ال�صرك�ت. وخل�ست 
في  الإلكترونية  المح��سبية  المعلوم�ت  لنظم  الع�مة  الرق�بية 

زي�دة موثوقية المعلوم�ت المح��سبية في ال�صرك�ت. 
درا�سة الدنف، اأيمن محمد )2013( بعنوان«واقع اإدارة اأمن 
نظم المعلوم�ت في الكلي�ت التقنية بقط�ع غزة و�سبل تطويره�«. 
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اإدارة اأمن نظم المعلوم�ت  هدفت الدرا�سة اإلى معرفة واقع 
في الكلي�ت التقنية بقط�ع غزة، وا�ستخدم الب�حث المنهج البحثي 
على  الع�ملين  من  الدرا�سة  مجتمع  وتكون  التحليلي،  الو�سفي 
نظم المعلوم�ت في الكلي�ت التقنية، وجمعت اأدوات الدرا�سة بين 
ال�ستب�نه والمق�بلة، وتو�سلت الدرا�سة اإلى مجموعة من النت�ئج 
اأهمه�: تتوفر البنى التحتية لنظم المعلوم�ت في الكلي�ت التقنية 
اأهمية  التقنية  للكلي�ت  العلي�  الإدارات  تدرك  متو�سطة.  بدرجة 
الكلي�ت  من  اأي  في  يوجد  ل  اأنه  اإل  المعلوم�ت  اأمن  �سي��س�ت 
تتف�وت  وا�سحة.  اأ�س�س  على  ومطبقة  به�  معمول  �سي��س�ت 
تعهيد  ا�ستخدام  درج�ت  في  الدرا�سة  مجتمع  التقنية  الكلي�ت 
نظم معلوم�ته�. توجد فروق ذات دللت اإح�س�ئية في اآراء عينة 
الدرا�سة حول واقع اإدارة اأمن نظم المعلوم�ت في الكلي�ت التقنية 

بقط�ع غزة. 
درا�سة عبد الكريم والربيعي )2013( بعنوان: »امن و�صرية 
في  تطبيقية  درا�سة  التن�ف�سي  الأداء  على  واأثره�  المعلوم�ت 

�صركتي الت�أمين العراقية الع�مة والحمراء للت�أمين الأهلية«. 
الع�مة  العراقية  الت�مين  �صركة  في  الدرا�سة  هذه  طبقت 
الت�مين  �صرك�ت  عن  نموذج�  الأهلية  للت�مين  الحمراء  و�صركة 
الع�ملين  والموظفين  المديرين  من  عينة  وب�ختب�ر  العراق  في 
ا�ستم�رة  ا�ستخدمت  وقد  موظف�،   )70( وبعدد  ال�صركتين  في 
اختب�ر  في  البي�ن�ت  تلك  وا�ستخدمت  البي�ن�ت،  لجمع  و�سيلة 
فر�سي�ت البحث، ولغر�س اختب�ر الفر�سي�ت ا�ستخدمت الو�س�ئل 
الإح�س�ئية التي تو�سلت اإلى الدرا�سة اإلى عدد من ال�ستنت�ج�ت 
المعلوم�ت  اأمن  بين  وت�أثير  ارتب�ط  علاقة  وجود  اأهمه�  ك�ن 
و�صريته� والأداء التن�ف�سي ل�صرك�ت الت�مين قيد البحث. وج�ءت 
النت�ئج متط�بقة مع فر�سية الدرا�سة، وقدم الب�حث�ن في النه�ية 
اإلى  ا�ستن�دا  المبحوثتين  ال�صركتين  اإلى  التو�سي�ت  من  مجموعة 
اإدارة  قي�م  �صرورة  اأبرزه�  وك�ن  اإليه�،  تو�سل  التي  النت�ئج 
ال�صرك�ت ب�تخ�ذ التدابير ال�صرورية ك�فة، والقي�م ب�لمم�ر�س�ت 
العملية اللازمة لن�صر ثق�فة اأمن و�صرية المعلوم�ت وتعميمه� في 

مختلف الم�ستوي�ت الإدارية عن طريق اإعداد البرامج التدريبية. 
درا�سة  )Lane )2007 بعنوان: «اإدارة اأمن نظم المعلوم�ت 

في الج�مع�ت ال�سترالية. 
Information Security Management In Australian Uni-

versities –An Exploratory Analysis

في  المعلوم�ت  اأمن  اإدارة  واقع  معرفة  اإلى  الدرا�سة  هدفت 
الج�مع�ت الأ�سترالية، والعوامل الأ�س��سية التي توؤثر في فع�ليته�، 
ج�معة   32 على  الدرا�سة  واأجريت  تح�سينه�،  يمكن  وكيف 
ومديري  الج�مع�ت  رئ��س�ت  على  الأ�سئلة  وطرحت  اأ�سترالية، 
اأق�س�م تكنولوجي� المعلوم�ت وم�سئولي اأمن المعلوم�ت وتو�سلت 

الدرا�سة للنت�ئج الآتية: 
لأخرى،  ج�معة  من  المعلوم�ت  اأمن  اإدارة  واقع  يختلف 
الإدارة الأمنية، واهتم�م  ويعود ذلك لعدة عوامل منه�: منهجية 

المعلوم�ت،  اأمن  على  الإنف�ق  وحجم  وانخراطه�،  العلي�  الإدارة 
والجهد المبذول على مواجهة التهديدات الأمنية، وم�ستوى اأهمية 

تكنولوجي� المعلوم�ت، والثق�فة الع�مة للموؤ�س�سة. 
نظم  اأمن  تدقيق  ج�هزية  بعنوان:   Jorro )2011(  درا�سة

المعلوم�ت، درا�سة ح�لة موؤ�س�س�ت الحكومة الأثيوبية. 
  »Information System Security Audit Readiness Case
 study Ethiopian Government Organizations:

الحكومية  الموؤ�س�س�ت  ج�هزية  تعرف  الدرا�سة  ح�ولت 
وهدفت  المعلوم�ت،  نظم  اأمن  حول  مراجع�ت  لإجراء  الإثيوبية 
المعلوم�ت  نظم  اأمن  م�س�كل  على  التغلب  في  الحكومة  لم�س�عدة 
التي تعيق تطبيق الخدم�ت الإلكترونية، ومح�ولة و�سع �سي��س�ت 
المع�يير  وا�ستخدمت  المعلوم�ت،  اأمن  وظيفة  تنظم  واإجراءات 
ثم�نية ع�صر  على  التي وزعت  الدرا�سة  ا�ستب�نة  بن�ء  الدولية في 

موؤ�س�سة، وقد تو�سلت الدرا�سة للنت�ئج الآتية: 
ا�ستعداد  - م�ستوى  في  الأثيوبية  الحكومة  موؤ�س�س�ت 

منخف�س تج�ه ق�س�ي� اأمن نظم المعلوم�ت. 
نظم  - اأمن  في  مراجع�ت  اإجراء  على  الموؤ�س�س�ت  قدرة 

ال�سي��س�ت والإجراءات  المعلوم�ت والت�س�لت تعتمد على توفر 
التي تفتقد اإليه� الموؤ�س�س�ت قيد الدرا�سة. 

نق�س الكف�ءات المدربة في حقل اأمن نظم المعلوم�ت.  -
درا�سة )Kazemi et al )2012 بعنوان: تقييم عوامل نج�ح 
 Evaluation Of Information Security  « المعلوم�ت  اأمن  اإدارة 
 Management System Success Factors: Case study of

“ Municipal Organizations

اأولوي�ت عوامل نج�ح تطبيق نظ�م  الدرا�سة تعرف  هدفت 
اإدارة اأمن المعلوم�ت في المنظم�ت الإيرانية، وا�ستخدمت الدرا�سة 
ال�ستب�نة اأداة لجمع البي�ن�ت، واحتوت82 �سوؤالً، وجرى توزيع 
 .200 ال�ستج�بة  ن�سبة  الدرا�سة، وك�نت  ا�ستب�نة على عينة   35

ولتف�سير نت�ئج تحليلاتهم، ق�م الب�حثون بمق�رنة م� تو�سلوا له 
مع درا�سة فنلندية بحثت نف�س العوامل التي و�سعوه�، وتو�سلوا 
المعلوم�ت،  اأمن  و�سي��سة  العلي�،  الإدارة  دعم  الآتية:  للنت�ئج 
والوعي والتدريب هي اأكثر العوامل المهمة في اإنج�ح تطبيق اإدارة 
اأمن المعلوم�ت في البلدي�ت الإيرانية من وجهة نظر خبراء اأمن 
المعلوم�ت، وكذلك من العوامل التي ت�س�عد على نج�ح اإدارة امن 

المعلوم�ت ع�مل ال�ستع�نة ب�لخبرات الخ�رجية. 

ما ييز هذه الدراسة عن الدراسات السابقة

بع�س  اأن  والأجنبية  العربية  الدرا�س�ت  خلال  من  تبين 
هذه الدرا�س�ت تن�ولت اأثر اأمن المعلوم�ت و�صريته� في متغيرات 
وموثوقية  وم�سداقيته�،  الم�لية  القوائم  �سحة  مثل:  مختلفة 
ب�أنه�  الدرا�سة  هذه  تختلف  لذا  التن�ف�سي،  والأداء  المعلوم�ت 
الأداء  في  و�صريته�  المعلوم�ت  اأمن  اأثر  تعرف  اإلى  تهدف 
هذا  تن�ولت  كثيرة  واأجنبية  عربية  درا�س�ت  هن�ك  اإذ  الم�صرفي، 
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المو�سوع ، لكنه� لم تقم ب�لربط م� بين اأمن المعلوم�ت و�صريته� 
حيث  من  الدرا�سة  هذه  تختلف  وكذلك  مع�،  الم�صرفي  والأداء 
مجتمع الدرا�سة فهي ربطت م� بين امن و�صرية المعلوم�ت واأثره� 
على الأداء الم�صرفي في البنوك الع�ملة في الأردن، واأخيرا يعتبر 
هذه الدرا�سة الأولى في الأردن في حدود علم الب�حث فيم� يت�سل 
قط�ع  في  الم�صرفي  الأداء  في  واأثره�  المعلوم�ت  و�صرية  ب�أمن 

الم�س�رف الع�ملة في الأردن. 

ثانيا: الإطار النظري

اأول:- مفهوم اأمن المعلومات ◄
اأورده� الب�حثون ب�س�أن تحديد  لقد اختلفت المف�هيم التي 
مفهوم اأمن المعلوم�ت، وفيم� ي�أتي بع�س المف�هيم كم� وردت في 
كت�ب�ت عديدة من الب�حثين. وقد عرف على اأنه حم�ية التجهيزات 
الح��سوبية وغير الح��سوبية والت�سهيلات والبي�ن�ت والمعلوم�ت 
التي  الوق�ئية  والتدابير  الإجراءات  مجموع  فهي  الأخط�ر،  من 
�سواء  و�صريته�،  المعلوم�ت  على  للمح�فظة  المنظمة  ت�ستخدمه� 
ال�صرقة  من  عليه�  ك�لحف�ظ  الخ�رجية  اأو  الداخلية  الأخط�ر  من 
والتلاعب والختراق اأو الإتلاف غير الم�صروع �سواء قبل اأو خلال 
اأو بعد اإدخ�ل المعلوم�ت اإلى الح��سب من خلال تدقيق المدخلات 
لهم  المخولين  الأ�سخ��س  وت�سمية  اأمين  مك�ن  في  وحفظه� 
اأمن المعلوم�ت ي�سمل تحقق  لذا ف�ن  البي�ن�ت.  التع�مل مع هذه 
الأمن عند اإدخ�ل المعلوم�ت وانتق�له� داخل المنظمة وتخزينه� 
ب�أنه  بع�سهم  وعرفة   .  )261  ،2013 )النج�ر،  وا�ستخدامه� 
�سواء  ت�ستخدم  التي  الوق�ئية  والتدابير  الإجراءات  من  مجموعة 
في المج�ل التقني اأو الوق�ئي للحف�ظ على المعلوم�ت والأجهزة 

والبرمجي�ت )نجم واآخرون، 2005، 45( 
وعرفه اآخر ب�أنه حم�ية الموارد الم�ستخدمة ك�فة وت�أمينه�، 
والأفراد  نف�سه�  ال�صركة  ت�مين  يكون  اإذ  المعلوم�ت،  مع�لجة  في 
وو�س�ئط  فيه�  الم�ستخدمة  الح��سب�ت  واأجهزة  فيه�  الع�ملين 
المعلوم�ت التي تحتوي على بي�ن�ت ال�صركة )داود، 2000، 32( 
اأمن المعلوم�ت هو وق�ية لل�صرية، ول�سلامة المعلوم�ت  . واأي�س� 
كل  يعني  اأنه  على  اآخر  وعرفه   .  )Micki  ,16  ،2008( ق�نوني� 
لحم�ية  الم�ستخدمة  التقنية  والأدوات  والإجراءات  ال�سي��س�ت 
ال�صرقة،  ال�صرعي للموارد مثل  اأ�سك�ل ال�ستخدام غير  النظ�م من 
والتغيير، واإلح�ق ال�صرر ب�لمعلوم�ت اأو قواعد البي�ن�ت اأو ال�صرر 
الم�دي لأجهزة الح��سوب )ي��سين، 2009، 285( . وتعرف اأمن 
والتوجيه�ت  والتدابير  العملي�ت  ب�أنه�  اأي�س�  المعلوم�ت  نظم 
التي ت�سدره� اإدارة الموؤ�س�سة بهدف حم�ية موارده� التقنية وم� 
تحتويه من معلوم�ت في مختلف اأ�سك�له� بغر�س تحقيق �سلامته� 
المتع�رف  والترتيب�ت  ال�سلاحي�ت  وفق  و�صريته�  وتوافره� 
عليه� )الدنف، 2013، 65( . فكلمة الأمن ت�سير اإلى طيف وا�سع 
اأمن  من المج�لت �سمن وخ�رج حقل تقنية المعلوم�ت. وي�سمل 
المعلوم�ت الخ�س�ئ�س الخم�سة الآتية: 2 - ال�صرية 1 - التحقق 

من الهوية 3 - الكم�ل 4 - التوفير )الحميدي، 2009، 22( . 

ثانيا:- اأهداف اأمن المعلومات:  ◄
اإن و�سع �سي��سة لأمن و�صرية المعلوم�ت التي تعد من اأكثر 
بتقنية  المعنية  الجهة  اأولوي�ت  ومن  وح�س��سية،  �سعوبة  الأمور 
المعلوم�ت في اأي �صركة، ف�إن هذه ال�سي��سة يجب اأن تكون وا�سحة 
المع�لم لمنت�سبي ال�صركة جميعه� بحيث يكون معروف� م�سبق� فيه� 
حقوق كل م�ستخدم وم�ستفيد وواجب�ته من تقنية المعلوم�ت. اأم� 
كم�  هي  للمعلوم�ت  اأمنية  �سي��سة  و�سع  من  المرجوة  الأهداف 
الدقة  الأمن  اإدارة  هدف  اأن   )James A, 2004, 402( يو�سحه� 
و�سلامة واأم�ن كل العملي�ت ، وم�س�در نظ�م المعلوم�ت. وكذلك 
اإدارة الأمن يمكن اأن تقلل الأخط�ء والحتي�ل وخ�س�ئر في النظ�م 
اأ�س�ر  الم�س�لح في حين  واأ�سح�ب  وزب�ئنه�  ال�صركة  يربط  الذي 
)داود، 2000، 48( . اأن اأمن و�سائط المعلومات يكون عن طريق: 

والأ�صرطة  - للاأ�سطوان�ت،  من��سب  م�ستوى  توفير 
الممغنطة، والأقرا�س ال�سوئية التي تحتوي على المعلوم�ت. 

الن�سخ  - على  تحتوي  التي  ب�لو�س�ئط  الحتف�ظ 
الحتي�طية من الملف�ت في مك�ن بعيد عن الخطر. 

يقت�صر الو�سول اإلى من�طق تخزين هذه الو�س�ئط على  -
الأ�سخ��س الم�صرح لهم فقط من دون غيرهم. 

الهتم�م ب�إتلاف النف�ي�ت والمخلف�ت مثل البط�ق�ت،  -
وقوائم البرامج ب��ستخدام اأفران حرق الأوراق واآلت خرط الورق 

وغيره�. 
ثالثا: اأنماط واأ�سكال امن المعلومات:  ◄

Ú اأول: الحماية المادية
يق�سد ب�لحم�ية الم�دية ك�فه الو�س�ئل التي تمنع الو�سول 
والغرف  والحواجز  ك�لأقف�ل  وقواعده�  المعلوم�ت  نظم  اإلى 
المح�سنة وغيره� من و�س�ئل الحم�ية الم�دية التي تمنع الو�سول 
هذا  ولتحقيق   ،  )271  ،2013 )النج�ر،  الح�س��سة  الأجهزة  اإلى 

الم�ستوى من الحم�ية لبد من مراع�ة الآتي )ب�مفلح، 2002( : 
ال�سبكة  - خ�دم  اأجهزة  لحفظ  مغلقة  غرف  تخ�سي�س 

المركزية، اأم� اإذا لم يكن ذلك مت�ح� فلا بد من حفظ اأجهزة الخ�دم 
�سمن غرف الإداريين. 

محمية  - اأم�كن  في  ال�سبكة  وك�بلات  تمديدات  تركيب 
له�، حتى ل تكون ظ�هرة  غير معر�سة لو�سول غير المخت�سين 
وفوق  الجدران  عبر  تمريره�  المث�ل  �سبيل  على  فيمكن  للعي�ن، 
من  الإمك�ن  قدر  حم�يته�  تجري  حتى  الأر�س  وتحت  ال�سقف 
اأجهزة التن�ست وكذلك حم�يته� من التعر�س للقطع اأو الثني في 

ح�لة و�سعه� تحت قطع المفرو�س�ت الثقيلة. 
الإ�سع�ع  - لتقليل  وذلك  المغلفة  الك�بلات  ا�ستخدام 

الث�نوي المنبثق من خلاله�، ويمكن اإ�س�فة اأكثر من غلاف عليه� 
لمنع الإ�سع�ع. 

غرفة  - في  الموجودة  الأخرى  والفتح�ت  النوافذ  ت�أمين 
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� اإذا ك�نت قريبة من الأر�س.  الخ�دم خ�سو�سً
ب��ستخدام  - ك�لنوافذ  الأخرى  والمن�فذ  الأبواب  ت�أمين 

دخول  ح�لة  في  للتنبيه  اأجرا�س  بت�سغيل  تقوم  اآلية  اإنذار  اأجهزة 
اأ�سخ��س للموقع في غير اأوق�ت العمل. 

التلفزيونية  - الدوائر  مثل  للموقع  مراقبة  و�س�ئل  توفير 
المغلقة، وذلك لإت�حة المراقبة بعد �س�ع�ت الدوام. 

Ú  ثانيا: حماية الأفراد
وهي الحم�ية التي تت�سل ب�لموظفين الع�ملين على النظ�م 
مفهوم  بكل  الخ��سة  التعريف  و�س�ئل  كتوفير  المعني،  التقني 
وتحقيق التدريب والت�أهيل للمتع�ملين بو�س�ئل الأمن اإلى ج�نب 
الوعي بم�س�ئل الأمن ومخ�طر العتداء على المعلوم�ت )النج�ر، 
2013( ، ويعد الموظفون من العن��صر الأ�س��سية التي قد توؤدي 

اأمنه� �سواء ب�سكل مق�سود  اإلح�ق ال�صرر ب�لمعلوم�ت ويهدد  اإلى 
من  دافع  لأي  يتبعوه�  التي  للهيئة  الإ�س�ءة  رغبتهم  ح�لة  في 
ك�نت  اأم   ، الذات(  اإثب�ت  اأو  طمع،  اأو  ملل،  اأو  )كراهية،  الدوافع 
للتع�مل  فنيً�  اإعدادهم  ب�سبب �سعف م�ستوى  ب�سكل غير مق�سود 

مع النظ�م، لذا ينبغي اأتب�ع م� يلي )ب�مفلح، 2002( : 
تحديد كلم�ت مرور للموظفين وفقً� لم� جرى اإي�س�حه  -

�س�بقً�، على اأن يراعى تحديد �سلاحي�ت كل موظف بم� يتن��سب 
مع طبيعة عمله، فمن غير الملائم منح جميع الموظفين �سلاحية 
التعديلات  واإجراء  النظ�م  على  العمل  من�طق  اإلى جميع  الدخول 
على البي�ن�ت والبرامج؛ لأن ذلك قد يعر�س النظ�م للخطر، ومن 
�صرورة  ل  اأمر  حدود  دون  ال�سلاحي�ت  منح  ف�إن  اأخرى  ن�حية 
له، اإذ اإن هن�ك من�طق عمل ل تعني جميع الموظفين ول تخ�س 

عملهم. 
الذين  - اأولئك   � خ�سو�سً ت�مة  بعن�ية  الموظفين  اختي�ر 

يتع�ملون مع بي�ن�ت ح�س��سة والذين يمنحون �سلاحي�ت ع�لية، 
ب�إجراء تحري�ت  وذلك  واإخلا�سهم  اأم�نتهم  من  الت�أكد  ينبغي  اإذ 

عنهم وملاحظة �سلوكي�تهم بعد عملهم. 
من  - للعديد  تجنبً�  وذلك  جيد  ب�سكل  الموظفين  تدريب 

ل�سعف  نتيجة  وموارده�  ال�سبكة  تواجهه�  قد  التي  الم�سكلات 
�سبيل المث�ل حذف  للع�ملين عليه�؛ ومنه� على  الفني  الم�ستوى 
اإزالته�  اأو  البرامج  تحديث  اأو  الخط�أ  بطريقة  البي�ن�ت  من  �سيء 
الق�ئم، فلابد من  والعمل  النظ�م  يوؤثر على  ، م�  بطريقة خ�طئة 
ن�حية،  من  بكف�ءة  الأجهزة  ا�ستخدام  على  الموظفين  تدريب 
وكذلك تدريبهم على �سبل التع�مل مع الم�سكلات الب�سيطة التي قد 

تواجههم وكيفية التغلب عليه� من ن�حية اأخرى. 
الت�أكد من اإزالة بي�ن�ت الموظفين المنتهية مدة خدمتهم  -

في الموؤ�س�سة من ق�ئمة م�ستخدمي النظ�م، وقد يتطلب الأمر تغيير 
انته�ء خدمة  المرور الخ��سة بمجموعة من الموظفين عند  كلمة 
اأحدهم، وذلك في ح�لة معرفة الموظف بكلم�ت المرور الخ��سة 

ب�لمجموعة. 

Ú  ثالثا: الحماية البرمجية
تعد البرمجي�ت من المكون�ت غير الم�دية وعن�صرا اأ�س��سي� 
في نج�ح ا�ستخدام النظ�م، لذلك ل بد من حم�ية البرامج وحفظ 
الت�س�لت،  واأنظمة  الت�سغيل  نظ�م  اإدارة  وطريقة  ال�صر  كلم�ت 
العتب�ر  بنظر  الأمر  هذا  ت�أخذ  اأن  يتطلب  البرمجي�ت  اأمن  واأن 
عند ت�سميم النظ�م وكت�بة برامجه من خلال و�سع عدد اإجراءات 
ك�لمف�تيح والعوائق التي ت�سمن عدم تمكن الم�ستفيد من الت�صرف 
خ�رج حدود المخول به� وتمنع اأي �سخ�س من اأمك�نية التلاعب 

والدخول اإلى النظ�م )نجم واآخرون، 2005، 270( . 
Ú  :رابعا:- متطلبات تحقيق الأمن وال�شرية

اأن  يجب  ال�صركة  لمعلوم�ت  وال�صرية  الأمن  نحقق  لكي 
ن�سع بع�س ال�سي��س�ت والإجراءات التي ت�ستوجب لتوفير الحم�ية 
غير  الآخرين  قبل  من  عليه�  الطلاع  لعدم  للمعلوم�ت  الك�فية 
بتقنية  والمهتمين  والب�حثين  المخت�سين  ويرى  لهم،  الم�صرح 
م�ستوي�ت  و�سع  من  لبد  ب�أنه  اإليه،  اأ�س�ر  م�  ومنهم  المعلوم�ت 
والموارد  المعلوم�ت  طبيعة  ك�نت  اإذا  والمرور  للحم�ية  متعددة 
اأو و�سع نظ�م  الأخرى المخزونة تتطلب هذا النوع من الحم�ية، 
المعلوم�ت  ك�سف  م�سكلة  ممكن  حد  اأدنى  اإلى  يقلل  فع�ل  حم�ية 
ن�سخ  عمل  مثلا  الإجراءات  ومن  لل�صركة.  الق�سوى  الأهمية  ذات 
الفقدان  اأو  التدمي،  من  المهمة خ�سية  الملف�ت  لبع�س  احتي�طية 
الك�بلات  مفت�س  مثل:  اإ�س�فية  حم�ية  و�س�ئل  تطبيق  وكذلك 
الرزم  محتوى  لفح�س  ي�ستخدم  الذي  البروتوكول  ومحلل 
ب�لقول:  ويوؤكد  ات�س�لت نظم  �سبكة  تنقل عبر  التي  المعلوم�تية 
اإن من متطلب�ت اأمن المعلوم�ت و�سع عدد من القوانين واللوائح 
والتوجيه�ت وعلى م�ستوى الم�سوؤولية عن اأمن المعلوم�ت لتحديد 
الأدوار الرئي�سة والحد الأدنى ل�سوابط اأمن المعلوم�ت. ف�سلا عم� 
اأو الحد منه�  تقدم، توجد طرائق وو�س�ئل مهمة لتقليل المخ�طر 
وهذه الطرائق توجد طرق وو�س�ئل مهمة لتقليل المخ�طر اأو الحد 

منه� وهي )عبد الكريم والربيعي، 2013، 87( : 
ال�سحيحة  - البداية  هو  المعلوم�ت  لنظ�م  ال�سليم  البن�ء 

اآمنة  ولحم�ية  النظ�م  وتقويم  لمراقبة  ف�علة  ا�ستراتجية  لو�سع 
و�سلامة موارده. 

تدريب الم�ستخدمين لنظ�م المعلوم�ت في مج�لت اأمن  -
المعلوم�ت، اأمن قواعد البي�ن�ت، واأمن ال�سبك�ت. 

البرامج  - لحم�ية  وح�زمة  جدية  اإجراءات  تطبيق 
والأجهزة منذ اللحظة الأولى لت�سغيل نظ�م المعلوم�ت. 

Ú خام�سا:- المعلومات المطلوب حمايتها
في  حم�يته�  تتطلب  التي  المعلوم�ت  من  الكثير  هن�ك 
ال�صرك�ت والمنظم�ت حتى ل يتمكن الآخرون من الطلاع عليه� 
لدن  من  ول�سيم�  لل�صرك�ت  الإنت�جية  العملية  �سير  في  والت�أثير 
وال�ستف�دة  المعلوم�ت  هذه  لمعرفة  يترب�سون  الذين  المن�ف�سين 
كم�  حم�يته�  المطلوب  ف�لمعلوم�ت  ب�أخرى  اأو  بطريقة  منه� 
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ذكره� )داود، 2000، 25( هي: 
الأ�صرار الداخلية لل�صرك�ت.  -
المعلوم�ت الم�لية.  -
الأ�صرار التج�رية.  -
المعلوم�ت التقنية.  -
المعلوم�ت عن الموارد الب�صرية.  -
معلوم�ت العملاء.  -
الأداء الم�صرفي -

يختلف مفهوم م�سطلح الأداء تبعً� للهدف المراد تحقيقه، 
ومن ثم اختلاف موؤ�صرات قي��سه )التميمي وم�جدة، 2005، 73( 
 ،2002 . ويمثل الأداء النتيجة النه�ئية لن�س�ط منظم )قط�مين، 
المرغوبة  »النت�ئج  ال�سمولي  المفهوم  وفق  الأداء  ويمثل   ،  )166

المتحققة  النتيجة  الأداء  ويعد  تحقيقه�  المنظمة  ت�سعى  التي 
وتبرز  الخ��سة.  وموارده�  الأعم�ل  بين  المواءمة  خلال  من 
اأطراف متعددة مهتمة  اأهداف  ارتب�طه بتحقيق  الأداء في  اأهمية 
ب�أن�سطة المنظمة ب�سبب ت�أثره� ب�إنج�زه� ممثلًا في حملة الأ�سهم، 
والزب�ئن،  الحكومة  المجهزين،  المقر�سين،  الع�ملين،  الم�لكين، 
يعتمد قيا�س اأداء المنظمة على موؤ�شرات متعددة منها )ال�سف�ر 

 : وعبد، 2008، 88( 
والم�لية  - والم�دية  الب�صرية  الط�ق�ت  توافر  مدى 

والمعلوم�ت المت�حة. 
و�س�ئل ا�ستخدام تلك الموارد لتحقيق الأهداف.  -
قدرة المنظمة على تحقيق الأهداف.  -
قدرة المنظمة على التكيف مع البيئة وب��ستمرار.  -
قدرة المنظمة على النمو والتطور وال�ستمرار.  -

وتعد القيا�سات غير المبا�شرة، في بع�س المجالت، طريقة 
طريق  عن  وذلك  الأداء  كفاءة  قيا�س  في  منها  الإفادة  يختلف 

)ال�سماع، وحمود، 2007، 332( 
قي��س الرغبة في العمل.  -
تعرف درج�ت ر�س� الأفراد الع�ملين.  -
تعرف الروح المعنوية للاأفراد الع�ملين.  -
الب�صرية  - للموارد  الر�سيد  ال�ستثم�ر  اإمك�نية  درا�سة 

والم�دية والم�لية والمعلوم�ت المت�حة وتحليله. 

منهجية وإجراءات الدراسة 

منهجية الدراسة 

التحليلي  الو�سفي  المنهج  على  الدرا�سة  هذه  اعتمدت 
ب��ستخدام  الميدان  من  جمعت  التي  البي�ن�ت  تحليل  في  المتمثل 
الأ�س�ليب الإح�س�ئية المن��سبة، اإ�س�فة اإلى المنهج المكتبي الذي 

�سمل مراجعة الكتب والدوري�ت والدرا�س�ت ال�س�بقة. 

مجتمع وعينة الدراسة

مجتمع الدراسة

الأردن،  الع�ملة في  البنوك  الدرا�سة من  لقد تكون مجتمع 
و  اأردنيً�،  تج�ريً�  بنكً�   )13( منه�  بنكً�،   )26( عدده�  والب�لغ 
اأردنية  غير  تج�رية  بنوك   )9( و  اأردنية،  اإ�سلامية  م�س�رف   )3(

اجنينه، )1( بنك اإ�سلامي غير اأردني. 

عينة الدراسة

لقد اعتمد الب�حث العينة الع�سوائية الطبقية المتن��سبة لم�سح 
عينة من مجتمع الدرا�سة، ولقد اخت�ر هذا النوع من العين�ت؛ لأن 
المجتمع مكون من اأربع طبق�ت كم� هو مبين في مجتمع الدرا�سة، 
 )13( �سملت  الدرا�سة  لتطبيق  طبقية  ع�سوائية  عينة  �سحبت  وقد 
بنكً�، ا�ستن�دا اإلى اأربع طبق�ت و�سكلت ن�سبة )%50( من مجتمع 
الدرا�سة الب�لغ عدده� )26( بنكً�. وبعد اأن تحددت عينة الدرا�سة 

من البنوك، فقد اعتمد توزيع )15( ا�ستب�نة لكل بنك. 

وحدة التحليل

تتمثل وحدة التحليل في هذه الدرا�سة ب�لمديرين وروؤ�س�ء 
وتكنولوجي�  اأمن  اأق�س�م  في  الع�ملين  والموظفين  الأق�س�م 

المعلوم�ت في المراكز الرئي�سة للبنوك الع�ملة في الأردن. 

أساليب جمع البيانات 

لتحقيق . 1 المطلوبة؛  والمعلوم�ت  البي�ن�ت  تنوع  ب�سبب 
اأهداف البحث من جهة، وتعدد اأ�س�ليب الح�سول عليه� وو�س�ئله� 
من جهة اأخرى، الأمر الذي اأدى اإلى ا�ستخدام اأكثر من و�سيلة لجمع 

البي�ن�ت والمعلوم�ت لعينة البحث وتحليله� وبح�سب الأتي: 
طريق . 2 عن  يعر�س  �سوف  والذي  الث�نوية:  البي�ن�ت 

العلاقة  ذات  والبحوث  والدوري�ت  الكتب،  من  الأدبي�ت  مراجعة 
بمو�سع الدرا�سة. 

البي�ن�ت الأولية: وجرى العتم�د على ال�ستب�نة لجمع . 3
البي�ن�ت من مفردات الدرا�سة. 

مع . 4 �سخ�سية  مق�بلات  اإجراء  ال�سخ�سية:  المق�بلات 
مق�بلة  وكذلك  البنوك  عن  المعلوم�ت  بع�س  ومعرفة  المديرين 
ا�ستم�رة  في  الواردة  الأ�سئلة  ل�صرح  البحث،  عينة  اأفراد  اغلب 
م�  على  ال�ستب�نة  وا�ستملت  ال�ستم�رة،  ملء  وكيفية  ل�ستب�نة 

ي�أتي: 
Ú  الجزء الأول: ويغطي الجوانب التي تت�سل ب�أمن و�صرية

المعلوم�ت
Ú  ب�لأداء تت�سل  التي  الجوانب  ويغطي  الث�ني:  الجزء 

�سممت  لقد   )Likert( خم�سة  يت�سمن  والذي  الخم��سي  الم�صرفي 
اإج�ب�ت هذه الفقرات على اأ�س��س مقي��س ليكرت م�ستوي�ت )-5 
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1( درج�ت حيث )5( : تعني موافق ب�سدة ، )4( موافق ، )3( موافق 
لحد م� ، )2( غير موافق ، )1( غير موافق اإطلاق�.

صدق وثبات أداة القياس: 

المتخ�س�سين  من  مجموعة  على  ال�ستب�نة  عر�ست  لقد 
للت�أكد من �سدقه�، كم� وزعت على المبحوثين في عينة الدرا�سة 
وات�س�قه�  فيه�  الواردة  العب�رات  دقة  حول  اآرائهم  لمعرفة 
ب�لملاحظ�ت  اأخذَ  وقد  الدرا�سة،  بمتغيرات  و�سلته�  وو�سوحه�، 
النه�ئي.وا�ستخدم  ب�سكله�  ل�سي�غته�  وتعديله�  منهم  الواردة 
اختب�ر كرونب�خ اآلف� الإح�س�ئي، اإذ بلغت قيمة اآلف� )95.2 %( .

وسائل تحليل البيانات

 spss الجتم�عية  للعلوم  الإح�س�ئية  الحزمة  اعتمدت 
البحث.وا�ستخدم  التي تم تجمعه� في عينية  البي�ن�ت  في تحليل 

الأ�ساليب الإح�سائية الآتية: 

Ú  الو�سط الح�س�بي: لتحديد م�ستوى ا�ستج�بة اأفراد العينة
لمتغيرات الدرا�سة.

Ú  قيم ت�ستت  م�ستوى  لمعرفة  المعي�ري:  النحراف 
ال�ستج�بة عن اأو�س�طه� الح�س�بية.

Ú  فر�سي�ت لختب�ر  بير�سون:  الرتب  ارتب�ط  مع�مل 
العلاقة بين متغيرات البحث.

Ú  والنحدار المعي�ري  المتعدد  النحدار  تحليل  ا�ستخدام 
الخطي الب�سيط.

تحليل أسئلة الدراسة

جدول رقم1
المتوسطا	 الحسابية والانحرافا	 المعياري والرتبة والأهمية 

لمتغيرا	 امن وسرية المعلوما	.

الو�سط البعدالرقم
الح�سابي

النحراف 
الأهمية الرتبةالمعياري

الن�سبية
مرتفع4.260.3951الحم�ية الم�دية1
مرتفع4.100.5162حم�ية الأفراد2
مرتفع3.980.6613الحم�ية البرمجية3

امن و�صرية 
مرتفع4.11المعلوم�ت

و�صرية  اأمن  مقي��س  م�ستوى  اأن   1 جدول  نت�ئج  ت�سير 
الو�سط  بلغ  اإذ  مرتفع،  الن�سبية  الأهمية  حيث  من  المعلوم�ت 
اأن  اأعلاه  الجدول  اأظهر  وكذلك   ،  )4.11( المتغير  لهذا  الح�س�بي 
 ،  )4.26( بمتو�سط  الأولى  المرتبة  في  ج�ءت  الم�دية(  )الحم�ية 
ب�لمرتبة  الأفراد(  )حم�ية  ج�ء  بينم�  مرتفعة،  ن�سبية  وب�أهمية 
الث�نية بمتو�سط )4.10( وفي المرتبة الأخيرة الحم�ية البرمجية، 
ي�سير  ب�سكل كبير م�  المتو�سط�ت الح�س�بية متق�ربة  اأن  ويلاحظ 
في  الع�ملة  البنوك  في  المعلوم�ت  و�صرية  اأمن  مم�ر�سة  اأن  اإلى 

الأردن مرتفعة.
اأن  اإلى  الم�صرفي  الأداء  اأ�سئلة  تحليل  نت�ئج  وت�سير  كم� 
م�ستوى مقي��س اأبع�د الأداء الم�صرفي من حيث الأهمية الن�سبية 

مرتفع، اإذ بلغ الو�سط الح�س�بي لهذا المتغير )4.07( .

اختبار الفرضيات: 
اختب�ر الفر�سية الفرعية الأولى: ل يوجد اأثر ذو دللة  ◄

للحم�ية الم�دية في   (P ≥ 0.05) اإح�س�ئية عند م�ستوى معنوية 
الأداء الم�صرفي في البنوك الع�ملة في الأردن.

جدول 2*
نتائج اختبار الحماية المادية في الأداء المصرفي في البنوك العاملة في الأردن.

المتغير 
التابع

ملخ�س النموذج
Model Summery

تحليل التباين
ANOVA

جدول المعاملات
Coeffecient

r

معامل الرتباط
r2

معامل التحديد
F

المح�سوبة
درجة 

df الحرية
*Sig F

βالبيانم�ستوى الدللة
الخطاأ 
المعياري

t

المح�سوبة
*Sig t

م�ستوى الدللة
الأداء 

0.5720.32754.92710.000الم�صرفي
الحم�ية 
0.5720.0637.4110.000الم�دية

 (P ≥ 0.05( يكون التأثير ذا دلالة إحصائية عند مستوى *

ت�سير نت�ئج الجدول2 اأن قيمة مع�مل الرتب�ط (r = 0.572) ، وهذا يعني اأن هن�ك علاقة ارتب�ط متو�سطة قيمته� )572.( بين 
الحم�ية الم�دية والأداء الم�صرفي.

ويتبين اأن قيمة مع�مل التحديد (r2= 0.327) ، وهذا يعني اأن الحم�ية الم�دية قد ف�صّر م� مقداره )%7.32( من الأداء الم�صرفي.



أمن وسرية المعلومات وأثرها في الأداء المصرفي:
د. حسين علي قاسم الشماليدراسة تطبيقية على البنوك العاملة في الأردن

196

كم� يتبـين من جــدول المع�ملات اأن قيمـة )F( قد بلغــت 
)54.927( عند م�ستـوى ثقة )Sig = 0.000( وهذا يوؤكد معنوية 

النحدار عند م�ستوى (P ≥ 0.05) وعند درجة حرية واحدة.
 )β( = 0.572 كم� يتبين من جدول المع�ملات اأي�سً� اأن قيمة
واأن قيمة (t= 7.411) عند م�ستوى ثقة )Sig = 0.000( وهذه توؤكد 

. (P ≥ 0.05) معنوية المع�مل عند م�ستوى
وبن�ء على م� �سبق، ل نقبل الفر�سية العدمية الأولى ونقبل 

الفر�سية الفرعية البديلة الق�ئلة: 
 P ≥) معنوية  م�ستوى  عند  اإح�س�ئية  دللة  ذو  اأثر  يوجد 
0.05) للحم�ية الم�دية في الأداء الم�صرفي في البنوك الع�ملة في 

الأردن.
اختب�ر الفر�سية الفرعية الث�نية: ل يوجد اأثر ذو دللة  ◄

في  الأفراد  لحم�ية   (P ≥ 0.05) معنوية  م�ستوى  عند  اإح�س�ئية 
الأداء الم�صرفي في البنوك الع�ملة في الأردن.

جدول 3*
نتائج اختبار أثر حماية الأفراد في الأداء المصرفي في البنوك العاملة في الأردن

المتغير 
التابع

ملخ�س النموذج
Model Summery

تحليل التباين
ANOVA

جدول المعاملات
Coeffecient

r

معامل الرتباط
r2

معامل التحديد
F

المح�سوبة
درجة 

df الحرية
*Sig F

βالبيانم�ستوى الدللة
الخطاأ 
المعياري

t

المح�سوبة
*Sig t

م�ستوى الدللة
الأداء 

0.6400.40978.23410.000الم�صرفي
حم�ية 
0.6400.0458.8450.000الأفراد

 (P ≥ 0.05( يكون التأثير ذا دلالة إحصائية عند مستوى *

 r =) الرتب�ط  مع�مل  قيمة  اأن   3 الجدول  نت�ئج  ت�سير 
قيمته�  متو�سطة  ارتب�ط  علاقة  هن�ك  اأن  يعني  وهذا   ،  (0.640

)640.( بين حم�ية الأفراد والأداء الم�صرفي.
ويتبين اأن قيمة مع�مل التحديد (r2= 0.409) ، وهذا يعني 
اأن بُعد حم�ية الأفراد قد ف�صّر م� مقداره )40.9 %( من التب�ين 

في الأداء الم�صرفي.
بلغت  قد   (F) قيمـــة  اأن  المع�ملات  يتبـين من جدول  كم� 
)78.234( عند م�ستــوى ثقة (Sig = 0.000) وهذا يوؤكد معنوية 

النحدار عند م�ستوى (P ≥ 0.05) وعند درجة حرية واحدة.
 )β( =.640 كم� يتبين من جدول المع�ملات اأي�سً� اأن قيمة

واأن قيمة (t= 8.845) عند م�ستوى ثقة (Sig = 0.000) وهذه توؤكد 
. (P ≥ 0.05) معنوية المع�مل عند م�ستوى

الفرعية  العدمية  الفر�سية  نقبل  ل  �سبق،  م�  على  وبن�ء 
الث�نية ونقبل الفر�سية الفرعية البديلة الق�ئلة: 

 P ≥) معنوية  م�ستوى  عند  اإح�س�ئية  دللة  ذو  اأثر  يوجد 
0.05) حم�ية الأفراد في الأداء الم�صرفي في البنوك الع�ملة في 

الأردن.
 اختب�ر الفر�سية الفرعية الث�لثة: ل يوجد اأثر ذو دللة  ◄

اإح�س�ئية عند م�ستوى معنوية (P ≥ 0.05) حم�ية البرمجية في 
الأداء الم�صرفي في البنوك الع�ملة في الأردن.

جدول 4*
نتائج اختبار أثر الحماية البرمجية في الأداء المصرفي في البنوك العاملة في الأردن.

المتغير 
التابع

ملخ�س النموذج
Model Summery

تحليل التباين
ANOVA

جدول المعاملات
Coeffecient

r

معامل الرتباط
r2

معامل التحديد
F

المح�سوبة
درجة 

df الحرية
*Sig F

βالبيانم�ستوى الدللة
الخطاأ 
المعياري

t

المح�سوبة
*Sig t

م�ستوى الدللة
الأداء 

0.6250.39072.32610.000الم�صرفي
الحم�ية 
0.6250.0588.5040.000البرمجية

 (P ≥ 0.05( يكون التأثير ذا دلالة إحصائية عند مستوى *

ت�سير نت�ئج الجدول 4 اأن قيمة مع�مل الرتب�ط (r = 0.625) ، وهذا يعني اأن هن�ك علاقة ارتب�ط متو�سطة قيمته� )625.( بين 
الحم�ية البرمجية والأداء الم�صرفي.

ويتبين اأن قيمة مع�مل التحديد (r2= 0.390) ، وهذا يعني اأن بُعد الحم�ية البرمجية قد ف�صّر م� مقداره )%39.0( من التب�ين في 
الأداء الم�صرفي.

كم� يتبـين من جــدول المع�ملات اأن قيمـــة (F) قد بلغت )72.326( عند م�ستوى ثقة (Sig = 0.000) وهذا يوؤكد معنوية النحدار 
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عند م�ستوى (P ≥ 0.05) وعند درجة حرية واحدة.
 )β( = 0.625 كم� يتبين من جدول المع�ملات اأي�سً� اأن قيمة
واأن قيمة (t= 8.504) عند م�ستوى ثقة (Sig = 0.000) وهذه توؤكد 

. (P ≥ 0.05) معنوية المع�مل عند م�ستوى
الفرعية  العدمية  الفر�سية  نقبل  ل  �سبق،  م�  على  وبن�ء 

الث�لثة ونقبل الفر�سية الفرعية البديلة الق�ئلة: يوجد اأثر ذو دللة 
اإح�س�ئية عند م�ستوى معنوية (P ≥ 0.05) حم�ية البرمجية في 

الأداء الم�صرفي في البنوك الع�ملة في الأردن.
النحدار  تحليل  ا�ستخدام  تم  الرئي�سة  الفر�سية  ولختب�ر 
وك�نت   ،  )Standard Multiple Regression( المعي�ري  المتعدد 

النت�ئج كم� يلي: 
جدول 5

نتائج اختبار امن وسرية المعلوما	 مجتمعة في الأداء المصرفي.

المتغير 
التابع

ملخ�س النموذج
Model Summery

تحليل التباين
ANOVA

جدول المعاملات
Coe�ecient

R

معامل الرتباط
R2

معامل التحديد
F

المح�سوبة
درجة الحرية

Df
Sig Fالبيانβ

الخطاأ 
المعياري

TSig t

الأداء 
0.7550.57028.89330.000الم�صرفي

014.096.152.879.الحم�ية الم�دية

327.0783.345.001.حم�ية الأفراد

237.0572.573.011.الحم�ية البرمجية

 (P ≥ 0.05( يكون التأثير ذا دلالة إحصائية عند مستوى *

 (R = 0.755) الرتب�ط  اأن مع�مل   5 الجدول  نت�ئج  ت�سير 
والمتغير  الم�ستقلة  المتغيرات  بين  الموجبة  العلاقة  اإلى  ي�سير 
الت�بع، كم� اأن اأثر المتغيرات الم�ستقلة )اأمن و�صرية المعلوم�ت( 
على المتغير الت�بع )الأداء الم�صرفي( هو اأثر ذو دللة اإح�س�ئية، 
 Sig) المح�سوبة هي )28.893( ، وبم�ستوى دللة F اإذ ك�نت قيمة
التحديد  اأن قيمة مع�مل  اإذ ظهر   ،0.05 اأقل من  وهو   (= 0.000

(R2= 0.570) وهي ت�سير اإلى اأن )%57.0( من التب�ين في )الأداء 

و�صرية  )اأمن  في  التب�ين  خلال  من  تف�سيره  يمكن  الم�صرفي( 
المعلوم�ت( .

اأم� جدول المع�ملات فقد اأظهر اأن قيمة β عند بعد )الحم�ية 
 ،  )0.152( هي  عنده   t قيمة  واأن   )0.014( بلغت  قد  الم�دية( 
وبم�ستوى دللة (Sig = 0.879) ، م� ي�سير اإلى اأن اأثر هذا البعد غير 
معنوي.اأم� قيمة β عند بعد )حم�ية الأفراد( قد بلغت )0.327( 
 (Sig = 0.001) عنده هي )3.345( ، وبم�ستوى دللـة t واأن قيمة
، م� ي�سير اإلى اأن اأثر هذا البعد معنوي.وقد بلغت قيمة β عند بعد 
 ،  )2.573( هي  عنده   t وقيمـة   )0.237( البرمجية(  )الحم�ية 
البعد  هذا  اأثر  اأن  اإلى  ي�سير  م�   ،(Sig = 0.011) دللة  وبم�ستوى 

معنوي.
وبناء على ما �سبق من تحليل ل ن�ستطيع قبول الفر�سية 

العدمية الرئي�سة ونقبل الفر�سية البديلة القائلة: 
يوجد اثر ذو دللة اإح�س�ئية عند م�ستوى الدللة

الم�دية،  )الحم�ية  المعلوم�ت  و�صرية  لأمن   (P ≥ 0.05)

في  الم�صرفي  الأداء  على  البرمجية(  والحم�ية  الأفراد،  حم�ية 
البنوك الع�ملة في الأردن.

))المبحث الخامس: الاستنتاجات والتوصيات((

النتائج

بينت نت�ئج تحليل اختب�ر الفر�سية الرئي�سة بوجد اأثر . 1
ذو دللة اإح�س�ئية عند م�ستوى الدللة (P ≥ 0.05) لأمن و�صرية 
الع�ملة  البنوك  في  الم�صرفي  الأداء  في  ب�أبع�ده�،  المعلوم�ت 
اإلى  وهذا ي�سير   (R=0.755) اإذ ك�ن مع�مل الرتب�ط  الأردن،  في 
الم�ستقلة  المتغيرات  بين  قوية  علاقة  وهي  الموجبة،  العلاقة 
 (R2= 0.570) والمتغير الت�بع، وقد ظهر اأن قيمة مع�مل التحديد
الم�صرفي  الأداء  في  التب�ين  من   )57.0%( اأن  اإلى  ت�سير  وهي 
المعلوم�ت،  و�صرية  اأمن  في  التب�ين  خلال  من  تف�سيره  يمكن 
لأمن  الكلي  الأثر  اأن  اإلى  ت�سير  فهي   )β( النحدار  مع�ملات  اأم� 
وتتفق  الم�صرفي  الأداء  في  معنويً�  اأثراً  ك�ن  المعلوم�ت  و�صرية 
كم�   ،  )2014 والربيعي،  الكريم  )عبد  ودرا�سة  النتيجة  هذه 
بلغت  قد  الم�دية(  )الحم�ية  بعد  β عند  قيمة  اأن  النت�ئج  اأظهرت 
 Sig) 0.152( ، وبم�ستوى دللة( عنده هي t واأن قيمة )0.014(
 β 0.879 =) ، م� ي�سير اإلى اأن اأثر هذا البعد غير معنوي.اأم� قيمة

عند بعد )حم�ية الأفراد( قد بلغت )0.327( واأن قيمة t عنده هي 
)3.345( ، وبم�ستوى دللـة (Sig = 0.001) ، م� ي�سير اإلى اأن اأثر 
هذا البعد معنوي.وقد بلغت قيمة β عند بعد )الحم�ية البرمجية( 
 Sig =) عنده هي )2.573( ، وبم�ستوى دللة t )0.237( وقيمـة 

0.011) ، م� ي�سير اإلى اأن اأثر هذا البعد معنوي.

الأولى . 2 الفرعية  الفر�سية  اختب�ر  تحليل  نت�ئج  بينت 
 (P ≥ 0.05) دللة  م�ستوى  عند  اإح�س�ئية  دللة  ذو  اأثر  بوجد 
في  الع�ملة  البنوك  في  الم�صرفي  الأداء  في  الم�دية  للحم�ية 
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الأردن.وتبين اأن قيمة مع�مل التحديد (r2= 0.327) ، وهذا يعني 
اأن بُعد الحم�ية الم�دية قد ف�صّر م� مقداره )%7.32( من التب�ين 

في الأداء الم�صرفي.
الث�نية . 3 الفرعية  الفر�سية  اختب�ر  تحليل  نت�ئج  بينت 

 (P ≥ 0.05) دللة  م�ستوى  عند  اإح�س�ئية  دللة  ذو  اأثر  بوجد 
في  الع�ملة  البنوك  في  الم�صرفي  الأداء  في  الفردية  للحم�ية 
الأردن، وتبين اأن قيمة مع�مل التحديد (r2= 0.409) ، وهذا يعني 
اأن بُعد الحم�ية الفردية قد ف�صّر م� مقداره )40.9 %( من التب�ين 

في الأداء الم�صرفي.
الث�لثة . 4 الفرعية  الفر�سية  اختب�ر  تحليل  نت�ئج  بينت 

 (P ≥ 0.05) دللة  م�ستوى  عند  اإح�س�ئية  دللة  ذو  اأثر  بوجد 
في  الع�ملة  البنوك  في  الم�صرفي  الأداء  في  البرمجية  للحم�ية 
الأردن.وتبين اأن قيمة مع�مل التحديد (r2 = 0.390) ، وهذا يعني 
من   )%  39.0( مقداره  م�  ف�صّر  قد  البرمجية  الحم�ية  بُعد  اأن 

التب�ين في الأداء الم�صرفي.

الاستنتاجات

على  بناء  ال�ستنتاجات  من  جملة  اإلى  الدرا�سة  تو�سلت 
تف�سير النتائج ومناق�ستها، ومن اأهمها ما ياأتي: 

لم�ستوى  ● الأردن  في  الع�ملة  البنوك  اهتم�م  ج�ء  اأول: 
في  ج�ء  وقد  مرتفعة،  ن�سبية  ب�أهمية  المعلوم�ت  و�صرية  اأمن 
المرتبة الأولى بعد )الحم�ية الم�دية( ، بينم� ج�ء )حم�ية الأفراد( 
ب�لمرتبة الث�نية وفي المرتبة الأخيرة الحم�ية البرمجية، م� ي�سير 
في  الع�ملة  البنوك  في  المعلوم�ت  و�صرية  اأمن  مم�ر�سة  اأن  اإلى 

الأردن مرتفعة.
الأهمية  ● حيث  من  الم�صرفي  الأداء  م�ستوى  اأم�  ث�ني�: 

الن�سبية مرتفعة، اإذ بلغ الو�سط الح�س�بي لهذا المتغير )4.07( .
ب�أبع�ده�  ● المعلوم�ت  و�صرية  اأمن  اأن  تبين  لقد  ث�لث�: 

)الحم�ية الم�دية، وحم�ية الأفراد والحم�ية البرمجية( له� اأثر في 
الأداء الم�صرفي في البنوك الع�ملة في الأردن.

التوصيات

من  بعدد  الباحث  يو�سي  الدرا�سة  نتائج  �سوء  في 
لتطوير  المعلومات  و�شرية  اأمن  عملية  لتح�سين  التو�سيات 

وتح�سين الأداء التناف�سي للبنوك التجارية الأردنية: 
�صرورة زي�دة الإنف�ق على برامج اأمن المعلوم�ت في . 1

البنوك الع�ملة في الأردن وال�سعي للح�سول على اأحد ال�سه�دات 
 ISO/ مثل  الدولية  المعلوم�ت  لأنظمة  المط�بقة  الع�لمية 

.IEC27001

التدابير . 2 ب�تخ�ذ  البنوك  اإدارة  تقوم  اأن  �صرورة 
لن�صر  اللازمة  العملية  ب�لمم�ر�س�ت  والقي�م  ك�فة،  ال�صرورية 
الإدارية  الم�ستوي�ت  مختلف  في  المعلوم�ت  و�صرية  اأمن  ثق�فة 
�سكله�  ك�ن  اأي�  التدريبية  البرامج  اإعداد  طريق  عن  للع�ملين 
و�صرية  اأمن  ب�أهمية  وتعريفهم  ت�أهيلهم  وزي�دة  وهدفه� 

المعلوم�ت في العمل الم�صرفي.

مركز . 3 ب�إن�س�ء  الحكومية  الجه�ت  قي�م  �صرورة 
لم�س�عدة  ويهدف  المعلوم�ت،  اأمن  بق�س�ي�  يعنى  متخ�س�س 
تطوير  في  والحكومية  والخ��سة  الع�مة  والموؤ�س�س�ت  الهيئ�ت 
والم�ستجدات خ��سة في مج�لت  الأحدث  جودة نظمه� لمواكبة 

اأمن المعلوم�ت.
زي�دة اهتم�م البنوك ب��ستخدام بع�س الإجراءات مثلا . 4

التدمير،  المهمة خ�سية من  الملف�ت  لبع�س  احتي�طية  ن�سخ  عمل 
مفت�س  مثل:  اإ�س�فية  حم�ية  و�س�ئل  تطبيق  وكذلك  الفقدان  اأو 
محتوى  لفح�س  ي�ستخدم  الذي  البروتوكول  ومحلل  الك�بلات 

الرزم المعلوم�تية التي تنقل عبر �سبك�ت الت�س�ل.
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