
المجلة السياسية والدولية
  

الارهاب المعلوماتي (الرقمي) وطرق مكافحته اسم المقال: 
م.م. عقيلة هادي عيسى، م.م. اسراء جواد حاتم اسم الكاتب: 
https://political-encyclopedia.org/library/2065 رابط ثابت: 

 03+ 12:38 2025/05/05 تاريخ الاسترداد: 

الموسوعة السياسيّة هي مبادرة أكاديمية غير هادفة للربح، تساعد الباحثين والطلاب على الوصول واستخدام وبناء مجموعات أوسع من
المحتوى العلمي العربي في مجال علم السياسة واستخدامها في الأرشيف الرقمي الموثوق به لإغناء المحتوى العربي على الإنترنت.

لمزيد من المعلومات حول الموسوعة السياسيّة - Encyclopedia Political، يرجى التواصل على 
info@political-encyclopedia.org 

استخدامكم لأرشيف مكتبة الموسوعة السياسيّة - Encyclopedia Political يعني موافقتك على شروط وأحكام الاستخدام 
 https://political-encyclopedia.org/terms-of-use المتاحة على الموقع

Powered by TCPDF (www.tcpdf.org)

 

  تم الحصول على هذا المقال من الصفحة الخاصة بالمجلة السياسية والدولية على موقع المجلات الأكاديمية العلمية العراقية
ورفده في مكتبة الموسوعة السياسيّة مستوفياً شروط حقوق الملكية الفكريّة ومتطلبات رخصة المشاع الإبداعي التي ينضوي

المقال تحتها.

https://ipj.uomustansiriyah.edu.iq/index.php/political/about
https://ipj.uomustansiriyah.edu.iq/index.php/political/about
https://political-encyclopedia.org/library/2065
mailto:info@political-encyclopedia.org
https://political-encyclopedia.org/terms-of-use
http://www.tcpdf.org


  المجلة السیاسیة والدولیة 
١٧٩ 

  وطرق مكافحتھ) الرقمي(الارھاب المعلوماتي 
  

                    لمساعدالمدرس ا                                                         

  المدرس المساعد

اسراء جواد                (*)عقيلة هادي عيسى                                       
  (**)حاتم

  
  

  المقدمة

ان التقدم العلمي والتقني الذي یشهده العالم الیوم قـدم خـدمات مـن اجـل رفاهیـة        
  .الانسان ولكن بنفس الوقت زاد من خطورة الجرائم التي ترتكب ولاسیما الجرائم المعلوماتیة

فـــــاذا كانـــــت وســـــائل الاتـــــصال المختلفـــــة وعلـــــى راســـــها شـــــبكة المعلومـــــات الدولیـــــة 
وماتیـة ممـا یؤهلهـا لان تكـون اداة للـربط والاتـصال بـین مختلـف بوصفها نتاج للمعل) الانترنیت(

شعوب العالم فهي تشكل في ذات الوقت اداة لارتكاب جریمة ارهابیة عنـدما یـسيء اسـتخدامها 
ــم تكــن معهــوده مــن قبــل  علــى نحــو غیــر مــشروع الامــر الــذي ادى الــى ظهــور جــرائم جدیــدة ل

  .عرفت بالجرائم الارهب الرقمي 

 الموضوع مـن خـلال بیـان الاثـار التـي یمكـن ان یتركهـا التوظیـف الـسيء وتتأتى اهمیة
  :وذلك من خلال بیان مایلي ) الانترنیت(لشبكة المعلومات الدولیة 

خــصوصیة الجــرائم الرقمیــة وذلــك لكونهــا تختلــف عــن الجــرائم التقلیدیــة مــن حیــث  -
مجــرم مجــال ارتكــاب الجریمــة الرقمیــة فــي  فــضاء غیــر مرئــي اضــافة الــى ان  ال

 فــي هیختلــف عــن المجــرم العــادي اذ یعتمــد فقــط علــى خبراتــ )الرقمــي(المعلومـاتي 
  .مجال المعلومات لارتكاب الجریمة الرقمیة 

صـــعوبة تجـــریم الافعـــال الارهابیـــة الرقمیـــة لكـــون المجـــرم الرقمـــي ذو هویـــة غیـــر  -
مــن الــسهولة تغیــر هویــة المجــرم الرقمــي خــلال دقــائق بــسیطة  محــددة ومتغیــرة اذ

 .ذا بطبیعة یصعب معه وضع حد للجریمة الارهاب الرقميوه

تقــسیم الدراســة   الدراســة معالجــة موضــوع الارهــاب الرقمــي عبــرهوســنحاول فــي هــذ
  .الى ثلاثة فصول فضلا عن المقدمة والخاتمة

                                                           
 .رة التقنيمعهد الادا (*)

 .معهد الادارة التقني (**)
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ـــــاریخ الارهـــــاب  ـــــى مفهـــــوم الارهـــــاب وت ـــــوف عل ـــــي الفـــــصل الاول الوق ســـــنحاول ف
 الثــــاني ســــنحاول تقــــدیم وصــــف للارهــــاب الرقمــــي امــــا الفــــصل  ومــــستویات واســــباب الارهــــاب

 . وخصائصه وفي الفصل الثالث سنحاول بیان وسائل الجریمة الرقمیة وطرق معالجتها

  

  مفهومه وانواعه ودوافعه :الارهاب :الفصل الاول

  مفهوم الارهاب وتاریخه: المبحث الاول

  مفهوم الارهاب: المطلب الاول

حدیــد نطاقــه القــانوني واســالیب مواجهــه علــى ان تحدیــد مفهــوم الارهــاب ضــروري لت
في اللغـة العربیـة تعنـي الاخافـة وهـي ) ارهاب(كلمة  :الارهاب لغة .المستویین الداخلي والدولي

ویقابلهــــــا فــــــي اللغــــــة الانجلیزیــــــة  أي خــــــاف  )رهبــــــة Gیرهــــــب Gرهــــــب(مــــــاخؤذة مــــــن الفعــــــل 
)Terrorism (¼ي الترویع والرعب واصلها لاتیني هو) Terror ( �   .)((اضطراب�

اختلــف البــاحثین فــي تحدیــد معنــى الارهــاب وكانــت اتجاهــاتهم بخــصوص  :.الارهــاب اصــطلاحا
  : یلي ذلك كما

 یــذهب الــى اســتبعاد وضــع تعریــف للارهــاب تلافیــا لــصعوبة ذلــك بــسبب تمییــز  :الاتجــاه الاول

وعلیـه    صورته في اذهان اصحاب هذا الرايالعمل الارهابي وتحدیده بسبب استقرار
فأن مسالة تعریف الارهاب بحسب هـذا الـراي مـسألة غیـر مجدیـة كمـا وصـفتها الامـم 

  .المتحدة بسبب تعثر المجتمع الدولي في عقد اتفاقیة عامة حول الارهاب

ــاني  یعــرف اصــحاب هــذا الاتجــاه الارهــاب مــن خــلال وصــف  ):الاتجــاه المــادي(الاتجــاه الث
  عــــن مرتكبیهـــا او دوافـــع ارتكابهــــاالافعـــال المادیـــة المكونـــة للجریمــــة بغـــض النظـــر 

  احتجـــاز الرهـــائن  خطـــف طـــائرات  فالارهـــاب عنـــد انـــصار هـــذا الـــراي هـــو اغتیـــال

 الافعال یوصف بأنه ارهابي بغض النظر عن دوافـع هفمن یرتكب هذ ôاعمال قرصنه
 اغفـل فهـو قـد Âان هناك قصورا یعتري هذا الاتجـاه الافعال ومن الواضح هارتكاب هذ
 الى انـه بتحدیـده وحـصره الافعـال المادیـة المكـون ةاضاف Lارتكاب الجریمةالدافع الى 

  لها ادى الى خروج جرائم كثیرة من دائرة الارهاب بسبب عدم ذكرهـا ضـمن التعریـف

  .)((یقدمه من صور جدیدة للارهاب ناهیك عن اغفال التقدم التكنولوجي وما

                                                           

  .--...www.al-islam.com:كتاب منشور على الموقع الالكتروني:الارهاب والغلو: عبد الرحمن بن معلاال لویحق 
وانظركــذلك هــاتف محــسن الركــابي pÂôé= p:: p الارهــاب دراســة مقارنــة بــین القــانون والــشریعة:حــسین عكلــة الخفــاجي  2
 .±±pÂôé= p الدانماركp )اطروحة ماجستیر(�p الارهاب في القان:
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ن الفقه الـى تطـویر هـذا الاتجـاه  اعلاه فقد ذهب جانب م تفادیا للانتقادات المذكور
مــن تلــك   مــن خــلال تحدیــد صــفات معینــة لجریمــة الارهــاب وعــدم الاكتفــاء بالتعــداد الحــصري

  :الصفات

  .تتكون جریمة الارهاب من اعمال العنف غیر قانونیة او تهدید به -:

  .ان یحدث هذا العنف الرعب او التخویف -.

ôان یكون هذا العنف منظما ومنسقا ومستمرا -. é Â
))(. 

یعـرف انـصار هـذا الاتجـاه الارهـاب مـن خـلال التركیزعلـى  ):الاتجاه المعنـوي(الاتجاه الثالث 
الدافع او الهدف الذي یسعى الارهابي الى تحقیقه من خلال عملـه بغـض النظـر عـن 

ویتمثــل الهــدف فــي خلــق حالــة الرعــب لتحقیــق  الاســالیب والاعمــال المكونــة للجریمــة 
 .اهداف سیاسیة

صار هذا المذهب على الهدف السیاسي یجعل اتجاههم عرضة للنقد فهو ان تركیز ان
ـــسلیم  ـــالي عـــدم امكـــان ت ـــة وبالت ـــسیاسیة والاعمـــال الارهابی ـــین الجریمـــة ال ـــى التطـــابق ب یـــؤدي ال
المجرمین لذلك یذهب الـبعض الـى ان المقـصود بالهـدف هـو لـیس حـصرا الهـدف الـسیاسي بـل 

  .قد یكون سیاسیا او دینیا او اقتصادیا

  :یلي ونرى ضرورة الاخذ بالجانبین المادي والمعنوي في تحدید مفهوم الارهاب وكما

هـــو العنـــف غیـــر المـــشروع او التهدیـــد بـــه مـــن قبـــل الافـــراد او المؤســـسات  :الارهـــاب
اوالدولـة بـصورة منظمـة والـذي یــؤدي الـى خلـق حالـة الرعــب والفـزع لتحقیـق اهـداف سیاســیة او 

  )=.(عیدة عن الاهداف الفردیةاو عقائدیة ب دینیة او عنصریة

  تاریخ الارهاب :المطلب الثاني

وماقتـل قابیـل لاخیـه هابیـل الابدایــة . )((ظهـر الارهـاب مـع وجـود البـشر علــى الارض
دفـع الملائكـة  ممـا )للجریمة فمنذ ذلك الوقـت والانـسان یعیـث فـي الارض فـسادا ویـسفك الـدماء

  ). ونحن نسبح بحمدك ونقدس لكاتجعل فیها من یفسد ویسفك الدماء( الى القول

وشــهد التــاریخ الانــساني العدیــد مــن الــصراعات وتحــت دوافــع اهــداف مختلفــة اهمهــا 
یمكـن  فقد شـهدت فتـرة الحكـم الامـوي مـاôولم یكن التاریخ العربي بمنأى عن ذلكôحروب الهویه

  .ان نطلق علیه ارهاب الدولة والذي تمثل بأعمال القتل والسبي 

 الاوربـــــي الارهـــــاب منـــــذ زمـــــن الامبراطوریـــــة الرومانیـــــة ومـــــرورا عـــــرف التـــــاریخ كمـــــا
   .)((وحرب المائة عام بین بریطانیا وفرنسا بألحملات الصلیبیة 

                                                           
  .:::=Âôé:القاهرة:حكم القانون في مواجهة الارهاب :احمد فتحي سرور .  3
 .:::مصدر سبق ذكره:هاتف محسن الركابي  4

  .Âôé=  :�éô  :::عمان:كمایراها مفكرون وكتاب عرب=Âôéاحداث الحادي عشر من سبتمیر::احمد ابو مطر .  5
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حیــث اســتخدمت كلمــة  امــا الارهــاب بمعنــاه الحــدیث فقــد ظهــر بعــد الثــورة الفرنــسیة 
كـــم مـــن كمـــصطلح لاول مـــرة لتـــدل علـــى نظـــام او اســـلوب ادارة الح )Terrorisme(الارهـــاب 

 لتعبر بدقه =Âôéخلال اشاعة الخوف واضیفت الى قاموس الاكادیمیة الفرنسیة الصادر عام 
  .عن الاجراءات التي تتخذها الدولة الشمولیة ضد رعایاها

ســــیادة حكــــم  )=Âôé///  الــــى =Âôé///  ( لقــــد شــــهدت فرنــــسا فــــي الفتــــرة مــــن
داء الثــورة وتوطیــد الجمهوریــة الارهــاب فــي عهــد روبــسبیر وقــد بــرر الارهــاب بالقــضاء علــى اعــ

مواطنـــا فرنـــسیا فـــي  ) =Âôé( الاخیـــرة مـــن الفتـــرة المـــذكورة ةوقـــد اعـــدم خـــلال الاســـابیع الـــست 
 وعمـلا =Âôéوفي روسیا دعا لینین وسـتالین الـى ارهـاب الـشعب الروسـي عـام .باریس وحدها 

ـــورة البلـــشفیة  ء العـــرق وتحـــت شـــعار الهویـــه ونقـــا.علـــى ذلـــك بحجـــة القـــضاء علـــى خـــصوم الث
الالمــاني كــان النظــام البولیــسي القــائم علــى الارهــاب احــد مقومــات الدولــة الهتلریــة حیــث لقــي 

  .)((ملایین الضحایا حتفهم في معسكرات الابادة الجماعیة

وعملا على ) ô �N(وفي روسیا دعا لینین وستالین الى ارهاب الشعب الروسي عام 
  .ذلك بحجة القضاء على خصوم الثورة البلشفیة

 ونقـاء العـرق الالمـاني كـان النظـام البولیـسي القـائم علـى الارهـاب ةالهوی وتحت شعار
 احــــد مقومــــات الدولــــة الهتلریــــة حیــــث لقــــي ملایــــین الــــضحایا حــــتفهم فــــي معــــسكرات الابــــادة

 كما تعد مجازر الصرب في كوسوفو البوسنة اعمالا ارهابیة راح ضحیتها الالاف  ))((الجماعیة

  .من المسلمین

  انواع الارهاب ودوافعه : حث الثانيالمب

  : انواع الارهاب: المطلب الاول

ê- ـــــشر  :الارهـــــاب المعلومـــــاتي ـــــة والانترنـــــت لن ـــــث تـــــستخدم وســـــائل الاتـــــصالات الحدیث حی
المعلومــات والافكــار التــي تتنــافى مــع القــیم والمبــادئ التــي یرتكــز علیهــا المجتمــع الــدولي 

  . عموما والمجتمع الاسلامي خصوصا 

غایته القضاء على العقیـدة والشخـصیة  یعد من اخطر انواع الارهاب، :الفكري الارهاب  -.
  .الاسلامیة والتشكیك في الدور الحضاري الاسلامي

یــدعو الــى الابتعــاد الانــسان المــسلم مــن التوجیــه والقیــادة الاســلامیة  :الارهــاب الــسیاسي -.
  ).العولمة(والتوجه نحو النظام العالمي الجدید 
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  المجلة السیاسیة والدولیة 
١٨٣ 

یرمــي الــى تــشویه التــاریخ الاســلامي مــن خــلال ایهــام  :ي او الحــضاريالارهــاب التــاریخ - 
الاجیال المسلمة بـان الحـضارة العربیـة الاسـلامیة لیـست سـوى امتـداد للحـضارات الوثنیـة 

  .القدیمة

یهــدف الــى الغــاء الرابطــة الاســریة مــن خــلال الــدعوات المــشبوهة  :الارهــاب الاجتمــاعي -.
 ومــشروعات تنظــیم   لهــا المــؤتمرات لتحریــر المــرأالتــي تقــوم بهــا وســائل الاعــلام وتــروج

  .الاسرة وتحدید النسل ومحاربة تعدد الزوجات ونشر الرذیلة في المجتمع الاسلامي

یتمثل بالمحاولات الهادفة الى السیطرة على موارد الامـة والثـروات  :الارهاب الاقتصادي  -.
 ومنعهـــا مــن التفاعـــل مـــع الطبیعیــة وغیرهـــا بغیــة ابقـــاء الامــة تحـــت طائلــة الفقـــر والعــوز

  .الحیاة

یهــــدف الــــى منـــع الامــــة الاســــلامیة مــــن ســـلوك طریــــق العلــــم والتقــــدم  :الارهـــاب العلمــــي -.
التكنولــوجي مـــن خــلال عـــدة وســائل منهـــا الترغیــب والترهیـــب ضــد ابنائهـــا الدارســین فـــي 

  .الخارج لمنعهم من العودة الى بلادهم

حم النفسي لدى افراد الامـة الاسـلامیة یهدف الى القضاء على التلا : الارهاب النفسي-.
ونــشر الفرقــة والتبــاغض والخلافــات المذهبیــة والطائفیــة والخــوف مــن المــستقبل والــشعور 

  .)((بالاحباط لدى الاجیال المسلمة لتسهیل السیطرة على الامة الاسلامیة

  )اسباب الارهاب(دوافع الارهاب  :المطلب الثاني

رهــاب یعــد امــرا ضــروریا لدراســة هــذه الظــاهرة وتحدیــد ان تحدیــد اســباب ظــاهرة جریمــة الا
  المــستوى الفــردي :وســنبحث تلــك الاســباب علــى مــستویات ثــلاث هــي )طــرق مكافحتهــا

  :)  (یلي وكما  والمستوى الدولي ))الداخلي(المستوى الوطني 

  :دوافع الارهاب على المستوى الفردي: :اولا

  :ة الارهاب وتتمثل بما یليأي الاسباب التي تدفع الفرد نحو ارتكاب جریم

  :الدوافع الشخصیة وتتمثل في -:

العوامـــل والامـــراض النفـــسیة مثـــل عقـــدة الـــشعور بالیـــأس والاحبـــاط والظلـــم مـــن قبـــل   - :
المجتمـــع ممـــا یـــدفع الفـــرد الـــى الانتقـــام لاحـــداث تغیـــرات جذریـــة والتـــضحیة بروحـــة 

لـشعور بـالنقص وعقـدة ا -وارواح الاخرین سواء افراد الـسلطة او الاشـخاص العـادیین
كالــشخص المــصاب بعاهــة دائمــة تمنعــه مــن القیــام باعمالــه وتــؤدي الــى (الجــسماني 

  ). به من قبل المجتمعةالاستهان

                                                           
السنة ) مقال منشور في مجلة التربیة الاسلامیة) هل یكون الانسان المسلم ارهابیا: (نور الدین عبد الرحمن هیاس الخالدي 9

  .) -) `) ô �N) العراق) العدد العاشر) الخامسة والثلاثون
 .0 -0  0 مصدر سبق ذكره0 حسین عكلة الخفاجي 10



  المجلة السیاسیة والدولیة 
١٨٤ 

  یذكر علماء الاجرام ان بعـض الجـرائم تتطلـب مـن مرتكبیهـا قـدرا◌ مـن الـذكاء ومنهـا   -   

فیعتبـــرون   جریمـــة الارهـــاب لاغـــراض التخطـــیط والحـــصول علـــى مـــصادر التمویـــل
  .�كاء في حالة استغلاله بصورة غیر مشروعة عاملاٌ شخصیا للارهابالذ

 :الدوافع المادیة -.

حیث یلجأ الافراد الى الاتنماء الى المنظمات الارهابیة وممارسـة الانـشطة الجرمیـة بغیـة 
  .اشباع حاجاتهم المادیة

  :البیئة المحیطة بالفرد -.

  :وتشمل :  فالبیئة تؤثر ایجابا او سلبا في سلوك الفرد

التي تعد اللبنة الأساسیة في المجتمع فان صـلحت صـلح ابنـاءه وان تخلفـت  :الاسرة  - :
  . فیها مقومات البناء التربویة انشأت افراد لدیهم استعداد لارتكاب الجریمة

تعد المدارس والجامعات المـستقطب للتیـارات الفكریـة المختلفـة  :المؤسسات التعلیمیة  -  .
اضــافة الــى ان    والحــوار ولفتــرة طویلــة مــن الــسنةنظــرا لكونهــا مكانــا لتبــادل الاراء

المنظمــات الارهابیــة تعمــل علــى جــذب جیــل الــشباب المــتعلم خاصــة فــي ظــل دولــة 
  .)  (لاتقوم بمسؤولیاتها تجاه ابناءها بالشكل المطلوب

  )على مستوى الدولة(دوافع الارهاب على المستوى الوطني : .ثانیا

  :الدور المباشر للدولة في الارهاب  -)

  قد تكون الدولة سببا مباشرا في اعمـال العنـف والارهـاب مـن خـلال اتباعهـا سیاسـة معینـة 

  :وكما یلي

اتبــاع الدولــة سیاســة القمــع والعنــف ضــد مواطنیهــا خاصــة فــي الانظمــة الدكتاتوریــة   - :
ممـا   المستبدة فـي ظـل غیـاب الحریـات الفردیـة والتعبیـر عـن الـرأي بـالطرق الـسلمیة

  .والارهابیولد العنف المضاد 

ممارسة الدولـة لـسیاسة الفـصل العنـصري مـن خـلال عملیـات الابـادة الجماعیـة ضـد   -  .
  .فتلجأ تلك الاقلیة الى الارهاب كرد فعل مقابل لهذه السیاسة  جماعة عرقیة معینة 

 قمع الدولة للأقلیات القومیة المطالبة بالانفصال والاستقلال عـن الدولـة ممایـدفع تلـك -.
 .عنف والارهاب لتحقیق اهدافهاالأقلیات الى ال

  : الدور غیر المباشر للدولة في الارهاب-.

تلعــب العوامــل الــسیاسیة والاقتــصادیة والاجتماعیــة والثقافیــة التــي تعــد نتــاج الــسیاسة 
  :وعلى النحو التالي. )  ( بیئة مناسبة للارهابتهیئةالتي تنتهجها الدولة دورا لایستهان به في 
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  المجلة السیاسیة والدولیة 
١٨٥ 

  :التي تتمثل في العوامل السیاسیة - 

انعــدام الحریــة الــسیاسیة وحرمــان بعــض الجماعــات مــن التعبیــر عــن نفــسها وطــرح  .:
ــة فترتكــب جــرائم العنــف ضــد رمــوز   افكارهــا المناهــضة للأوضــاع القائمــة فــي الدول
 . النظام القائم لكونها لاتجد بدیلا لسماع صوتها

وف عــن المــشاركة ممــایؤدي الــى العــز  عــدم الثقــة فــي النظــام الــسیاسي فــي الدولــة ..
 .السیاسیة واللامبالاة

غیــاب دور الاحــزاب الــسیاسیة وعــدم اهتمامهــا بالتربیــة الــسیاسیة للمجتمــع وخاصــة  ..
یجعل هذه الفئات غیر ممثلة في تلك الاحزاب ولاتتمتع بأي دور  مما~ فئات الشباب

 . سیاسي

°GG�ŠGô احتــواء اجهــزة الخدمــة الــسریة لــبعض الــدول علــى قــوى لاتتــورع عــن ارتكــاب  . 

 .الارهاب في فترات الطوارئ وعدم الاستقرار في الدولة

سعي الشعوب للتحرر من الاستعمار فتلجأ الى ممارسـة الارهـاب ضـد المـدنیین مـن  ..
افـراد الاحـتلال امــا بهـدف الـضغط علــى الـسلطة الـسیاسیة فــي الدولـة لاتخـاذ موقــف 

لم الـــى قـــضیة معـــین او علـــى قـــوات الاحـــتلال لجلائهـــا او بقـــصد جـــذب انظـــار العـــا
  .معینة

انــــضمام بعــــض الــــدول الــــى الاحــــلاف العــــسكریة وتكــــدیس اســــلحة الــــدمار الــــشامل  . 
وانتــشار القواعــد العــسكریة فیهــا ممادعــا حركــات الــسلام الــى القیــام بعملیــات ارهابیــة 

  .ضد تلك الاحلاف 

  : العوامل الاقتصادیة -.

 والتمایز الطبقي للمجتمع ان انتشار البطالة والفقر وتدني الدخول وتقلبات الاسعار
  .:كلها عوامل تدفع الى ارتكاب جریمة الارهاب

  : العوامل الاجتماعیة-.

التمـرد علـى القـیم الاجتماعیــة الـسائدة وخاصـة مـن قبــل الـشباب وعـدم وجـود المثــل 
الاعلــى لهــم وعــدم تفهــم المجتمــع لمــشاكلهم واحتیاجــاتهم وضــعف اســالیب الــضبط الاجتمــاعي 

  .الشباب فریسة سهلة للارهابجمیعها تجعل من 

كمـــا ان عزلـــة بعـــض فئـــات المجتمـــع والحرمـــان الاجتمـــاعي الـــذي تعانیـــه لاســـباب 
  .)  (عرقیة او مذهبیة او دینیة یدفع افراده الى الارهاب لتغیر هذه الاوضاع

  :دوافع الارهاب على المستوى الدولي :.ثالثاُ◌ُ◌ً◌َ◌ُ◌ٌ◌
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  المجلة السیاسیة والدولیة 
١٨٦ 

  :دوافع سیاسیة وتشمل - 

. وانفـــراد الولایـــات المتحـــدة الامریكیـــة كقـــوة عـــسكریة تملـــك انهیـــار الاتحـــاد الـــسوفیتي  .  

 ..سلطة الامر والنهي

واحد أسـباب فـشله تحكـم   .فشل مجلس الامن الدولي في حفظ الآمن والسلم الدولیین  .  
.اضـافه الـى صـیرورته اداة É الدول الخمس دائمة العضویة فیـه وامتلاكهـا حـق الفیتـو

 .بید دولة واحدة

 ات الدولیة التي تمنح الحـق للـشعوب المـستعمرة فـي الاسـتقلال ممـاعدم احترام القرار  .  

دفـــع حركـــات التحـــرر الـــى اســـتعمال العنـــف ضـــد مـــصالح الـــدول المـــستعمرة والـــدول 
 .المؤیدة لها

نجــاح حركــات المقاومــة فــي ردع اعتــداءات الــدول الكبــرى مــن خــلال اتبــاع اســالیب   .  
.مما شجع دولا اخرى على اتباع نفس الاسل  العنف  .وب لأغراض المقاومة.

فــي امریكــا  وجــود مراكــز للتــوتر فــي معظــم دول العــالم ســواء فــي الــشرق الآوســط او  .  
 . او اوروبا اللاتینیة

فهــو الــذي ینهــب ثــروات الــبلاد وینــشر .الأســتعمار هــو المحــرك الأساســي للآرهــاب   .  
  .الجهل والفقر ویصادر الحقوق والحریات 

  : فيوتتمثل : دوافع اقتصادیة واجتماعیة-.

 الآرهابیـــــة بـــــسبب التـــــدهور ةتعتمـــــد اقتـــــصادات بعـــــض الـــــدول علـــــى الأنـــــشط  .  
 .الأقتصادي الذي تعانیه

قد یمارس الآرهاب في بعض الدول للتخلص من السیطرة الآجنبیة على مـوارد   .  
 .البلاد

.قد یمارس الآرهاب بقـصد الآضـرار بأقتـصاد دولـة معینـة للـضغط علیهـا لتغیـر   .  

 .دیةمواقفها السیاسیة والأقتصا

.قــد یــستخدم بعــض الــدول التــي تمــنح المــساعدات الأقتــصادیة لــدول اخــرى ذلــك   .  

 یقابـل ذلـك بـالعنف والآرهـاب كـرد  ممـا  ذریعة للتدخل في الشؤون الداخلیـة لهـا

  .فعل لهذا التدخل

  .وبمـــــا ان الأوضـــــاع الأقتـــــصادیة الدولیـــــة تؤثرســـــلبا اوایجابـــــا◌ علـــــى الآوضـــــاع 

  . السلبي ستظهر عوامل اجتماعیة تشجع على ارتكاب الآرهابففي حالة التأثیر  الأجتماعیة

  :رعایة بعض الدول والأنظمة السیاسیة للآرهاب 

ـــدلا مـــن خـــوض      ـــسیاسیة الـــى اســـتخدام الآرهـــاب ب ـــدول والأنظمـــة ال :لجـــأت بعـــض ال

الحروب لتحقیق مصالحها واهدافها  ضد دول اخرى فكانـت الـصانعه للمنظمـات الارهابیـة مـن 



  المجلة السیاسیة والدولیة 
١٨٧ 

ôها وتأییدها وتقدیم العـون لهـا فـي مجـال التـدریب والتخطـیط والتمویـل ممایعـد عـاملا خلال رعایت

ôمهما في ظهور الآرهاب
 ) )(.   

  الفصل الثاني

  )مفهومه(الارهاب الرقمي -:المبحث الاول 

  خصائص الارهاب الرقمي -:المبحث الثاني 

  :الآرهاب الرقمي وخصائصه:الفصل الثاني 

ـــم یعـــد التطـــور العلمـــي وا ـــدة ل :لتقنـــي وخاصـــة بالنـــسبه للتقنیـــات الرقمیـــة محـــصورا لفائ

الانــسانیة وخــدمتها وانمــا خــرج هــذا التطــور التقنــي عــن نطــاق الخدمــة الانــسانیة وخاصــة بعــد 
ــألغیر لاســیما وانهــا غیــر مكلفــه  توظیــف هــذه التقنیــات مــن قبــل الأفــراد والمنظمــات للاضــرار ب

  .ةوبسیط

التقنیات الرقمیة الحدیثة للقیام بأفعال تعـد جـرائم تقدم فقد جرى توظیف  Šوبناء على ما
  والتزویــر وصــولا الــى ةجنائیــة مــن وجهــة نظــر القــانون كالآحتیــال والــسرقة وانتحــال الشخــصی

  ).الآرهاب المعلوماتي او الرقمي ریمة (ومن هنا برزت  ازهاق الأرواح والتخریب والارهاب

  مفهوم الارهاب الرقمي  :حث الاولبالم - 

ین كبیـــر بـــشان الاصـــطلاحات المـــستخدمة لللدلالـــة علـــى الظـــاهرة الجرمیـــة ثمـــة تبـــا
الناشئة في بیئة الحاسوب وفیما بعد بیئة الـشبكات وهـو تبـاین رافـق مـسیرة نـشأة وتطـور ظـاهرة 

  .)  (الاجرام المرتبط بتقنیة المعلومات

 ویحظـى هــذا النـوع مــن الارهـاب بجاذبیــة خاصـة عنــد الجماعـات الارهابیــة وذلــك لان

كـل مـا تحتاجـه بعـض المعلومـات لتـستطیع اقحـام   الانترنت مجال مفتوح وواسع لیس له حدود
  .الحوائط الالكترونیة

تقــدم فــأن المــشكلة الناشــئة فــي الوســط الرقمــي او المعلومــاتي تــزداد  علــى مــا �وتأسیــسا
 تتوصل فقبل ان ولن تكنولوجیا الحاسوب تتغیر وتتطور باستمرار   تعقیدا كون الهدف متحرك 

تكــــون هنــــاك تطــــورات � المؤســــسة اوالافــــراد لنظــــام رقابــــة وســــیطرة علــــى انظمتهــــا المعلوماتیــــة
الآرهـاب ( ارهـابیو الـشبكة وهـو مـایمكن ان نطلـق علیـه تكنولوجیة جدیدة قد حـصلت یـستخدمها

  .)� ()الرقمي
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مــه والیــوم بــدخول الحاســب الالــي فــي كــل مجــالات حیاتنــا انــدثرت الحــدود بــین الارهــاب بمفهو
 لخطــورة ةونتیجــ )  لــذي اضــحى یــشكل تهدیــدا كبیــرا فــي كــل مكــان  )الالكترونــي(القــدیم والارهــاب الحــدیث 

الارهاب الناشئ في البیئة الرقمیة اصبح من الـضروري تـصنیف الافعـال الرقمیـة وجـرائم الارهـاب الرقمـي 
  .وفق السیاقات القانونیة التفق علیها

لتطــرق فــي البــدء الــى مفهــوم الجریمــة ومفهــوم فتجــریم الارهــاب الرقمــي یفــضي الــى ا
فالجریمة هي ظاهرة اجتماعیة خطره اخذت الدولة على  .الجریمة الرقمیةفیما بعد وبیان اركانها

وهـــي كـــل انـــواع الـــسلوك   عاتقهـــا مكافحتهـــا وســـنت القـــوانین وحـــددت فیهـــا الجـــرائم والعقوبـــات
ôالخارجي ایجابا او سلبا Ï با اذ صدر من انسان مسوؤلحرمه القانون وقرر له عقا )° Š(.  

امــا جریمـــة الآرهــاب الرقمـــي فتعــرف بانهـــا كــل اشـــكال الــسلوك غیـــر المــشروع الـــذي 
نـوع مـن التزویـر او التلاعـب  هـو    ))  (یرتكب باستخدام الحاسـوب  خدمـة لاغـراض سیاسـیة

المقـــصود یقـــوم بـــه اشـــخاص او منظمـــات عبـــر اســـتغلال الحاســـوب لغـــرض خـــداع وتـــضلیل 
من اجل منفعة معینـة لجهـة معینـة مقابـل ضـحیة تعـاني مـن خـسائر بفعـل هـذا العمـل الاخرین 

اوهـو ذلـك  ))  (المستند الى المعالجة الالكترونیـة للبیانـات والمعلومـات المخزونـة فـي الحاسـوب
  .السلوك الخارجي السلبي الذي حرمه القانون

لامة العامـــة مـــن ادراك جریمـــة الارهـــاب الرقمـــي تهـــدف الـــى تعـــریض الـــس Gوانطلاقـــا
هــو ذلــك الــسلوك الــذي یفــضي الــى تعــریض الــسلامة العامــة (للمـواطن للخطــر یعــرف الارهــاب 

  ). الانترنت(للمواطن للخطر بغیة نشر الرعب في نفوس الناس باستخدام الشبكة المعلوماتیة 

الاعتـــداء علـــى الوســـط (لـــدور الارهـــاب الرقمـــي فـــي اثـــارة الفـــزع یعـــرف بانـــه Gوادراكـــا
  والــــذي تــــضمنته شــــبكة المعلومــــات العالمیــــة علــــى نحــــو یحــــدث فزعــــا عامــــا لــــدى الافتراضــــي 

  .)  ()المواطن

التوظیــــف الــــسلبي لــــشبكة (تقــــدم یعــــرف الارهــــاب الرقمــــي بأنــــه  علــــى مــــا �وتأسیــــسا
المعلومات من خلال تصمیم ونشر برامج تبث الذعر والتخلف وتدعو الى الافكار والممارسات 

  .)  () واثارة الفوضىالمشجعة على التحریض والتطرف

مــن اجــل اعتبــار الارهــاب الرقمــي جریمــة بمعناهــا القــانوني والجزائــي یجــب ان تتــوافر 
  .فیها شروط واركان معینه تسمى اركان الجریمة
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  اركان جریمة الارهاب الرقمي 

  الركن المادي:  اولا

 یدخل في كیان الجریمة وله طبیعه مادیة تدرك بـالحواس ویتحقـق ذلـك وهو كل ما

  .بسلوك اجرامي سلبي حرمه القانون

  الركن المعنوي : .ثانیا

.أي الخطــأ بمعنــاه الواســع ویكــون الخطــا عمــدیااذ قــصد الفاعــل توجیــه ارادتــه الــى 

  .)  (ارتكاب الفعل او ایه نتیجة جرمیة اخرى

ان جریمــة الارهــاب الرقمــي لاتتــوافر علــى الــركن الثالــث الواجــب تــوافره لنــشوء  الا
 ان من المبادئ الاساسیة المقررة بشأن المسائل الجنائیة مبـدأ    )الركن الشرعي(الجریمة وهو 

قــانون مكافحــة  فعلــى الــرغم مــن صــدور ))  (علــى نــص قــانوني  بنــاءا عقوبــة الا جریمــة ولا لا
الاان المـــشرع لـــم یتطـــرق الـــى انمـــاط الـــسلوك الاجرامـــي ( )ô �å( الارهــاب فـــي العـــراق عـــام 

  .الناشئ في الحاسوب

  :خصائص الارهاب الرقمي :بحث الثانيالم

  : الارهاب یعد عنصر اصیل في الجریمة الرقمیة-:

ـــه ـــي الارهـــاب الرقمـــي بأن ـــى ترویـــع ( :یعـــرف الاتحـــاد الاورب ـــؤدي ال ـــذي ی العمـــل ال
فكمـــا یتحقـــق الارهـــاب باســـتخدام الوســـائل   ...)باســـتخدام الحاســـوب المـــواطنین بـــشكل خطیـــر

اســـتعمال الوســـائط الافتراضـــیة كالانترنـــت فهـــذه الاخیـــره العنیفـــة یمكـــن ان یتحقـــق عـــن طریـــق 
°(تصلح لان تكون وسیلة لبث الخوف والذعر بین صفوف الموطنین Q(.  

الــسیاسي فـي الدولـة یعــد  فاسـتعمال الانترنـت فــي ارسـال معلومـات تمــس النظـام الاقتـصادي او
  فـي ارهـاب النـاس الایحـدث اثـره فالفعـل لا    عملا ارهایبا لكونه یؤدي الى بث الـذعر والخـوف

ÏÂ علـى ذلـك یعـد الارهـاب عـاملا اساسـیا للفعـل  وبنـاءا   كان بذاته صالحا لتحقیـق هـذه النتیجـةÏ Â

  .)ÏÂ(الاجرامي المكون للارهاب الرقمي

  :الارهاب الرقمي یعد من الجرائم غیر التقلیدیة.   

حجـــم حیـــث یتـــسم الارهـــاب الرقمـــي بـــالخطورة البالغـــة نظـــرا لاغراضـــه المتعـــددة و
 الى ارتكابـه مـن قبـل فئـات متعـددة تجعـل ةالخسائر الناجمة عنه قیاسا بالجرائم التقلیدیة واضاف
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وانطواءه على سلوكیات غیر مالوفه كنشر الافكار الهدامـة     من التنبؤ بالمشتبه بهم امرا صعبا
 )  (شبكةالتـي تنــسب الــى الــدین وبـث الفتــاوى البعیــدة عــن اصــول الـدین والعقیــدة علــى مواقــع الــ

 تتمثـل (فالاضـرار المنظـور( الامر الذي یؤدي الى احداث اضـرار منظـوره واخـرى غیـر منظـوره
 تتمثـل احـداث زعزعـه داخلیـة (بكسب الافراد وضمهم الى الجماعات الارهابیة اما الغیر منظـور

  ).في نفوس الافراد او محاولة كسب مشاعر التعاطف مع الجماعات الارهابیة

  :یعد من الجرائم ذات الاداة الخاصة الارهاب الرقمي  -(

: یعـــد الارهـــاب الرقمـــي مـــن نـــوع الجـــرائم ذات الأداة الخاصـــة أي التـــي لاترتكـــب ألااذا 

اسـتعمل   الجـاني وسـیلة معینـه فلایكتفـي بتحقـق النتیجـة لارتكـاب الجریمـة اذان الاداة عنــصر 
 ون امـام الارهـاب جـراءینطیق على الوسـط الافتراضـي حیـث نكـ اساسي  لقیام الجریمة وهو ما

 ))GÏ(تـي تهـدف الـى أثـارة الفـزع والخـوفحیـث یعـد الانترنـت الاداة ال الاستخدام الـسئ للانترنـت

في حین في الجـرائم التقلیدیـة كجریمـة القتـل علـى سـبیل المثـال بامكـان الجـاني اسـتخدام سـكین 
  .او مسدس او حبل او أي اداة اخرى 

  : وعابرة للقارات الارهاب الرقمي جریمة یصعب اثباتها -.

الارهاب الرقمي من الجرائم التي یصعب الادانة بها لسهولة اتلاف الادلـة مـن  یعد
 الوصول الـى الادلـة ولغیـاب الاعتـراف القـانوني بطبیعـة الادلـة المتعلقـة ةلصعوب قبل الجناة او

ـــر  ـــارات فهـــي تثی تحـــدیات  بهـــذه الجـــرائم  ونظـــرأ لانهـــا جـــرائم لاتحـــدها حـــدود لكونهـــا عـــابرة للق
ومعوقــــات مــــن حقــــل الاختــــصاص القــــضائي والقــــانون الواجــــب التطبیــــق ومتطلبــــات التحقیــــق 

    .)ôÏ(والملاحقة والضبط والتفتیش

  :غیاب التسیس للارهاب الرقمي  -.

:ان الهــدف الكــامن وراء الارهــاب قــد یكــون سیاســیا حیــث یرتكــب الارهــاب لتحقیــق 

ة بالهــدف الــسیاسي والــذي یتمثــل فــي مــصلحة سیاســیة او لــدافع سیاســي فیتــصل بــصورة مباشــر
  تغییــر النظــام الــسیاسي القــائم مــثلا حیــث یعــد هــدفا سیاســیا وفــي حقیقــة الامــر ان التــرابط بــین 

الـــذي یجعـــل مـــن العمـــل الارهـــابي فـــي مثـــل هـــذه الحالـــة جریمـــة ارهابیـــة  الهـــدف والغـــرض هـــو
  .)GÏ(سیاسیة

  :لایشترط توافر التنظیم في الارهاب الرقمي -.
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  المجلة السیاسیة والدولیة 
١٩١ 

 الرقمـــي یرتكـــب مـــن قبـــل عـــدة اشـــخاص لهـــم تنظـــیم رئاســـي وبرنـــامج ان الارهـــاب
اجرامي وقد یرتكب وفق خطة منظمة بحیث یمتاز الارهاب بـصفة التنظـیم لـذا یعـرف الارهـاب 

عبـر بـث الافكـار المتطرفــة  ))=Š()ظمـات سیاسـیة سـریة ذات حجـم صـغیرالرقمـي بانـه عمـل من
علــى وجــدان الـــشباب واســتغلال طاقـــاتهم ســواء كانــت سیاســـیة او دینیــة او عنــصریة للـــسیطرة 

وطموحـــاتهم وقلـــة خبـــراتهم وســـطحیة افكـــارهم فـــي اضـــافة الـــى تحـــریض الـــشباب علـــى العنـــف 
والارهاب من خلال التشكیك بدور الدین في الحیاة لتحقیق مارب خاصة تتعارض مع مصلحة 

  .الدین والوطن والمجتمع

فالارهــاب مــن  . ســلوك ارهــابي  وقــد یرتكــب فــردا لوحــده بعیــدا عــن أي تنظــیم رئاســي
كالممارســات الشخــصیة  وجهــه نظــره عمــل مــشروع لاعتقــاده بانــه یــسعى لتحقیــق هــدف نبیــل 

باختراق مواقع على درجـة مـن الخطـورة والحـساسیة بـالنظر الـى المعلومـات التـي تنطـوي علیهـا 
ل ضــد وســلب هــذه المعلومــات واتلافهــا او تــدمیرها او توجیــه الارهــاب بــأي شــكل مــن الاشــكا

 مواطنیین عادیین بـاي صـورة كانـت كالقتـل او الخطـف او الاحتجـاز اشخاص رسمیین او ضد

  ).الانترنت( مستفدیا من الفرص التي توفرها الشبكة المعلوماتیة الدولیة 

  وسائل الارهاب الرقمي وسبل المكافحه :الفصل الثالث

  )   وسائل الارتك/اسباب الانتشار(الارهاب الرقمي :المبحث الاول

  اسباب انتشار الارهاب الرقمي : المطلب الاول

  افــــرزت الثــــورة الاتــــصالیة والمعلوماتیــــة ایجــــاد ثــــلاث عــــوالم الاول عــــالم الافكــــار

الامـر  Ãوالثالث هو العالم الافتراضي الـذي تخلقـه تقنیـات الاتـصالÃوالثاني هو العالم الفیزیائي 
وادى هـذا  ))  (سیاسـة الحقیقـة وادارة الواقـعالذي یضعنا امام تصنیف مغـایر للعـوالم تتغیـر مـع 

العالم الافتراضي الى ایجاد شبكة جدیدة هي شبكة الانترنت وهي مجموعة شبكات الاتصالات 
w ولایحكمهــا كیــان واحــد بمفــرده وانمــا یــدیر كــلا مــن مكوناتهــا مؤســسات عامــة ببعــضهاالمرتبطــة 

مـــن المــــوارد فـــي حواســــیب wوخاصـــة وهـــي اكبــــر مـــن مجمــــوع اجزائهـــا وتــــشمل كنـــوزا ضــــخمة 
  .)  (الانترنت

غیــر محـــدود للمعلومــات فهـــي تتلقــى كـــل مایــدرج علیهـــا مـــن  .تعتبــر شـــبكة الانترنــت مجـــالا
ــــــسيء لهــــــذه المعلومــــــات وظهــــــور الارهــــــاب  ــــــسمح بالاســــــتخدام ال ــــــة ممــــــا ی معلومــــــات دون قیــــــد او رقاب

طــورة للانترنــت التــي ســاعدت الــذي اصــبح اكثــر ضــراوة لاعتمـاده علــى التكنولوجیــا المت) الرقمــي (الحـدیث
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  المجلة السیاسیة والدولیة 
١٩٢ 

المنظمــــات الاهاربیــــة فــــي الــــتحكم الكامــــل فــــي اتــــصالاتهم ببعــــضهم الــــبعض ممــــازاد مــــن اتــــساع مــــسرح 
  :)  (ویعود ذلك الى عدة اسباب ابرزها ))  (عملیاتهم الارهابیة

  :الفرص المتزایدة-:     

لبیانـات نتیجـة ان ازدیاد عدد مـستخدمي الحاسـوب مـن ذوي المعرفـة والمقـدرة علـى اختـراق ا
(فــي شــبكات الاتــصالات والــدخول عــن بعــد الــى الحاســوب قــد وفــرت فرصــا متزایــدة ) لامركزیــة المعالجــة (

ـــي  للارهـــابیین لتنفیـــذ ـــر كفـــوءة فـــي هـــذا المحـــیط الالكترون اغراضـــهم خاصـــة فـــي ظـــل ســـیطرة ورقابـــة غی
  .لمعالجة البیانات

  

  

 

c-صعوبة الاكتشاف   

ان وجــود كــم كبیــر مــن البیانــات المخزونــة فــي الحاســوب یجعــل عملیــة التلاعــب 
بالمعلومات لصالح جهه معینة عملیة سهلة خاصة اذا تمكـن مرتكـب جریمـة  الارهـاب الرقمـي 

  .أي دلیل خلفة الامر الذي یترتب علیة صعوبة اكتشاف الجریمة) محو(من ازالة 

  :تحقیق ارباح كبیرة-.  

:مــة الارهــاب الرقمــي ارباحــا مادیــة ومعنویــة مــن خــلال اســتدراج یجنــي مرتكــب جری

الافــراد وتغیــر قناعــاتهم بالأضــافة الــى الاربــاح المالیــة التــي قــد یجنیهــا الآرهــابین مــن اســتغلال 
لغــرض تحویــل مبــالغ مالیــة لــضمان  )مــصارف (شــركات(الحاســوب فــي اختــراق مواقــع مالیــة 

  .استمرار نشاطاتهم

  ئل ارتكاب الارهاب الرقمي وسا-:المطلب الثاني 

ان قـــدرة المنظمـــات الارهابیـــة علـــى تطویـــع ثـــورة الاتـــصالات المتقدمـــة فـــي تنفیـــذ 
فحــضورها الفاعــل علــى الانترنــت  عملیاتهــا واجنــدتها ومخططاتهــا الاجرامیــة اصــبحت تتنــامى،

 وغیره مـن وسـائط المعلوماتیـة وفـر لهـم مقـدره علـى توجیـه رسـائل لهـا تـأثیر سـلبي مباشـر علـى

ـــة. الافـــراد والمجتمعـــات ـــاك ثمـــة ســـلبیات ینطـــوي علیهـــا توظیـــف الجماعـــات الارهابی  كـــذلك هن

للــشبكة المعلوماتیــة ذلــك عبــر التــرویج لخطابهــا الارهــابي علــى نحــو یــؤدي الــى تحفیــز فئــات 
ت الارهابیـة اجتماعیة مـسحوقة الـى  تبنـي الخیـار الارهـابي، او ربمـا یقـوم بـدور الناقـل للتعلیمـا

  وتأسیـسا علـى مـا wیا النائمة او النشطة او اقامة اتصالات جدیدة مع جماعات حلیفةالى الخلا

تقــدم  فــان اســتخدام الــشبكة المعلوماتیــة بهــذا الــشكل الواســع افــرز وســائل جدیــدة فــي ارتكــاب 
  :الارهاب الرقمي تتمثل في
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  المجلة السیاسیة والدولیة 
١٩٣ 

   الاختراق - 

هم dهــــو عبــــارة عــــن عملیــــة دخــــول غیــــر مــــصرح بهــــا الــــى اجهــــزة الغیــــر وشــــبكات
ومـن ابـرز   )  (الالكترونیة ویتم هذا الاختراق بواسطة برامج متطـورة یـستخدمها ارهـابیو الـشبكة

  :تلك البرامج مایلي

   برامج الهجوم على الشبكة -:

. )  (مـن خـلال النظـر الـى وظیفـة نظـام الحاسـوب كمقـدم للمعلومـات بـصورة عامــة

 ).مـستفید(الى غایـة )كرة الرئیسة ملف او منطقة في الذا(فهناك سریان للمعلومات من مصدر 

  :هذا السریان الاعتیادي موضح في الشكل التالي

 

  

  

  

 

حیـــث ) Interruption (هــذا الـــسریان الاعتیــادي للمعلومـــات یــتم اختراقـــه عبــر
یــتحطم جــزء مــن النظــام المعلومــاتي لــشبكة او یــصبح غیــر متــاح ویــتم ذلــك بــتحطم اجــزاء مــن 

تعطیــل نظــام ادارة الملــف والــشكل  ع خــط الاتــصال اوالحاســوب مثــل القــرص الــصلب او قطــ
°(التالي یوضح هذا النوع ô(. 

                                            

  

  

                                                             
  

 ، عبـــــر منفـــــذ بروتوكـــــول)Anonymous(الـــــدخول بهویـــــة مخفیـــــة  -.

FTP :عــــض الحــــالات، الارهــــابي مــــن تمكــــن هــــذه الطریقــــة، فــــي ب
الحصول على ملف كلمة الدخول المشفرة، الخاصـة بأحـد المـشرفین 
على الشبكة، أو من یملكـون حـق تعـدیل محتویـات الموقـع، ویـستغل 
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  المجلة السیاسیة والدولیة 
١٩٤ 

ذلك الموقع لبث الرؤى والافكار التي تشجع على التطرف والارهـاب 
  . والانغلاق مستغلابذلك اسم الموقع 

 الــى اســتخدام البــرامج التالیــة لــضمان الــسیطرة التامــة ویلجــأ  الارهــابي المختــرق
  Cracker Jackh êJohn The Ripperh êJack The Ripper :.علـــى الموقـــع

MCracker Brute Force  .  

M- الاستغلال :  

حیث یتم استغلال شبكات الحاسوب لتنفیذ انظمة او نشر معلومات لصالح جهة 
 شــبكة الاتــصالات التــي تــربط بــین الحواســیب معینــة وذلــك مــن خــلال محاولــة الــدخول الــى

 ویــتم ذلــك .)  (والمحطــات الطرفیــة مــن اجــل تمریــر مبــادئ واهــداف لــصالح الطــرف المقابــل

  :عبر مایلي

  : استغلال الثغرات الأمنیة في مزودات ویب، وأنظمة التشغیل-

لا یخلــو أي نظــام تـــشغیل، أو مــزود ویـــب، مــن ثغـــرات أمنیــة تعـــرض مــستخدمیه لخطـــر 
. ختـــراق، ویعمـــل المطـــورون بـــشكل مـــستمر، علـــى ســـد هـــذه الثغـــرات، كلمـــا اكتـــشفتالا

ویستغل الارهابي هذه الثغرات الأمنیة في عملیـات الاختراق،وتبقـى بعـض الثغـرات متاحـة 
لفتــرة طویلــة حتــى یــتم اكتــشافها، وذلــك لأن أغلــب هــذه الثغــرات یكتــشفها ارهــابیو الــشبكة، 

تمكنوا من استغلالها فترة أطول لذا ینصح بمتابعة الشبكة الذین لا یعلنون عنها بسرعة، لی
الخاصـة بـامن )  Patches(ومحاولة التوصل إلى الثغرات الأمنیـة، وجلـب بـرامج الترقیـع 

  .  الشبكات

  : التشهیر وتشویة السمعة- (      

:تعــد جریمــة التــشهیر مــن اشــهر واســهل الجــرائم ارتكاباحیــث تتــیح الــشبكة   

ین بنشر المعلومات المضللة والمغلوطة ضد فرد او مجتمع او دین او مؤسسة الفرصة للارهابی
تجاریــــة او سیاســــیة وابــــرز وســــائل ارتكــــاب هــــذه الجریمــــة انــــشاء مواقــــع علــــى الــــشبكة تحــــوي 

ونشرها اوارسال هذه المعلومات عبر البرید الالكتروني الى اكبـر   المعلومات المطلوب ادراجها
  .)  (عدد من المستخدمین

  :غریر والاستدراج الت -.

                                                           
 .���AAمصدر سبق ذكره Aم المشهداني سرحان سلیمان داود ومحمود عبد المنع 38

   .39  مصدر سبق ذكره  محمد دباس الحمید وماركو ابراهیم نینو  39



  المجلة السیاسیة والدولیة 
١٩٥ 

التغریر والاستدراج من اشهر جرائم الانترنت ومن اكثرهـا انتـشاراٌ  خاصـة مـن قبـل 
مــستخدمي الــشبكة حیــث تقــوم علــى عنــصر الایهــام فیــوهم ارهــابیو الــشبكة  ضــحایاهم بــرغبتهم 

 =é  الجرائم لاتعرف الحـدود ولایمكـن حـصرهاهبتقدیم النفع والفائدة والهدایة لطریق الصواب وهذ

ردعها لانها ترتكب بـشكل متزایـد ودون أي حـدود سیاسـیة او اجتماعیـة اذ یـستطیع كـل مراسـل 
 .)  (او محاور بثها عبر الشبكة بكل سهولة

  :في صناعة ونشر الفیروسات) Telnet(استخدام بروتوكول  -.

الأمنیــة فــي الأنظمــة المختلفــة، ســواء كانــت یــونكس،أو  تــسمح كثیــر مــن الثغــرات
، الـذي یـسمح بالوصـول Telnetیرها، باستخدام تطبیقات تعتمد علـى بروتوكـولویندوز، أو غ

.وكثیراما یلجأ الارهابیین الى استخدام هـذا .إلى أجهزة الكمبیوتر عن بعد، وتنفیذ الأوامر علیها

úالبروتوكــول فــي نــشر الفیروســات والتــي تعــد مــن اهــم جــرائم الانترنــت واكثرهــا اتــساعا وانتــشارا  G

úلفیروسات هي نوع من البرامج الرقمیة المبرمجة خصیـصا لتخلـق صـراعا معلوماتیـا وتاثیراٌ  فا G

�داخل البـرامج الرقمیـة فتجعـل فیهـا تـضاربا یـؤدي الـى تـصنیع المعلومـات التنظیمیـة وتحویلهـا 

واصبح الانترنیت اسرع  �الى معلومات مغلوطة تعطي اوامر خاطئة لقطع الحاسوب وتعطیله
والتــي تــساعد ارهــابیو الــشبكة مــن الــدخول  )=Š(لیــة فــي نــشر الفیروســات الوســائل واكثرهــا فعا
 تغـذي نـشاطاتهم الارهابیـة او اسـتغلال ة في الدولة وسرقة معلومات مهمـةالى مناطق حساس

 فـي الدولـة كـالبنوك فـي محاولـة لـسرقة وتحویـل امـوال ةذلك في تعطیل حواسیب جهـات مهمـ
 . تساعد على استمراریة نشاطاتهم 

  ):المستویات/الاتجاهات(اسالیب مكافحه الارهاب الرقمي  :ث الثانيالمبح

  الاتجاهات الفكریةفي ضرورة مكافحة الارهاب الرقمي /المطلب الاول

في ظل زیـادة وخطـورة هـذا النـوع الجدیـد مـن الارهـاب اصـبح هنـاك اهتمـام عـالمي 
بح مــن الــضروري اقــرار كبیــر فــي الفتــرة الاخیــرة لمحاربــة ومواجهــة هــذا المــد الالكترونــي واصــ

بعض التشریعات القانونیة التي تجرم الارهاب الرقمي وتعدیل بعض القوانین واعادة النظر بین 
  فتــرة واخــرى فــي القــسم الاخــر لكــي ینــسجم مــع التطــورات الحاصــلة فــي عــالم جــرائم الحاســوب

تكبـي الجریمـة وینقسم المشرعون في رایهم حول الاجـراء القـانوني الـذي یتطلـب اتخـاذه لـردع مر
  .)Šå(الى اتجاهات مختلفة منها
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  المجلة السیاسیة والدولیة 
١٩٦ 

ـــشدد  -  ـــان جریمـــة الحاســـوب یجـــب ان :الاتجـــاه المت ـــد هـــؤلاء ب حیـــث یعتق
  .یعاقب علیها القانون بقوة دون النظر الى اثارها واهداف مرتكبیها

الذي یطالب باستخدام عقوبـة تتناسـب مـع الفعـل المـادي :الاتجاه المرن  -.
:فمـــثلا الاكتفـــاء بعقوبـــة التوجیـــه فـــي   للجریمـــة واثارهـــا واهـــدف مرتكبیهـــا

حالــة اســتخدام الحاســوب لاغــراض التــسلیة والفــضول والــسخریة امــا فــي 
الحــالات الاخــرى والتــي تتعلــق بــالاموال وســرقة البرمجیــات فــان العقوبــة 

  .تكون شدیدة ورادعة 

یــذهب هــذا الاتجــاه الــى تطبیــق قــانون العقوبــات الاعتیــادي أي محاســبة  -.
 بـــنفس عقوبـــة الـــسارق الاعتیـــادي وحـــسب نـــوع الـــدافع مرتكبـــي الجریمـــة

 . فمثلا تطبیق عقوبة الحبس على سارق المعلومات والبرمجیات 

وفي ظل زیادة وخطورة الارهاب الرقمي اصبح هناك اهتمام عالمي كبیر في الفترة 
یكـي .الاخیرة لمحاربة ومواجهة هـذا المـد الالكترونـي ومـؤخرا كـشف خبیـر الارهـاب الـدولي الامر

عن زیادة كبیرة في عدد من المواقع الالكترونیة التي توظف لاغـراض سـلبیة ) جبرائیل ویمان (
حیـــث وجـــد تزایـــد فـــي عـــدد المواقـــع الالكترونیـــة التـــي تـــدیرها المنظمـــات الارهابیـــة علـــى شـــبكة 

°Lموقـع عـام ) ) (الانترنـت العالمیـة فقـد قفـز عـدد تلـك المواقـع مـن  ŠÏ الـى )L° ŠÏ ( موقــع
  .قت الحاليفي الو

ان الارهــــاب الحــــدیث اصــــبح اكثــــر ضــــراوة لاعتمــــاده علــــى التكنولوجیــــا المتطــــورة 
زاد مــن اتــساع مــسرح عملیــاتهم الارهابیــة وبالتــالي اصــبح مــن الــصعب الــسیطرة  للانترنــت ممــا

  .على الانتشار الالكتروني الواسع 

فــرق ومتنــوع  الــى ان الوجـود الارهــابي النــشط علـى الــشبكة المعلوماتیـة متةبالاضـاف
ومراوغ بصورة كبیرة فاذا ظهر موقع ارهابي الیوم فـسرعان مـایغیر نمطـه الالكترونـي ثـم یختفـي 

  .)  (لیظهر مرة اخرى بشكل عنوان الكتروني جدید وبعد فترة قصیرة

  :مستویات مكافحة الارهاب الرقمي: المطلب الثاني 

  :ثة مستویات هيینبغي ان تكون المعالجات لظاهرة الارهاب الرقمي على ثلا

  .الجهود الدولیة لمكافحة جریمة الارهاب الرقمي -:

  .الجهود الوطنیة لمكافحة  جریمة الارهاب الرقمي -.

 .الجهود الشخصیة لمكافحة جریمة الارهاب الرقمي -.

 :.اول بالبحث تلك المستویات تباعا وكالتالينوسنت

  :الجهود الدولیة لمكافحة جریمة الارهاب الرقمي -:
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  المجلة السیاسیة والدولیة 
١٩٧ 

المــستمر فــي ارتفــاع معــدلات الجــرائم الارهابیــة الــى انتــشار المنظمــات ادى التزایــد   
الارهابیة وتوسع انشطتها لتتجـاوز الحـدود الاقلیمیـة للـدول وكـذلك تـسخیر كـل امكانیـات التقنیـة 
لخدمة اغراضها مماجعـل مـن الـصعوبة بمكـان ان تتـصدى دولـة بمفردهـا دون تعـاون مـن بقیـة 

 وعلـــى الخـــصوص مواجهـــة الجـــرائم الخطیـــرة التـــي تقـــوم بهـــا الـــدول فـــي اطـــار التعـــاون الامنـــي
عــصابات منظمــة یــصعب اكتــشافها فــي كثیــر مــن الاحــوال كالجریمــة المنظمــة والارهــاب ممــا 
 یــدعو الــى ضــرورة التعــاون الامنــي الــذي یتخــذ اشــكالا متعــددة علــى جمیــع الاصــعدة الثنائیـــة 

لیمیـة الثنائیـة والمتعـددة الاطـراف لـم تتوصـل لكن رغم الجهـود الوطنیـة والاق والاقلیمیة والدولیة 
دول المنظومة الدولیـة لحـد الان الـى ابـرام اتفاقیـة دولیـة تتـرجم التـصدي الحقیقـي لهـذه الظـاهرة 

  .)  ( ویعود ذلك الى جملة اسباب.)  (بشتى انواعها ومنها ارهاب الدولة المنظم

النــشاط المكــون غیــاب مفهــوم عــام متفــق علیــه بــین الــدول حتــى الان حــول نمــاذج  ..
 . للجریمة المتعلقة بالحاسب والانترنت

 لـــدى الـــشرطة وجهـــات الادعـــاء والقـــضاء فـــي هـــذا المجـــال لتمحـــیص  نقـــص الخبـــر . 
 .عناصر الجریمة ان وجدت وجمع المعلومات والادلة عنها والادانة فیها

 عدم كفاءة وملائمة السلطات التي ینص علیها القانون بالنسبة للتحري واختراق نظم ..

الحاســوب لانهــا عــادة متعلقــة بالــضبط والتحـــري بالنــسبة لوقــائع مادیــة هــي الجـــرائم 
التقلیدیة وغیر متوائمة مع غیر المادیات كاختراق المعلومات المبرمجة وتغییرها فـي 

 .الحاسوب 

عدم التناسب بین قوانین الاجراءات الجنائیة للدول المختلفة فیما یتعلق بـالتحري فـي  ..
  .ة بالحاسوب الجرائم المتعلق

  :  الجهود الوطنیة لمكافحة الارهاب الرقمي -.

هنــاك اهتمــام علــى الــصعید الــداخلي للــدول لمكافحــة الارهــاب الرقمــي الناشــئ فــي 
سـي أي أي (البیئة الرقمیة فقي الولایات المتحدة الامریكیـة انـشات وكالـة الاسـتخبارات المركزیـة

مركـز حـرب (  الرقمي واطلقت علیة اسـممجموعة منظمة تتعاطى مع جوانب شخص الارهاب)
الذي یضم نحو الف موظف بینهم مجموعـة تعمـل علـى مـدار الـساعة مناوبـة للـرد )المعلومات 

اضــف الــى ذلــك الحیــز الواســع الــذي وفــره قــانون المواطنــة  ))GF(علــى أي تطــورات واستفــسارات
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١٩٨ 

 تقدیریـة فـي التنـصت في الولایـات المتحـدة الامریكیـة مـنح الادارة سـلطة) ....(الصادر عام 
  .)Éw(للبلاد على البرید الالكتروني بحجة الحفاظ على الامن القومي

اما في الیابان فقد دعت الحكومة الى التصدي بسرعة لخطر الارهاب الرقمي بعـد 
حـــدوث اختراقـــات عدیـــدة لانظمـــة الكومبیـــوتر الحكومیـــة واســـتطاع المخترقـــون ان یـــدخلوا مـــثلا 

  .یاباني وینجحوا في محو بیانات مهمةاجهزة الموقع الحكومي ال

وفــي المانیـــا ركـــز المكتـــب الاتحـــادي للامـــن وتكنولوجیـــا المعلومـــات بـــشكل خـــاص 
على كل ما یتعلق بتامین البیئة التحتیة لتكنولوجیا المعلومات وذلك بتوفیر اجهزة حمایة بحیـث 

لمراقبـة والتنـصت وفـي فرنـسا فهنـاك عـدة اجهـزة فـي مجـال ا  مخاطر الارهاب الرقميتقلل من 
 الذي یخـتص بایجـاد جهـات تتـوافر لهـا تلـك المعلومـات =�ŠÏوخاصة بعد صدور قانون عام 

  :)  (وهي

  .اللجنة الوطنیة للمعومات والحریات - 

  .اللجنة الوطنیة للاتصالات والحریات - 

المجلــس الاعلــى للاتــصالات الــسمعیة والبــصریة وكمــا هــو الحــال بالــسوید بعــد  - 
 الــــذي تـــم بموجبــــة انـــشاء لجنــــة مهمتهـــا الاشــــرف =�ŠÏصـــدور قــــانون عـــام 

 .ومراقبة المعلومات

امــا علــى مــستوى الــوطن العربــي فقــد فــشلت الاســتراتیجیة العربیــة التــي اســست بعــض 
المواقع لاحداث فكر مضاد للمواقع الارهابیة وذلك لان تاثیرها محدود ونسبة الذین یتصفحونها 

ذه لمواقــع هــو الحــل الانــسب بحیــث تكــون مــصدرا ولكنهــا وجــدت ان التعــایش مــع هــ Qقلیلـة جــدا
ورغـــم ذلـــك فقـــد  للمعلومـــات خاصـــة وان الحـــرب ضـــد الارهـــاب غیـــر محـــسومة لـــصالح الـــدول 

حاولت الدول شن حـرب هجومیـة ودفاعیـة قائمـة بـین اقـسام متخصـصة تابعـة للاجهـزة الامنیـة 
الاجهـزة الامنیـة العربیـة العربیة حیث سعت الدول العربیة الى القیام بعمل دفاعي للحفاظ علـى 

من خلال حمایة مواقع الدولة من هجوم هذه الجماعات التي هاجمت مؤسـسات كثیـرة ودمرتهـا 
او وضـــعت فیهـــا معلومـــات خاطئـــة وعمـــل هجـــومي مـــن خـــلال تـــدمیر هـــذه المواقـــع الارهابیـــة 

 .)QQ(ومتابعتها بحیث تكون مصدر معلومات لها

   :الجهود الشخصیة لمكافحة الارهاب الرقمي -.

                                                           
ŠÏ:بیروت :العولمة والنظام الاقتصادي :سمیر امین  47 �=4 :4 .  
ŠÏ/// .الزیارة  تاریخ  .www.almaref.com:مقالة منشورة على الانترنیت:تحدیات الارهاب المعلوماتي  48 �=.  
تــــاریخ الزیــــارة  .www.aleslam.com:مقالــــة منــــشورة علبــــى الانترینــــت :لبنــــة بنــــاء اســــتراتیجیة لتــــصدي للارهــــاب 49

W////ŠÏ �=.  



  المجلة السیاسیة والدولیة 
١٩٩ 

هنــاك عــدة انــشطة للــدخول او التوصــل غیــر المــصرح بــه الــى نظــام الحاســوب او 
الـــشبكة التـــي تـــؤدي الـــى تخریـــب المعطیـــات والـــنظم والممتلكـــات یمكـــن ان یـــستخدمها ارهـــابیو 

على مستوى   الحواسیب الشبكة لنشر الفكر الارهابي یهدفون من وراء ذلك الى تخریب  وایذاء
 :لذا ینبغي حمایة الحاسوب على المستویات التالیة ))ôÏ(ى الافراددوائر الدولة او على مستو

  .على مستوى السیاسیات - 

  .على مستوى الاستراتیجیات - 

  : على مستوى السیاسات 

ینبغـي تـوافر سیاســة الحمایـة علــى مـستوى الحاســوب الشخـصي والتــي یمكـن تقــسیمها 
  -:الى مستویین 

 Service access policy )سیاسة الدخول للخدمات(:  المستوى الاول-

بالـــدخول الـــى الـــشبكة  یـــتم فیهـــا تعریـــف الخـــدمات والجهـــات الخارجیـــة المـــسموح لهـــا
واســتخدام بعــض خــدماتها او الــسماح لمــستثمري الــشبكة بالاتــصال مــع هــذه لجهــات الخارجیــة 

لـدیهم مـن خـدمات اضـافه الـى تحدیـد الجهـات والخـدمات التـي لایـسمح لحواســیب  واسـتثمار مـا
  .لوصول الیها والتعامل معهاالشبكة ا

  المستوى الثاني 

هــو المــستوى الــذي یهــتم بكیفیــة تطبیــق القواعــد المحــددة فــي المــستوى الاول حیــث 
  .یستخدم احد المبداین المتضادین التالیین في سیاسة تطبیق القواعد الامنیة

أي فــرض سیاســة المنــع العــام   )كــل مــالم یــذكر بوضــوح انــه مــسموح فهــو ممنــوع(
كــل (واتبــاع قاعــدة   الخــدمات التــي تعطــي لهــا الــسماحات ع الخــدمات ثــم الــسماح بمــرورلجمیــ

أي اعطاء الـسماح بمـرور جمیـع الخـدمات مـن ثـم  ))مالم یذكر بوضوح انه ممنوع فهو مسموح
  .)  (منع المرور للخدمات التي یرد اعلان بمنعها

  :ٍ◌استراتیجیات حمایة المعلومات والحفاظ على سریتها-

ه لاســتراتیجیات الــى الــسیطرة علــى المعلومــات حیــث یجــري الــتحكم بمكــان تقــود هــذ
  :)  (تخزین المعلومات وتقیید الوصول الیها وتضمن هذه الاستراتیجیات

  .حمایة النظام  - 

 .اخفاء المعلومات - 

 .حمایة المعلومات من التدمیر وصون سلامتها - 
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  :حمایة النظام

المحتملین مع تقید الـشخص المـصرح یتم حمایة النظام عبر تحدید المكان والزمان 
له بالعمل على الكومبیـوتر وهـذا یتـضمن الحمایـة بكلمـة المـرور والموقـع ووضـع بـرامج خاصـة 

المعلومــات حمایــة المعلومــات مــن التــدمیر وصــون ســلامتها  بطــرد الفیروســات ومحاولــة اخفــاء
  :ویمكن الاستفادة من البرامج التالیة لطرد الفیروسات

  :نار برنامج جدار ال -:

هو مجموعة من البرمجیات والتجهیزات التي یتم اعدادها لتكون فاصـلة بـین شـبكة 
الـــشركة الخاصـــة وشــــبكة الانترنـــت حیـــث یقــــوم جـــدار النـــار بمراقبــــة المراســـلات والمعلومــــات 

  .)  (المتبادلة والسیطرة على دخولها او خروجها من الشبكة الخاصة

  Norton antivirus برنامج نورتن لمكافحة الفیروسات

یـــستخدم لاكتـــشاف وازالـــة الفیروســـات بالاضـــافة الـــى حمایـــة النظـــام مـــن اقتحـــام الفیروســـات 
القادمة عبر اقراص اومن خلال الشبكة ومیزة البرنامج انه یقوم بتحدیث تلقائي للبرنامج من خـلال شـبكة 

 .)  (بكة علــــى الــــشهوعنوانــــ Òالانترنیــــت بحیــــث یكــــون قــــادرا علــــى التعامــــل مــــع أي فیروســــات حدیثــــة

http//www.symantec.com 

 )//( برنامج دكتور سولومون امكافحة الفیروسات-
Dr. Solomon antivirus 

برنــــامج لمكافحــــة الفیروســــات ویفیــــد فــــي مكافحــــة بعــــض الانــــواع التــــي لاتــــستطیع البــــرامج 
   http//www.dr.solomon.com :وعنوانه على الشبكة الاخرى مكافحتها 

  f. Port. antivirusلمكافحة الفیروساتبرنامج اف بي برووت  -

صمم هذا البرنامج لحمایـة البیانـات مـن ثلـوث الفیروسـات وهـو قـادر علـى ازالـة الفیروسـات الموجـودة فـي 
ــة دخــول Rالنظــام  بالاضــافة الــى انــه یحتــوي علــى ماســح مقــیم فــي الخلفیــة لحمایــة النظــام مــن أي محاول

  .للفیروسات 

  pc.cillin antivirus  الفیروساتبرنامج بي سي سیللین لمكافحة

برنــامج جیــد یــستخدم لكــشف وازالــة الفیروســات ویمكــن تحدیثــة مــن شــبكة الانترنیــت بــشكل 
 http//www.pc.cillin.antivirus.com: )  ( على الشبكةهوعنوان .نصف شهري
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  اخفاء المعلومات  - 

ل الاثــار اضــافة الــى مــسح كــ  ینبغــي اســتخدام خــدع اســماء وملفــات مزیفــة اوغیــر مرئیــة
  .)GÏ(التي تقود الى البیانات الخاصة

  :حمایة المعلومات من التدمیر وصون سلامتها  -.

من المهم حمایة المعلومات من الحذف والتغییر والتلف للوصـول الـى المعلومـات ویجـب 
  .)  (استخدام تكنیك معین مثل اعداد النسخ  الاحتیاطیة للبیانات واقفال الملفات والحمایة بكلمة المرور

   على مستوى الاجراءات -

  :      هناك بعض الاجراءات الوقائیة الواجب اتباعها عند اكتشافها الفیروس

  .تخزین أي عمل نقوم به لحظه اكتشاف الفیروس من ثم اغلاق الجهاز -:

  .الفیروس من الملفات المصابة باستخدام الامر الموجود في البرنامج المستخدم ازالة -.

مـــن   تـــم اســـتخدامها فـــي النظـــام لمعرفـــة ســـبب العـــدوى والتأكـــدفحـــص جمیـــع الاقـــراص التـــي -.
 .)  (سلامة الاقراص التي سبق ان تم استخدامها في النظام المصاب

  الخاتمة

ویمكــــن رد ســـــبب . أدت التطــــورات العالمیــــة الـــــى بــــروز مـــــشكلات واقعیــــة عالمیـــــة
رى والتــــي الثــــورة الاتــــصالیة الكبــــ. هــــذه الإشــــكالیات والمــــشكلات إلــــى عوامــــل متعــــددة฀بــــروز

شبكة الإنترنت هي رمزها البارز، وهذه الثورة بإجماع المفكرین هـي اخطـر ثـورة فـي ฀أصبحت
والتفاعــل بــین ฀تــاریخ البــشریة حیــث اتاحــت للنــاس فــي كــل مكــان إمكانیــة الاتــصال المباشــر،

 وتحمــل عملیــات ฀฀للعــالم฀ مختلــف الثقافــات الإنــسانیة بكــل مــا تحفــل بــه مــن رؤى متنوعــة
فالتفاعــل الــسلبي ادى الــى بــروز   طیاتهــا جــانبین احــدهما ایجــابي والاخــر الــسلبي التفاعــل فــي

حیــث بلغـــت هــذه الظــاهرة درجـــة مــن الخطـــورة . )الارهــاب الرقمـــي(ظــاهرة جدیــدة هـــي ظــاهرة 
اضافة لعدم انتمائهـا الـى وطـن او مكـان محـدد، فكثیـرا مـا  فتكمن خطورتها في سرعة ارتكابها

ن علیهــا تطــور التــشریعات التــي تؤكــد علــى الحریــات العامــة والانفتــاح یــستغل منفــذیها والقــائمی
وتحریر الاقتصاد، وتدفق المعلومات عبر وسائل الاتـصالات لیتمكنـوا مـن التحـرك الـسریع بـین 

  .الحواسیب المختلفة

   الاستنتاجات -
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 ان غیـــاب الـــسیطرة والرقابـــة الغیـــر كفـــوءة فـــي المحـــیط الالكترونـــي ادى الـــى ســـهولة . 

 .الرقمیة وصعوبة القضاء علیها ب الجریمةارتكا

ان اســهل جریمــة ترتكــب هــي الجریمــة الرقمیــة لكونهــا تحتــاج الــى امكانیــات بــسیطة  ..
 .للقیام بها فهي تتطلب حاسب الي واتصال بشبكة المعلومات الانترنت

ان الارهـاب یمكـن ان یتحقـق باسـتخدام الوسـائل العنیفـة ویمكـن ان یتحقـق باسـتخدام  ..
 .لافتراضیةالوسائل ا

 .تكمن خطورة الارهاب بكونه عابر للقارات ویعد من الجرائم الغیر تقلیدیة ..

  

  

  

  

  

  

  

  

  

 

 التوصیات  -

 .الغاء مجانیة الرسالة الالكترونیة وجعلها مقابل اجور تدفع حتى یتم ارسالها .‰

تفعیل دور الرقابة الاسریة على استخدام شبكة المعلومات الانترنیت من قبل الابنـاء  ..
نظام رقابة وتحكم بالحاسوب المستخدم من قبل الابناء داخل المنزل او ( ایجاد عبر

 ).تفعیل التوعیة الاسریة لمخاطر ومحاسن استخدام  الانترنت خارج المنزل

تكثیــف الجهــود العربیــة والاقلیمیــة والدولیــة لوضــع اتفاقیــة تحــد مــن ظــاهرة الارهــاب  .(
مات الجریمـة الارهابیـة والنـصوص وایجاد موقف واضـح وتـشریعات قانونیـة تحـدد سـ

 .القانونیة الخاصة بتجریمها 

الوقــوف علــى المــشاكل التــي یعــاني منهــا الــشباب بالــذات ومحاولــة ایجــاد معالجــات  ..
تكون مدعاة الى الانجرار وراء الدعوات  لها لكي لا) وخاصة مشكلة البطالة( واقعیة

 .ومات الانترنیتالمشبوهة وخاصة التي یبثها الارهابین عبر شبكة المعل
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او الرسـائل  توعیة مستخدمي الشبكة بعدم الاستجابة لدعوات التي تبث عبـر الـشبكة . 
التــي تــدعو الـــى تحمیــل بــرامج اوصـــور معینــة لكــي لاتكـــون ســبب مباشــر بـــاختراق 

 .حواسیبهم الشخصیة

 . اقرار قانون الانترنت یشمل تشریعات تحدد كیفیة استخدام الانترنت ..

 
  

  


