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 يهخض انثحث
Abstract  

علام والسياسة، إلى بيان مواقع لقة من حلقات الوصل بتُ تخصصي الإح دتسعى ىذه الدراسة والتي تع
ىذه الدواقع فقد ازدادت رىاب الالكتًوني(، رىاب في العصر الرقمي )الإالاجتماعي والإالتواصل 

لياً وأصبحت تأخذ دوراً كبتَاً في تشكيل الدواقف والاتجاىات من القضايا الدطروحة على الساحة السياسية لز
العوامل التي تعزز الدور الوظيفي والتناول الإعلامي للإرىاب   تويي  أى إلىواقليمياً ودولياً، وتهدف 

تقوم بو ىذه الدواقع الاجتماعية من خلال الحرب  الذيوىو الدور على شبكة الإنتًنت، وتؤكده الإلكتًوني 
الدواجهة من ساحة الدعركة إلى النصوص الإعلامية نظراً لانتقال  الدعاية والاعلام، من خلالالنفسية 
 .تًونية لتعويض الإمكانات الدادية وتقليل الخسائر البشرية في ىذه الحروبوالإلك

Abstract 

This study, which is considered a link between the disciplines of 

media and politics, seeks to explain social networking sites and 

terrorism in the digital age (cyber-terrorism), as these sites have 

increased and are taking a major role in shaping positions and trends 

on the issues raised on the political scene locally, regionally, and 

internationally. It aims to clarify the most important factors that 

reinforce and confirm the functional role and media coverage of 

electronic terrorism on the Internet, carried out by these social sites, 

through psychological warfare through propaganda and media, 

because the confrontation has moved from the battlefield to media 

and electronic texts to compensate for material capabilities and 

reduce human losses. In these wars.  
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 الممذيح
Introduction  

 ، لذا تقومأكثر من أي وقت، خلال الألفية الثالثة في أجزاء كثتَة من العالم لإرىابنتشر اا
ها لأجل ، واستخداما وافكارىاوغاياته اوسائل الإعلام للتًويج لأىدافه التنظيمات الارىابية بإستخدام

على أساس أن  ترتكبها،من خلال نشر أخبار الأعمال الإرىابية التي  ،والسيطرة على الرأي العامالتخفي 
ا من أجل الوصول إلى أكبر قدر لشكن ه  في تحقيق أىدافهعلامية التي تنقل ىذه الأعمال تسالحملات الإ
لؽكن أن  ذالمقياس مه  لنجاح أعمالذ  الإرىابية،  كما يرون في التغطية الإعلامية لجرائمه   من الجمهور،

 .ظهور العنف والتطرفو دع  كبتَاً )اذا تم استخدامو بشكل خاطئ( في  اً الإعلام دور  يؤدي
في عمليات الإرىاب،  يصب  عاملًا مساعداً لالدتطرفة الإنتًنت،  التنظيمات الارىابيةوتستخدم 

و كأداة في عملية التنفيذ، لأن  أو استخداموِ  ة،قع الدستهدفاالدعلومات الضرورية حول الدو  توافروبالتالي 
، وتدكينه  من تبادل النصائ  والأفكار فيما بينه  التًابط التنظيمي مكنته  منإحدى الأدوات التي 

ها والتخطيط للعمليات وتنسيقها، ىداف، والتسلل إليللأ الوصولوالدعلومات على أرض الواقع حول كيفية 
نشر الكراىية وحرب الأفكار عن طريق التحريض على أحداث ل بشكل كبتَشبكة الإنتًنت فاستُخدِمَت 

، فهو لشلوك لعدد هاوحجم تهاالإرىابية في تضخي  الصورة الذىنية لقو  التنظيماتخدم  نفسية، لأن الإنتًنت
الذين لديه  خبرة على الإنتًنت، ونشر القنوات الإعلامية التي تخدم أىدافه ،  نم ،منه  لأحدقليل أو 

ستخدام بإذلك و  ، يوفرىاالقدرات التكنولوجية التي من خلال  وشن الحرب النفسية والدعاية لأىدافه 
في  بالعمل  على الصور الرقمية التي تسم  لذين من التعرف قادر التنظيمات  أعضاءإن و الجديدة،  آلياتوِ 

 وبالتالي فإن مواقع التواصل تؤثر بشكل مباشر على الأمن القومي والاستقرار الاجتماعي ،الفضاء السيبراني
إلى تعزيز التبادل السريع والدري   أدى صال وتعميمهاوسائل الاتِّ  طورت للمجتمعات حول العالم، لأن

 أصب  والذي"، الالكتًونيظهر "الإرىاب  تالوقذات في و  ،للمعلومات والخدمات بتُ الدؤسسات والأفراد
الضرر الذائل الذي لؽكن  من خلالتتجلى خطورة ىذا الإرىاب و  الحالية، من أخطر أنواع الجرائ  الإلكتًونية

  .تقوم بها التنظيمات الارىابيةعملية في أية دثو لػأن 
 اهًيح انثحث:

 The Significance of the Research: 

مواقددددع التواصددددل الاجتمدددداعي والإرىدددداب في العصددددر الرقمددددي )الإرىدددداب ن جدددددوى دراسددددة مويددددوع إ
، واستخدامها كنماذج للدراسدة، في ىدذه الدرحلدة بالدذات يكتسدة ألعيدة خاصدة، وتفريدو أسدباب لكتًوني(الإ

تغيددتَات ، مددن 2010العددام  بعدددوجيهددة، ذلددك في يددوء مددا شددهدتو الدنطقددة خددلال السددنوات الأخددتَة وتحديددداً 
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بنيوية علدى الصدعيد الدداخلي، وألقدت بظلالذدا لا شدك علدى الدرحلدة الحاليدة والدسدتقبلية، ولذدذه الدراسدة ألعيدة  
 كبتَة:

، والددددتي قامددددت بهددددا بدرجددددة كبددددتَة، الاجتمدددداعي تدثلددددت باسددددتخدام التنظيمددددات الارىابيددددة لدواقددددع التواصددددل .1
 قددد، لددذا ف، أو مؤسسددات، أو دولاً اشخاصددواسددتطاعت أن تددؤثر علددى الكثددتَ مددن الفواعددل سددواء أكددانوا أ

 الارىابيددة مددن خددلال تطددوير القدددرة علددى تحديددد الأسددباب الددتي جعلددت ىددذه التنظيمددات الألعيددة تدحددورت
 .)الارىاب الالكتًوني( تستخدم ىذه الدواقع من أجل الوصول الى غاياتها

، والدتي يبدتٍ عليهدا الفدرد مواقفدو، وتقدوم عليهدا اتجاىدات إحددى مصدادر الدعلومدات الدهد ىذه الدواقدع تعد  .2
 الجمهور حيال الأحداث الجارية سواء بالقبول أو الرفض، ومعرفة دورىا في التأثتَ على الرأي العام. 

 : اشكانيح انثحث
The Problem of the Statement: 

 ،ائل والخددمات الإلكتًونيدة الدرتبطدة بدوىو عمليدة اسدتخدام الإنتًندت والوسد (:السيبراني) الالكتًوني الإرىاب
الدددتي تغدددذي التطدددرف  ،الدددتي تسدددهل نشدددر وتدددرويج الددددواد ،لنشدددر وبدددق واسدددتقبال وإنشددداء الدواقدددع والخددددمات

 علددىيشددجعه  س ،الندداس أو الجماعددات امددا يتبناىددو  ،تحددرض علددى العنددفوبالأخددا الأفكددار الددتي الفكددري، 
وانطلاقداً مدن كدل مدا تقددم فدإن مشدكلة الدراسدة تتحددد في  .دائدرة الدتًويج لدثدل ىدذه الأفكدار الدتطرفدة توسيع

رىدداب في لإ، وذلددك مددن خددلال طددرح سددؤال لزددوري للدراسددة: مددا ارىدداب في العصددر الرقمدديالإبحددق وتحليددل 
 . مدددا2رة الارىددداب؟ لكتًونيدددة لدواقدددع التواصدددل الاجتمددداعي في تسدددويق ظددداىالعولددددة الإ . مدددا1؟العصدددر الرقمدددي
لكددتًوني عددبر مظدداىر وأشددكال الإرىدداب الإ مددا ىددي .3 لكددتًوني في مواقددع التواصددل الاجتمدداعي؟الإرىدداب الإ

 مواقع التواصل الاجتماعي؟ 
 :انثحث أهذاف

Aims of the  Research: 

 تسعى ىذه الدراسة لتحقيق الأىداف التالية: 
العولددددة الالكتًونيدددة الدددتي جددداءت لواقدددع التواصدددل الاجتمددداعي  يدددي  أىددد  العوامدددل الدددتي تعدددزز وتؤكددددتو  .1

 .  ودورىا في تسويق ظاىرة الارىاب

لأن الارىدداب ، وألعيتهددا لذدد  الارىابيددة علددى مواقددع التواصددل الاجتمدداعي التنظيمدداتبيددان مدددى اعتمدداد  .2
 عبر ىذه الدواقع ىو الخطر القادم. 
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الإرىدداب  عددبر مواقددع التواصددل الاجتمدداعي. ولؼتلددفىدد  مظدداىر واشددكال الارىدداب الالكددتًوني ا معرفددة .3
لدصدادر الدعلومدات  والأمثدل الاسدتخدام الحدديق يعد ، فهومن الإرىاب نواع الأخرىالأعن  الإلكتًوني

والوسائل الإلكتًونية الدتي أتدت بهدا الحضدارة العلميدة والتكنولوجيدة لعصدر الدعلومدات، ولدذلك أصدبحت 
  للتنظيمات الارىابية. اً تحتية للمعلومات أىدافالأنظمة الإلكتًونية والبنية ال

 :فرضيح انثحث
The Research Hypothesis: 

إن لدواقددع التواصددل  :انطلاقدداً مددن إشددكالية الدراسددة الدطروحددة فقددد بدُدتٍ البحددق علددى فريددية مفادىددا
 وما تبعو من أحداث طالت العالم. للارىاب في العصر الرقمي،الاجتماعي دورٌ كبتَ 

 : انثحثيُهجيح 
The Methodology: 

ثبدات فريديتو، فقدد تم الاعتمداد إاسدللة اشدكاليتو و  حاطدة لحداور البحدق والجدواب علدىجدل الإأمن 
 :على منهج الدور

مددنهج الددددور: يدددرتبط ىدددذا الددددنهج بالسدددلوك، ويسدددتغر  فددتًة مدددن الدددزمن، ولغمدددع بدددتُ التدددأثتَ الدتبدددادل داخدددل  
الأطدددراف الدهتمدددة بالدويدددوعية والذاتيدددة، مدددا دام الددددؤدي والدتلقدددي أشخاصددداً لػكمهددد  السدددلوك، لدددذلك سددديت  

 .لذا عن طريق الوظائف العامةلدواقع التواصل الاجتماعي مناقشة الأدوار 
 : يكهيح انثحثه

Research Outline: 

العولدة الإلكتًونية لدواقع التواصل ة ىي: الدبحق الأول: ة مباحق رئيسثلاثتم تقسي  البحق الى 
الدبحق  الإرىاب الإلكتًوني في مواقع التواصل ىو الخطر القادم.الدبحق الثاني:  في تسويق ظاىرة الإرىاب.

 الثالق: مظاىر وأشكال الإرىاب الإلكتًوني عبر مواقع التواصل الاجتماعي. 
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 المثحث الاول
Section One 

في ذسىيك ظاهرج الارهاب الاجرًاعي انعىلمح الإنكتروَيح لمىالع انرىاطم   
 
Electronic Globalization of Social Networking Sites In Marketing The 

Phenomenon of Terrorism. 

جعل لرال الاتصال ينطبق على كل مدن ، قد إن اتساع النطا  التكنولوجي ووسائل الاتصال الحديثة
 وسدددهلتالتقنيدددات وانتشدددرت الحاصدددلتُ علدددى درجدددة جامعيدددة ومدددا فدددو ، و سدددكان الريدددف والحضدددر، وللأميدددتُ 

علدى الإنتًندت، لشدا لؽكّدن ىدذه  الاتصال للأفراد في جميع ألضاء العالم من خلال الشبكات الاجتماعية اتعملي
 (1).الشبكات من تزويد الأفراد بلمحة عن حياته  والتعبتَ عن آرائه  حول الأحداث الجارية

ة للاتصدال وتسدويق الإرىداب، لدرجدة أن ام౱ركات الرئيسد ،تشكل جميع عناصر عولدة وسائل الإعلام
وأصددبحت الدنظمددات الإرىابيددة أكثددر  ،تمدداعيىددذه الثقافددة تدتددد إلى البددق التلفزيددوني وشددبكات التواصددل الاج

 ألعيدة وسدائل الإعدلام والدقداربات الفنيدة الواعيدة وأحيداناً  ، فقدد أدركدتلشا كانت عليو في الفتًات السابقة وعياً 
جوانددة  أحدددىددذا  ،في إدارة الجوانددة الرمزيددة والثقافيددة لعملياتهددا العسددكرية اسددتخدامها ، لغددرضالدتخصصددة

يركز على ظاىرة الاعتماد الدتزايد على الاتصال الجماىتَي في إدارة شؤون ام٬تمدع وفي الاتصدال  الذي الوعي
تكدداد توجددد أسددرة علددى وجددو الأرض بدددون وسددائل اتصددال  نددو لاكحقيقددة اجتماعيددة عامددة، لأ  ،الأفقدي والرأسددي

لؽكددن مددن خلالذددا  والددتي ،والإنتًنددت( ،والذواتددف ام౱مولددة ،والتلفزيددون ،والراديددو ،)الصددحفك متطددورة حديثددة
 (2).اليوميةالسريعة  الأخباركافة  استقبال

الإرىابيددددة مددددن حيددددق التنظددددي  والتجنيددددد  التنظيمدددداتإلى زيادة عولدددددة  أدت (3)(العولدددددة الإلكتًونيددددة)
تقنيددات الاتصددال الحديثددة بتوسدديع آفددا   اقددام باحثددو  ،في الواقددعو  ،والتسددويق الأيددديولوجي والعالديددة السياسددية
لدددمج الأدوات التقليديددة في تعددويض التواصددل الاجتمدداعي،  ، وذلددكالتددأثتَ السياسددي للكمبيددوتر في الدسددتقبل

لأن السددمة الدهمددة لدمارسددة التددأثتَ ىددي التفاعددل الشخصددي مددع الأشددخاص والجماعددات، ولا لؽكددن الوصددول 
، الطدائرة والإقامدة دون تكبد نفقدات السدفر ودفدع تكداليف ،الأفكارتبادل الدعلومات و بدون والتواصل معه  

أجهدزة الكمبيدوتر  مدن خدلال ينصدة تركيز التسويق السياسي للمنظمدات الإرىابيدة وتأثتَىدا الإقنداعيإن ف لذا
يددت  عددرض  حيددق ،في الدسددتقبل( وغتَىددا الكثددتَ ، يوتيددوبعلددى مواقددع التواصددل الاجتمدداعي )تددويتً، فيسددبوك

تفاعددل معهدد  مددن خددلال ال، ولؽكددن لكددل فددرد مددن خددلال مواقددع التواصددل الآراء والبيددانات والدواقددفالأفكددار و 
  (4)الى اللغة التي يريد. لؽكنو ترجمتهاحيق العالم الافتًايي، حتى لو لم يكن يعرف اللغة الدكتوبة بها، 
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عددالم الافتًايددي الن بأتوقددع البددبعض البدداحثتُ إلى  ،واقددعىددذه الدالتفاعددل الدتزايددد باسددتمرار عددبر  ىأد
الدذي لؼددم قطاعدات متعدددة للتفاعدل حدول  ،سيصب  أقرب إلى ما يسمى "طريق الدعلومدات الفدائق السدرعة"

لشدددبكات لتدددأثتَ التأتي قدددوة و ،الإرىددداب ىدددو عولددددةال لتلدددكة وء الحدددف، فدددإن أحدددد الدظددداىر الرئيسدددلسدددو  ،العدددالم
إن أي اتصال جديدد بالشدبكة و وتسويق الدعلومات والأفكار،  تباينة حول العالم لإنتاجالدصادر الدالدتًابطة بتُ 
 أو شركة أو لرموعة أو منظمة أو حكومدة أو طرفداً  كان فرداً ألتلقي الدعلومات وتوليدىا، سواء اً يصب  مصدر 

مددع ازدياد وعددي الندداس بألعيددة ودور مواقددع التواصددل الاجتمدداعي وعددالم و  التنظيمددات الارىابيددة،آخددر، أو حددتى 
الإنتًنددت في التسددويق السياسددي، فددإن الخطددوة الأولى لأي كيددان جديددد يظهددر في أي ركددن مددن أركددان العددالم بعددد 

الدتعلقدددة  البيددداناتأثنددداء تلقدددي  ،ىدددو إنشددداء موقدددع إلكدددتًوني لػددددد نفسددو كمصددددر للمعلومدددات ،إنشددائو الر دددي
اسددتفادت منددو التنظيمددات  ، وىددذا ىددو مدداالدددع  والدشددورة وتطددوير ىياكددل النشدداط وكسددة ،بتطددوير أنشددطتو

 (5)الارىابية.
تنبدددع العولددددة الإلكتًونيدددة الإعلاميدددة للإرىددداب، مدددن خدددلال ألعيتهدددا في إنتددداج منددداورات في التحدددولات 
والدواقف والتعديلات الأمنية والاستًاتيجية، سواء على مستوى الحكومات ككيانات رمزية تتحدث نيابة عدن 

للأعمددال مددن الأثددر الأمددتٍ  ام٬موعددة، والحركددات ومسددتوى الفواعددل الاجتماعيددة، واعتمدداد تدددابتَ أمنيددة للحددد
الإرىابيددة، ومراجعددة السياسددات مددن خددلال التًكيددز علددى الثغددرات، وتكددون أىددداف الحكومددة أو ام٬تمددع قددادرة 

بتوفتَ الأمن الكافي في الدناطق وام٬تمعات الدعريدة للخطدر،  الحكوماتتقوم على التأثتَ، وعلى سبيل الدثال: 
وتجنيددد الدزيددد مددن الأفددراد لدددع  قددوات الأمددن، وطلددة الدسدداعدة مددن الأطددراف الدوليددة الداخلددة في التحددالف 

وتغدتَات أخدرى معها، والإعلان عن التدرية الدكثف والتعبلدة الأمنيدة، وتصدمي  عمليدات مكافحدة الإرىداب، 
.ر والشكل بسبة تصاعد الحملات الدعائية والذجمات الإرىابيةفي الدظه

(6  ) 
بوجددود جهددات فاعلددة  ،يددرتبط التغيددتَ الكبددتَ في العمددل الاسددتًاتيجي والددرد العسددكري علددى الإرىدداب

الحدادي عشدر مدن  خلقدت أحدداث ، لذا فقدغتَ تقليدية لؽكن أن تهدد مصالح العديد من البلدان حول العالم
اً مريددر  اً صددراع أوجدددتلأنهددا  ،منيددة عالديددة مددع عناصددر متضدداربة بددتُ التقليديددة وغددتَ التقليديددةمعادلددة أ سددبتمبر
لدي  لذدا منطقدة أو أىدداف لزدددة  وىدذه التنظيمداتبتُ الجهات الحكومية والفاعلتُ مدن غدتَ الددول،  وطويلاً 

وىنداك  ،بهيكدل عدالدي لسفدي يتكدون مدن وحددات نشدطة ونائمدة ةلرهدز ىدي أو اسدتًاتيجيات معروفدة ومتوقعدة، و 
من أجدل القضداء علدى ىدذه  طويلةقوية و  ىو أنها تتطلة حرباً و عنصر آخر في الدعادلة الأمنية م౱اربة الإرىاب 

، مدددع لرموعدددة متنوعدددة مدددن الأدوات وآليدددات العمدددل الخاصدددة غدددتَ الدقيددددة بالتًتيبدددات البتَوقراطيدددة التنظيمدددات
يددنعك  ىددذا بويددوح في اسددتعداد معظدد  وكددالات الاسددتخبارات والأمددن في الدددول الغربيددة والعددالم و  ،الدعتددادة
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أمدددام وكدددالات الاسدددتخبارات  بالتنظيمدددات الارىابيدددة،لفدددت  قواعدددد بياناتهدددا وأنظمدددة الدلفدددات الخاصدددة  ،الثالدددق
ارىدا  مدن شدأنو وقدوي علدى أي عمدل  لتطدوير رد عسدكري مناسدة ،الأمريكية ومكتة التحقيقدات الفيددرالي

(7)إلحا  الضرر بام٬تمعات الآمنة.
 

تتمثل الفكرة الرئيسة للعلاقة بتُ الاتصال الإعلامدي وعولددة الإرىداب في التأكيدد علدى الددور الدهد  و 
، ام٬تمعدات الددنيدة الدتي تسدتهدف غدتَ القانونيدةالإرىاب، والحوادث  تدويللتسويق الأفكار العالدية، ومصادر 

الإعددلام  وسددائل علددى الاعتمددادللأنظمددة الأمنيددة مددن خددلال أدوات الاتصددال، والحقيقددة أن  والضددعف الشددديد
تدوى م౱ هاكانت إمكانيدة نشدر الأخبدار وتوجيههدا إلى أىدداف لزدددة واسدتخدامو يؤثر على استًاتيجية الخص ، 

ومدع ذلدك، فقدد تغدتَ كدل ىدذا بفضدل الثدورة في  ،إعلامي فقدط مدن اختصداص الحكومدات وشدبكاتها الإعلاميدة
مددلات، الحتكنولوجيددا الاتصددالات الرقميددة، والددتي يدداعفت قدددرة الفددرد علددى تسددويق وسددائل الإعددلام وإدارة 

تواصدل مدع الجمهدور مدن و  بحيق لؽكن لأي فدرد لديدو ىداتف ذكدي، وكدامتَا رقميدة، وموقدع ويدة إنشداء تفاعدل
   (8)في عملها. الإرىابية التنظيماتما تستخدمو  اً شكل غالبلاىذا و  خاص بو، خلال لزتوى إعلامي

اً وذا أبعداد عالديد الإرىدابإلى أن يكدون ، الاتصالات وتبادل الدعلوماتلدواقع التواصل و عولدة الأدت 
علدددى تحقيدددق الدعايدددة  والقدددوة تسدددعى إلى اسدددتخدام القددددرة ذه التنظيمدددات الارىابيدددة، لدددذا فهدددسياسدددية وأمنيدددة
قصدتَة أو البطريقدة تعمدل علدى تحقيدق أىددافها السياسدية  ،علدى الجمداىتَ الدسدتهدفة التدأثتَ أجدلونشرىا، من 

في عمليددة الصددراع بينددو وبددتُ الجماعددات الدعاريددة لددو، ومددن ىددذا  مشدداركاً  فدداعلاً  لؽثددل والاعددلام ،طويلددة الددددىال
خدام أسددالية مدروسددة ومقنعددة ن اسددتإتطرفددة وسددائل الإعددلام، بحجددة الدرىابيددة الإ التنظيمددات، تسددتغل الدنطلددق
وسدائل الإعدلام فدإن بالطبدع و النفسدي،  تدأثتَالتأثتَ على الدرأي العدام، وكدذلك المع ألعية  تناسباً كبتَاً  يتناسة

يددوفر  ،، فكددل تطددور في تكنولوجيددا الاتصددالات والدعلومدداتالكبددتَة ىددي الأنسددة لإبددراز ىددذه الدعدداني الرمزيددة
(9)إلى جمهورىا الدستهدف وتوسيع نفوذىا ومادياً  ية للوصول فكرياً إمكانيات جديدة للمنظمات الإرىاب

. 

الدعلومدات أصدبحت متدوفرة بالفعدل عدبر الأقمدار  ىدو أن نظام العالدي الجديدالأبرز ما لؽيز ن لذلك فإ
وبددوره ، أصحاب الفكر الدتطدرفالتي يروج لذا  والاعمال الضوء على القي  والأفكار تسلطقد الصناعية، و 

     (10)قاً وخطورة كبتَة.يضيف عمفقد 

في ىدذا العصدر، وىدي  بدرزتأداة خطدتَة لذا لؽكن القول: إن العولدة التي أتت بالأفكار الدتطرفة تعدد 
أخطددر أنددواع السددلاح، فاسددتخدام تلددك الوسددائل الدهيمنددة يددؤدي إلى فقدددان الذويددة والانتمدداء، وتددرك الأمددة وراء 

أن يقاوموىددا أو يرفضددوىا لأن  للأفددرادلا لؽكددن و  ،بددو مددن تقدددم مبتكددر تمتددعيىددذا ام٬تمددع الجديددد الدمددز  لددا 
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عدالم والددخول الى  ،مدن خدلال التجربدةهدا ، ولؽيدل إلى دلريهاو  إلتة الأشياء الجديدة ويتلػُ  توطبيعبالشخا 
 .تجربة تفاصيلو والخوض في أعماقوو ام٬هول 

نيددة لدواقددع التواصددل ظدداىرة كبددتَة في ىنالددك خصددائا وأبعدداداً مهمددة قددد جعلددت مددن العولدددة الالكتًو 
 (11)تسويق أعمال العنف والتطرف والكراىية والارىاب:

داخدددل  ، حيدددق لؽكنهدددا اخدددتًا  الحددددود والتشدددريعات والقدددوانتُ والدعددددات الدؤسسددديةماديدددة الشدددبكةلا  .1
الدتجدذرة في لدراقبدة الدركزيدة العالديدة با خاصدة ووكدالات ،، وعدم وجود تجميع للشبكة ولزتواىداام٬تمعات

   .مواقع الدعلومات والتطبيقات
علددى الددرغ  مددن أن تكلفددة الاسددتثمار الدطلوبددة غددتَ متددوفرة في ىيكددل الاتصددالات والوسددائط الأساسددية،  .2

 اً الدنتجدة لزليد، لشدبكات الأخدرىل الدعلومات والبياناتسهل تبتٍ تمن الضروري توفتَ الشبكات التي ف
والتي ترمز إلى حد كبتَ إلى مزيد مدن الدعلومدات الدتي تسدتهلك معلومات خاصة لؤسساتها،  بذلك ىيو 

 .  بيانات الإنتًنت في ىذه البلدان

تدريدر وبة في صدعوالأخدتَة كاندت تواجدو  والدؤسسات والتنظيمدات، انأصب  الإنتًنت منصة واسعة للبلد .3
 بغية تحقيق غاياتها والذدف الدنشود منها. والتواصل مع الآخرين امعلوماته

قدددمت عوامددل أخددرى مسددالعات كبددتَة في العولدددة الالكتًونيددة لقضددايا الإرىدداب، لأن نشددر الأدوات 
الدسدتخدمة علدى نطدا  واسدع في شدبكات التلفزيدون العالديدة وانتشدار الدراسدلتُ في الدنداطق النائيدة في العدالم مدن 

مددن الصددعة فهدد  أيديولوجيددة أجددل نقددل الأحددداث أولاً بأول، وبسددبة ثددورة وسددائل الإعددلام الرقميددة، لم يعددد 
(12)الدتطرفة، وأيديولوجية الإعلان عن استخدام الذجمات الإرىابية يد الدول وام٬تمعات التنظيمات

. 
وىدو وجدود علاقدة على افدتًاض مشدتًك،  تعتمد الفكرة العامة لذذا التدخل لذا لؽكننا الاستنتاج: بأن

السددريع للإرىدداب في العديددد  والانتشددار التواصددلوسددائل ل لكتًونيددةللعولدددة الإالخصددائا الأساسددية بددتُ  مركزيددة
التعبلدة : تسويق الأفكدار الدتطرفدة، وتدوفتَ مصدادر للتمويدل، وتجنيدد الدقداتلتُ، و الجوانة والاتجاىات فمنها من
والدناسدددبة  الكبدددتَةالخلفيدددة  التواصدددلتشدددكل عولددددة وسدددائل  لدددذلك ،ودعددد  الخددددمات اللوجسدددتية ،التددددريةو 

أسددددددالية العمددددددل أو الاتصددددددال أو  كانددددددت تسددددددتند إلى مسددددددتوى ام٬موعددددددة، أوأسددددددواء  ،ابيددددددةللظددددددواىر الإرى
 الأخرى. الاستًاتيجيات 
انطبدداع شددعا في الددرأي يكددون لددو منيددة الأسياسددية و التددأثتَات اليتعلددق بالتسددبة في مددا  ن كددلفددإ لددذلك

دور كدذلك الدعلومات على الفدور، و نقل لالسمات ام౱ددة  من عولدة ىيالخصائا  ، لأنالعام ام౱لي والعالدي
الدصدددر الرئيسددي لحركددات و تدثددل الخصددائا  ، كلهدداأفكددار التسددويق العالديددةأيضدداً أدوات الاتصددال الأساسددية و 
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إنشداء العديدد مدن النمداذج وتعمدل التنظيمدات علدى الإرىداب،  ظدواىرلالإنتاج والتسويق والاتصالات العالديدة 
   ة. العربي ات وخاصةالإرىاب العالدي في ام٬تمعو  العنف والكراىية وتشجيعها على نشر

 المثحث انثاَي
Section Two 

 الارهاب الإنكتروَي لمىالع انرىاطم الاجرًاعي هى الخطر انمادو
Networking Sites Terrorism Is The Future Dangerous  

 كثددتَة ومعينددة،اً  متعددددة يسددتهدف أىددداف وأغددراض مددن دوافددع وصددنوفوالإرىدداب يميددع أشددكالو ينبددع 
 ىدددذه زادت ه ، وقددددالأنظمدددة الإلكتًونيدددة والبنيدددة التحتيدددة للمعلومدددات مسدددتهدفة مدددن قدددبلجميدددع فدددإن لدددذلك 

، ومددن ف فهددي تسددتخدم طاقاتهددا للاسددتفادة مددن ىددذه تجدداه ام٬تمعددات الآمنددة مددن لساطرىددا الإجراميددة التنظيمددات
يددددزداد خطددددر الإرىدددداب سددددارعة غددددتَ الدشددددروعة، و الدتزايدددددة والدتواسددددتخدامها لإلصدددداز أنشددددطتها  ،التكنولوجيددددا

بنيتهددا التحتيددة بواسددطة أجهددزة الكمبيددوتر وشددبكات الدعلومددات، لشددا  الإلكددتًوني في الدددول الدتقدمددة الددتي تدددار
، وزاد ىددذا الخطددر أيضدداً في شددتى بقدداء العددالم، بعددد أن التجددأت أغلددة الدددول الى الحوكمددة ىدددفاً سددهلاً  الغعلهدد

بالنظام الالكدتًوني، لشدا تعدتُ عليهدا العمدل علدى نايدة أنظمتهدا الالكتًونيدة مدن الاخدتًا   الالكتًونية والتعامل
شدددن ىجمدددات إرىابيدددة لإغدددلا  الدواقدددع الحيويدددة وتعطيدددل أنظمدددة القيدددادة  لذدددذه التنظيمدددات لؽكدددنو  والقرصدددنة،

.شبكات بتُ الوحدات والقيادة الدركزيةالقطع  وكذلكوالسيطرة والاتصالات، 
(13) 

أشدكالاً وأمدوراً اسدتًاتيجية  معيندة، ويتجدو لضدودوافدع  يصددر عدن طريدقوظلالو  أنواعو بكلاب الإرىو 
الإرىدداب الإلكددتًوني إلى عنصددرين  يشددتَو  ،الحضددارة في عصددر الدعلومددات داخددل الدددول، وذلددك في ظددل تطددور

الإلكدتًوني، ذلك، ىناك مصدطل  آخدر يشدتَ إلى الفضداء أيف ل ،الفضاء الافتًايي والإرىابلعا رئيسيتُ: 
بفضددددل و  ،وىدددو العدددالم الافتًايدددي، الدددذي يشدددتَ إلى التمثددديلات الرمزيدددة والكاذبدددة وام٬ازيدددة للعدددالم الافتًايدددي

تكنولوجيددا الدعلومددات عددبر الأقمددار الصددناعية وشددبكات الاتصددالات الدوليددة، زادت الدنظمددات الإرىابيددة مددن 
للاسدددتفادة مدددن ىدددذه التكنولوجيدددا  الكبدددتَة تهدددا، فهدددي تسدددتخدم طاقاللإرىددداب الالكدددتًوني الدخددداطر الإجراميدددة

، بهدددف زعزعددة الأويدداع، والتددأثتَ في الددرأي مشددروعة غددتَالوالأغددراض  الارىابيددةواسددتخدامها لإلصدداز أنشددطتها 
 ام، وكسددة الدددع  مددن الدناصددرين لذدداالعدد

 إرىددابُ  ىددو الإرىدداب الإلكددتًوني الحددالين لددذا لؽكننددا القددول: إ(14)
 وُ لرموعدة الأىدداف الواسدعة الدتي لؽكندأيضداً لتنوع أشكالو ووسدائلو، و اً، وذلك وشيك اً خطر لأنو يعد مستقبل، 
عددن  اً جددو مددن الراحددة والذدددوء بعيددد وذلددك في ،مددن خددلال وسددائل الاتصددال والدعلومددات الدسددتخدمة ،مهاجمتهددا

 . تقنية الفويىوتحت ما يسمى ب ،الإزعاج والقلق
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قتصدر علدى القدوة العسدكرية تعدد تلم وأن ىدذه القدوة ة، ىو نوع جديد من القدو " :الإرىاب الإلكتًوني
 ،حتكدار السدلطة، بدل أصدب  نهايدة لاتحتكره القوى الكبرى والتي كانتوالاقتصادية وغتَىا من القوة الصلبة، 

 كلأغدراض ىجوميدة  ،واستخدام ىذا النوع الجديد من السلطة مدن قبدل جهدات فاعلدة وأفدراد مدن غدتَ الددول
الددتي  ،ونشددر الفتَوسددات ،والتجسدد  الإلكددتًوني ،واخددتًا  شددبكات الدعلومددات ،اخددتًا  الدواقددع الإلكتًونيددة

لتخطديط وتنفيدذ  ،ىو استخدام الدنظمات الإرىابيدة للفضداء السديبرانيوالأخطر من ذلك  ،تدمر أجهزة الدولة
(15)".عمليات في دول حول العالم

 

في نشر الكراىية والعنف عدبر البلددان والقدارات  اً لدولية دور الإعلام او كل من وسائل الاتصال   أدت
وعبر الحدود الجغرافية، وقد غذى ىدذا الحددث نفدوذ الشدباب للانضدمام إلى الخدلايا الإرىابيدة مدن خدلال نشدر 

مدن خدلال الصدور أو وام౱توى غتَ اللائدق مدن أجدل التدأثتَ علدى ىدؤلاء الشدباب، وكدان كدل ذلدك يدت   الأفكار
الإعلام فدد ،لددذا فددإن الاسددتنتاج ىددو أن ىندداك أجددزاء إلغابيددة وسددلبية مددن وسددائل الإعددلام ،و النصددوصالأفددلام أ

في و إذا تم اسدتخدام اً لغا  إذا تم استخدامو في صناعة الأمدن والسدلام والاسدتقرار، وفي الدقابدل يكدون سدلبيالإ
السدلبية إذا أسديء  لعتٌ آخر يتض  أن الإعلام ىو وسيلة لنشر الأفكار ،الكراىية والعنفو  الفويى صناعة

تكددوين الددرأي ل، لأن الإعددلام وسدديلة إذا أحسددن اسددتعمالو سددلاح يددد الإرىدداب نفسددو ، وفي الوقددتاسدتخدامو
تجداه حددث معدتُ بشدكل غدتَ مباشدر علدى لصداح أو  الدوقف السلا أو الالغا  للإعلام،لؽكن أن يؤثر و  ،العام
مكانددة  مواقددع التواصددلتددل لشكنددة، وتح أي حكومددة تُصدديغهااسددتًاتيجية لدكافحددة الإرىدداب  وأل أي سياسددة فشدد

والعندف والكراىيدة بعدد أن تم اسدتخدامها مدن قبدل  وسديلة لنشدر الأفكدار ا أصبحتمهمة في ىذا العصر، لأنه
 (16)التنظيمات الارىابية.

والاتصدالات، والددتي  لدة في تكنولوجيددا الدعلومداتائالذطفدرة الجداء مصدطل  الإرىداب الإلكددتًوني بعدد و 
 أجهددزة الكمبيددوتر والإنتًنددت لإدارة معظدد  شددؤون الحيدداة اسددتخدمت إذ، اجتاحددت العددالم بعددد الألفيددة الثالثددة

دولدة إلى التوقيددع علدى الاتفاقيدة الدوليدة لدكافحدة جددرائ  أكثدر مدن ثلاثدتُ  ، لشدا دفددعوبشدكل كبدتَ وغدتَ متوقدع
الجددرائ   أنددواعأحددد أخطددر  ، حيددق يعددد ىددذا الارىدداب ىددو2001عددام  )عاصددمة ام٬ددر( بودابسددتالإنتًنددت في 

ترتكبددو  لعددتٌ لؽكددن أن ، أياً أو عشددوائي اً الددنمط منظمدد ىددذا ، لددذلك لؽكددن أن يكددونفي العصددر الحددالي الدرتكبددة
تنفيددذه بواسددطة ت  أن يدد، أي اً عشددوائيولؽكددن أن يكددون مهمددتُ،  اً خددرى أو أفددرادالأنظمددات الدالدنظمددات يددد 

علدى  يكدون سدهلًا، وإجبارىدا اختًقهدا بأن ت،وكدالاالأو  اتكومدالحلرموعة من الأشخاص لإرسال رسالة إلى 
  (17)ا.فعل شيء والوفاء لطالبه
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عبدارة عدن ، والدتي ىدي جدذب مواقدع الشدبكات الاجتماعيدة للمتطدرفتُ والإرىدابيتُشدد و أسباب ومن 
وىندا  ،من السرية والخصوصية للمستخدمتُ أو الناشرين أو الدشداىدين اً كبتَ   اً وسائط ووسائل إعلام توفر قدر 

 (18):جذابة للمتطرفتُمصادر مهمة و بعض الأسباب التي تجعلها 
 . قادرة على التواصل مع الآخرين يميع لغات وثقافات الشعوب الدختلفة في العالمنها إ .1
 ة.لا توجد سيطرة على الاتصال بتُ الأطراف الدتصل .2
 .ىذه الطريقة كثتَاً  يفضلون الذين الشباب خاصة بتُ الاتصالات .3
في الواقدع، و  ،وقود للصراع بتُ الأيدديولوجيات الدتطرفدة وخصدومها ىيشكل منتديات النقاش الدتطرفة  .4

   .زائر خلال عطلة نهاية الأسبوعألف  250.000استقبلت بعض ىذه الدواقع ما يقرب من 
والدتدابعتُ  ،بدتُ أقطداب الأفكدار الدضدللة اً شرف عليها مشرفو الدواقع رابطتشكل القوائ  البريدية التي ي .5

 .الذين ينشرون مثل ىذه الأفكار في دوائر خاصة، وىو ما يزيد من تأثتَى 

ع وبفضل شبكة الدعلومدات في الواق للغاية، لكن أمر صعة والآراءتبادل الأفكار ن ولؽكننا القول: إ
، لأن العديددد مددن الأشددخاص لؽكددنه  الالتقدداء في أمدداكن متعددددة وفي أوقددات لزددددة، فقددد سددهلت الأمددر كثددتَاً 

 .جمع الدتابعتُ من كنه وتدبعضه  البعض، مع والتحدث 

، الأمددر العددالم ختلددف دوللدعلددى الأمددن القددومي والاسددتقرار  تقددوم بالتددأثتَ مواقددع التواصددل بددلا شددكو  
، لأفكارىدا لدراسدتها وصدياغة الإجدراءات والخطدط الدضدادة ،الذي دفع العديد من الدؤسسات الدهتمدة بالأمدن

مددا تفتقددر إلى النزاىددة والدقددة والاحددتًاف،  اً لأن الأخبددار والدعلومددات الددتي تنشددر عددبر ىددذه الدواقددع غالبددذلددك 
لزددددة، فعنددد النظددر إلى خلفيددة مددديري ىددذه الدواقددع الأيديولوجيددة  اً إلى تحقيددق أىددداف اىددامددا يهدددف لزتو  اً وغالبدد
الدضدددللة  ىنددداك نشدددر للمعلومددداتو كريدددة والسياسدددية، لصدددد مدددن الوايددد  ام౱تدددوى الدعلومددداتي لذدددذه الدواقدددع، والف

اسدتقطاب عددد كبدتَ مدن الدتصدفحتُ في إطدار زمدتٍ  مدن ، حيق تدكنتللدعاية والتجنيد والحق على التطرف
علدى  وصدلبة ا قددرة قويدةبشكل كبتَ إمكانيات وسائل الإعدلام التقليديدة الأخدرى، لشدا منحهد ةً بسيط، متجاوز 

، والارىداب نشدر أفكدار ومعتقددات التطدرفالعمدل علدى الساحة السياسية وتوجهات الرأي العام، و  فيالتأثتَ 
تم اسدتخدام ىدذه الدواقدع لتهديدد الأمدن وقدد إلى تغيتَات سياسية وأمنيدة كبدتَة، أدى خاصة بتُ الشباب، لشا و 

 (19)لدى ام٬تمعات. القومي وزعزعة الاستقرار
، وعلددى الددرغ  مددن أنهددا تتطددور نىددي أنظمددة الأمدد اً والأسددرع لظددو  اً الأنظمددة التكنولوجيددة الأكثددر تقدددمو 

بسددبة الددوتتَة الدتسددارعة للجددرائ  الإلكتًونيددة، والددتي لا لؽكددن  ،بسددرعة، إلا أنهددا أكثددر الأنظمددة غددتَ الدسددتقرة
، وىدو مدا واسدتمرار علومات الإنتًندت بسدرعةيتطور أمن مو  ،تضييق أدواتها وثغراتها الأمنية على الددى الطويل
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 التنظيمددات الارىابيددة توجدددوقددد في ثددورة الدعلومددات،  ،الإلكتًونيددة الارىابيددة عددن تطددور الجرلؽددة اً لؼتلددف تدامدد
العديددد مدددن الدواقددع علددى شدددبكة الدعلومددات العالديددة والإنتًندددت،  فتمتلددكىددذه الوسددائل الرقميدددة، في  اأىدددافه

لا توجدد وسدائل تقنيدة أو تنظيميدة و  ،مدن أبدرز وسدائل الإرىداب الإلكدتًوني التي تدتلكها وأصبحت ىذه الدواقع
الدتغددتَات التقنيددة، ومعرفددة الدتسددللتُ معرفددة اخددتًا  موقددع الويددة بشددكل دائدد ، و  مددن أجددل منددع لؽكددن تطبيقهددا

كددان ذلددك في أواء سدد، بالثغددرات الأمنيددة، والددتي يددت  إنشدداؤىا في الغالددة فددو  معظدد  أجددزاء التصددمي  الدفتوحددة
، بالإيددافة إلى عمددل اً صددعباً نقدداط الاتصددال أو مكددونات النظددام أو في الشددبكة، فهددذا لغعددل منددع التسددلل أمددر 

(20)داخل ىذه الدواقع. في التسلل تهارغبو  ،ومسؤوليات الدنظمات
 

تتدددي  تبدددادل الرسدددائل والدعلومدددات مدددع والدددتي  ،خدمدددة البريدددد الإلكدددتًونيومدددن وسدددائل الارىددداب ىدددي 
، وتعددد ىددذه الخدمددة مددن أبددرز الخدددمات الددتي يقدددمها الإنتًنددت، حيددق تدثددل سددرعة الدوليددةالآخددرين عددبر شددبكة 

البريددد خدمددة أن و  مدن العددالم ومهمددا كانددت الدسددافات، توصديل الرسددائل وسددهولة عريددها والقددراءة في أي مكددان
 افي جميدددع منددداحي الحيددداة، وخاصدددة في القطددداع التجددداري، إلا أنهددد اً مالأسدددلوب الأكثدددر اسدددتخدا ىددديالإلكدددتًوني 
 بشدددكل أكثددر ملاءمدددة وأمددداناً  البيددانات تنقدددل الأنهدد اً،أحدددد أكثددر وسدددائل الإرىدداب الإلكدددتًوني شددديوعأصددبحت 

وأصددبحت أيضددداً في العديددد مددن العمليدددات الإرىابيددة الأخددتَة،  الاتصددال وتبدددادل الدعلومدداتوكددذلك  سددرعة،و 
التنظيمددات  تسددتخدموبالدثددل ، بددتُ منفددذي ولسططددي العمليددات الإرىابيددة الأفكددار والآراءل وتدريددر وسدديلة لتبدداد
البريدددد الإلكدددتًوني لنشدددر أفكدددارى  والدددتًويج لذدددا والسدددعي إلى زيادة الدتدددابعتُ والدتعددداطفتُ مدددن خدددلال  الارىابيدددة

   (21)ة.الاتصالات الإلكتًوني
لنشددر  ،بإنشدداء وتصددمي  مواقددع لذدد  علددى شددبكة الدعلومددات العالديددة والإنتًنددت وتقددوم ىددذه التنظيمددات
مددن والوسددائل الددتي تسددهل  والامكدداناتطددر  ال وكددذلك تعلددي ، مهمددا كانددت أفكددارى  والدددفاع عددن مبددادئه 

تخدزين الدعلومدات في شدكل صدفحات، عبدارة عدن  الفتَوسات، والدوقدع ىدو نشر، وكيفية غتَ القانونيةالأعمال 
، يددت  تقددد  الرمددوز شددكلها مصددم  باسددتخدام لرموعددة مددن ، ويكددونمعينددة بيدداناتتددوي كددل صددفحة علددى وتح

 صددفحةوإصدددار التعليمددات لعددرض (، (WWWة تصددف  شددبكة الويددة العالديدد للموقددع مددن أجددل الطلبددات
 (22)الخاصة بالبحق. النتائج

الاقتصدددددادية  امدددددن التطدددددور السدددددريع للتكنولوجيدددددا وآ رىددددد ينجدددددولا لؽكدددددن لأي بلدددددد أن والنتيجدددددة: 
مدن  ،للتًابط الوثيق بدتُ تددفق الأمدوال والسدلع والخددمات والأفكدار والدعلومدات اً نظر و  ،والاجتماعية والأمنية

مايددة أفرادىددا القيددام بحمددن الضددروري لكددل دولددة و الاتصددالات وتطبيقاتهددا في جميددع ألضدداء العددالم،  خددلال تقنيددات
في ظددل تأثددتَ ىددذا الانفتدداح، وكمددا يدددرك الجميددع اليددوم الفوائددد الذائلددة لتقنيددة  ،ا وقدددراتها وحضددارتهاومؤسسدداته
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تتطلددة مددن ام٬تمددع و  اليددوم، في منازلنددا ومؤسسدداتنا تتغلغدل ذه التكنولوجيددالذددالدعلومدات، فددإن الدخدداطر الكامنددة 
 ة والدتنوعة. الدختلف ىاوالأمة ككل الاحتًاز من لساطر 

الدسددتخدمة مددن أجددل طددر  الللتعددرف علددى  ،في مكددان لزددددالقددول: أن تجمددع التنظيمددات  لددذا لؽكننددا
 لكدددن بفضدددل بداياتدددو،في  اً صدددعب اً أمدددر  كدددان  تبدددادل الآراء والأفكدددار والدعلومددداتو ، القيدددام بالأعمدددال الارىابيدددة

ىددذه العمليددة بشددكل كبددتَ لأن  وقددد تسددهلت )ومواقددع التواصددل الاجتمدداعي( فقددد تغددتَت الدعادلددة، الإنتًنددت
مكددان للقدداء وتبددادل الأحاديددق و  ،العديددد مددن الأشددخاص لؽكددن أن يكونددوا في مواقددع متعددددة في نفدد  الوقددت

نشددر أفكددارى  ومبددادئه  مددن خددلال مواقددع الويددة قومددون بيو  ،الددبعض عددبر الإنتًنددت ه والاسددتماع إلى بعضدد
إذا كدددان الوصدددول إلى و  ،الدتدددابعتُ والدددداعمتُ لذددد  الدددتي تجمدددع ،ومنتدددديات الحدددوار ومدددا يسدددمى بغدددرف الدردشدددة

 ،مدن السدهل والدمكدن إنشداء مواقدع الويدة فأصب ، اً صعب اً قنوات التلفزيونية والإذاعية أمر كالوسائل الإعلام  
تحددددد بعدددض و  ه  الغدددتَ مشدددروعة يدددد ام٬تمعدددات،واسدددتخدام منتدددديات الحدددوار علدددى الإنتًندددت لخدمدددة أىدددداف

تم رفدض  في حالدة ، وحتى إذاواسع ف الدواقع الإلكتًونية لضمان انتشارىا على نطا الجماعات الإرىابية آلا
ىددددذه  تجدددددقددددد و و  ،ثددددورة الدعلومددددات ظددددل فياً الددددبعض الآخددددر متاحدددد يبقددددىتعطلددددو،  الوصددددول إلى بعضددددها أو

لديدة تلك العديد من الدواقع علدى شدبكة الدعلومدات العاأصبحت تدبهذه الوسائل الرقمية، ف اأىدافه التنظيمات
مدن أبدرز وسدائل الإرىداب أمسدت ىدذه الدواقدع و ، ، من أجل القيام بأعمدال تسدلل وقرصدنة وتجسد والإنتًنت
 . الإلكتًوني
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 انثانثالمثحث 
Section Three 

 يظاهر وأشكال الارهاب الإنكتروَي عبر يىالع انرىاطم الاجرًاعي 
Appearances And Shapes Of Electronic Terrorism Through Social 

Networking Sites  
واقددع المددن أخطددر الظددواىر في العددالم، علددى  تعدددالددتي و  ،علددى ام٬تمعددات ككددل تددؤثر ظدداىرة الإرىدداب

بسددبة  ،وتأثتَىددا الاقتصددادي والسياسددي والاجتمدداعي ،مددن خددلال تنددوع الحددوادث الإرىابيددة ،العددر  والغددر 
واقدددف واخدددتلاف الدصدددالح السياسدددية والاسدددتًاتيجية والاقتصدددادية بدددتُ الددددول وأبعادىدددا السياسدددية تدددداخل الد

مددددن موايدددديع الأحددددداث الجاريددددة للندددداس علددددى جميددددع  مويددددوعاً  قددددد أصددددب  الإرىدددداب حقدددداً و  ،والأيديولوجيددددة
قددد زادت واتسددعت  ىددذه التنظيمددات الدسددتويات، خاصددة بعددد ظهددور التنظيمددات الإرىابيددة، علمددا أن قدددرات

 .الددىواسع  وعلى نطا  ،عدد جرائمها، لتصب  أكثر قوة د، وازدابشكل كبتَ جداً  لرالاتها
  بأنشددطة تدمتَيددة مددن أي مكددانوتقددوم التنظيمددات لؼيددف العددالم،  اً ىاجسدد الإرىدداب الإلكددتًونيفأصددب  

مدن  ،درة علدى نايدة الأفدراداقد غتَ، حيق التكنولوجيا الحديثة وحدىا لرور الأيام ، وتزداد ىذه الدخاطركان
 ىددذه العديددد مددنتسددعى و  ،دولالددنظمددات و الدفددراد و للأجسدديمة  اً أيددرار  يسددبة ، الددذيالإرىدداب الإلكددتًوني

إلى اتخاذ إجدراءات وقائيدة لدكافحدة الإرىداب الإلكدتًوني، لكدن جهدود مواجهدة ىدذا السدلاح الفتداك مدا  الدول
(23).زالت يليلة

 

 التنظيمدات الارىابيدة يدد مدن قبدل ، التي يدت  اسدتخدامهاوسائل الإكراهظاىرة الإرىاب ىي إحدى و 
 ،بالعنف والاسدتخدام غدتَ الدشدروع للقدوة، ولا تخضدع للقدانون الظاىرةىذه  إذ تتس ، ة ككلالدولي اتام٬تمع

لسطدط، وقدد أو غدتَ  لدو  دة مدن  دات كدل حددث، لسطدط عددت ، حدتىولذا طابع سياسي وقدانوني واجتمداعي
يؤكددد أن ظددروف الدنافسددة  فهنالددك مددنالتفسددتَات والدددوافع الددتي تددؤدي إلى تنددامي ظدداىرة الإرىدداب، اختلفددت 
تساى  في لظو وتطدور ىدذه الظداىرة، ومدن يددعي أن الإرىداب ظداىرة طبيعيدة لؽكدن ىي من  الدوجودة، والصراع

ية والاقتصدددددادية في ذلدددددك البيلدددددات السياسددددد يكدددددون ارتباطدددددو لتغدددددتَات لستلفدددددة، لددددداأن تنشدددددأ في أي لرتمدددددع، 
(24).والاجتماعية والدينية والأيديولوجية

 

 اقدددع التواصدددل الاجتمددداعي، إذ أسدددهمت ىنددداك مظددداىر وأشدددكالاً مهمدددة للإرىددداب الالكدددتًوني عدددبر مو 
وبدرجدة كبددتَة في نشددر أعمددال العنددف والتطددرف والكراىيدة والارىدداب وزيادة لسدداطره وتأثددتَه علددى الأفددراد ومددن 

 (25)بتُ ىذه الدظاىر والأشكال:
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تسدددتخدم شدددرعية عدددبر الشدددبكات الدعلوماتيدددة: الغدددتَ القانونيدددة و غدددتَ ام بتناقدددل البيدددانات والدعلومدددات القيددد .1
الدبادئ الخاصدة ، والدعوة إلى على نطا  واسع الدعلومات لنشر الأفكار الدتطرفةالدنظمات الإرىابية شبكات 

، وتحقيدق تغلال معداناته ، والسديطرة علدى الضدمتَ الشخصدي، واسدبها والدتي فيهدا يدرر علدى الأفدراد والدتدابعتُ
الدعلومدات كدل شدبكات ىدذه الدنظمدات تسدتخدم و  ،، ولسالفدة الدصدالح الاجتماعيدةمن ذلدك أغراض غتَ لائقة

   ىداف.الأوتحقيق من أجل الانتشار  يوم
ىدددذه  الاتصدددال: تسدددتخدمالتخفدددي و . ألؽكدددن إبدددراز أىددد  اسدددتخدامات الشدددبكة علدددى النحدددو التدددالي: و 

والرسددائل مقارنددة  ،سددتخدام للاتصددالالاالدختلفددة الشددبكة العالديددة، وذلددك بسددبة الطفدداض تكلفددة التنظيمددات 
ة رائعددة للمراسددلات والتنكددر في البريددد أو الدواقددع الإلكتًونيددة والدنتددديات فرصددبوتزويدددىا  ،بالوسددائل الأخددرى
 الاحظهدددون أن يُ  رر وتدد اويدع الرسددائل الدشدفرة فيهددأن يدت  لؽكددن اكن ىددي الدتي مدالأ ، وىددذهوغدرف الدردشدة

 لو. الكشف عن ىويتو أو ترك آ ر وايحة الفرد الذي قام بويع ىذه الرسائل منأحد، ولا يتعتُ على 
ومتبايندة  ،الثقافدات عديددةإلكتًونية  موسوعةالدعلومات  شبكةتعتبر . تجميع الدعلومات والبيانات الخاصة: ب

للحصددول عليهددا،  التنظيمدداتسددعى تالددتي و  والدهمددة، تحتددوي علددى ثددروة مددن الدعلومددات الحساسددةالي  ،الدصددادر
وجددداول الددرحلات  ،والددتحك  والاتصددالات ،ومواقددع القيددادة ،ومصددادر الطاقددة ،قددع الدنشددلت النوويددةامثددل مو 
 .الدولية

لتخطديط لذدذه العمليدات علدى قددر كبدتَ مدن ينطدوي اانونيدة: القتَ غديق والتخطيط للقيام بالعمليات . التنسج
في  لدبتغاىددا شدداملًا، لشددا لؽنحهدا الحريددة في تنفيددذىا اً وتنسديق اً دقيقدد اً التعقيدد والصددعوبة، حيددق إنهدا تتطلددة تخطيطدد

 .على توقيت أفعالذ  وىجماته  ى يساعد لشا، والأجهزة الأمنية عن أنظار الناس اً بعيد ،جو مري 

بإنشدداء وتصددمي   التنظيمددات الارىابيددة تقددوم. تصددمي  وتكددوين مواقددع إلكتًونيددة تخدددم التنظيمددات الدتطرفددة: 2
صددحيحة، ال غددتَئه  ، ونشددر مبددادانشددر أفكارىددللقيددام ب علددى شددبكة الدعلومددات العالديددة، امواقددع إلكتًونيددة لذدد

، وإجدراء يعملدون علدى خددمتها ، وإجراء تعبلة فكرية وتجنيد إرىابيتُ جدددتها اتجاه الاطراف الاخرىوإبراز قو 
ت  بناؤىددا مددن خددلال طددر  ووسددائل تعليميددة ويدد ،، وتددوفتَ التدددرية الإلكددتًونية الخاصددةالتعليمددات الإلكتًونيدد

كيفيدددة ، وشدددرح طدددر   فيمدددا بيدددنه  كيفيدددة العمدددل والتواصدددلللمسددداعدة في تنفيدددذ الذجمدددات الإرىابيدددة لإظهدددار  
تدددمتَىا، والوصددول إلى  ، ومددن ف العمددل علددىالتسددلل إلى الدواقددع وكددذلك كيددف يكددونالقرصددنة الإلكتًونيددة، 

ىدددذه الدواقدددع ىدددي الدقدددر الافتًايدددي لذدددذه الدنظمدددات وتعدددد  ،الفتَوسدددات نشدددرالدواقدددع ام౱جوبدددة، وتعلدددي  طدددر  
مدن  شدكلكدل   يظهدر، و في أشدكال لستلفدة ةعلدى شدبكة الدعلومدات موجدود ةالنشدط اعاتوىذه الجمالإرىابية، 

 (26).لستلفو  جديد عنوان بريد إلكتًونيب ىذه الاشكال
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   أ و فتَوس القيام بنشرمن خلال أكبر ىجوم إلكتًوني ، 2001 في عاموشهد العالم 

(Nimida) 
وأثر على ما يقرب من مليون جهاز  والذي انتشر بشكل كبتَ في جميع ألضاء العالم،  (27)

، وزيادة عالدياً  تكنولوجيا الدعلوماتو الاتصالات ىذا الفتَوس من خلال  ، وبدأ انتشارتقريباً  كمبيوتر
ظهور أول كذلك ، و في الحرب يد الآخرين الاعتماد الدولي عليها في البنية التحتية العالدية للمعلومات

، والدتمثلة في التوقيع على الاتفاقية الفضائي ديدات الأمن السيبرانياتفاقية دولية تعك  الوعي لخاطر ته
ىذا  في دع  الجهود الدولية للتصدي لأخطار ، ودورىا2001الأوروبية للجرائ  الإلكتًونية في نوفمبر 

 (28)التهديد الإلكتًوني.
 

تجمدددع بدددتُ  ،متطدددورةتعمدددل علدددى تشدددكيل لرتمعدددات افتًايدددية لدددذا لؽكنندددا القدددول: أن ىدددذه الشدددبكات 
إلى منتجددي  النصددوص الدكتوبددة ومقدداطع الفيددديو، لشددا يسدداعد علددى تحويددل مسددتخدميها مددن متلقددتُ للمعلومددات

لأنهدددا  ،لمعلومدددات ومشددداركتُ فيهدددا، ومدددن ف يتبدددادل الشدددباب الآراء الثقافيدددة والفكريدددة عدددبر ىدددذه الشدددبكاتل
 بددوره لؼلدق وىدذا  ،عدن مقدا الرقيدة ىدي بعيددة كدل البعددو بحريدة،  التعبتَويكون  ،مصدر جديد للمعلومات

الإرىابيددة  التنظيمدداتفضدداءات مفتوحددة للشددباب تبدددأ بالتمددرد علددى الخجددل والانطددواء وانتهدداءً بالدددخول إلى 
 . وتنفيذ مطالبها

نتشددار الواسددع للإنتًنددت في جميددع ألضدداء ن الاإ: الآمنددة . القيددام بالتهديددد والتًويددع الإلكددتًوني يددد ام٬تمعددات3
آ ر كبتَة في لستلف ام٬الات، لا في ذلك انتشار التهديددات يدد الأفدراد وجدرائ  التخويدف، وتتميدز  لو العالم

لدا و  ،بسدبة الاسدتخدام السدلا لتكنولوجيدا الدعلومداتوذلدك خطورة ىذه الجرائ  الجديدة بسدهولة تنفيدذىا، 
والظددا يتعدددى  قليمددي لبلددد معددتُ،لا يقتصددر تأثتَىددا علددى النطددا  الإو  تددوفره مددن سددهولة في الوصددول للبيددانات،

التعامدل مدع  فدن في الدهدارة التقنيدة الدتي يتمتدع بهدا ىدؤلاء الجنداة،ذلك، أيدف لد الحدود وصولًا الى العدالم أجمدع،
، ف في الددن القلددقوزرع  الإنسددانية تخويددف، ىددو والتهديددد والتًويددع الدعالجددة الآليددة للبيددانات والدعددارف التقنيددة،

أو بشدخا أو شديء  ،لضغط على إرادة الشخا، وإخافتو مدن إلحدا  أي يدرر بدولشارسة ا ويكون عن طريق
، وتدددت  عدددن طريدددق الدواقدددع الإلكتًونيدددة منهدددا مدددرتبط بدددو، وىدددذه التهديددددات تهددددف إلى تحقيدددق الغايدددة الدنشدددودة

 (29)تتضمن ىذه التهديدات. ارسال رسائل الكتًونية من خلال ام౱اد ت وغرف الدردشةو والدنتديات، 
ىددددذه الجددددرائ  الإلكتًونيددددة إلى الاعتددددداء علددددى البيددددانات والدعلومددددات والددددبرامج الإلكتًونيددددة  تهدددددفو 

 الكبددتَ، ويددت  التكنولددوجي التطددوروالددتي يددت  إنشدداؤىا وانتشددارىا إلى جانددة  ،الدوجددودة علددى أجهددزة الكمبيددوتر
الأنظمة وقواعد البيدانات، ، من خلال الوصول غتَ الدشروع إلى الإلكتًونية استخدام الإنتًنت كأداة للجرائ 

إسددداءة اسدددتخدام الدعلومدددات الدددتي تدددؤدي إلى انتهددداك السدددرية ىدددو مدددن صدددور ىدددذه الجدددرائ ، و  فيهدددا، التلاعدددةو 
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، والكشددددف عددددن البيددددانات علددددى حسدددداب أصددددحابها، وكددددذلك عددددرض للأفددددراد داخددددل ام٬تمددددع والخصوصددددية
(30).لكتًونيالإطار الإاملات يمن الاتصالات الإلكتًونية وتقد  إقرارات كاذبة حول العمليات والدع

 

في جرائ  الدعلومدات مقارندة  اً كثر شيوعالأ والتهديد والتًويع، التعاون والتواطؤ في التخرية لذا: يعد
ينفدذ الجواندة الفنيدة للمشدروع الإجرامدي، مدن أجدل أن  ،ما يشتًك أخصدائي كمبيدوتر اً بالجرائ  الأخرى، وغالب

الأشددخاص الددذين اعتددادوا و التحويددل،  ليددةعم وسددريانتلاعددة الوشددخا آخددر مددن الوكالددة ام౱يطددة، لإخفدداء 
  الدتي يقومدون بهدا بكدل بانتظدام الدعلومدات حدول أنشدطته فيما بيدنه  التنصت على أجهزة الكمبيوتر يتبادلون

 سرية واحتًافية. 
الإرىابيددة بشددن ىجمددات  تقددوم التنظيمدداتالإلكتًونيددة:  والبيددانات الدعلوماتيددة الددنظ  مواقددع بتدددمتَ القيددام. 4

إلكتًونية خارقة عدبر شدبكات الدعلومدات، والغدرض منهدا ىدو تخريدة الدواقدع وأنظمدة البيدانات الدهمدة، وكدذلك 
سية، وىي: الأىدداف العسدكرية القيام بهدم البنية التحتية، وغالباً ما تستهدف ىذه الذجمات الأىداف الأسا

والسياسية والاقتصدادية، مثدال ذلدك: مؤسسدات الطاقدة، البندوك، الأسدوا  الداليدة، كدل ذلدك يكدون مدن أجدل 
عدددن طريدددق تسدددرية البيدددانات والأكدددواد ىدددذه  تحددددث عمليدددة التددددمتَقمدددع إرادة الشدددعة وام٬تمدددع الددددولي، و 

كددان مددن العددالم، ولا تتطلددة وجددود الدخددتً  في الدولددة الرئيسددية لددبرامج الإنتًنددت، وىددي عمليددة تحدددث في أي م
التي تم فيها الاختًا ، ونظراً لتعقيد أنظمة التشغيل الخاصة بالكمبيوتر وشدبكات الدعلومدات، لم يدت  اكتشداف 

غددتَ  اوجعلهدد اقددع بهدددف تعطيلهدداو الدمددن الدتصددور إجددراء ىجددوم إلكددتًوني علددى و معظدد  نقدداط الضددعف بعددد، 
ويددة، وإغددلا  الدواقددع الحيويددة علددى الشددن ىجمددات مدددمرة علددى موقددع مددن  الجماعدداتكددن تدللعمددل،  ةصددالح
 (31).الدعلومات شبكة

التجسددد  وجدددود و  ،في عصدددر الدعلومدددات ووجدددود التكنولوجيدددا الحديثدددة: إلكدددتًوني تجسددد  انشددداء عمليدددة . 5 
من الأسدالية  التنصتتحولت وسائل فقد  وطنية، الدود تجاوز الحوالبق عبر الأقمار الصناعية التي تسم  ب

التقليديددة إلى الإلكتًونيددة، خاصددة مددع ظهددور شددبكات الدعلومددات وانتشددارىا العددالدي، حيددق انتشددرت التجددارة 
 اً أصددبحت الدصددادر التجاريددة للمعلومددات أىدددافو شددبكات، ال ىددذه الإلكتًونيددة في جميددع ألضدداء العددالم مددع توسددع

للحصدددول علدددى أسدددرار بهدددا،  الدددتي تقدددوم الدتابعدددةات في عمليدددالكبدددتَ لذدددذه التنظيمدددات  يكمدددن الخطدددرمهمدددة، و 
ومعلومددات الدددول، ومددن ف تسددريبها إلى دول معاديددة أخددرى، أو اسددتخدامها للإيددرار بالدصددالح العامددة للددبلاد 

الإلكتًونيدددة، وأشدددهرىا البريدددد  ىدددذه العمليددداتمدددن خلالذدددا  تدددت  عددددة طدددر ىنددداك ة للعدددالم، و والوحددددة الوطنيددد
لرهددول الدصدددر، وطددر  أخددرى لددزرع أحصددنة طددروادة، وتنزيددل بددرنامج  اً ضددحية مرفقددالإلكددتًوني، حيددق يفددت  ال

  (32).معتُ
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كدددل الأمددد  والأفدددراد ، و وباء الحيددداةعدددبر ىدددذه الدواقدددع يتميدددز بأندددو  ن الإرىدددابإالاسدددتنتاج:  لدددذا لؽكدددن
لا يكددداد لؽدددر يدددوم في العدددالم دون ىجدددوم و ، للأفدددراد من الحيددداة اليوميدددةاصدددب  جدددزءً وأ ،مندددو ومتخوفدددون مرعوبدددون
ذب انتبددداه النددداس مدددن لستلدددف قدددوم يدددتحتدددل أخبدددار وقصدددا الإرىددداب صددددارة وسدددائل الإعدددلام، وتو إرىدددا ، 

رغ  أن الإرىاب قدد  قددم التداريإ، إلا أندو و  ض،الدستويات الثقافية والديول السياسية والدواقع على وجو الار 
مدن القيدام  والتي تدكنو  ،للقلق، خاصة بعد الانتشار الدذىل للتكنولوجيا الحديثة اً مثتَ  اً حديثاً جديد اً اتخذ وجه
  .  دون بذل الكثتَ من الجهد ىدم وتخرية للبتٌ التحتية،بعمليات 
بشددكل كبددتَ في  تالاتصددال الجمدداىتَي قددد سددالعشددبكات ، لؽكددن القددول أن أخددرى مددن وجهددة نظددرو 

الدتي لا يسدتطيع  ،ار، وتويدي  وشدرح غمدوض القضدايا الدعقددةغرس القدي ، والأفكدار التسدويقية، ونقدل الأخبد
أن نفددد   اً،لؽكدددن القدددول أيضدددو  ،فهمهدددا بسدددهولةمدددن  سدددوى الوسدددطاء الإعلاميدددتُ أو ام౱للدددتُ أو الأكدددادلؽيتُ

الأدوات )خاصددة العالديددة( تسدداعد علددى خلددق وتعزيددز القددي  الإرىابيددة، والأفكددار التسددويقية الدتطرفددة، والددتًويج 
 .  ادة الدنظماتام٬اني لق

مددن الإ رة وجددذب انتبدداه الدددرأي  أنددواعمدددع خلددق  ،تتددداخل تقنيددات وسددائل الإعددلام بشددكل متزايدددو 
 وسددائل اسددتخدام، بحيددق يصددب  الندداس مدددمنتُ علددى جديدددة العددام، مددن خددلال زيادة الحمدداس لإنشدداء تقنيددات

الشددباب في جميددع ألضدداء العددالم،  مزدوجددة للمنظمددات الإرىابيددة لتسددويق وتجنيددد تلثابددة بددوابا وىددي الاتصددال،
مدن أجدل و ، هعلدى جميدع عناصدر  ةوىيمندة الدداد ،مدن ككدل الذويدة الوطنيدةيعاني  وخاصة الذين يعيشون في مناخ

، مدن أجدل الددفع الجماعدات الدتطرفدة(ومدنه   قبول ام౱تدوى، يتددخل مدا يسدمى ب "حدراس البوابدة" )و  انتشار
 ماعيةبام౱توى الى مركز أيواء الدواقع الاجت
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 اتمحــــــالخ
Conclusion 

مدن أىد  الاسدتخدامات نتًنت(، والدتمثلة لواقدع التواصدل الاجتمداعي، )الإأصبحت الشبكة العالدية 
إلى درجة إنو لا لُؽكن الاستغناء عنهدا، مدع مدا يضداف  ،الأساسية التي دخلت حياة الفردذات الأبعاد الدهمة و 

 إليها من لشيزات كثتَة ومستمرة.  
وعلددى مسددتويات  ،لدمارسددة لستلددف الأنشددطة ،مددن إلغدداد مندداخ كبددتَ وواسددعىددذه الدواقددع قددد تدكنددت و 

متعددددة منهددا: الدسددتوى الفددردي، مسددتوى الجماعددات الصدددغتَة يانددة الكبددتَة، وبددتُ العديددد مددن الاتجاىدددات 
وبشددكل  ،ةبطريقددة سددهلبكددل الانشددطة، و  الدختلفددة، وقددد تدكددن الفددرد مددن خددلال ىددذه الدواقددع مددن الاشددتًاك

 ناج ، من خلال دع  الأجندة الدطروحة أو مناىضتها. 
الدراسددة( لؽكددن إلغازىددا علددى النحددو  اسددتنتاجاتمددن الدمارسددات والاتجاىددات ) العديددد البحددقوأظهددر 

 التالي: 
الرقددا  بالتجسدد  والدتابعددة  اقددوم مددن خددلال دورىددت إذعامددل مددزدوج،  تعددد مواقددع التواصددل الاجتمدداعي .1

 ،تقددوم التنظيمددات او الجماعددات الارىابيددة بأنشددطة سددريعة وعاليددةف، الارىابيددة لأمددور الدددول والتنظيمددات
 .تجس  من خلالذا على الوكالات الحكومية لجميع الدول التي تسعى الى استهدافها على الإنتًنت

مدددن أىددد   ديعُدددلأندددو  ،ع التواصدددل الاجتمددداعيفي مواقددد ركدددزت التنظيمدددات الارىابيدددة علدددى عنصدددر التفاعدددل .2
، واسدددتطاعت أن تنتشدددر في منددداطق ودول عديددددة، ك )العدددرا ، الادوات العمليدددة بدددتُ الدرسدددل والدسدددتقبل

سدددوريا، ليبيدددا، الددديمن، الصدددومال(، وتدكندددوا مدددن التدددأثتَ علدددى الشدددباب، بقددددراته  الدعائيدددة علدددى الجدددذب 
 وانتشار الافكار الدغلوطة داخل الأوساط ام٬تمعية. والتجنيد، وتدكنوا من تأجيج أعمال التطرف 

أحد أكبر الدخاوف في البلدان، فالجماعات  الاجتماعي التواصل مواقعلإرىاب باستخدام أصب  ا .3
الإرىابية تستخدم ىذه الدنصات في الكثتَ من أعمالذا، من تجنيد وتدرية وتواصل مع أتباعها وداعميها 

ىي أدوات رخيصة وسهلة وفعّالة، ينشر من خلالذا أعضاء الجماعات الإرىابية  وىذه الدواقعومالضيها، 
 أيديولوجيته  ودعايته  وأنشطته .
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