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 الواقع وآفاق المستقبل : الامن السيبراني العراقي
 

 آيات فاخر محمد العموي 

 الجامعة المستنصرية/كمية العموم السياسية
aiat.alalawe@uomustansiriyah.edu.iq 

 الممخص :
التطورات المتسارعة في مجال التكنولوجيا ، اذ يعد ركنا اصبح للامن السيراني أىمية كبيرة بفعل  

أساسيا من اركان المنظومة الأمنية المعاصرة لما لو من تاثير كبير في جميع مجالات الحياة 
العامة ، من سياسة واقتصاد وامن وصحة وغيرىا ، خاصة لما شيده العراق من انفتاح عمى 

المتطورة من جية ، وتنامي دور المنظمات الإرىابية ودخول التكنولوجيا  2003العالم بعد عام 
والجماعات المتطرفة لاستغلال ىذا التطور وتنفيذ اجنداتيا ، والاضرار بحياة المواطنين والبنية 
التحتية ، فاصبح العراق اكثر عرضة لمتحديات السيبريانية التي تتطمب الاخذ بجممة من 

 اقي .المعالجات لحماية الفضاء السيبراني العر 
 الامن السيبراني، التكنولوجيا ، الارىاب، حماية المعمومات، العراق الكممات المفتاحية:

 

 0202/  3/  1تاريخ النشر:     0202/ 0/  9تاريخ القبول:      0202/  1/ 8تاريخ الاستلام : 
 

 

Iraqi cyber security :Reality and future prospects  
 

 

Ayat Fakher Mohammed Alalwai 

Al-Mustansiriyah University / College of Political Science        
aiat.alalawe@uomustansiriyah.edu.iq 

 
Abstract :  

 

    Cybersecurity has become of great importance due to the rapid 

developments in the field of technology, as it is considered an essential 

pillar of the contemporary security system because of its great impact in 

all areas of public life, from politics, economy, security, health, and 

others, especially because of the openness Iraq witnessed to the world 

after 2003. The entry of advanced technology on the one hand, and the 

growing role of terrorist organizations and extremist groups to exploit this 

development and implement their agendas, and harm the lives of citizens 

and infrastructure, making Iraq more vulnerable to cyber challenges that 

require adopting a set of treatments to protect Iraqi cyberspace. 

 Keywords: cybersecurity, technology, terrorism, information protection, 

Iraq 
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 المقدمة : 
يعتبر الامن السيبراني من قضايا العصر واصبح اليوم نجاح أي حكومة او مؤسسة يعتمد بشكل  

عمى حفظ وحماية كبير عمى مدى تطور أجيزتيا واستخداميا لمتكنولوجيا المتقدمة وقدرتيا 
المعمومات خاصة وان اغمب دول العالم تتجو لتحقيق الحكومة الالكترونية المتطورة والتحول نحو 

لم الرقمي وتنمية البنية التحتية الرقمية ووضع سياسات عامة فاعمة ونجاح قدراتيا في إرساء العا
 منظومة معموماتية رصينة .

) بره وجوه ومياىو وفضائو السيبراني( بسبب انفتاحو والعراق بمد معرض دائما لميجمات الإرىابية 
مت جعيط والإدارة المتشتتة ، وحدوده المفتوحة وسوء التخط 2003المفاجيء عمى العالم عام 

فضلا عن التحديات التي تواجيو ، فلا زال  امنو السيبراني عرضة لمخاطر الاختراق والقرصنة ،
، مما يجعل مستقبل الامن السيبراني في العراق غير العراق في بداية استعداده ليذا التيديد 

 واضح المعالم . 
 

 أىمية البحث :
أىمية موضوع الامن السيبراني كونو يسيم في الحفاظ عمى امن وسلامة تكمن أىمية البحث في  

 الوطن والمواطنين والمعمومات ، وىو جزء حساس لايتجزأ من منظومة الامن العام لمدولة.
 

 إشكالية البحث :
تتمحور إشكالية البحث في عدم استقرار الامن السيبراني العراقي وتعرض العديد من الوزارات  

 .وتسريب المعمومات السرية لمدولة ،متكررة الرسمية ليجمات سيبرانية  والمؤسسات
 

 فرضية البحث :
تنطمق فرضية البحث من فكرة مفادىا ) ان واقع الامن السيراني في العراق يعاني من تحديات  

 كبيرة لابد من وضع حمول ومعالجات لمواجيتيا والتغمب عمييا مستقبلا(.
 

 منيجية البحث :
في ىذا البحث عمى المنيج الوصفي التحميمي فيو من اىم مناىج العموم السياسية كونو  اعتمدنا 

يعمل عمى وصف الظاىرة محل الدراسة ومن ثم يعمل عمى تحميميا وفق المؤشرات العممية 
 الموجودة .
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   الاطار المفاىيمي للامن السيبراني: المبحث الأول
يعد مفيوم الامن السيبراني من المفاىيم المعقدة وذات الأىمية في عصر الانترنت ، لذا سيتم 

، نتناول في المطمب الأول مفيوم الامن السيبراني والمفاىيم  مطمبينتقسيم ىذا البحث الى 
 -:وكالاتي  ونكرس المطمب الثاني لمتعرف عمى الابعاد الأساسية للامن السيبرانيالمقاربة لو ، 

 

   مفيوم الامن السيبراني والمفاىيم المقاربة لو: المطمب الأول
يقسم ىذا المطمب الى فقرتين ، نتناول في الفقرة الأولى مفيوم الامن السيبراني واىم تعريفاتو ، 

 وفي الفقرة الثاني المفاىيم المقاربة لو .
 

 

 مفيوم الامن السيبراني : –أولا 
 السيبراني لابد من التطرق الى مفيوم الامن بصورة عامة .عند تناول مفيوم الامن  
/ ان مفيوم الامن ذات أىمية كبيرة لممجتمع والدولة ، وىو مفيوم ديناميكي يتطور  مفيوم الامن .1

عند حد معين من مع تطور الظروف والأدوات المحمية والإقميمية والدولية ، فالدولة لاتتوقف 
الامن او الوصول الى قدر معين من الاستقرار ، وانما تستمر لتحقيق الأفضل خوفا من 

، فالامن يعد من اىم التيديدات في المستقبل ، لذلك يعد الامن حالة نسبية وغير مطمقة 
والامن في ( 49، 2021) محمد  والشعوب بتوافره متطمبات الحياة وتتحقق مصالح الافراد 

 ( وىو ضد الخوف مغة جاءت في لسان العرب بدلالة عدة كممات ) الامن ، الأمان ، الأمانةال
وىي مساوية  والامن كممة مرادفة للامان والطمانينة والحماية( 27،  1985) ابن منظور 

وجاءت كممة الامن بدلالة الحد من الخوف ( 18،  1998) معموف  للابتعاد عن المخاطر
 ( . 26،  1981) الرازي ة فيقال اطمأن ولم يخف أي الامن ة الطمانينبمعنى الشعور بحال

 
 مفيوم الامن السيبراني : .0

بالمغة اليونانية والذي يعني ارتبطت ( Cyberneticان أساس نشاة كممة السيبرانية )
( أي الشخص الذي يدير دفة السفينة ، Kybernetesالتوجيو والسيطرة ومشتقة من كممة ) 

اذ تستخدم مجازا لممتحكم وبذلك بإمكاننا القول ان السيبرانية ىي التحكم عن بعد ، فيي 
) جيحاف ،  ادارتيا كما في الامن السيبراني عندما تاتي مع كممة أخرى تعني التحكم بيا او 

35 . ) 
تخاذىا من قبل الأجيزة الأمنية او ويعني الامن السيبراني مجموعة الإجراءات الواجب ا

الأجيزة والمؤسسات الأخرى من اجل المحافظة عمى سرية المعمومات الالكترونية ومنع 
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الاختراقات الفيروسية لضمان وصول المعمومات الحاسوبية الى الجيات المختصة وفي الوقت 
 ( . 43،  2015) العودة مان عدم وقوعيا في ايدي الأعداء ذاتو ض

 

ويعرف الامن السيبراني عمى انو ) مجموعة من الإجراءات المتخذة في مجال الدفاع ضد 
) السبحان  تنيذ التدابير المضادة المطموبةىجمات قراصنة الكومبيوتر وعواقييا ، ويتضمن 

2020  ،10 . ) 
ويعرفو )ريتشارد كمرر( )بانو عبارة عن وسائل دفاعية من شانيا كشف واحباط المحاولات 

في حين اعتبر الإعلان الأوروبي الامن السيبراني ( 36) جيحان ،   لتي يقوم بيا القراصنة (ا
) لاختراق التي تستيدف البيانات ( المعموماتي عمى مقاومة محاولات ابانو يعني )قدرة النظام 

 ( .200،  2009الصادق 
اليجوم عمى البرمجيات او بينما عرفو )ادوارد امورسو( بانو ) وسائل من شأنيا الخد من خطر 

لقرصنة أجيزة الحاسوب او الشبكات ، وتشمل تمك الوسائل الأدوات المستخدمة في مواجية ا
 ( . 10) السبحان ،  و توفير الاتصالات المشفرة وكشف الفيروسات ووقفيا ، 

 

 المفاىيم المقاربة للامن السيبراني : –ثانيا 
 -بالامن السيبراني ، ومن أىميا ماياتي :ىنالك العديد من المفاىيم المرتبطة  

 

 الجريمة الالكترونية : – 1
يتكون ىذا المصطمح من كممتين الجريمة التي تدل عمى كل الأفعال الغير مشروعة 

فالجريمة الالكترونية  –مكان حدوث الجريمة  –والالكترونية التي تدل عمى الفضاء الالكتروني 
الافراد والمجموعات من الافراد والجماعات والمؤسسات  تدل عمى المخالفة التي ترتكب ضد

بدافع الجريمة قصد إيذاء الضحية او اذيتو ماديا او عقميا بشكل مباشر او غير مباشر 
باستخدام شبكات الاتصالات والفضاء الالكتروني مثل الانترنت ) كغرف الدردشة والياتف 

افع ونية ىو تحقيق اىداف شخصية او منوالبريد الالكتروني ( واليدف من الجريمة الالكتر 
 (  2014) البداينة  مادية او ضرر ىوياتي وغيرىا 

فالجرائم الالكترونية تشمل الجرائم الجنسية والممارسات غير الأخلاقية وجرائم الاختراقات 
 دية وىذه مسالة ذات ابعاد خاصة والجرائم المالية وجرائم انشاء او اتباع المواقع المعا

 ( .19،  2016يدي الرش)
صورة ابتزاز او تيديد او وفي كثير من الأحيان تتم الجرائم الالكترونية بشكل مباشر تتمثل في 

القضية التي وقعت في امارة دبي بدولة الامارات  تشيير ومن الأمثمة عمى ذلك ما حصل في
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البريد الالكتروني العربية المتحدة عندما قام شخص يمقب بقرصان صور الفتيات بالسطو عمى 
والاستيلاء عمى صورىن الشخصية وقام بنشرىا عمى مواقع متعددة في شبكة الانترنت ، فقد 

كن لخاصة بالاشخاص غير مباشرة لكن يمتكون طريقة الحصول عمى البيانات والمعمومات ا
 ( . 29،  2016) الباوي واخرون  فيما بعد لارتكاب جريمة مباشرة خداميا است
 
 ضاء السيبراني :الف – 0

من ( عمى انو )فضاء التواصل المشكل ANSSIعرفتو الوكالة الفرنسية من أنظمة الاعلام )
خلال الربط البيني العالمي لمعدات المعالجة الالية لممعطيات الرقمية ( كما عرف الاتحاد 

يتكون الدولي للاتصالات الذي يصف الفضاء السيبراني ) المجال المادي وغير المادي الذي 
الشبكات ، البرمجيات ، حوسبة المعمومات ، وينتج عن عناصر ىي : أجيزة الكومبيوتر ،

،  2019) زروقة كل ىذه العناصر  ومستخدموحكم ، المحتوى ، معطيات التنقل والت
1017). 

 
 
 

 امن المعمومات :  – 3
حماية المعمومات ) وىو من المفاىيم المقاربة للامن السيبراني ، يعرف بشكل مختصر عمى انو

من الوصول غير المسموح بو( ويمكن تعريفو بتفصيل اكثر بانو )المفاىيم والتقنيات والتدابير 
عمومات من الوصول غير الماذون بو عمدا او مالتقنية والإدارية المستخدمة لحماية أصول ال

ىا او إساءة قدا او الاضرار بيا او كشفيا او التلاعب بيا او تبديميا او فسيوا او حيازتي
 ( . 1،  2014) البداينة  استخداميا

ويعد امن المعمومات من المفاىيم الحديثة المشابية للامن السيبراني اذ يعرف عمى انو  
)العمم الذي ييتم بدراسة طرائق حماية البيانات المخزونة ضمن الحاسوب وأنظمة الاتصالات 

ى معرفة البيانات المخزونة ضمن الحاسوب والذي يتناول سبل التصدي لممحاولات الرامية ال
خريب برامجيات حماية بصورة غير مشروعة والى تمك التي ترمي الى نقل او تغير او ت

 ( .18،  2016) الرشيدي البيانات . 
 

 الإرىاب السيبراني )الالكتروني( : – 2
ومة والمدنيين كالحيعرف بانو الاستخدام العدائي والعدواني غير المشوع للانترنت بيدف ترويع 

،  2011) البشيري  تحقيق اىداف سياسية او اجتماعية او قسم منيم في اطار السعي الى 
. ويعرف أيضا بانو ) خرق قانون يقدم عميو فرد من الافراد او تنظيم جماعي بيدف اثارة (22

 ( . 11،  2012) المنشاوي م العام عن طريق شبكة المعمومات اضرار خطيرة في النظا
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لقطاعات الحكومية ا نم واىم مظاىر الإرىاب الالكتروني ىو اختراق المواقع الميمة 
( مما يسيم في تعطيميا وشل حركتيا وعدم قدرتيا Dos Attackالرسمية اوالقطاعات الحيوية )

 ( . 30،  2021) شاكر ولياتيا ومياميا الموكولة الييا عمى القيام بمسؤ 
 

 الحرب السيبرانية : -5
حرب الفضاء الالكتروني( بانيا يعرفيا ريتشارد كلارك وروبرت كيناكي في كتابيم الشيير )

اختراق شبكة او حاسوب دولى أخرى اختراقا غير مصرح بو بواسطة حكومة ، او نيابة عنيا ، 
نظام حاسوبي بفرض إضافة او تغيير او تزييف اودعما ليا ، او أي نشاط اخر يؤثر عمى 

لمبيانات او التسبب في تعطيل جياز حاسوب او اتلافو او تعطيل او اتلاف جياز متصل 
 ( .12،  2018) بدوي  التي يتحكم بيا نظام الحاسوب (. بشبكة او الأشياء 

 

 اليجوم السيبراني :  – 6
( لمدراسات  D – A – Cيعرف اليجوم السيبراني وفقا لممركز الديمقراطي العربي ) 

الاستراتيجية والسياسية والاقتصادية بانو ) استخدام متقن لمطاقة الموجية لمياجمة الافراد 
رسائل والمؤسسات من اجل اضعاف قدرة المستيدف ( ، وكذلك عرف أيضا بانو عبارة عن 

المياجمون تتسبب في تعطيل مفاعل نووي او انقطاع التيار الكيربائي او  مزيفة يقوم بارساليا
إيقاف جميع المرافق الصحية والخدمية وتعطيل أنظمة المطارات بيدف السيطرة عمى موارد 

 ( . 2020) عمي  دولة المستيدفة وتدمير اقتصادىا ال
 

 ابعاد الامن السيبراني:  المطمب الثاني
 

 الابعاد الأساسية للامن السيبراني والتي سيتم تناوليا وكالاتي :من  ىنالك مجموعة 
 البعد العسكري : -أولا

في ىذا البعد من خطورة اليجمات السيبرانية والاختراقات التي تنشأ أىمية الامن السيبراني 
تؤدي الى نشأة الحروب والصراعات وحالة من عدم الاستقرار والنزاعات المسمحة واختراقات 

السمحان  عنيا من تيديدات لامن الدول والحكومات )المنشات النووية وما قد يحدث  أنظمة
2020  ،15 . ) 

وتكمن الميزة النسبية لمقوة  السيبرانية في قدرتيا عمى ربط الوحدات العسكرية ببعضيا البعض 
يا عمى الشبكات العسكرية في الفضاء الالكتروني بما يسمح بسيولة تدفق المعمومات وتناقم

 ( .25، 2022) طامي  عسكرية وتحقيق الأىداف عن بعد وسرعة اتخاذ القرارات ال
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فيذا البعد يعتمد عمى التسمح بيذه التقنية او تامينيا بشكل جيد من أي اختراق خارجي يؤدي 
 ة وانييار منظومتيا الالكترونية الى شن ىجمات الكترونية مضادة عمى شبكات القوات العسكري

 ( .  2022)طمطامي 
 

 البعد السياسي : –ثانيا 
يمعب التطور المتزايد في مجال الفضاء السيبراني دورا كبيرا في التاثير عمى الأنظمة السياسية 

التجسس والقرصنة الالكترونية التي تقوم بيا بعض الشبكات من الاضرار لمدول في عمميات 
ومات السرية الخاصة بيا ، كما ىو الحال بانظمة تمك الدول والسيطرة عمى منظومة المعم

لتسريبات ا، فضلا عن   2016عام بالتدخل الروسي السيبراني في الانتخابات الامريكية 
لموثائق الحساسة والاختراقات التي غالبا ماتؤدي الى أزمات دبموماسية بين الدول ، كما ان 

والدعاية لمختمف الفاعمين الدوليين بنية خصبة لمحملات الانتخابية الفضاء السيبراني اصبح 
 ( .1023رزوقة ، )

 
 
 
 

 البعد القانوني :  –ثالثا 
ت القانونية ليا من خلال ان التطورات المتسارعة في العصر الراىن تفرض مواكبة التشريعا

وضع اطر وتشريعات محددة للاعمال القانونية وغير القانونية في الفضاء السيبراني ، 
الجرائم السيبرانية تفتقد في معظم البمدان الى الأطر القانونية الصارمة لمتعامل والملاحظ ان 

 ( .1023) رزوقة ، تعاون الدولي المشترك لمكافحتيا معيا ، فضلا عن ضرورة ال
 

 البعد الاجتماعي : –رابعا 
يتجسد ىذا البعد في تاثير التيدات السيبرانية عمى المنظومة القيمية لممجتمع كمخاطر 
اجتماعية حقيقية تتمثل بزيادة الجرائم المستحدثة وتيديد القيم والأخلاق والمباديء الاجتماعية 

بشان الابعاد  2010( ITU)الراسخة وقد جاء في تقرير الاتحاد الدولي للاتصالات 
لامن السيبراني ، ان الثورة الرقمية غيرت كيفية التعامل التجاري ، وكيفية عمل عية لالاجتما

وجعمتيا عرضة ية تالحكومات ، وادت العولمة والتقدم التكنولوجي الى اضعاف البنية التح
 ( .  108-104،  2019فوزي لميجمات الإرىابية )

 

 الاقتصادي :البعد  –خامسا 
فالترابط  وثيقا بالحفاظ عمى المصالح الاقتصادية لكل الدول ، يرتبط الامن السيبراني ارتباطا

المتين بين الاقتصاد والمعرفة أدى الى ان تعتمد اغمب الدول في تعزيز اقتصادىا وازدىاره 
وتطويره عمى انتاج وتداول المعرفة والمعمومات عمى المستويات كافة ، مما يبرز الدور اليام 
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حماية الاقتصاد من السرقة وعمميات القرصنة والممكية الفكرية والخطير للامن السيبراني في 
 ( .  15سحات ، )

 
 

 عالجتياموسبل  التحديات التي تواجو الامن السيبراني العراقي:  المبحث الثاني
 

يشيد العالم اليوم تغييرات وتحولات جذرية امتدت من الافراد وثم المنظمات وشممت     
والتطور التقني اليائل خاصة في مجال تقنية الحكومات مؤخرا ، نتيجة لمثورة التكنولوجية 

المعمومات والاتصالات حيث أصبحت الدول تتنافس فيما بينيا لتحقيق مؤؤسساتيا الحكومية 
بات لذلك التطور ىو ظيور مفاىيم التطور والتقدم الحاصل ، ومن اىم الاستجاوالخاصة لمواكبة 

 ( .25،  2013الحسني ، وشذى عبد الحسن  تطبيقات الإدارة الالكترونية )
والعراق في اطار محيطو الإقميمي والدولي تاثر بذلك التطور ، فتسارعت الدول في اتخاذ   

السيبراني ، وقد اقتضت يات وطنية لحماية امنيا إجراءات حقيقية والعمل عمى رسم استراتيج
( لما 2021 – 2017الحاجة الى وضع العراق الاستراتيجية الوطنية للامن السيبراني العراقي )

وباعتبار الفضاء المعموماتي العراقي عاضو العراق من تيديدات خطيرة عمى الامن الوطني ، 
ير اللازمة لحمايتو وتمتزم الدولة باتخاذ التدابجزء أساسي من منظومة الاقتصاد والامن القومي 

 ( .28،  2016غالب )والحفاظ عميو
العراقي من مبدأ أساس ىو ضمان امن العراق وحماية تنطمق ستراتيجية الامن السيبراني    

وجوده في الفضاء السيبراني ، وحماية بنية معموماتو الحيوية اليامة ، وبناء مجتمع انترنت 
و الجرائم السيبرانية ، والتعامل مع ىذه التحديات التي تيدد موثوق بو ومحصن من التيديدات 

التي تعمل عمى حماية مجموعة من الإجراءات  امن العراق الوطني وسلامتو عن طريق تبني
 ( . 4-2مستشارية الامن الوطني ، والدفاع عنو ) راق السيبرانيفضاء الع

وسيتم تقسيم ىذا المبحث الى مطمبين ، نتناول في المطمب الأول اىم التحديات التي تواجو 
تعزيز الامن السيبراني الامن السيبراني العراقي ، بينما يكرس المطمب الثاني الحديث عن سبل 

 العراقي .
 

 التحديات التي تواجو الامن السيبراني العراقي:  المطمب الأول
 

التي تيدد يواجو العراق العديد من التحديات في جميع المستويات وفي مقدمتيا التحديات الأمنية 
استتباب امنو الوطني ، والامن السيبراني جزء لايتجزأ من الامن الوطني العراقي ، لذا سيتم 

 التطرق لاىم التحديات التي تواجو الفضاء السيبراني العراقي وكالاتي : 
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 التحديات الأمنية : -أولا
ىي محط اىتمام واضعي السياسة العامة لمبلاد ، خاصة من البدييي ان تكون التحديات الأمنية 

وان اثار ونتائج التحديات غالبا ماتكون اكثر تاثيرا بل انيا وفي أحيان كثيرة تدي بشكل مباشر 
، (47،  2022مفتن حدة التحديات الأخرى التي تتنوع مسبباتيا )في تحديد او غير مباشر 

و العالم اليوم من الحرب الالكترونية يخاصة ماوصل ال والتي تؤثر عمى الامن السيبراني العراقي
او ماتعرف )حرب النجوم( والتي تعتبر الأقمار الصناعية الخمفية الأساسية لمحروب الفضائية 

 .( 31،  1988أحمد ، واخرون  عمى أساس انيا عناصر حيوية ىامة )
 وتندرج تحت التحديات الأمنية للامن السيبراني العراقي ماياتي :

 تاثير التنظيمات الإرىابية عمى الامن السيبراني العراقي : - 1

يمثل الفضاء السيبراني عنصر جذب ميما لمتنظيمات الإرىابية عمى تعدد أنواعيا واختلاف 
، فقد استخدمت ىذه الوسائل لانيا تتميز بالدقة والسرعة ، اذ يمكن تنفيذ عممياتيا ايدلوجياتيا 

وذلك بفضل التوجيو تصل فييا نسبة الاخطار الإرىابية عمى الأىداف الحكومية بدقة كبيرة 
والتحكم في وسائل نقل المتفجرات والاتصال بين العناصر الإرىابية اثناء عممية التنفيذ بوسائل 

تطورة جدا ، كما ان استيداف تدمير وتخريب البنية التحتية لشبكة المعمومات الحكومية اتصال م
  ( 2017) بكار عة فائقة ويكمف خسائر كبيرة جدا او العامة لممؤسسات الاقتصادية قد يتم بسر 

وقد استخدم تنظيم داعش الإرىابي في العراق التقنيات الحديثة لنشر أفكاره المتطرفة وغسيل  
ذاعة الأكاذيب التي من شأنيا التاثير عمى معنويات الجميور   .ادمغة المتمقين وا 

اذ  ، ن تنظيم داعش من اىم التنظيمات التي اىتمت بشبكة الانترنت والاتصالات الرقمية ألذا ف
يعد الفضاء السيبراني احد اىم الأركان الأساسية لنشاطيا حيث فتحت المئات من المواقع 

من المنابر والمجلات والمنشورات نمطيا ذو طابع عسكري لمتعريف بعممياتو  العديدوانشأت 
 ( . 232بكار ، طابع ايدلوجي لنشر اراءىا المتشددة )الميدانية وبعضيا ذو 

 ماكان تحديا كبرا يواجو الفضاء السيبراني العراقي .وىذا 
 خرق الامن الالكتروني : –ثانيا 

تمثل التحديات الالكترونية )السيبرانية( تحديات غير مرئية تؤثر عمى منظومة الامن الوطني  
، فقد تتعرض أنظمة الدول المختمفة لميجوم عمى معموماتيا وبياناتيا الخاصة ، ومن العراقي 

الملاحظ ان اكثر المؤسسات العراقية تعتمد في تجييز معموماتيا من أقمار صناعية ذات مورد 
مة واقع خارج الحدود العراقية مما يؤدي الى مرور تمك المعمومات في خوادم تمك الدول خد

ويشكل ىذا الاجراء خرقا لامن المعمومات العراقي وضعف الامن ورجوعيا الى العراق ، 
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عباس ، واخرون الالكتروني والذي يعتبر تحديا لاستتباب الامن السيبراني والحفاظ عميو )
2022 . ) 
 تعدد مصادر اتخاذ القرار الأمني : –ثالثا 

 9/4/2003ان التحول السريع للاحداث التي شيدتيا خارطة العراق السياسية بعد 
وانشغال العراق من نظام حكم شمولي دكتاتوري الى نظام ديمقراطي يجمع الفدرالية واللامركزية 

ىادفة لمدولة فضلا عن ولد نظاما إداريا غامضا يمتاز بالضبابية وعدم وجود استراتيجية الإدارية 
عمى وضع برامج  2003عدم قدرة الكيانات والأحزاب التي تسممت السمطة في العراق بعد عام 

تحدد أولويات العمل وعدم وحدة القرار السياسي والصراع الدائم الذي ساعد في ارباك الوضع 
 ( . 228،  2010ىندي الأمني )السياسي و 

والملاحظ ان العلاقة التي تربط المؤسسات السياسية بالامن الوطني العراقي ىي ان 
العراق لديو العديد من الوكالات الأمنية والاستخباراتية الا ان الانتقاد يوجو ليا في اخضاعيا 

يكون وفقا لمتوافقية  لتاثير الأنشطة السياسية ، فضلا عن ان من يتولى مناصب امنية ىامة
والمحاصصة السياسية مما يؤدي الى وجود عدة مصادر لصنع القرار الأمني ، وىو يمثل تحديا 

 ( .64،  2020المعموري خصبا في واقع الامن السيبراني العراقي )
 التحديات التقنية التي تواجو الامن السيبراني العراقي :  –ثانيا 

ان التطور التقني والتكنولوجي لعب دورا ميما في الوقت الحاضر في مكافحة الجريمة والإرىاب  
من اجل تحقيق الامن ، ففي الوقت الذي اخذت فيو الصناعات الأمنية تنمو بسرعة يلاحظ 

يتحدون المؤسسات الأمنية يسارعون في اقتناء ىذه التقنيات بالمقابل قيام الإرىابيين الذين 
دمة من اجل الوصول لاىدافيم ، والعراق يعاني من مشكمة ضعف البنية الأساسية المتق

التكنولوجية المتراكمة تسبيا من البنى التحتية فقد اثبتت المتطمبات للاتصالات لان ىناك حالة 
فان البنى التحتية للاتصالات الخط الثابت في العراق انيا تمثل عقبة يصعب التغمب عمييا 

ضية والالياف البحرية .. الخ( لم تكن ممتدة بشكل جيد في جميع انحاء العراق )الخطوط الأر 
 .(76-75المعموري ، )
امام تحقيق الامن كما ان عدم وجود بنى تحتية متطورة مزودة بتقنيات حديثة تعد عائقا  

 .(10عباس ، السيبراني بشكل خاص والامن الوطني بشكل عام )
 للامن السيبراني العراقي : التحديات الاجتماعية –ثالثا 

تتمثل التحديات الاجتماعية بالقيم الاجتماعية التي تاثرت بشكل واضح بعد الحروب التي مر بيا  
العراق مما اثرت سمبا عمى السموكيات الاجتماعية للافراد والقيم الاجتماعية الراسخة التي انتجت 
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عب العراقي القت بظلاليا عمى حالت التفكك الاجتماعي والظروف الصعبة التي بيا الش
 .(59مفتن ، الاستقرار المجتمعي ، مما ولد حالة من الارباك الاجتماعي )

بعد التطور والتقدم الالكتروني انتشرت ظاىرة الابتزاز الالكتروني بصورة كبيرة في العراق ،  
من تراجع في خاصة بعد ازدياد استخدام العراقيين لمنصات التواصل الاجتماعي في بمد يعاني 

 ( . 592،  2021حميد الامن وضعف في الرقابة )
فالتحديات الاجتماعية تؤثر عمى الامن السيبراني من عدة مظاىر منيا تصاعد حدة الظاىرة  

واحيانا عرقمتيا لمضوابط القانونية والعرفية ، وضعف عام بالقيم المجتمعية ، العشائرية والقبمية ، 
الاعمى لممجتمعات الأخرى ، والتفكك الاسري ، وانعدام او اضمحلال والميل نحو التقميد 

الضوابط الأخلاقية وعدم وجود قواعد قانونية رادعة لمحفاظ عمى خصوصية المعمومات للافراد 
 . (59مفتن ، والمؤسسات ، وىذا بحد ذاتو يعد تحديا كبيرا )

 :  لسيبرانيت الاقتصادية التي تواجو الامن االتحديا –رابعا 
اما مايتعمق بالتحديات الاقتصادية فقد اثرت الظروف التي مر بيا العراق وماتركت الحروب من  

وشامل لمبنية الاقتصادية وزيادة الدين العام  ضحاثار سمبية فمقد نتج عن الاحتلال من دمار وا
،  2004افرون  والفقر وغياب التنمية وانتشار البطالة وتدني الخدمات في القطاعات كافة )

64). 
فضلا عن انتشار ظاىرة الفساد الإداري والمالي الذي يعد من اخطر التحديات الاقتصادية التي 
تفشت في اغمب مؤسسات النظام السياسي ، مما أدى الى نيب ثروات العراق وقصور في 

نفط ، والاقصاد العراقي يعتمد عمى ))السياسة الريعية (( اذ يعتمد عمى المؤسساتو الاقتصادية 
وارتفاع في أسعار النفط في دخمو القومي وىو مايعد تحديا كبيرا خصوصا في ظل انخفاض 

وبشكل غير مستقر مما يولد ذلك أزمات خطيرة قد تعصف بالاقتصاد العراقي وتعرض البيئات 
المالية والاقتصادية لمتسريب والقرصنة مما يعد تحديا للامن السيبراني وخطر ييدد الامن الوطني 

 .( 55مفتن ،  العراقي )
في العراق تشكل سببا لعدم مما تقدم يمكن القول ان التحديات التي تواجو الامن السيبراني  

الاستقرار السياسي وكثرة الاضطرابات وىو يعد خطرا كبيرا ييدد الامن الوطني العراقي بشكل 
 عام . 

 بل تعزيز الامن السيبراني العراقس:  المطمب الثاني
حقيقية وجادة تعد بمثابة معالجات لمتحديات وتعزيزا لقوة ءات ان تكون ىنالك اجرالابد   

 الامن السيبراني في العراق وسوف نتطرق في ىذا المطمب لاىم تمك المعالجات وكالاتي :
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 كومية لتعزيز الامن السيبراني في العراق :الوسائل الح -اولا
 خاطر التيديدات السيبرانية وتندرجسميمة تحد من متتمثل الوسائل الحكومية بوضع سياسة عامة  

اطر تشريعية وتفعيل لدور المؤسسات التنفيذية والقيام بحملات توعوية وسيتم تحت ىذه السياسة 
 التطرق الييا كالاتي :

 الامن السيبراني في العراق :الاطر التشريعية لتعزيز  -1

طمب اصدار تشريعات حكومية خاصة يز الامن السيبراني والمعموماتي في العراق يتز ان تع
 .( 75،  2021سممان  والخاص )وتبني قوانين فعالة يتم تطبيقيا عمى القطاع الحكومي 

فالتدخل التشريعي يتم من خلال تجريم ماتقوم بو المنظمات الارىابية بجميع اعماليا 
الارىاب  ، فمواجيةالتخريبية والتجسسية والحربية وتشديد العقوبات عمى ىذه الاعمال 

ضروري مواكبة التطور الحاصل في مجال الجرائم السيبرانية من تشريعيا يكون من الميم وال
 .(163المعموري  خلال القوانين والتشريعات الكافية والتصدي الملائم ليذه الجرائم )

 تفعيل دور المؤسسات الحكومية الخاصة :  -2

ساس لحفظ امن الوطن وسلامتو والسير تعد الاجيزة الامنية الخاصة في اي دولة الداعم الا
عمى راحتو وتتمثل ىذه الاجيزة ب ) وزارة العموم والتكنولوجيا / وزارة الاتصالات ، وزارة 
الداخمية ، وزارة المالية ، البنك المركزي العراقي ، ديوان الرقابة المالية ، ىيئة الاعلام 

 . ( (CERTوالاتصالات ، فريق الاستجابة للاحداث السيبرانية )
لتنفيذ الاستراتيجية الوطنية العراقية للامن فلابد من تعاون وتكاتف جيود كل تمك الجيات 

المعموري ،  السيبراني والعمل وفق منيجية خاصة لحفظ سرية بيانات الدولة وحمايتيا )
137-140 ). 

 : العراقيتطوير الدور التوعوي الحكومي لتعزيز الامن السيبراني   -3

ان الامن السيبراني كشف عن حقيقة اخرى الا وىي ان الناس ىم اضعف حمقة في سمسمة 
الامن السيبراني ، فيذا يتطمب قيام الحكومة ومؤسساتيا بنشر بناء ثقافة امنية وزيادة وعي 
المستخدمين بالمخاطر السيبرانية المعاصرة فعمى الحكومة توعية شعوبيا وتبني استراتيجيات 

يتم تطبيقو في المؤسسات الحكومية راني ووضع نظام امني وقانوني مناسب للامن السيب
) لتكنولوجيا والمعمومات والاتصال وعمل حملات توعية كبيرة وفقا لكوادر متقدمة في مجال ا

 .( 76سممان ، 
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 الوسائل الاقتصادية لتعزيز الامن السيبراني في العراق : –ثانيا 
ة تعد عنصرا ميما لثبات منظومة الامن الوطني ، اذ بامكانيا ان السياسة الاقتصادية الناجح 

تذليل اخطر تحدي يواجو التنمية المستدامة . فتحقيق الامن يعني بالضرورة اطلاق التنمية 
المستدامة بالمسار الصحيح وغياب الامن يعني تدىور التنمية وعدم توفر الظروف الامنية 
الملائمة لقيام عممية التنمية المستدامة ، فالعراق بحاجة لسياسات جادة لمواجية التحديات 

 .(71،  2018عبود  المجتمعي وتحقيق الامن )وىذا يؤدي الى توفير الاستقرار  ،الصعبة 
 2018عشري  وتطوره ) الوضع الامني يقاس عمى اساس تنميتوفالامن عصب التنمية واستقرار 

 ،38). 
وسائل حديثة وخطط استراتيجية ان تحقيق الامن السيبراني في العراق يتطمب امكانات تطوره 

ل تحديد الاىداف المستقبمية ومواجية التحديات واتخاذ قرارات تخصيص موارد تنموية من اج
مالية لردع اليجمات السيبرانية وعمميات القرصنة الالكترونية وبالتالي ينعكس ايجابا عمى تشكيل 

 .(11خضير ، حكومة الكترونية محصنة وتحسين اداء مؤسساتيا )
 

 اللازمة لتعزيز الامن السيبراني :الوسائل التقنية والتكنولوجية  –ثالثا 
التقنية والتكنولوجية ذات اىمية ، اذ غيرت ىذه الوسائل من طريقة التعامل مع تعد الوسائل  

القضايا والتحديات وفقا لما بدأت تحممو من مظاىر جديدة انعكست بشل مباشر في الاداء 
 .( 9،  2022الشمري  الاستراتيجي لمدول ومؤسساتيا )

في الاتجاه الى اليوم تعاظم فيو دور التكنولوجيا الحديثة في التحول من الاساليب التقميدية  والعالم 
الاساليب الالكترونية ، وبات اليوم مفيوم الحكومة الالكترونية عنصر تتميز بو المنظمات 

 .(7،  2009سممان  والمؤسسات الحكومية والدول )
ف الامني لممعمومات ينبغي عمى الاجيزة الامنية الانكشافتحقيق الامن السيبراني في العراق 

التوقيع الالكتروني ، تقنية الدخول عمى الانترنت استخدام الوسائل التقنية المتطورة المتمثمة ب ) 
، تقنية جدران النار ، التشطير الالكتروني ، ايجاد نظام امني متكامل يقوم بحماية المعمومات 

توافق الوسيمة المستعممة مع درجة سرية المعمومة وحجم الضرر  والبيانات ( استخداما فعالا عبر
 .(150-64المعموري ،  الناجم عن تعرضيا لميجوم وعمميات القرصنة )

فينالك مجموعة من الخطوات المتبعة عالميا والتي يجب عمى العراق اتباعيا وضرورة ممحة 
 ، ومن اىم تمك الخطوات مايمي :  لايمكن اىماليا ، فوضع العراق المحيط بالمخاطر والتيديدات

 ( 151) المعموري ، 
 ضرورة احاطة حدود العراق بكاميرات حساسة لممراقبة وتفعيل دور الرقابة الالكترونية . -1
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ضرورة استخدام جياز التتبع في عجلات الجيش والشرطة العراقي ويمكن من خلاليا  -2
 مراقبة كل الاليات العسكرية .

يثة بشكل واسع في مجال التحقق من المجرمين وبصمات استخدام المختبرات الحد -3
 . DNAاصابعيم والبصمة الوراثية 

استخدام تقنيات الرقابة الالكترونية في النظام المصرفي من اجل رصد حركة الاموال  -4
 وحماية المال العام من جرائم غسيل الاموال والتيريب .

المصرفي من اجل رصد حركة الاموال لنظام نقنيات الرقابة الالكترونية في ااستخدام  -5
 وحماية المال العام من جرائم غسيل الاموال والتيريب .

المراقبة توفير التقنيات الحديثة الخاصة بالاجيزة الامنية والاستخباراتية كاجيزة التنصت و  -6
 وفك الشفرة وكشف المتفجرات .

امن المعمومات زيادة الوعي الامني والتدريب من خلال اعلام الموظفين بسياسة  -7
 واحاظتيم بخطورة الحرب المعموماتية .

ات العميا والزمالات الدراسية لبناء كوادر عالية ستشجيع الابحات المتخصصة والدرا -8
اتية حملات وطنية لمحو الامية المعمومالكفاءة والاحتراف ، فضلا عن قيام الدولة ب

 والرقمية .

 السيبراني في العراق :الوسائل الاعلامية لتعزيز الامن  –رابعا 
لوسائل الاعلام اىمية كبيرة في تحقيق الامن السيبراني ، فلا تقتصر اىمية الاعلام الامني بل  

انو ييدف الى تصحيح الافكار والمفاىيم الخاطئة وتغيير الاتجاىات السمبية لدى افراد المجتمع 
الالكترونية ارتكاب اليجمات  من خلال توعيتيم وتبصيرىم بخطورة الاثار السمبية الناجمة عن

،  2011بن محمد  وكشف المعمومات الخاصة للافراد والعامة ، لمشركات والمؤسسات الرسمية )
22). 

 وسائل الاعلام في مكافحة الارىاب اصبح من اساسيات المراجع الحكومية لمدول .فدور  
ارىابية مختمفة ومتواصمة عدم استقرار امني وعمميات  2003ففي العراق الذي يشيد منذ عام 

نجد انيا شيدت تغطية اعلامية واسعة ومكثفة من قبل وسائل اعلام محمية وعربية واجنبية 
وبمختمف انواعيا المقروءة والمسموعة والمرئية التي كانت ليا اثارىا الكبيرة الواضحة داخل 

 .(92،  2014مصطاف  المجتمع العراقي وخارجو )
السيبرانية من خلال وضع  في محاربة الارىاب وبصد اليجمات فان قيام الاعلام بدوره

مية موحدة لمواجية الشائعات والسعي لنقل الحقيقة لممشاىد بكل مصداقية مع استراتيجية اعلا
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التركيز عمى وسائل التواصل الاجتماعي التي تعتمد عمييا الجماعات الارىابية لنشر افكارىا 
المعموري ،  برامج ىادفة سيمة الوصول لمجماىير )بر المتطرفة ويتم دحضيا ومحاربتيا ع

155). 
مما تقدم يمكن القول بانو لابد من تظافر الجيود الحكومية وجميع الجيات المسؤولة وذات  

بالمعالجات اللازمة لتعزيز قوة العراق السيبرانية وحماية امنو  العرقة لمواجية التحديات والاخذ
 الوطني من المخاطر والتيديدات . 

 

 السيبراني العراقي للأمنرؤية مستقبمية :  المبحث الثالث
السيبراني العراقي تتمحور في ثلاثة مشاىد  للأمننتطرق في ىذا المبحث لتقديم رؤية مستقبمية  

 وكالاتي :
 مشيد بقاء الامن السيبراني في العراق كما ىو عميو  :الاولالمطمب 

متوفرة نرى في ىذا المشيد عدم تغيير واقع الامن السيبراني في العراق وبقائو استنادا لممعطيات ال 
ومتيا ظتقدم او تراجع بالرغم من ان العديد من الدول تمكنت من تحسين من ندو كما ىو عميو 

 عطيات في ىذا المشيد :مال ىذه الوطني ومن اىمالسيبرانية لتحقق امنيا 
لاستفادة بعض الاحزاب والكيانات  الأمنية عدم وجود ارادة سياسية لتغيير الاوضاع -اولا

يتمحور حولو فضلًا عن  الصراع المستمر والاتيامات الموجية الوضع  ىذا السياسية من بقاء
 حساباتيم السياسية .لتصفية  بين الاطراف السياسية كل عمى حساب مصمحتو

جعمتو بحاجة الى وقت  2014اثار الانتكاسة الامنية التي تعرض ليا العراق عام   –ثانيا 
 لاستعادة عافيتو .

التدخلات الخارجية التي وضعت العراق ميداناً لتصفية حسابات الدول الاخرى، الامر  –ثالثا 
التي بدورىا تحسن الوضع نحو  الذي انعكس عمى وضعو الأمني وغياب الخطط الاستراتيجية

 ومواكبة التطور وما وصمت اليو التكنولوجيا المتقدمة . الافضل
 

 مشيد تراجع الامن السيبراني في العراق : المطمب الثاني
يركز المشيد عمى ان الامن السيبراني العراقي قد يتدىور في المستقبل نحو التراجع لعدم وجود 
جيود حقيقية لتطوير ىذا القطاع الامني اليام والحساس ونظرا لغياب التخطيط الاستراتيجي 

ويستند ىذا  ،ضاء السيبراني من المخاطر المتكررةبتحقيق امن المعمومات وتحصين الف لمنيوض
 المشيد لجممة من المعطيات اىميا :
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 ادارة ىذا الممف .والمؤسسي في  ضعف الدور الحكومي -اولا
لاسيما   في اغمب الدول المتقدمة في ىذا المجالانعدام التقنيات المتطورة المعتمدة  –ثانيا 

بمواجيات اليجمات الورش ودورات التدريبية واجيزة الرصد المتطورة والتقنيات الحديثة الخاصة 
السيبرانية فضلًا عن غياب الكوادر الامنية المحترفة، الامر الذي سيجعل ىذا الوضع يتراجع 

 . نحو الأسوء 
سيجعل  2003بين الحين والاخر منذ عام   الاعمال الارىابية التي يتعرض ليا العراق  –ثالثا 

ليجمات ارىابية جديدة تربك الوضع الامني بعمميات اختراق  من المتوقع ان يتعرض ىذا البمد
 كشف المعمومات السرية والبوح بيا. الحواسيب الرسمية لغرض لمنظومة 

لدعم الامن السيبراني  مخصصات مالية في البرامج الحكومات المتعاقبةعدم وجود   -رابعا 
وفق الامكانات  عمو يعمل، لذا نقص تمويل يؤدي الى تراجعو وجفعاليتووتحسين جودتو و 
 الضعيفة المتاحة . 

 

 مشيد تقدم الامن السيبراني واستقراره:  المطمب الثالث
 

قا لخطط واستراتيجيات وفدىار ز قد يكون مستقبل الامن السيبراني في العراق في حالة تقدم وا
القطاع الحكومي وتطبيقو في تشريعات ليذا الامن وال كوضع القوانين واجراءات حكومية  مدروسة

 والخاص ، وتنطمق ىذه الرؤية المستقبمية من عدة معطيات اىميا :
الدعم الحكومي الفعال لتطوير منظومة المعمومات وتحصين امنيا من الاختراق من   -اولا 

الوطني،  الامنان الأمن السيبراني جزء ىام لا يتجزأ عن  ، لاسيماىجمات القرصنة الخطرة
 معمومات المتنقمة الخارقة لحدود وسياسة الدول .و القرية صغيرة تسيطر عمي العالم اليومولكون 
يتعمق بأمية   مالإعداد تدريبات لمنتسبي القطاع الامني لاسيما كوادر متخصصة وضع  –ثانيا 

 المعمومات او الجيل الالكتروني .
توفير احدث التقنيات المتطورة لتعزيز الامن السيبراني وفق عقد اتفاقيات بين العراق   –ثالثا 

 ، وىذا مايسيم في ازدىاره وتقدمو مستقبلا .والدول المتقدمة في ىذا المجال
لاتيا ونشاطاتيا ومؤسساتيا بجميع معامان تطبيق نظام الحكومة الألكترونية في العراق  –رابعا 

د من ضمن البمدان المحصنة للأمن السيبراني وىذا من سمات الدول الحديثة سيجعل ىذا البم ،
 المتطورة . 

ترسيخ اسس لاقتصادي عام  بإصلاح وضع الحكومات المتعاقبة في برامجيا السياسية – خامساً 
 استقرار الوضع الامني لان التنمية والامن وجيان لعممة واحدة .سيؤدي التنمية المستدامة مما 
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 الخاتمة :
 ختاما نستنتج من كل ما تقدم جممة من النقاط وكالاتي : 

ان الامن السيبراني من المفاىيم العصرية الذي يعني بامن المعمومات والبيانات المتنقمة  -1
 عبر شبكة الانترنت .

العراق يواجو تحديات جمة اقتصادية وسياسية واجتماعية وثقافية تعيق من مواكبة  -2
 في العالم . التطورات الحاصمة

ان التصدي لتمك التحديات ينبغي الاخذ بنظر الاعتبار جممة من الحمول والمعالجات  -3
اللازمة لمواجية التنظيمات الارىابية التي تسعى جاىدة الى اختراق المنظومة الامنية 

 والسيطرة عمى اساسياتيا .

تشريعية تنظيمية  اطر السيبراني العراقي لازال في مراحمو الاولى وبحاجة الى الامن  -4
 واجيزة وتقنيات حديثة وكوادر متخصصة لمنيوض بواقع امن المعمومات في العراق .

الضبابية وعدم الوضوح في الرؤية المستقبمية للامن السيبراني العراقي عمما ان التنبؤ  -5
 بالمشاىد المستقبمية مجرد فرضيات وفق المعتطيات والامكانات المتاحة .

 
 التوصيات :

عمى تحسين المنظومة الامنية بشكل عام وتطوير امن المعمومات بشكل  العمل -1
 خاص والاستعانة بمختصين لعمل ورشات تدريبية لجميع المنتسبين .

توحيد الارادة السياسية لمنيوض بيذا الواقع ووضع تخصيصات مالية ضمن  -2
 الموازنات العامة لتطويره .

نية بالامن السيبراني كونو من التاكيد عمى ضرورة اىتمام جميع الجيات المع -3
 اولويات الامن الوطني لمدولة وسلامة مواطنييا .

انشاء ىيئة رسمية ذات استقلالية مالية مختصة بالامن السيبراني في العراق بعيدا  -4
  عن الانتماءات والولاءات الفرعية .

 

   -المصادر بالمغة العربية : 
. " دور التنشئة الاجتماعية في ترسيخ الامن الوطني لبنان إنموذجأ " .  2021محمد ، ايات فاخر .  -1

 .  49الجامعة المستنصرية .  -رسالة ماجستير غير منشورة . كمية العموم السياسية
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