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 السيبرانية للدولةسيادة التقنيات الحوكمة على تكنولوجيا تأثير 
 

 د. كوران عزيز محمد كاكئي م.
 كمية القانون /رابه ارينجامعة 

goran.aziz@uor.edu.krd 
 ممخص:ال
يشيد العالم حاليا تطوراً تكنولوجياً كبيراً في تقنيات الحوكمة الرقمية احدث تحولات جذرية في مختمف   

وائم مع التحولات الجذرية التي احدثتيا تطبيقات التكنولوجيا الحديثة تمظاىر نشاطات حكومات الدول بشكل ي
 في ثورة المعمومات والاتصالات في مجتمعات ىذه الدول.

ة، واحتكارىا مبدأ سيادة الدول في القانون الدولي العام ىو تمتعيا بحرية اتخاذ القرارات الوطنيان جوىر  
، وتمثيل شعوبيا في المحافل الدولية، وحق الدفاع عن امنيا الوطني، لممارسة فرض القوانين المحمية

علاقات القانونية بين الدول، ومصالحيا في البيئة الدولية بشكل ينسجم مع مبادي القانون الدولي الذي نظم ال
القانون الدولي ومبادئ قات بين الافراد من مختمف الجنسيات، لاالقانون الدولي الخاص الذي نظم العومبادئ 

ان تطبيقات فيل  .النزاعات الاىمية والدولية المسمحةالمدنيين من تداعيات الانساني الذي يسعى لحماية 
ناصر القانونية والسياسية ابرة لموطنية شكمت خرقاً، او الحقت ضرراً بالعالحوكمة وتقنياتيا التكنولوجية الع

 السيادة؟ وما مدى ىذا الخرق، او الضرر؟ وكيف يمكن احتوائو؟ لمفيوم
قت بمفيوم السيادة، ييدف ىذا البحث للإجابة عن ىذه التساؤلات وتحميل الاسباب والاضرار التي لح 

جل حماية سيادة الدول من ىذا المتغير الخطير بعد عرض المفاىيم قابمة لمتحقق من ا التوصياتويعرض 
 ذات الصمة بالبحث.
 ، سيادة الدول.الرقمية مةكالحو الحكومة الالكترونية،  ،تقنيات الكممات الافتتاحية:
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The impact of governance technology on the cyber sovereignty  

of the state 

 

Goran Aziz Mohammed 

University of Raparin- College of Law 

goran.aziz@uor.edu.krd 

Abstract: 
 The world is currently witnessing a major technological development in digital governance 

techniques, which has brought about radical transformations in various aspects of the activities of 

state governments in a manner consistent with the radical transformations brought about by 

modern technology applications in the information and communications revolution in the 

societies of these countries. 

  The essence of the principle of state sovereignty in public international law is that They enjoy 

the freedom to make nation decision, their monopoly on the practice of imposing local laws, the 

representation of their people in international forums, and The right to defend their national 

security and interests in the international environment in a manner consistent with the principles 

of international law that regulate legal relations between states. And the principles of private 

international law that regulate relations between individuals of different nationalities, and the 

principles of international humanitarian law that seeks to protect civilians from the repercussions 

of civil and international armed conflicts. Have transnational governance applications and 

technological techniques constituted a breach, or caused damage to the legal and political 

elements of the concept of sovereignty? What is the extent of this breach or damage? How can it 

be contained? This research aims to answer these questions and analyze the causes and damage to 

the concept of sovereignty and presents verifiable proposals In order to protect the Sovereignty of 

state from this dangerous variable after presenting the concepts related to the research. 

Keywords: Technologies, Techniques of Government, Digital Governance, State 

Sovereignty. 

 :المقدمة
ات عمل الحوكمة الرقمية " يالى تبني استراتيجبعد ان تتحول الى حكومات الكترونية حكومات الدول  تمجأ   

العامة، من خلال تأسيس بنى تحية تستوعب تطبيقات تقنيات الحوكمة الرقمية  ياسياساتفي تنفيذ الالكترونية" 
في تقديم الخدمات ايجاد مجتمع معرفي تتوفر فيو خدمات ذكية آمنة واكثر فاعمية بعد او مع المختمفة الميام، 

الحكومات لممواطنين عبر المنافذ الذكية لجميع فئات المجتمع بحيث يمكن انجاز خدمات مؤسسات ودوائر 
عبر ، ويتم انجاز العمل ر الانتظار من اجل انجاز معاممة مايفي طوابطويمة دون الحاجة لموقوف لفترات 

بشفافية، واختصاراً لمجيد، والوقت والمال، وتفعيل مستدام لعلاقة المواطنين مع منصات الحوكمة الرقمية 
لكن مثل ىذه التجارب الحديثة عمى ات، ومنافذىا المختمفة الاختصاصات، و ىذه المنصحكوماتيم من خلال 

طياتيا سمبيات، وتحديات  تحمل فيفي عموم تقنيات الحوكمة الدول، وتحديداً الدول الضعيفة، والمتخمفة 
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ىا ر ، واليشة، والتي لم يستوعب مجتمعيا، او مؤسساتيا، ودوائجسيمة بسيادة الدول الضعيفةضرار تمحق ا
، فتظير اماميا مشاكل وتحديات قد قاتيا في تقنيات الحوكمة الرقميةالحكومية التكنولوجيا الحديثة، وتطبي

فعمى صعيد البيئة المحمية والفشل اسبابو عديدة، ، وقد تفشل، بعد مدة تستطيع الاستجابة في مواجيتيا
الغطاء القانوني عدم وجود مشكمة فنية، و غياب البنى التحية الادارية وال كمةمشاسباب متعمقة بالداخمية ىناك 

والمشكمة ، لبشريةقمة موارد الدول المالية، وااخرى متعمقة ب، و لتأسيس ىذه البنية الشامل والعممي والتشريعي
غياب الارادة المطموبة عند القادة السياسيين بأن تكون حكوماتيم منفتحة عمى شعبيا بشفافية الاكبر تتعمق ب

في بعض مؤسسات مالي الداري و الافساد استشراء ظاىرة التداعيات وتفاعل ديمقراطي عادل، اضافة الى 
ين يقومون باستغلال الياكرز الذمع غياب المعالجة العممية التكنولوجية لمقضاء عمى ظاىرة ودوائر الدول، 

 و انتقامية، او سياسية، او امنية.وتزوير المعمومات والبيانات الخاصة بالمواطنين لأغراض نفعية، ا
عمى صعيد البيئة الخارجية الدولية ىناك اجيزة استخباراتية، معادية، او شركات دولية، او منظمات  اما  

توظيف ما تحصل عميو من معمومات الحصول عمى المنافع المادية من خلال غير حكومية تجتيد في 
التسمل في  تيا التكنولوجية العالية الكفاءةوبيانات عبر المواقع التي تييمن عمى ادارتيا، او من خلال قدرا

 وقد يصلبمصالحيا، سرقة المعمومات والبيات من الدول الضعيفة والمتخمفة بشكل يمحق اضرار جسيمة و 
واجبراىم عمى القيام بأعمال تمحق الضرر تطويع ارادة قادتيا، الضرر الى مستوى لثم سيادة الدول جراء 

بالغايات العميا لمجتمعاتيم ما كانوا يقومون بيا لولا وجود ىذا الاختراق والتسمل السيبراني عمى امن 
 .المعمومات والبيانات العالية السرية

 

  اهمية البحث:
التمكن من تأسيس نظام  في حالة عدمخطورة تطبيقات تقنيات الحوكمة الرقمية  ابراز فياىمية البحث تكمن 

عند العاممين في مؤسسات و عند المواطنين، في زيادة الوعي ىي المساىمة الاكبر  والأىميةامن محكم ليا، 
 .بدون نظام امني فاعل ىذه التقنياتاستخدام بفوائد، ومخاطر ودوائر الدولة 

  
  اشكالية البحث:

، وتقميل الفجوة العممية ىا واستيعابياان تطبيق استراتيجيات تقنيات الحوكمة الرقمية لا بد منيا من اجل احتواء
والاستفادة من فوائدىا في اختزال الجيد، والوقت، والمال التكنولوجية مع الدول المتقدمة في ىذا المجال، 

تقديم الخدمات بمختمف انواعيا تحسين جودة في الاخرى وايضاً لفوائدىا وادامة التواصل مع البيئة الدولية، 
لكن المشكمة تكمن في صعوبة ايجاد نظام امني كامل ومتجدد ليذه التقنيات يضمن حماية حقوق  ،لممواطنين
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غييره محمياً، وان الاعتماد عمى جيات يتم صنعو، وصيانتو، وتوبشرط ان وحريات المواطنين، وسيادة الدول 
والاشكالية تثير اسئمة لا جواب ليا عند  امن المعمومات السيادية بيد الاخرين.بيذا المجال يجعل اجنبية 

 :، اىمياالدول الضعيفة، واليشة
نظمة الامنية التي اعتادت عمييا دول العالم " الثالث" مني لمحوكمة الرقمية ىو ليس كالأالنظام الا -9

الدول المتقدمة لا يمكنيا وان ىو نظام شبحي، رقمي، يعمل في الفضاء السيبراني، المتخمفة، والضعيفة، 
اعطاء ما تممك من اسرار في تأسيس نظام عممي وعممي ومتطور لمدول الاقل منيا تقدماً في ىذا 

تقدمة عظمى تمنح لغيرىا من الدول ميزة تفوق تمتمكيا لمتأثير في تفاعلات توجد دولة م لاالمجال، ف
ذا كان السياسة الدولية، و  ، والمتخمفة في مجال الامن تعمل الدول الضعيفةما واقع دائم فالحال ىذا ا 

 ؟ازاءه السيبراني
عدة دول عظمى ىل تستطيع الدول الضعيفة والمتخمفة في مجال الامن السيبراني ان تحصل عمى مسا -0

 في ضمان امنيا السيبراني دون ان تقدم ثمن يمحق الضرر بسيادتيا الغير قابمة لمتجزئة؟
 

 : فرضية البحث
تخمف الدولة في استيعاب تقنيات الحكومة الالكترونية، والحوكمة، يفقدىا سيادتيا عمى فضائيا السيبراني، 

 ويجزء سيادتيا الوطنية.
 

 : منهجية البحث
لطبيعة ظاىرة الانتشار العالمي لتبني تطبيق  لعممي الاستقرائياى منيج التحميل تعتمد عمالمنيجية 

المنيج المقارن في  ،في توصيف فوائدىا، وسمبياتيا الوصفيالمنيج و استراتيجيات تقنيات الحوكمة الرقمية، 
 تصنيف انواعيا، ومضامين عمميا.

 

 

 تكنولوجيا تقنيات الحوكمةل والمفاهيمي النظريالاطار  المبحث الأول:
 تعريف الحكومة الالكترونية أولا:

، والاتصال من تفاعلالاثناء  تة  تم  الاو  ،رقمنةال اتعمميفي اعماليا ونشاطاتيا ىي وجود حكومات تستخدم   
التعريف يشير الى ان ، ف(Testbopk 2023)ا فيي صنع القراروعمميات تكامل عمل وزاراتيا، ومؤسساتيا اجل 

من اجل تعزيز ودعم  ICTمؤسسات ودوائر الحكومة في دولة ما تستخدم تكنولوجيا المعمومات والاتصالات 
وتحسين اداء ومتابعتيا، وتقييميا، وتقويميا، الحكومية لممواطنين،  ياخدماتو تطبيق سياساتيا العامة، وتطوير 
اعلاه والتعريف ، الجيد والوقت والمالاختزال ىداف اخرى ىي واالتواصل المباشر مع المواطنين، عبر عمميا 



 كوران عزيز محمد كاكئيد  م.                                                  تأثير تكنولوجيا تقنيات الحوكمة عمى    
 لمدولة السيادة السيبرانية    

 
 

 

(06) المجلة السياسية الدولية  العدد                                                               365  

يا العلاقات داخل مؤسساتعالمي جديد في تنظيم وضبط نظام  تتبنىسات ودوائر الحكومة يشير ان مؤس
ان النظام القديم اضحى عاجزاً عن مسايرة بمبرر استخدامو ، ية تحقيق كفاءة الاداء والفاعميةبغ ىادوائر و 

لظاىرة الفساد الواسع التطور التكنولوجي العالمي في نظم المعمومات والاتصالات الرقمية، وان الانتشار 
  .(0202عبد القادر ( يذا النظامقضاء عمييا عبر التطبيق السميم لالاداري والمالي لا بد من احتوائيا وال

التي ترتبط فيما بينيا من خلال استخدام شبكة يتعامل مع الحكومات الالكترونية، ان المجتمع الدولي    
والفاعمين غير ترك معظم اعضائو من الدول " الفاعمين الدوليين"  ان العنكبوت الالكترونية العالمية بعد

صيغ واشكال التعامل التقميدية المنظمات الدولية، وغير الحكومية، والشركات المتعددة الجنسية الدوليين من 
التواصل والتفاعل فيما بنيم من خلال ىذه الشبكة الامر الذي يتطمب وجود حكومات الكترونية تعمل  وتبنوا

مع المجتمع لتضمن بقاء تواصميا  ىذا التطورمضطرة لمواكبة غير مخيرة بل بنظام الكتروني جديد وىي 
السياسية والدبموماسية، والاقتصادية،  لات العلاقات الدوليةبشكل سميم ومقتدر في مضامين تفاعالدولي 

 والامنية، والبيئية، والاجتماعية.
عبر البوابات والتطبيقات الالكترونية، احد معايير عمميا  نجاح، وتطوران وجود الحكومة الالكترونية، و    

ة، وىو ايضاً يدخل في معيار الدول المتقدمة، او المتخمفة، القوية ، او الضعيفحكومات تصنيف مكانات 
 (.0209) تقرير الأمم المتحدة  او غير ذلكشرعية الديمقراطية، و تصنيف الحكومات ال

ان الحكومة الالكترونية ىي تحول كبير في نمط نظام اتصال الحكومات مع مؤسساتيا، ومع حكومات الدول 
ة الالكترونية في مالالكترونية"، ومن اجل نجاح الحكو الاخرى، ومع مواطنييا عبر تقنيات الحوكمة الرقمية" 

شرك جميع مواطنييا في عمميات انماط ىذه الاتصالات عمييا ان تجتيد في التعاطي مع ىذه التقنيات، وان تٌ 
، وقد عممت الامم المتحدة شروط ومخططات تأسيس، وعمل الحكومات التأسيس، والاداء، والتطوير

، واظيرت ىذه المخططات وجود اربعة مراحل لعمل تطوير الحكومات 0202 الالكترونية وتطويرىا عام
الالكترونية ىي: مرحمة الانشاء من خلال تنظيم صفحة الكترونية، والتطوير بعمل صفحات متعددة لجميع 
انشطة وميام الحكومات تتضمن كل المعمومات المطموبة، والمرحمة الثالثة ىي البدء بإنجاز المعاملات 

مؤسسات الحكومة، والمرحمة المواطنين مع  تفاعلنترنيت ونشرىا بشكل شفاف يضمن نياً عبر الاالكترو 
 الرابعة ىي ترابط وتكامل جميع الصفحات الالكترونية لمحكومة بحيث تشكل وحدة مترابطة

 (.5-0202،2)ملاعب
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 " الالكترونية"تعريف الحوكمة الرقمية ثانيا:
ىو تبسيط القواعد والموائح وتجنب الاجراءات الادارية المعقدة  E-Governance الحوكمة الرقمية تعريف   

  BYJUS’EXAMPRER  )، فيي نظام جديد في الآلية الادارية والسياسيةخلال تطبيق تكنولوجيا المعمومات من

فيي اتصالات ثنائية الاطار بين مؤسسات حكومية وغير حومية والمواطنين، في حين ان الحكومة ،  (0202
والحوكمة " تعتمد بشكل كبير في الالكترونية ىي غالباً ما تكون احادية الاتصالات بين وزاراتيا، ومؤسساتيا، 

رنيت ، وعمى وجود ادارة اداء مياميا عمى تكنولوجيا المعمومات والاتصالات الحديثة في شبكات الانت
الكترونية " حكومة الكترونية" وارشيف الكتروني من اجل تفعيل الدور الرقابي عمى عمل مؤسسات ودوائر 
الدولة، وحتى عمل مؤسسات القطاع الخاص والمنظمات غير الحكومية وتحسين ادائيا من خلال بناء 

ذه العلاقة في تطوير الاعمال والنشاطات والموارد الشفافية بينيا وبين المواطنين او العملاء، واستثمار ى
والمحافظة عمى مصالح جميع الاطراف وفق ما حددتيا القوانين والتشريعات المتعمقة بعمل وميام الحوكمة 

 (.222، 0200 )عبد الಋ الرقمية
والالكترونية، بيدف  استخدام التكنولوجيا الحديثةالتي تعد تحولا ايجابياً في يشير بانيا احدى طرق التعريف   

التعميمية والصحية والاجتماعية والامنية والاقتصادية تحسين عمميات الحكم والادارة في مؤسسات الحكومة 
من الشركات والمؤسسات غير الحكومية تشمل ادارات و والقضائية والعمرانية والسياسية الداخمية والخارجية ، 

، ويمكن القول ان الحوكمة  الشفافية وتعزيز المشاركة المجتمعيةتقديم افضل الخدمات لممواطنين وزيادة اجل 
يتم من خلاليا  التيوالاجراءات والكيانات التي اسستيا الحكومات الالكترونية تعني مجموعة القواعد الرقمية 

ىذه تفاعل تواصل و بشكل يضمن باستخدام تقنيات الحوكمة الرقمية " الالكترونية"  تطبيق القوانين والموائح 
التفاعمية بين مصالح وحقوق الافراد بشكل يعمق الممارسة الديمقراطية وضمان  ،الحكومات مع المواطنين

تجدر الاشارة ىنا ان مفيوم الحوكمة الرقمية يختمف عن مفيوم الحوكمة الرشيدة الذي  الافراد وحكوماتيم، و
الامم المتحدة ومؤسساتيا المعنية  تتناقمو بعض المنظمات المعنية بحقوق وحريات الانسان مثل منظمة

بمتابعة نشاطات الدول حول انتياكات حقوق الانسان، والتي تؤكد عمى وجود شروط في الحوكمة الرشيدة ىي 
)توفر المشاركة الشاممة، وسيادة القانون، والشفافية، والعدالة، والفاعمية ، والكفاءة، والمساءلة والمحاسبة 

 (.0202  متحدةتقرير الامم ال )والعقاب( 
جل يات قواىا المالية والاقتصادية لأتندرج الحوكمة الرقمية ضمن اعتبارات العولمة ومعايير برامج واول   

عض تأكيد التصور العالمي الجديد في مجالات التعاون والتنافس والادارة الرشيدة ومن ثمة اعادة النظر في ب
دارة الحكم ومحورية الدولة، وىي طريقة حديثة لتحقيق المراقبة والتنظيم وضبط الاساليب والمسائل المتعمقة بإ
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 النشاطات الادارية السياسية والاقتصادية والاجتماعية والامنية والبيئية من اجل دفع عجمة التنمية نحو الامام
ء عن الانماط فالحوكمة ىي بوابة اتصال المواطنين مع حكوماتيم والاستغنا (.972، 0200)عبد العزيز 

 بين الطرفين.التقميدية القديمة في الاتصال 
 

 الرقمية الحوكمة مبادئ ثالثا:
، والتشريعات مبادئ الحوكمة الرقمية تجمع بين شروط نجاح عمميا، والقيم التي تتمسك بيا حكومات الدولة  

، فلا يمكن ان تطبق حكومات الدول والتي تعبر عن الغايات العميا لمجتمعاتيا والقوانين التي تنظم عمميا 
برامج ادارية جديدة تشكل تحولًا كبيراً في اساليب الادارة التي اعتادت عمييا حكومات الدول لقرون عديدة، 
وتعودت مجتمعاتيا عمى التواصل مع حكوماتيم من خلاليا، فالتغيير الكبير في ىذا التواصل لابد من ضبطو 

نحو الافضل ، وليس نحو الانتكاسة، والفوضى، ومن ىنا تبنت الحكومات  كي تفضي عممية التغيير بمبادئ
 .الالكترونية المبادئ الاتية لضمان نجاح تجاربيا بيذا الشأن

 من خلال توفير المنصات الحكومية المتفاعمة معيم.جميعيم لممواطنين والشمولية  ،والشفافيةالعدالة  -0
 الاستخدام وتتناغم مع وعي المواطنين في استخدامات الاجيزة الالكترونية. ان تكون سيمة -0
 تنضم اعماليا ، وتوضح مسؤولياتيا. تشريعات القانونية يسبق عمميا وجود ان  -2
 وجود كادر وظيفي يجيد استخدام تقنيات الحوكمة الحديثة، ويتدرب عمى كافة تطوراتيا التقنية. -2
 حوكمة العالمية.لمستجدات تطور تقنيات امرنة في التكيف مع  -5
المزيد من التخمص من الحمقات الادارية الروتينية الزائدة، والى ان يفضي تطبيقيا الى بمعنى الفاعمية  -2

 Alshehri  and Steve،   71)  ، وتطوير الاداء الحكوميالشفافية واختزال الوقت والجيد والمال

2010.) 
جميع التشريعات القانونية لمعظم دول العالم التي عممت بنظام الحكومة الالكترونية التكامل، فقد اكدت  -7

او الرقمية ، وكذلك تأكيدات الامم المتحدة عمى وجود حكومات قوية تضمن تفاعميا مع القطاع العام، 
 والقطاع الخاص في خدمة المواطنين ومنع أي عممية ابتزاز او تلاعب بمعموماتيم وبياناتيم

 (.0202،7عب)ملا
 

 الحوكمة الرقميةتقنيات انواع  رابعا:
تقنيات الحوكمة الرقمية مقسمة بعد التدريب عمييا واستيعابيا وفق تخصصات مؤسسات ودوائر الحكومة   

 الالكترونية ، وطبيعة التواصل والتفاعل مع المواطنين، وكما يمي:
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عند  أفضلتقنيات الواقع الافتراضي في التدريب والمحاكاة لتعزيز عمميات استخدام نظم المعمومات بشكل  -0
 .الحكومات الالكترونية والمشرفين عمى تطبيق تقنيات الحوكمة الرقمية فيياموظفي 

انات متعمقة انظمة اليوية الرقمية لممواطنين وىي التقنية ميمة لأنيا تستوعب معمومات وبي تقنيات -0
 بخصوصيات المواطنين لا سيما بصمات الاصابع وملامح الوجو.

البيانات الضخمة بواسطة  بإدارة، ىي بوابة لتنظيم العمميات المتعمقة بوابة الحكومة الالكترونية تقنيات -2
حوسبة لمقضايا الميمة عند الحكومات الالكترونية بالاستعانة بخزين يتم استخدام الحمول حيث  ،الحكومات

نيا ، وىذه البوابة ميمة جدا لأوتحميياوتديرىا خزن المعمومات والبيات العامة السحابة الالكترونية التي ت  
تتضمن حوكمة عمل والخدمات التي تقدميا الانظمة الفرعية لمحكومة في السياسات العامة الصحية 

 .ميمية والقانونية والعمرانية والامنية والاقتصادية والبيئية والتع
دارة المشاريع المتعمقة بالبنية التحية مميات استخدام انترنيت الاشياء لإوىي ع IOTتمتة الاشياء تقنيات أ -2

 لممدن الذكية.
والبيانات عن طريق ات ، ىي تقنيات يتم استخداميا لحماية المعمومBlockchainتقنيات البموك تشين  -5

 ا تقنيات اليويات الرقمية لممواطنين وتقنيات بوابة الحكومة الالكترونية.مالتشفير لاسي
دامة وتطوير تفاعل المواطنين مع الاجيزة مع المواطنين وىي تقنيات ميمة للإتقنيات المشاركة  -2

 . (52-50، 0200 الخوري  ) والمؤسسات الحكومية التي تقدم الخدمات ليم
 

 فوائد الحوكمة الرقمية" الالكترونيةخامسا: 
لقد ساعدت التطورات المذىمة في تكنولوجيا الاعلام والاتصال عمى التواصل المكثف بين افراد المجتمع    

الملايين من المشاركين ألاف الواحد مع افراد مجتمعات الدول الاخرى من خلال شبكات الانترنيت التي تضم 
 0225بعد عام  Web 2.0وتحديدا بعد التحول العالمي الكبير وبروز الويب  ،العالمفييا من مختمف دول 

 الذي ضمن وصول تقنيات الخدمات بالصوت والصورة والفيديو وتقنيات خدمات الحواسيب واليواتف النقالة
في  ىيمنت عمى ادارتيا وتسويقيا وصيانتيا شركات عالمية عملاقة تعمل بما يشبو النظام الشمسيالتي 

ومن اىم فوائد الحوكمة ،  (052-050 ،0200مشري  ) ترابطاتيا وتفاعلاتيا، ليا فوائد، وليا سمبيات
 :الرقمية

 "تقديم الخدمات الحكومية بطريقة الكترونية احتمالات الخطأ فييا تكاد تكون معدومة لجميع المواطنين.-0
 تعزيز التواصل بين مؤسسات الحكومة والمواطنين. -0
 تعزيز الشفافية وتقميص مساحات الفساد الاداري والمالي في مؤسسات الحكومة. -2
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 تمتع المواطنين بحق المعمومة. -2
 مساعدة المواطنين في التعاطي مع استخدامات الاجيزة الالكترونية. -5
 .اطلاع المواطنين عمى جميع القوانين وتعديلات  -2
 سسات ودوائر الدولة.مشاركة المواطنين في تقييم اداء عمل مؤ  -7
 تمكين مؤسسات ودوائر الدول من معرفة نتائج اعماليا. -8
 والجيد والمال في الاداء الحكومي.والروتين اختزال الوقت  -9

في الانتخابات  لممشاركة السياسيةلممواطنين المشاركة بشكل غير مباشر في عمميات الاعداد والتنشئة  -02
 .البرلمانية، والانتخابات الرئاسة بعد ان حصموا عمى معمومات مفيدة عن نشاطات وميام الحكومات

 نزاىة التصويت في الانتخابات البرلمانية او الرئاسية من خلال البوابة الرقمية. -00
 .نواعيا لممواطنينضمان حقوق الممكيات ومنيا الممكية الفكرية، وضمان حماية العقود بكافة ا -00
ان من اىم فوائد الحوكمة الرقمية ىو تعميق المركزية يؤكدون المعنيون بعمم السياسة تجدر الاشارة ىنا ان   

الادارية الديمقراطية بمعنى ىناك مركزية ادارية في الدولة لكن المشاركة فييا واسعة تشمل مشاركة كل 
 .(Joseph 0205 ،2-725) المواطنين في جميع مناطق الدولة

 

 شروط نجاح تطبيق استراتيجية الحوكمة الرقمية" الالكترونية"سادسا: 
مية وفوائد اعتماد وتطبيق استراتيجيات الحوكمة الرقمية في جميع دول العالم، لكن ىلا يختمف اثنان عمى ا  

التقنيات الرقمية، وىذه ضمان نجاح التطبيق مرىون بشروط يجب توفرىا وفق اجماع جميع المعنيين بعموم 
 الشروط:

داخل اليرمين الحكومي، والاجتماعي الاستراتيجية المعتمدة يجب ان تراعي توفر الثقافة والتعميم الرقمين  -0
والشرط الاىم تتسم بالشمولية بمعنى يجب ان تغطي جميع مناطق الدولة ولجميع المواطنين، يجب ان و ، 

 .تفاعميا وتكامميا مع منظومات الامن السيبراني المعتمد عند الحكوماتوالتكيف في يجب ان تمتمك القدرة، 
مؤسسات ودوائر الحكومة، ومعظم افراد الشعب بتطبيق استراتيجيات تقنيات من قبل قبول وجود  -0 

 .، بمعنى ان يحقق تطبيق الحوكمة الرقمية رضاء عام عند المواطنينالحوكمة الرقمية
ة يجب ان تفرض عمى الحوكمة الرقمية نماذج تصاميم تيتم اكثر بالطابع يالالكترونسياسات الحكومة  -2

وان تخرج عن سياساتيا التقميدية من اجل ان يكون تصميم المنصات (  Personal Solutions  )الشخصي
فراد الاعمى رغباتيا المتعامل وليس كما تريده المؤسسة وتفرض  يطمبوالرقمية اكثر ديناميكية وتظير ما 
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 ) الخوري  في ىذا المجال مثل منصات الامازون، وعمي بابا ناجحة، وان تيتدي بنماذج والجماعات 
0200 ،29) . 

اركان ، يشارك فييا وجود متابعة، ومسألة دورية، وتقييم، وتقويم فصمي، وسنوي لأداء الحوكمة الرقمية -2
المعنية بتطبيق الحوكمة  ات والدوائرسسالمؤ و  والمواطنين،وىم الحكومة الالكترونية،  الثلاثة، الحوكمة الرقمية

 .الرقمية
استكمال البنية التشريعية القانونية لعمل الحكومة الالكترونية والحوكمة الرقمية فالكل يعمل في طار  -2

قانوني تم تشريعو عبر المجالس التشريعية المنتخبة من الشعب، ويجب ان يحمل في طياتو نصوص قابمة 
، 0208)فيمي  لمتعديل، والتكيف وفق نتائج التطبيق الاولية الاصلاحية، ومتغيرات التقنيات الرقمية العالمية

07.) 
فبعد انتقاء الكادر الوظيفي وتييئة   Enableىيل أفي تطبيق مرحمة التالالكترونية نجاح الحكومات  -5

لدورات وتدريبات محمية ودولية ليتمكن من ادارة  مستمزمات عممو المادية من البنى التحتية لابد من خضوعو  
وتنظيم المعمومات والبيانات في اتجاه تقديم افضل الخدمات لممواطنين وضمان سرية عممو وسرية ىذه 

 .(050،  0200)عز الدين  المعمومات والبيات
لتطوير واستيعاب من خلال استدامة ا Enhanceفي تطبيق مرحمة التعزيز  الالكترونية  الحكوماتنجاح  -2

 جميع المتغيرات التي تطرأ عمى جميع تقنيات الحوكمة الرقمية.
عمل ترابط وتكامل  حمن خلال نجا Establishفي تطبيق مرحمة التشييد الالكترونية نجاح الحكومات  -7

جميع تقنيات الحوكمة الرقمية المحمية والمركزية وفي جميع الخدمات الصحية والتعميمية والاجتماعية 
 . (290-290، 0200 ) الخوري  والاقتصادية والامنية والبيئية واستقرار عمميا

 

 الحوكمة عمى سيادة الدول انعكاسات تقنيات الثاني:المبحث 
ت الحوكمة نتطرق في بحثنا ىذا الى الانعكاسات السمبية عمى الدول الحديثة العيد في تطبيقات استراتيجيا   

ل وصور خطيرة تيد امن وسيادتيا لا سيما الدول المتخمفة في تطبيقات اتأخذ اشك، وىذه السمبيات الرقمية
 تكنولوجيا المعمومات والاتصالات.

 

  Disadvantages of E-Governmentتطبيق استراتيجيات الحوكمة الرقمية المحمية لضرار الا أولا:
 

في تطبيقات استراتيجيات الحوكمة الرقمية،  ، والمتخمفةىناك اضرار محمية مشتركة عند الدول المتقدمة    
، او عصابات اليكر، معظميا تتجسد في وجود فساد اداري ومالي من قبل بعض الموظفين الفاسدين
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ابتزاز استغلال المعمومات والبيانات في تحقيق منافع مالية، عبر  الالكترونية فيوعصابات الجرائم 
في صناعة، واستخدام، وصيانة، حصراً في الدول الضعيفة، والمتخمفة اما الاضرار العامة المواطنين، 

 وتطوير تقنيات الحوكمة الرقمية ىي:

يزة الكومبيوتر بالتواصل مع اجيزة ومؤسسات الدولة، ويعبر وجود موطنين اميين يجيمون استخدام اج -0
واطنين يمكنيم الوصول لاستخدام الانترنيت واخرين لا يمكنيم مبالفجوة الرقمية التي تعني وجود عن ذلك 

 .(   Alshehri  and Steve   2010  ، 80 ) الانترنيتالوصول لاستخدام 
  .المحميين، والدوليين الويب الحكومية من قبل المتسممينمن مواقع غياب مستوى الامان الكامل لأ -0
ضيد، عدم الامتثال التام بتطبيق كافة القوانين والموائح ، وعدم الالتزام بالقيم والاخلاق الحميدة في امانة تن -2

 ، وعدم وجود معايير تقييم المخاطر.وتحميل المعمومات والبيانات
، وتكون سلامة تقديم الخدماتيؤدي الى وجود خمل في المعمومات، تدوين في صحة  اخطاءوجود  -2

تداعيات ىذه الخمل اكبر عندما يقوم موظف حكومي او غير حكومي فاسد في التغطية عمى الاخطاء 
 لقاء منافع مالية.

ي فعند موظفي المؤسسات، والدوائر الحكومية، وغير الحكومية والمالي داري الافساد الانعكاس ظاىرة  -5
 المواطنين، وابتزازىم.استغلال توظيف حصوليم عمى البيانات والمعمومات في 

وجود مشاكل في تخزين وتحميل المعمومات والبيانات لأسباب تتعمق بطبيعة التخزين واخر بعدم صحة  -5
، وثالث متمثل بعدم كفاءة وخبرة المحممين" نقص من قبل المواطنين المعمومات والبيانات المتقدمة

 مواىب".ال
وتحريفيا بشكل لأغراض انتقامية، او امنية، او سياسية، وجود احتمال التلاعب في المعمومات والبيانات  -2

 .يمحق الضرر ببعض المواطنين
 .الجديدة صعوبة دمج الانظمة الادارية السابقة مع تقنيات الحوكمة الرقمية -7
تتبنى تقنيات الحوكمة الرقمية لتكون مفتوحة بكل غياب الارادة السياسية في تأسيس حكومة الكترونية  -8

 .(  Idlebiy 2019 ، 8-9) مشاريعيا، ونشاطاتيا امام شعبيا

 . 0بين البوابات المحمية والبوابة الرئيسية لمحكومة المركزية تحول دون التكاملوجود صعوبات طارئة  -8

 .( Temakon  0202 ، 52) عدم كفاية الموارد المالية، والبشرية، والبنية التحتية -9
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 الحوكمة الرقمية وحماية سيادة الدولة ثانيا:
دول العالم الى تطبيق استراتيجيات الحكومة حكومات ان التحول العالمي الكبير في لجوء معظم    

ميددة بان يحصل عمييا الخصوم والاعداء،  تيجيات الحوكمة الرقمية جعل امن المعموماتالالكترونية، واسترا
وتحديداً المعمومات السيادية وتوظيفيا لأغراض تطويع ارادات الدول، واحتواء قراراتيا السيادية، ، وحتى الحمفاء

ي دول في مضامين الاقتصاد والشؤون المالية، والامن الوطني، والتسميح، المتعمقة بعناصر القوة الشاممة لأ
ية السرية المحمية، موالصحة والتعميم والبيئة، والاعلام، والخطط، والبرامج العموحروب الفضاء،  والتكنولوجيا،

فالمعمومات ىي ثروة العصر بالنسبة لحكومات الدول، وان انكشافيا وتحديداً السرية ترتب والاقميمية، والدولية، 
و تستقطب دول اخرى من اجل التدخل في فقدناىا لفاعميتيا، او ترتب تغيير او خمق مواقف دولية معادية، ا

، وكل ىذه يةالشؤون الداخمية، او ترسم صورة عن ضعف الدول الغير قادرة عمى حماية معموماتيا السر 
ربيع  ) المظاىر تمث سيادة الدول بقدر اىمية وكمية تسرب المعمومات الى الاعداء، والخصوم، وحتى لمحمفاء

0202 . ) 
لحماية سيادة الدول من التدخل سيبراني المعمومات كجزء ميم من الامن الوجود نظام امن  د  لذلك ع    

ة العسكرية والاقتصادية والسياسي الخارجي، او العدوان الخارجي ميما كانت صورىما، واشكاليما التقميدية
في نجاح تطبيقات ىم الشرط الاالحديثة الالكترونية اشكال العدوان ، او والامنية والبيئية والبيولوجية

، وضمان سيادة الدول، وتقدم مكانتيا التفاعلات الدولية استراتيجيات الحكومة الالكترونية، والحوكمة الرقمية
 دولي.داخل نظام 

اعمنت عن استراتيجيتيا  0202شباط/فبراير  07لو اخذنا الصين مثال عمى ذلك نجدىا انيا بتاريخ    
بانيا ذات بعدين الاول محمي قومي يجعل من الصين دولة رقمية كاممة بحمول عام العالمية الرقمية الكبرى 

 بشكل يجعميا تتحكم بشكل كامل عمى ادارة معموماتيا وبياناتيا وحمايتيا من التسرب لجيات اجنبية. 0225
من الانترنيت تكنولوجي في المجال الرقمي الالكتروني لالبعد العالمي يتم من خلال دمج اىم تقنيات التطور ا

والبوكتشين والذكاء الصناعي والجيل الخامس والجيل السادس في الاتصالات الرقمية من اجل السيطرة عمى 
لقائدة لمنشاطات االعالمية لتبادل المعمومات والبيانات( بشكل يفضي الى تعزيز مكانتيا العالمية  )السوق

مركز الامارات ) لم مع ىذا الواقع اضطراراً وليس اختياراً ، وتعامل دول العاالاقتصادية والتجارية لدول العالم 
والحال ينطبق مع الاستراتيجية العالمية للاتحاد الاوربي القائمة عمى توظيف .  (5-0،  0202 لمسياسات

تلاحم انظمة الحوكمة الرقمية مع شركاتيا الكبرى والصغيرة في مجال تكنولوجيا المعمومات والاتصالات لبناء 
من اجل مساعدة الدول في حل مشاكميا الاقتصادية والامنية والاجتماعية لتعزيز مكانة الاتحاد دول العالم 
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، مستندة عمى تنظيم قانوني اوربي يحكم امن الاوربي عالمياً في النظام الاقتصادي العالمي، والنظام الدولي
العالم اكثر انفتاحاً، والتنظيم القانوني يجب ان يضمن تكامل وتفاعل جميع معموماتيا ويجعل التواصل مع 

وقانون السوق الرقمية المحمية  ،تقنيات وانظمة تكنولوجية المعمومات والبيات من قانون حوكمة البيانات
الميمة ذات  داء ىذهوقانون استخدام الذكاء الصناعي لأ ،وقانون الخدمات الرقمية وقانون البيانات ،والعالمية

ن الاول ضمان امن المعمومات المحمية والثاني التعاطي والتعامل مع سوق المعمومات الدولية لضمان يدالبع
 .(0202  ميكمسن و شورل)  تعزيز مكانة ومصالح الاتحاد الاوربي

الرقمية  الولايات المتحدة الدولة الاقوى في العالم في مجال تصنيع وتسويق وصيانة تقنيات الحكومةفي   
من السيبراني المعمنة القومية لأاستراتيجيتيا تخوفيا من انتياك سيادتيا السيبرانية من خلال ن ان ندرك يمك

والتي تضمنت تخصيصات مالية بعشرات المميارات من اجل تطبيق ركائز ىذه  0202في شير اذار/ مارس 
ماية امنيا السيبراني بعد ان انتقل الاعداء من الاستراتيجية التي تؤكد اصرار ادارة الولايات المتحدة عمى ح

مرحمة اليجمات السيبرانية من اجل سرقة المعمومات والبيانات الى مرحمة التيديد تعطيل وتدمير المرافق 
نيا ية اليجوم بدل الدفاع لأحتية اكثر موثوقية وامناً واعتماد استراتيجتالحيوية لمدولة، من خلال بناء بنية 

ة وشخصت الاستراتيجية اىم الاعداء ىم الصين تمن الاستقرار والاستفادة من عنصر المباغ تحرم الاعداء
وروسيا وايران وكوريا وبعض الحمفاء الدوليين وغير الدوليين الاخرين ومن ركائز ىذه الاستراتيجية بناء 

 White house) الحاليبراني المشترك وحماية النظام الدولي يتحالفات وشراكات دولية لتعاون في الامن الس

Washingnton 0202  ،2-2 )بخطابو وزير الخارجية الامريكي انتوني بمينكن نفسو اشار  ، وفي الساق
 2في مؤتمر الامن السيبراني المنعقد في مركز موسكون في مدينة سان فرانسسكو بولاية كاليفورنيا بتاريخ 

، فيي الجيوسياسين منافسينافذكر" تقع الثورات التكنولوجية اليوم في صميم تنافسنا مع  0202ايار/ مايو 
نتمتع بيا لا تأتي فقط من قوتنا المحمية، فيي " ثم استطرد قائلا " ان الميزة التي لأمنناتشكل اختبارات حقيقية 

تبع ايضاً من تضامننا مع غالبية دول العالم التي تشارك رؤيتنا في وجود مستقبل تكنولوجي نابض بالحياة 
ومنفتح وامن ، ومن شبكتنا التي لا مثيل ليا من الحمفاء والشركاء الذين يمكننا العمل معيم في قضية مشتركة 

الكلام فيو  ىذا .  ) official government organization  0202 (  "ر التكنولوجيلاجتاز الاختبا
ىاجس الخوف من تمكن اعداء الولايات المتحدة الدولة الاقوى في العالم من سرقة معموماتيا وبياتيا الميمة 

، ىذا الخوف شارك فيو الدول المتوسطة القوة، والضعيفة المتعمقة بتفاصيل ضمان امنيا القومي فما بال
حين قدم مذكرة تعبر عن مخاوفو في عدم ضمان  ITUلين جاو للاتحاد الدولي للاتصالات  ىاوالامين العام 

حماية المعمومات والبيات في ظل التطور المتسارع لتكنولوجيا المعمومات والاتصالات واثرىا عمى خطط 
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 07-07المتقدمة في تكنولوجيا المعمومات والاتصالات بتاريخ التنمية في دول العالم في اجماع ضم الدول 
 . (0208  الاتحاد الدولي للاتصالات)  0208نيسان/ ابريل 

 دةاتعريف السيثالثا: 
بغض النظر عن مفاىيم السادة في العيود القديمة اليوناني والروماني، والعيد الاسلامي، يمكن ان نرجع   

" عدم تدخل مبدأ حيث اكدت عمى  0228فاليا الاوربي عام تات مؤتمر ويسر مقر ادة الى يالمفيوم الحديث لمس
 Jeanالفرنسي جان بودان  الفقيو، وىذا المعنى تم طرحو من قبل الدولة في الشؤون الداخمية لمدول الاخرى"

Bodin 1530-1596    عام التي اعطاىا بعداً قانونياً عندما ربطيا مع النظام الفي نظرتو عن السيادة
الذي ايد السيادة المطمقة لمحاكم   0279 -0588واكد ىذا المعنى الفيمسوف الانكميزي توماس ىوبر  لمدولة، 
 0778-0700جان جاك روسو وفي السياق نفسو اشار تعمو عمييا أي سمطة اخرى في الدولة،  التي لا

، 0200) عمي  تعبير عن الادارة العامة، وىي غير قابمة لمتجزئة، ومطمقة لافذكر ان السيادة ما ىي ا
بأنيا حق الدولة المطمق   John Austin 1790-1859عرفيا المفكر البريطاني جون اوستن كذلك  (.008

وعرفيا الدكتور ابراىيم  وىي " نظام قانوني توجد فييا سمطة عميا تتصرف بوصفيا المصدر النيائي لمقوة"،
النظرية  حمد العناني " السيادة ىي سمطة الدولة العميا عمى رعايا، واستقلاليا عن اية سمطة اجنبية"، م

قامة مجتمع شيوعي، يعني نقل السيادة من الدول الى المجتمع لغاء سيادة الدول تمييدا لإالماركسية طالبت بإ
لاسكي الذي اعتبر السيادة بمثابة خطر  ارولدالعمال، وابرز رواد ىذه النظرية ىبعد ان يسيطر عميو طبقة 

ظير  0992د عام نفي زمن العولمة الاقتصادية، والثقافية ، والسياسية عييدد مصالح وحقوق الشعوب، 
بسبب ظيور مشكلات دولية تستمزم تضافر وتكامل الجيود الدولية في متغير متعمق بالسيادة المطمقة لمدولة 

ئي العالمي، اف الاعضاء في المجتمع الدولي مثل تصدع النظام البيالاطر سبيل التوصل لحمول ترضي جميع 
مراض الفيروسية والانفجار السكاني، ومكافحة الارىاب، والجرائم المنظمة، ومشاكل اليجرات، والبطالة، والا

جرائم الابادة والاىمية المسمحة، و  ،كوفيد، والايدز، اضافة الى انتشار ظاىرة النزاعات الدولية سلالةكالقاتمة 
الجماعية، فظيرت مفاىيم التدخل الانساني في شؤون الدول، تدخل بقوة القانون الدولي العام، والخاص، 

مفيوم السيادة المطمقة جاء بعد انتشار المذاىب الاجتماعية الوظيفية، والديمقراطية، اخر ل، وتصدع والانساني
الانسان، ورغم كل ىذا التطور الفكري ماتزال الدول  ومذاىب سيادة الشعوب، ومذاىب عالمية حقوق وحريات

، والامم 0902تتمسك بالخصائص، والمظاىر المتفق عمييا في الاتفاقيات الدولية، مواثيق عصبة الامم لعام 
دة خصائص ىي اان لمسي  (.022-022، 0228داني )الور  المتعمقة بسيادة الدول 0925المتحدة لعام 

 لمدولةو شعب لكن الاىم منافعيا لم داخمية، وخارجية، ظاىرمليا و ول، وعدم التجزئة، الدوام، والاطلاق، والشم
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الدولة التي تتيح ممارسة الاخرى ىو الاداة الذي الاستقلال مفيوم مع ، لمسيادةالاختصاص مفيوم ترابط  عبر
منافعيا المرتبطة بمفيوم و (.  025-022، 0228)الورداني  أجنبيعماليا بحرية دون تدخل خارجي لأ

الصالح العام فمبرر تمتع الدول بسيادتيا ىو من اجل التعبير عن مصالحيا، ومصالح شعوبيا في البيئة 
  .ىذا بموضوع بحتنافارتباط مفاىيم السيادة والاستقلال والصالح العام ىو مدخل ميم  ،الداخمية والخارجية

 

 تعريف الامن السبراني رابعا:
نيتس وتعني -يوناني مكون من كبير ظالامن اصطلاحاً ىو نقيض الخوف، وانتفاء التيديد، والسيبرانية لف   

الذي يدير ويتحكم في دفة السفينة، واعتبره الاىلان الاوربي " ىو قدرة النظام المعموماتي عمى مقاومة 
بكل ما موجود عمى السايبر محاولات الاختراق التي تستيدف البيانات والمعمومات "، وىو امن ييتم 

الامن السيبراني يشكل جزء ميم من سياسات الدول الامنية الوطنية، ومنيم من (.52، 0200)مصطفى 
يطمق عميو الدفاع السيبراني، فيو مجموعة من الوسائل التقنية والادارية والتكنولوجية من العمميات الممارسات 

، اليجمات او الوصول غير المرخص بواستخداميا لحماية الشبكات والاجيزة والبرامج من  مالمصممة التي يت
واىداف الامن السيبراني حماية الموارد البشرية والمالية المرتبطة بتقنيات الاتصالات والمعمومات ويضمن 

ر الى ما كانت عميو الحد من الخسائر والاضرار جراء اليجمات او الاختراقات المعادية ويضمن اعادة الامو 
سرع وقت وباقل الخسائر والاضرار بشكل يضمن عودة الانتاج اليجمات والاختراقات المعادية بأ قبل

مفيوم اوسع من امن  (.2-2، 0209)عسيري  يوالنشاطات الاخرى الى وضعيا الطبيعي، والامن السيبران
عبر الشبكات  ياتتداول ، وحمايتيا عندمن العبث بيا ين البيانات والمعموماتنو يضمن تامالمعمومات لأ

خوادم داخل او  التي يتم تخزينيا في، او ة والخارجيةالداخمية والخارجية والتي يتم تخزينيا في الشبكات الداخمي
ىمية الامن ولأ ،الحكومية وغير الحكومية ويمكن الرجوع الييا عند الحاجة خارج المنظمات والمؤسسات

معات وكميات، ومراكز بحوث معنية بو من اجل الوقوف عند اىم السبل التي تأمن السيبراني تنشأ الدول جا
الامن السيبراني ترونية، وتقنيات الحوكمة الرقمية؛ حماية المعمومات والبيات عند تطبيق تقنيات الحكومة الالك

ق، والمياجم، ليس من اىدافو حماية المعمومات والبيانات من الاختراق واليجوم فحسب، بل تشخيص المختر 
 . (08-02 ،0200) القريطي  وردعو ووتحديد الطرق والوسائل لإيقاف

وان اليجمات السيبرانية  عسكرية، وامنية، وسياسية، واقتصادية، واجتماعية، وبيئية،من السيبراني ابعاد للأ   
 الوصول الييا من قبل الباحثين من دولة ما عمى المواقع الميمة في دولة اخرى محاطة بغموض شامل،

وتدخل عممياً في الحمقات الاكثر سرية، ويشير بعض المعنيين بشؤون توازن القوى، والتيديد بأن ليست سيمة، 
 . ( Skingsley 0202 ، 8-5)   ىذه العمميات تدخل في اطار الردع الاستراتيجي لمدول
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 الرقمية عمى عناصر السيادة تطبيقات الحوكمة مؤثراتخامسا: 
يمكن درج اىم الملاحظات المتعمقة بتمك الانعكاسات السمبية الناتجة من تطبيقات تقنيات الحوكمة الرقمية   

 عمى جوىر خصائص، واىمية السيادة الوطني:
 

 -الأول: المؤثر  .9
والبيانات الوطنية اذا ما وقعت بيد ان الكم اليائل من المعمومات تصدع امن المعمومات العالية السرية:    

دول اخرى او شركات او منظمات ارىابية جراء نجاحيا في ىجماتيا الالكترونية، او حصوليا عمييا بطرق 
اخرى فان الامن القومي لمدولة يكون في تيديد خطير قد يمثم من سيادة الدول اذا ما استغمت ىذه الاطراف 

ض لسرقة معموماتيا وبياناتيا الميمة  ما كانت لتفعميا لولا ىذه في فرض مواقف وافعال عمى التي تعر 
اليجمات، فتطويع الارادات، وفرض المواقف يمحقان الضر الكبير في مصالح الدولة وشعبيا وىذا من اىم 

 (.0202 ) خالد  واجبات ومعاني السيادة الوطنية
 

 

 -:المؤثر الثاني   .0
الذي تييمن عميو القوى الدولية العظمى ان غياب اىتمام المجتمع الدولي تصدع السيادة السيبرانية الوطنية:   

وىو مفيوم تصاعدت اىميتو   cyber sovereigntyبربط مفيوم السيادة الوطنية بمفيوم السيادة الالكترونية 
وبياتيا التي ادركت خطورة تسرب معموماتيا سواء كانت ديمقراطية او استبدادية مؤخرا عند العديد من الدول 

رتب غياب المحاسبة القانونية ، ىذا الغياب نولوجيا المعموماتدول اخرى تتفوق عمييا في عموم تك الميمة الى
عن عمميات تسريب المعمومات الميمة من الدول الضعيفة والمتخمفة في تصنيع وتطبيق المسؤولة لمدول 

تقدمة في ىذا المجال، وكثيراً ما سمعنا عن وصيانة الاجيزة والمعدات الالكترونية الى الدول الاقوى والم
 عمميات تزوير نتائج الانتخابات تتم في دول بعيدة اخرى.

 

 -:المؤثر الثالث .3
صاحب نظرية القوة  Joseph Nyeما عرفيا جوزيف ناي  سيبرانية وفقان وجود قوة عدوان بشكل جديد:   

في يجاد مزايا لمدولة المرتبطة بالفضاء السيبراني لإات الناعمة "بانيا القدرة عمى استخدام مصادر المعموم
والمزايا  (.50، 0200)مصطفى التأثير عمى الاحداث المتعمقة بالبيئة التشغيمية " تفاعلات العلاقات الدولية" 

ىي اقل سيبرانية" دولية " جرائم  شن العدوان السيبراني عمى الدول الضعيفةفي ىذه تجعل ىناك احتمال كبير 
القوى توازن ي العلاقات الدولية عند اختلال فالعدوان التقميدي المتعارف عميو واكثر نفعاً بالمقارنة مع  تكمفة
من عمى الدول الضعيفة عند الدولة الاقوى لمقيام بعدوان غير شرعي  الاختلال دافع، حيث يشكل ىذا ةالدولي
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د من انماط التسمط الدولي، وفرض ، فيي نمط جديمنافع اكثر، والاستحواذ عمى مناطق اخرىجني اجل 
 . السريانيةالاعتمادية بالقوة 

 

 -:المؤثر الرابع .2
ان عمميات الجرائم السياسية، واغتيالات الشخصيات الوطنية، او الرموز تصدع الامن الوطني المحمي:   

الفكرية، والاجتماعية، وحتى الاعداد للانقلابات العسكرية، او خمق توترات، وفوضى امنية داخل المجتمعات، 
كالطاقة  او تعطيل مشاريع استراتيجية، مخدرات، والبشوالجرائم المنظمة والارىابية، وجرائم تيريب تجارة ال

، نفسية معادية عبر ماكنات اعلاميةالذرية، او محطات الكيرباء، او نظام السدود العملاقة، او خمق بيئة 
، وتطويع ارادة الدول ونشر الاشاعات المضممة ، وغير ذلك الكثير من الخطط والبرامج التي تستيدف تركيع 

وفق ى لوجستية مساعدة، فالأمن السيبراني ىو يتم معظميا عبر الفضاء السيبراني بالتواصل مع ادوات اخر 
 تعبير بعض المحممين ساحة حرب خامسة اضافة الى ساحات الحروب الاربعة في البر والجو والبحر والسماء

 .( 08-07، 0200 دندنن واخرون) 
 

 -الخامس:  المؤثر .5
ان ثورة الاتصالات والمعمومات، والعولمة الثقافية ضعف سيطرة الدولة عمى حركة ونشاطات المواطنين:   

والاقتصادية والسياسية رتبت وجود نشاطات فردية وجمعية مع جيات اجنبية سواء كانت دول، او منظمات 
دولية، او شركات ومنظمات غير حكومية خارج عمم وارادة الدولة الوطنية، ويمكن تفسير ذلك وفق المنيج 

حقوق الانسان انو ضمن حرية الراي والتعبير والحقوق الشخصية الاخرى، ولكن عند الديمقراطي الميبرالي ل
التواصل مع جيات اجنبية بخصوص معمومات او نشاطات فردية وجمعية واخرى متعمقة بمعمومات وبيانات 
ميمة تخص الامن الوطني سواء تم ذلك عن قصد او قصور موظف يعمل في أي مجال من مجالات 

ومة الرقمية بشكل مخالف لمقوانين والتشريعات ذات اصمة بيذا العمل عندىا يكون ىذا التواصل تطبيقات الحك
 فاعل ومنتظم بين تعاونمن اىم معانييا بناء يخل بسيادة الدولة التي حالة حال اليجمات السيبرانية المعادية 

فالسيادة اليوم مصيرىم بأنفسيم ، المواطنين مع اجيزة الدولة في حماية سيادتيا التي ىي سيادتيم في تقرير 
تحتاج اكثر من أي مضى لثقافة وطنية اكثر كثافة وعمق بعد التحدي الكبير ليا بالتحول الرقمي في تقنيات 

 الحوكمة الرقمية .
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 الخاتمة
ختاماً يمكننا القول ان الترابط الوطني بين الحكومات والمجتمع في قضية حماية السيادة الوطنية عمى    
فضاء السيبراني لمدولة اضحى اليوم ىدفاً مركزياً لحماية كيان الدولة من خطر التفكك والانييار، فالدولة ال

، والدولة المتخمقة عممياً للأبدالتي تمتمك القوة العممية ىي القادرة عمى مواجية تحدي فقدان سيادتيا كدولة 
 ا من الخارطة الدولية، عاجلًا ام اجلًا.معرضة لفقدان سيادتيا للابد، وبشكل يرتب انييارىا وزاولي

 

 -:الاستنتاجاتأولا: 
التطور اليائل في نظم المعمومات والاتصالات الالكترونية رتب مقوم جديد من مقومات القوة الشاممة  -0

ىذا المقوم، وىذا العنصر الدولة التي لا تمتمك لمدولة، ورتب عنصر جديد من عناصر سيادة الدولة. ف
 لا تمتمك سيادة في فضائيا، وسيادتيا عمى الارض الوطنية ميددة بشكل دائم وخطير.ىي دولة 

الحكومة الالكترونية، والحوكمة الرقمية تحولان كبيران لا يمكن لأي دولة تبغي التنمية المستدامة ومسايرة  -0
 فقط. المجتمع الدولي في تطوره الاستغناء عنيما فيما خيار الضرورة، وليس خيار الاضطرار

د ي، فشلى الصراعات في المجال السيبرانيالصراعات بين القوى الاقميمية، والقوى الدولية الكبرى انتقمت ا -2
عالم اليوم اختراقات، وىجمات الالكترونية لا تقف عند سرقة المعمومات والبيانات وانما الى اشكال خطيرة 

 يا التيديد بتدمير مرافق ومنشئات حيوية.جداً من
ور تكنولوجيا تقنيات الحوكمة الرقمية متواصل، والدولة التي لا تواكب حركة ىذا التطور ستكون تط -2

 متخمفة وعرضة لفقدان سيادتيا بشكل اوسع واسرع من لدولة التي تواكب تطور تقنيات الحوكمة الرقمية.
يشيد م الامس وما زال شيد عالم اليوم تحالفات اقميمية ودولية لحماية امنيا السيبراني كما شيد عال -5

 تحالفات اقميمية ودولية لحماية المصالح المشتركة.
المجتمع الدولي متجو لتقنين قانون دولي وابرام اتفاقيات تضمن حماية سيادة الدول في فضائيا  -5

 السيبراني، وحماية الامن الوطني لمعموماتيا، ولبياناتيا.
 -:التوصياتثانيا: 

 الوطني السيبراني ليا فروع في جميع مناطق الدولة العراقية الفدرالية.تأسيس وكالة الامن  -0
السيادة عمى الفضاء السيبراني الوطني في اقرب وقت اعتماد استراتيجية ذات مراحل من اجل ضمان  -0

 ممكن.
اعداد كادر بشري متخصص ومتدرب بشكل متواصل يواكب جميع المتغيرات التي تطرأ عمى تقنيات  -2

 ة الرقمية.الحوكم
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التنوع في استيراد الاجيزة والمعدات الالكترونية التي تطمبيا ميام الحوكمة الرقمية دون الاعتماد عمى  -2
 جية واحدة من اجل ضمان حماية المعمومات والبيانات الوطنية كمرحمة اولى.

لمواجية اليجمات اون في مجال الامن السيبراني مع الاصدقاء قامة تحالفات اقميمية ودولية لمتعا -5
 والاختراقات المتوقعة من الخصوم، والاعداء.

البدء في عمميات التدريب من اجل تصنيع وصيانة الاجيزة والمعدات التي تستخدم في عمميات الحوكمة  -2
 الرقمية.

لمتشفيرات في النشاطات امتلاك افضل القدرات التقنية، والادارية في عمميات التغيير المتواصل  -7
 رونية.الكت

تكثيف وتعميق الوعي الفردي، والجمعي حول اىمية السيادة الوطنية عمى الفضاء السيبراني الوطني،  -8
 واعتماده كمبدأ من مبادئ الوطنية ، والمواطنة.
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