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 الملخص:
التجسس الإسرائيلي الالكتروني على الدول الدوسوم: ) أىمية ىذا البحثتأتي 

سرائيلي من زاوية تفوقو على أقرانو في الدول ( والذي لإلقاء الضوء على التجسس الإالعربية
العربية، وللتعرف على آليات وأىداف وشواىد ومستقبل ىذا التجسس الذي لغعل أسرار وخطط 
البناء والسياسة العامة للدول العربية بتُ يدي عدو لا تنتهي أطماعو، ويتطلع للمزيد من التفوق 

 في لرال الدعلومات ووسائل الاتصال. 

   المقدمة
ما حدث في عالدنا اليوم من ثورة في الاتصالات والدعلومات، وضعت بصماتها على ما سمي    

لاحقا بعصر العولدة، أسهمت بقوة في تغيتَ وشائج عدة وأقنعت العالم بالرضوخ إلى ما نتج عن 
ىذه الثورة العلمية الذائلة ، ثم فتحت أمام جميع الأطراف جبهات للصراع لا تقل خطورة عن 
الصراعات العسكرية والاقتصادية والدبلوماسية، بل إنها تتفوق عليها في برطيم قوة العدو في 
معظم الأحيان، لأنها بسس كل ىذه ام٬الات، بعد أن أصبحت الدعلومة وفاعلية الاتصال وسعة 

 قنوات الدعرفة أسلحة جديدة لؽكن أن برسم النزاع لصالح من لغيدىا ويسيطر عليها. 
تاحت ىذه الآفاق الجديدة الدنبثقة عن ثورة الاتصالات والدعلومات نوعا خطتَا وجديدا وقد أ    

من أنواع التجسس ىو التجسس الالكتًوني الذي طغى بإمكانياتو الذائلة ودقة نتائجو على 
أساليب التجسس القدنً الذي عرفو العالم، واستخدمتو الدول والحكومات لدعرفة أسرار الخصم أو 

                                                           
 .تراتيجية والدولية، جامعة بغدادسلامركز الدراسات ا )*(

 

 الا كتر نً الإسرائٌلً ا تجسس
 ا عربٌ  ا د ل على
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للسيطرة عليو، وقد أدركت إسرائيل كغتَىا ألعية ىذا النوع الجديد من التجسس من تسعى 
وسعت جاىدة للتفوق فيو، نظرا لدا لؽثلو موقعها من حرج نتيجة وجودىا كدولة لزتلة لجزء مهم 

 في قلب الأمة الإسلامية التي لن تستوعب أو تقبل بهذا الوجود الغريب والدفروض عليها.
د الداضية: إن مشروع الاحتلال الإسرائيلي الغاشم لا يستهدف فلسطتُ وقد أثبتت العقو   

وحدىا، بل الأمة العربية والإسلامية كلها وجودا أو دينا أو قيما وأعرافا ، ولذذا أصبحت فلسطتُ 
بعد احتلالذا قاعدة لانطلاق العدوان الإسرائيلي على العرب والدسلمتُ عبر حروب واعتداءات 

لبلدان العربية والإسلامية،وفي السنوات الأختَة التي ازدادت فيها فاعلية ثورة لستلفة على بعض ا
الاتصالات والدعلومات،امتدت ذراع الدؤسسات الأمنية الإسرائيلية وشبكاتها التجسسية إلى أقصى 
حد لشكن في ىذه الدول، مؤكدة بدا ظهر منها من أعمال ونتائج ، خطورة استمرار ىذا الكيان 

 د والأمن العربي والإسلامي، بل مهددة استقرار الدنطقة كلها. على الوجو 
التجسس الإسرائيلي الالكتروني على الدول الدوسوم: ) أىمية ىذا البحثومن ىنا تأتي 

( والذي يلقي الضوء على التجسس الإسرائيلي من زاوية تفوقو على أقرانو في الدول العربية
واىد ومستقبل ىذا التجسس الذي لغعل أسرار وخطط العربية، والتعرف على آليات وأىداف وش

البناء والسياسة العامة للدول العربية بتُ يدي عدو لا تنتهي أطماعو، ويتطلع للمزيد من التفوق 
 في لرال الدعلومات ووسائل الاتصال. 

وقد اقتضت خطة البحث تقسيمو إلى ثلاثة مباحث كل مبحث بدطلبتُ، حمل الأول منها عنوان: 
أىداف وآليات وجاء الدبحث الثاني بعنوان:م التجسس الالكتروني وتفوق إسرائيل فيو، مفهو 

شواىد التجسس  بينما حمل الدبحث الثالث عنوان:التجسس الالكتروني الإسرائيلي، 
 الالكتروني الإسرائيلي ومستقبلو...

ع الدهم، لشا ولا يفوتنا التنبيو إلى إن الباحث عانى من قلة الدصادر في مثل ىذا الدوضو 
اضطره إلى اللجوء إلى بعض الدوريات الدوثوق بها من صحف ولرلات ومواقع الكتًونية، لإسناد 
مادة البحث العلمية بالأدلة، لشا يوجب على الباحثتُ والدراكز البحثية الاىتمام بالدواضيع الجديدة 

ادة الرأي وأصحاب القرار بحثا وبرليلا ونشرا خدمة للحقيقة، ولتقدنً رؤية علمية ناضجة أمام ق
 لاستخدامها في التعامل مع الأحداث.
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ثم عرض الباحث أىم النتائج التي توصل إليها في بحثو، داعيا اله تعالى أن تكون في سطوره بعض 
 الفائدة لدن يهمو مثل ىذا الأمر، واله تعالى ولّي التوفيق.

 فيو المبحث الأول: مفهوم التجسس الالكتروني وتفوق إسرائيل
 المطلب الأول: مفهوم التجسس الالكتروني 

التجسس من الجس، والجس ىو اللمس باليد، واجتسو أي مسو ولدسو،  وجس الشخص بعينيو 
إذا أحد النظر إليو ليستبينو ويتثبت منو ، وىو معتٌ لرازي فالجس ىو اللمس باليد، والجسّاس ىو 

1.الأسد وسّمي بذلك لأنو يؤثر في الفريسة ببراثنو
 

ياَ أيَ ُّهَا الَّذِينَ آَمَنُوا اجْتَنِبُوا كَثِيرًا مِنَ الظَّنِّ وقد ورد ىذا الدعتٌ في القرآن الكرنً بقولو تعالى : ))
خِيوِ إِنَّ بَ عْضَ الظَّنِّ إِثْمٌ وَلَا تَجَسَّسُوا وَلَا يَ غْتَبْ بَ عْضُكُمْ بَ عْضًا أيَُحِبُّ أَحَدكُُمْ أَنْ يأَْكُلَ لَحْمَ أَ 

وىي بدعتٌ : لا تبحثوا عن عورات الناس ٕتًا فَكَرىِْتُمُوهُ وَات َّقُوا اللَّوَ إِنَّ اللَّوَ تَ وَّابٌ رحَِيمٌ((.مَيْ 
وتستكشفوا عما ستًه اله ، فهي من التجسس الدنهي عنو ومنو بذسس الدسلمتُ على بعضهم ، 

حديث ، ولا ) إياكم والظن فان الظن اكذب ال:-صلى اله عليو وسلم  –وفي حديثو 
تحسسوا ، ولا تجسسوا، ولا تناجشوا، ولا تحاسدوا ، ولا تباغضوا ، ولا تدابروا، وكونوا 

 ٖعباد الಋ إخوانا(.
) ىو الشخص الذي يطلّع على عورات الدسلمتُ بطريقة سرية ، وينقل أخبارىم واصطلاحا:

ار عسكرية أم غتَ للعدو سواء كان ىذا الشخص مسلما أم غتَ مسلم ، وسواء كانت ىذه الأخب
 4عسكرية ، في وقت السلم أو في وقت الحرب (.

                                                           
 ، مادة جس .   ٜٓٙ، ص  ٕٜ٘ٔآبادي،القاموس المحيط ،مطبعة الحلبي، القاىرة،الفيروز ٔ
 .ٕٔسورة الحجرات، آية: ٕ
 (.   ٗٙٓٙ( رقم الحديث ) ٕٓٔ/ ٕٔالإمام البخاري، صحيح البخاري،)  ٖ

م   ا و  ٕٔٚ، ص ٕٓٓٓن   واف تكروري،أحك   ام التعام   ل السياس   ي م   ط اليه   ود ف   ي فلس   طين المحتل   ة، دار الش   هاب، دمش     ،  ٗ
 .  بعدىا 
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أما القانون الدولي فقد عرّف الجاسوس : ) ىو الشخص الذي يعمل في خفية ، أو برت ستار 
مظهر كاذب، في جمع أو لزاولة جمع معلومات عن منطقة الأعمال الحربية لإحدى الدول 

  1ة العدو (.الدتحاربة بقصد إيصال ىذه الدعلومات لدول
من أجل  التجسس الالكتًوني فهو شكل من الإرىاب باستخدام التكنولوجيا بشكل سلبيأما 

إحداث آثار مدمرة وأضرار بالغة وكبتَة م٭طات التحكم وأجهزة الكمبيوتر وشبكات الاتصال 
ان أو بدوافع لستلفة، ولؽتد التجسس الإلكتًوني إلى أبعد من ىذا، حيث عرف أيضا بأنو : العدو 

باستخدام الوسائل الإلكتًونية، الصادر من الدول أو  التخويف أو التهديد ماديا أو معنويا 
 2الجماعات أو الأفراد على الإنسان بغتَ حق.

فهما نوع من العدوان أو  3يربط بعض الباحثتُ بتُ التجسس الالكتًوني والإرىاب الالكتًوني :و 
الصادر من الدول أو الجماعات أو الأفراد على الإنسان،  التخويف أو التهديد الدادي أو الدعنوي

في دينو أو نفسو أو عرضو أو عقلو أو مالو بغتَ حق، باستخدام الدوارد الدعلوماتية والوسائل 
فالإرىاب الإلكتًوني يعتمد على استخدام ، الإلكتًونية بشتى صنوف العدوان وصور الإفساد

لال وسائل الاتصال والشبكات الدعلوماتية، من أجل بزويف الإمكانيات العلمية والتقنية، واستغ
 .وترويع الآخرين، وإلحاق الضرر بهم، أو تهديدىم

أن مصادر لزاولات اختًاق الأنظمة والشبكات الالكتًونية، لا تقتصر على الدختًقتُ الأفراد، أو 
وجيو لزاولات التي براول دائماً، ت 4منظمات عالم الإنتًنت السرية، مثل منظمات الذاكر

الاختًاق، لضو أنظمة، وشبكات، ومواقع الدنظمات، والجهات الحكومية، في العالم أجمع، بل 
لزاولات الاختًاق ىذه دخلت ميادين جديدة وخطرة، فإذا كانت لزاولات الأفراد أو ام٬موعات 

ة من ىذه الصغتَة، تؤدي غالبا إلى نتائج بزريبية، لؽكن إصلاحها إذا ما وجدت نسخ احتياطي

                                                           
 . ٕٙٗ،  ص  ٜ٘ٙٔعلي ابو ىيف ، القانون الدولي العام ، مصر ، ٔ
 .ٜٕ، ص ٜٕٓٓمحمد الشوابكة، جرائم الحاسوب والانترنت: الجريمة المعلوماتية، دار الثقافة، عمان، ٕ
ل: حماي  ة أم  ن المعلوم  ات عب  دالಋ ب  ن عب  دالعزيز العج  ـن، الإرى   اب الإلكت رون   ي ف  ي عص  ر المعلوم  ات، الم   تمر ال  دولي الأو ٖ

 .ٕٛٓٓ/حزيران،  ٗ - ٕوالخصوصية في قانون الإنترنت، القاىرة، 
 ىو المتمكن من مهارات الحاسوب وأمن المعلوماتية ممن يتحدون الأنظمة المختلفة ويحاولوا اقتحامها.ٗ
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البيانات، فان الجانب الأخطر في ىذه العمليات، يكمن في لزاولات التجسس الدولي، الذي 
 ينقل أسرار دول بأكملها إلى دول أخرى معادية. 

وقد فرضت ىذه التقنية تقلص دور الجواسيس الدوليتُ، الذي كان منتشراً على مدى العقود 
نت، إلى عمليات بذسس إلكتًونية، عن طريق الداضية، فتحولت طرق التجسس في عصر الإنتً 

اختًاق أنظمة وشبكات الدول بعضها بعضاً، فمعظم دول العالم برتفظ بوثائقها السرية لسزنة في 
أشكال رقمية وفي مزودات سرية، بعد تشفتَىا بدفاتيح تشفتَ عالية الأمان، في لزاولة لضمان 

لشيفرة، والاطلاع على فحوى ىذه الوثائق أو دائرة أمنية تتحقق فيها شبو استحالة لكسر ىذه ا
 ٔسرقتها.

زعزعة الأمن ونشر الخوف والرعب وإخلال )  ٕ:واىم ما يهدف إليو التجسس الالكتروني 
السطو وجمع ، و  تهديد وابتزاز الأشخاص والسلطات العامة والدنظمات الدوليةو ،نظام الدول العام

 .)ية والإعلانالأموال، إضافة إلى جذب الانتباه، والدعا
وتقل خطورة التجسس الالكتًوني إذا كان الغرض من اختًاق أنظمة الحواسب والشبكات ىو 
العبث بام٭تويات أو إلغاء بعضها أو كلها، ويتم ذلك عن طريق إدخال ملف بذسس إلى ام٬تٍ 

تٍ عليو ويسمى ىذا الدلف )حصان طروادة(، الذي يقوم بفتح أحد الدنافذ في جهاز الشخص ام٬
عليو، دون أن يشعر، وفتح القرص الصلب لجهاز ام٬تٍ عليو والعبث بو بحذف أو بإضافة ملفات 

معرفة كلمة السر الدخزنة في الجهاز ورقم بطاقة  -بكسر التاء –جديدة، كذلك لؽكن للمختًق 
ويرى  الائتمان، وكذلك لؽكن للمختًق إذا كان لدى ام٬تٍ عليو )ميكرفون أو كامتَا( أن يستمع 

 3كل ما يفعلو في الدساحة التي يغطيها الديكروفون أو الكامتَا.
 
 

                                                           
 .ٖٕٔٓ/ٕٔ/ٖٔينظر: جريدة اليوم السعودية، النسخة الالكترونية، ليوم ٔ
 وما بعدىا. ٙٙٔ، جرائم الحاسوب والانترنت: الجريمة المعلوماتية، مصدر سب  ذكره، ص محمد الشوابكةٕ
 وما بعدىا.ٖٙٔ، ص ٖٕٓٓينظر: محمد امين الرومي، جرائم الكومبيوتر والانترنت ، دار الكتب الجامعية،عمان، ٖ
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ٔمعينة أىمها: ويمتاز التجسس الالكتروني بخصائص
 

أ/ إن التجسس الإلكتًوني لا يتًك أي دليل مادي بعد ارتكاب جرائمو وىذا لشا يصّعب عملية 
 .التعقب واكتشاف الجرلؽة أساسًا

 .العثور على أي دليل لؽكنو إدانة الجاني ب/ سهولة إتلاف الأدلة في حال

ج/ إن مستخدمي ىذا النوع من التجسس لؽتازون بخلفيات وخبرات في استخدام الأجهزة 
والتقنيات الحديثة، من جهة أخرى لصد نقصا كبتَا في الخبرات لدى الجهات الأمنية الدعنية  

 .بكشف الدخططات الإرىابية الرقمية

 لػدث في بيةة ىادئة لا برتاج إلى القوة والعنف واستعمال الأسلحة د/ إن التجسس الإلكتًوني
 .كمبيوتر وبعض البرامج وشبكة انتًنت وإلظا ما لػتاجو ىو جهاز 

 .ىـ /عادة ما تتم العمليات الإرىابية بتعاون أشخاص أو منظمات عدة
 في مجال التجسس الالكتروني تفوق إسرائيل المطلب الثاني: 

وإذا كان  يلي الدختص بالتجسس ىو )أمان( أي: شعبة الاستخبارات العسكرية،الجهاز الإسرائ
الدوساد قد بدأ عملو مع إعلان ابزاذ فلسطتُ وطنا لزتلا لدا عرف لاحقا: إسرائيل، وذلك لدواكبة 

( وقت انعقاد الدؤبسر الصهيوني 1897لقرار الذي ابزذ في مدينة )بازل ( السويسرية في عام )ا
ة )ثيودور ىرتزل( ، والذي تم فيو اختيار فلسطتُ لتكون أرضا لإقامة دولة الاحتلال ، الأول برئاس
لم يعلن عنها رغم عملها وألعيتها الفائقة ، ويتولى  الاستخبارات العسكرية )أمان(،فأن: شعبة 

)أمان( عددا من الدهمات الخاصة والسرية، منها: التجسس، الاغتيالات، الحصول على الأسلحة، 
 2جسس الدضاد، إثارة الفتن، الخطف، وما شابو ذلك.الت

ىي الأىم من بتُ أجهزة الأمن الإسرائيلية؛ لدورىا الكبتَ في بلورة القرار وتعدّ ىذه الشعبة ، 
السياسي في إسرائيل، ولذذا طالبت بقية الأجهزة الأمنية الإسرائيلية أن تؤخذ تقديراتها ىي أيضا 

( بقراراتها، وتكون للقيادة السياسية خيارات أوسع في اختيار بالحسبان؛ حتى لا تنفرد )أمان
أقوى مؤسسة في دولة  دان( بالجيش الإسرائيلي الذي يعمواقفها في القضايا الدختلفة ، وترتبط )أم
                                                           

 .ٜٕص محمد الشوابكة، الجريمة المعلوماتية، مصدر ساب  ، ينظر: ٔ
 .ٕ٘ٛ، ص ٜٙٛٔنوفل، الحرب النفسية بيننا وبين العدو الاسرائيلي، عمان، دار الفرقان،  ينظر: د. احمدٕ
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برظى مواقفها بدكانة قوية  ومن ثمالاحتلال، ولؽتلك القدرة والتأثتَ في جميع مناحي الحياة فيها؛ 
ن ىذه الشعبة من الأقسام الآتية: )الإنتاج، فيلق التجسس،العلاقات تبعا لذلك، وتتكو 

أمن الديدان والرقابة العسكرية( وبدوره يقسم فيلق التجسس إلى:)وحدة جمع ،الخارجية
ولة عن مدرسة الدخابرات العسكرية، ومن مهامها: ؤ مركز الرئاسة العامة، وىي مس،الدعلومات

التنظيم وخطوط الإمداد ووحدة ، ووحدة التدريب،الخرائطالتنمية التكنولوجية والاتصالات و 
 1وشؤون الأفراد، ثم وحدة البحوث والتنمية(.

وقد انتقل عمل )أمان( من التجسس التقليدي إلى ما وفرتو التكنولوجيا وأجهزة الاتصال الحديثة 
انونية في العالم،أما بدا يعرف بالتجسس الإلكتًوني الذي مازال غائبا عن دائرة الرقابة وام٭اسبة الق

التجسس بوساطة الأقمار الصناعية وطائرات الاستطلاع الدتقدمة التي تعمل لصالح إسرائيل ، فما 
 -رغم علمها باسم الدولة التي تتجسس عليها–زالت معظم الدول العربية أو الإقليمية لا تتمكن 

رغم من كون ىذه من ضبط الشخص الذي يقوم بالتجسس عليها أو لزاسبتو على ذلك، بال
 العمليات تقع ضمن دائرة الإرىاب الالكتًوني.   

فمع التقدم التقتٍ الكبتَ وتطور وسائل وأجهزة الاتصالات، أصبح التجسس الإسرائيلي 
الأمن والاستخبارات الإسرائيلية، فأصبح اقتحام الإلكتًوني ىو السائد حاليا في تعامل دوائر 

تغيتَ لزتوياتها والدخول إلى شبكات الانتًنت والعبث بها عن طريق الدواقع الالكتًونية وتدمتَىا و 
لدول أخرى أو شبكات إزالتها أو السيطرة عليها أو الدخول إلى شبكات الطاقة العائدة 

الاتصالات بهدف تعطيلها عن العمل أطول فتًة لشكنة أو تدمتَىا نهائيا ىو الأسلوب السائد في 
 2س.سلزاولة الوصول إلى أغراض التج

ولم تعد وسائل التجسس التقليدية والقمع والإرىاب التي كانت بسارسها إسرائيل ضد الشعب 
الفلسطيتٍ والدتمثلة باغتيال رموزه الوطنية بل وأفراد شعبو لشن تشاء ، وتشريده والاستيلاء على 

والتجسس أرضو ولشتلكاتو وما إلى ذلك، وإلظا امتدت ىذه الدمارسات العدوانية لتشمل الإرىاب 
الإلكتًوني، فالدواقع الفلسطينية على شبكات الإنتًنيت تتعرض وبصفة مستمرة من الجانب 

                                                           
 .www.wafainfo.psينظر: الاجهزة الامنية الاسرائيلية، موقط وكالة الانباء الفلسطينية: وفا ،  ٔ
 .ٕ٘ٔ، ص ٕٙٓٓف اد قزانجي، السلطة الخامسة: علم المعلومات، بغداد، دار الش ون الثقافية، ٕ
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لم الإسرائيلي إلى الاقتحام والعبث بدحتوياتها وإزالة ما عليها من معلومات وعرض صورة الع
لجة تلك ة بالدواقع الدقتحمة، وفي الدقابل لػاول الفلسطينيون معاالإسرائيلي على الصفحة الرئيس

الآثار وتصحيح ما عبث بو على الدواقع ولػاولون اقتحام بعض الدواقع الإسرائيلية ووضع العلم 
الفلسطيتٍ عليها، وىذا الإرىاب الالكتًوني لا تقتصر أجهزة التجسس الإسرائيلي والجماعات 

ى العاملة معو بدمارستو على دولة فلسطتُ فحسب، بل ابزذت ىذه الجماعات مواقع لذا عل
الإنتًنيت بسارس أعمالذا من خلال التحريض على القتل وتعليم صنع الدتفجرات والقنابل، علاوة 
على نشر أفكارىا الداعية إلى العنف والتمييز العنصري، والتلاعب بالأنظمة والبيانات والنظم 

 1الخاصة بدؤسسات وحكومات دول أخرى.
سيس مواقع إباحية ىدفها جمع الدعلومات عن وفي لرال التجسس الالكتًوني تعمد إسرائيل إلى تأ

اديتُ والشخصيات الدستهدفة عبر استدراجهم في أعمال لسزية ثم ابتزازىم ، تيعالأشخاص الا
وتستغل فيها النساء اليهوديات لتحقيق ىذه الأغراض، بل إن بعضهنّ يعملنّ في أجهزة الدخابرات 

مدت فقرة توظيف النساء في ىيكل وظائفها سواء كجاسوسة أو كوسيلة لتجنيد العملاء وقد اعت
أو أي من الدنتسبتُ إلى وظائف  لاستدراج الضحايا من السياسيتُ أو الإعلاميتُ أو الضباط

مة للحصول على الدعلومات التي تبحث عنها، عملا بدا ثبت في التاريخ اليهودي: إن )دليلة( هم
ذلك اليهودية )استتَ( التي ذكرتها التوراة استطاعت أن تأسر عدو بتٍ إسرائيل شمشون الجبار ، وك

وقد بسكنت بفتنتها أن تستهوي أحد الدلوك لشا دفعو إلى الاستسلام لذا طائعا وسلمها مقاليد 
 2لشلكتو.

ولابد من الإشارة إلى إن إسرائيل تبرم لرموعة من الشراكات السرية بينها وبتُ الشركات الكبرى 
ال )غوغل، وآبل، وياىو( وغتَىا، تتيح لذا الولوج إلى قواعد في لرال تكنولوجيا الدعلومات أمث

معلومات ضخمة ومهمة، وبعض الشركات التي ترفض الشراكة أو لا تستطيع دوائر التجسس 
الوصول إليها فتقوم الوكالة بدحاولات لاختًاقها لتحصل على الدعلومات التي في قاعدة بياناتها، أو 

                                                           
ندرية، دار الفك      ر الج      امعي، ، الاس      كاس      ب اسل      ي ووس      ائل مكافحته      امني      ر محم      د الجنبيه      ي، ج      رائم الأنترني      ت والحٔ

 .ٙٛ.ص:ٕٗٓٓ
 وما بعدىا. ٖٔ، ص ٕٕٓٓالجاسوس: طري  الخداع، وكالة الصحافة العربية،القاىرة، ،خالد محمد غازيٕ
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 الشركات الدرتبطة ة الدولية بحيث يبقى الإقبال مركزا علىتعمل على عرقلة عملها في الشبك
  .بالدؤسسة الأمنية الإسرائيلية

 كما إن إسرائيل تعمد في أحيان أخرى إلى تأسيس شركات ولعية مزودة بأحدث الأجهزة منها
ميكرفون الليزر ومهمتو التصنت على الدكالدات الجارية في الغرف الدقفلة، عن طريق توجيو أشعة 

يزر إلى نافذة من نوافذ تلك الغرفة، وعندما ترتد ىذه الأشعة برمل معها الذبذبات الحاصلة في ل
زجاج تلك النافذة نتيجة الأحاديث الجارية فيها، وتسجل ىذه الذبذبات ثم يسهل برويلها إلى 
أصوات واضحة ىي أصوات الدتحدثتُ، وتستطيع ىذه الأجهزة اقتناص أية إشارة صادرة من أي 

از إلكتًوني فيها،ومن الأجهزة الدهمة في التجسس الالكتًوني الإسرائيلي جهاز )تي أكس( جه
الذي يتيح الدخول إلى خط الذاتف من بعيد ومن دون أن يشعر أحد بذلك، أي يتم برويل 
الذاتف الدوجود في الغرفة إلى جهاز إرسال ينقل جميع الدكالدات والأحاديث التي بذري داخلها، 

.ان الذاتف مقفلا فيسجل جميع الأصوات الدنبعثة في الغرفةحتى لو ك
1 
 المبحث الثاني: أىداف وآليات التجسس الإسرائيلي الالكتروني

 المطلب الأول: أىداف التجسس الإسرائيلي الالكتروني 
لؽكن النظر إلى أىداف التجسس الالكتًوني الإسرائيلي من خلال تقسيمها إلى أىداف 

 تكتيكية، فمن الأىداف الإستًاتيجية:  إستًاتيجية وأخرى 
/ براول إسرائيل ودول غربية عدة الإبقاء على تقدمها التكنولوجي والعسكري في لستلف 1

ىا حليفة لها دل المعادية وحتى الدول التي تعبمنط الدول التي تصنفها ضمن الدو  ام٬الات
ا من أن تشكل في الدستقبل بسكنهمن امتـك قدرات تكنولوجية معلوماتية وعسكرية وأمنية 

 برد لرغبات إسرائيل. 
في أعقاب الثورات في العالم العربي، عبر إنشاء  رصد توجهات العالم العربي نحو إسرائيل/ 2

وحدات جديدة للتجسس بزتصّ بدراقبة جميع وسائل الإعلام العربية، ومواقع التواصل الاجتماعي 
تبثو ىذه الدواقع الالكتًونية من رسائل معادية لإسرائيل،  الدختلفة كـ )الفيس بوك وتويتً(، لرصد ما

                                                           
 .ٕ٘-ٕٔ، ص ٕٓٔٓ، آذار ٙٔ: مجلة قساميون، عدد ينظرٔ
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ولتُ فلسطينيّتُ وعرب على ؤ لفلسطينية، والصفحات الشخصية لدسوتشمل متابعتها جميع الدواقع ا
 1مواقع التواصل الاجتماعي الدختلفة.

لاسيما الدواقع /جمط المعلومات الأمنية والاستخباراتية عن دول الجوار الإسرائيلي،ٖ
العسكرية والدراكز الأمنية فيها التي تعتقد )إسرائيل( أنها قد تشكل خطراً عليها مستقبلًا في أية 
مواجهة عسكرية، والقيام بتدريب الجواسيس على أحدث الأجهزة الإلكتًونية، ليتمكنوا من 

 برديد الأماكن والدخابئ الأمنية السرية.
والشقق خابئ والمواقط التابعة للمقاومة، /إمداد إسرائيل بالمعلومات حول الأنفاق والمٗ

البديلة التي قد يستخدمها زعماء الحركات الدعادية لإسرائيل في فلسطتُ والدول العربية ، بهدف 
 النيل منهم إذا تطلب الأمر. 

/ تزويد أجهزة الأمن )الإسرائيلية( بالمعلومات الاقتصادية والتطورات الصناعية ٘
عات الاستثمارية الدتحققة في الدول العربية أو الإقليمية ، وفي ميادين وأىم الدشرو  والتكنولوجية

لستلفة كالتصنيع والسياحة والزراعة والتجارة، وأسواق الأوراق الدالية، وذلك بتوجيو بعض قراصنة 
الانتًنت )الذاكرز( لتحقيق )الوصول إلى الأسرار الحكومية والعسكرية بسهولة برغم أنظمة الحماية 

 2ة بها(.ام٭يط
/ القيام بعمليات تخريب اجتماعي وأخـقي واسعة النطاق بهدف زعزعة القيم والأعراف 6

عن طريق الرسائل والبرامج الالكتًونية في أجهزة الاتصال الحديثة السائدة في المنطقة العربية 
ر اغلبها حول وبثها عبر الانتًنت عبر تطبيقات الذواتف الحديثة والذكية ) كالفايبر( وغتَىا، ويدو 

السخرية بالإسلام ورموزه وتشويو قيم الجهاد ومقاومة الاحتلال ورفض التطبيع مع إسرائيل أو كل 
 ما لؽت إليها بصلة.  

إن دائرة اىتمام التجسس الالكتًوني الإسرائيلي ىو أن يكون لدولتهم ام٭تلة وجود مقبول على 
التهيةة النفسية  فضلًا عنالتارلؼية لذذا الوجود، خارطة الدنطقة جغرافيا بعد أن يتم نشر الدبررات 

                                                           
 .ٕٕٔٓ/ شباط/  ٓٔرير إسرائيلي نشر في جريدة ىآرتس في تقٔ
، ٕٙٓٓ،ف   اد يوس  ف قزانج  ي، الس  لطة الخامس  ة: عل  م المعلوم  ات وتكنولوجي  ا المعلوم  ات،دار الش   ون الثقافي  ة العامة،بغ  داد ٕ

 .ٗ٘ٔص 
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لشعوب الأمة من العرب والدسلمتُ ليكون التطبيع والتعامل مع إسرائيل ام٭تلة كواقع متجذر على 
 الأرض. 

 أما أىم الأىداف المرحلية أو التكتيكية للتجسس الالكتروني الإسرائيلي فهي: 
ية تشرف عليها أجهزة الأمن والتجسس من وشركات حواسيب ولع أ/ إنشاء شركات وىمية:

اجل بيع تلك الحواسيب والوسائل الالكتًونية إلى مؤسسات رسمية داخل دول اغلبها عربية 
وإسلامية، وتعمل ىذه الأجهزة على جمع الدعلومات وبثها إلى إسرائيل، إذ بسثل ىذه 

خلال استخدام الشبكة الدول:ساحات مهمة لجمع الدعلومات،أكثر سهولة وتتم عن قرب، ومن 
 1العنكبوتية في اقتحام وزرع تقنيات بذسسية في شبكات الحاسوب في تلك الدول.

وفي مقدمة ىذه الجهات الدروجة للفتَوسات: إسرائيل، ومنها ما بردثت  نشر الفيروسات :ب/ 
عن إعلان شركة روسية متخصصة في أنظمة حماية الشبكات والحواسيب عن اكتشافها لفتَوس 

سسي أطلقت عليو اسم ) لذب( وأشارت إلى انتشاره في أنظمة الحواسيب في بعض الدول بذ
العربية والإسلامية وان ىذا الانتشار كان يهدف إلى الحصول على معلومات وضرب أنظمة 

 2الحاسوب في الدول الدستهدفة.
استقرار تعمل أجهزة التجسس الإسرائيلي على زعزعة ج/ تشجيط التهريب وتزوير العمـت: 

% ( من جرائم التهريب 86الدول العربية ام٭يطة بها، فقد أفادت تقارير الأمن الدصرية بأن )
وتزوير العملات ارتكبها )إسرائيليون(، كما نشرت تقارير اقتصادية عن اكتشاف معلبات اللحوم 

ة وىي إما الحمراء )الإسرائيلية( تم ضخها بكميات كبتَة في الأسواق العراقية وبأسعار منخفض
برمل فتَوسات )جنون البقر( أو منتهية الصلاحية، أو برتوي على مواد سامة، يؤدي تناولذا 
للإصابة بأمراض العقم، والكولتَا، والتيفوئيد، والتسمم الدعوي ، وكذلك تعمل إسرائيل عبر 
شبكتها التجسسية على نشر كميات ىائلة من الدخدرات بدختلف أنواعها، ورعاية شبكات 

لرذيلة الدولية، وبذارة الرقيق الأبيض ، حيث تشتَ تلك التقارير إلى أن أعداد قضايا الدخدرات ا
( قضية في مصر لوحدىا، لشا يدل 4457( سنوات بلغت )11الدتهم فيها )إسرائيليون( خلال )

                                                           
 .ٕٕٔٓ/ٚ/ٕٓينظر: محمد عجـن، فايروس يخترق اسرائيل، صحيفة الجريدة، ٔ
 www.skynewsarabia.comينظر: موقط: شبكة  ٕ
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( طن لسدرات سنوياً عن طريق 511على ذلك اعتًاف مصدر )إسرائيلي( بأن مصر يدخلها) 
 1بلاده! 

تشرف إسرائيل على لرموعة واسعة من الباحثتُ  د/ مراقبة شبكات التواصل الاجتماعي:
والدراقبتُ تابعة لأجهزتها الأمنية أو متعاونة معها، لدراقبة شبكات التواصل الاجتماعي 

الأشخاص، )كالفيسبوك، والتويتً،واليوتوب( فهي وسائل جديدة للمعلومات والتقصّي عن 
لية بناء على معلومات من إحدى ىذه ام٬اميع أن الكتابات التي تنشر على وكشفت دراسة إسرائي

شبكات التواصل الاجتماعي في لبنان تعكس بزوفاً متزايداً من اندلاع حرب أىلية قد تنشب من 
الضغوط القائمة ما بتُ الطوائف؛ بحيث يسود الشعور لدى الدشاركتُ في شبكات التواصل 

 2قد يكون على برميل بارود يكاد ينفجر في كلّ لحظة.الاجتماعي بأن ىذا البلد 
تستغل إسرائيل كل ما يصدر من تقنيات حديثة في أعمال ت على أجهزة الهاتف:صنى / الت

التجسس التي تقوم بها فأدخلت في عملها أنظمة الذاتف ام٭مول التي اجتاحت العالم العربي 
على نظام )أيشلون( الأمتَكي الدتطوّر، والذي ووظفت أجهزة تنصت ومراقبة فائقة الحداثة، تعمل 

بإمكانو التقاط موجات الذاتف العادي والخليوي في آن واحد، ىذا في الوقت الذي أسهمت فيو 
وسائل حلّ الشيفرات بوساطة العقول الإلكتًونية في الزمن الراىن في بذاوز الكثتَ من العقبات 

 ٖالسابقة.
برلرة لتمييز الكلمات وأرقام الذواتف من خلال ام٭ادثات إسرائيل لزطات خاصة بذلك م ئوتنش

الذاتفية والرسائل الإلكتًونية والبيانات التي يتمّ التقاطها، وإرسالذا عبر الأقمار الاصطناعيّة 
وكابلات الاتصالات البحرية، ولذذه ام٭طات القدرة على جمع الدعلومات الإلكتًونية، ورصد 

ت والشركات والأفراد على حدّ سواء، وترسل الدعلومات التي يتمّ اتصالات الحكومات والدنظما
 4جمعها لتًجمتها وبرويلها إلى وكالات أخرى من بينها أجهزة الأمن الإسرائيلية.

                                                           
 .ٖٕٔٓ/ ٔٔ/ ٜٕىيثم البدري، ضبط متهمين بقضايا مخدرات، مجلة اليوم السابط ، ٔ
التجسّس الإلكتروني الإسرائيلي: سلطة من دون حدود، اف : نشرة تص درىا م سس ة الفك ر العرب ي، ع دد ينظر: رفيف صيداوي،ٕ

ٕٖٖ ،ٔ٘/ٛ/ٕٕٓٔ. 
 وما بعدىا. ٘ٗ، ص ٕٙٓٓلمحبة،دمش ، محمد عطوي، التجسس الإسرائيلي، دار اٖ
 .ٖٕٔٓ/ٕٔ/ٜٔ، في ٖٓٚٔينظر: جريدة البناء، عدد ٗ
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 المطلب الثاني: آليات التجسس الإسرائيلي الالكتروني 
  :عتمد التجسس الإسرائيلي على أشكال عدة من العمل في لرال الاستخبارات ىيي
ىذه الدهمة من أعمال التجسس تتعلق برصد ومراقبة أجهزة الاتصال ت:صن/ الرصد والتٔ

صت نيتم الت -في فلسطتُ خاصة –السلكية ، فالذواتف الأرضية والنقالة، وأجهزة اللاسلكي 
عليها بشكل دائم، ولا يكاد ذلك يكلف إسرائيل ام٭تلة جهدا كبتَا لأنها ىي التي أقامت شبكة 

ت في الضفة الغربية وقطاع غزة، مرتبطة عمليا بشبكة الاتصالات الإسرائيلية بل تعتمد الاتصالا
 على إسرائيل في الكثتَ من خدماتها. 

نتيجة لتوفر تقنيات لستلفة في عمليات التصوير لأغراض التجسس من قبل إسرائيل 1/ التصوير:ٕ
ومــة الفلســطينية أو أيــة جهــة أو فقــد أصــبح ىــذا الشــكل أمــرا ضــروريا في رصــد برركــات أفــراد الدقا

عنصــــر تــــراه قــــوات الاحــــتلال خطــــرا عليهــــا، كمــــا تســــهم تقنيــــة التصــــوير في برســــتُ أداء القــــوات 
الإسرائيلية ام٭تلة في مواصلة عدوانها علـى الشـعب الفلسـطيتٍ، ويشـرف علـى أجهـزة التصـوير ىـذه  

 كبار الدسةولتُ في وزارة الدفاع، ويتم التصوير، عبر طريقتتُ: 
وضع)كامتَات( رقمية كبتَة ودقيقة على قمم الجبال ام٭يطـة بالضـفة الغربيـة، علـى أبـراج  *الأولى:

ا إلى الدنــاطق الــتي ترغــب أجهــزة الأمــن الإســرائيلية برصــد برركــات الدقــاومتُ هــخاصــة، ويــتم توجيه
أجهزة امن الفلسطينيتُ فيها،وكثتَا ما تستخدم عمليات التصوير في عمليات الاغتيال ، كما تقوم 

الاحــــتلال بنصــــب)كامتَات( بــــنفس الدواصــــفات لدراقبــــة الأحــــداث ومتابعــــة مــــا لغــــري في الأحيــــاء 
 الإسرائيلية، أو على طول الحدود التي تفصل غزة والضفة الغربية عن دولة الاحتلال.

وذلـــك عـــن طريـــق الاســـتعانة بخـــدمات القـــوة الجويـــة  *والثاني   ة: اس   تخدام ط   ائرات ب   دون طي   ار:
يلية واغلــب ىــذه الطــائرات تصــنعها قــوات الاحـتلال نفســها، بهــدف مســاندة القــوات البريــة الإسـرائ

أثنــــاء عمليــــات التوغـــــل داخــــل الأراضــــي الفلســـــطينية ، وتــــزود ىــــذه الطـــــائرات القيــــادات الأمنيـــــة 
والاســتخبارية بالدعلومــات الخاصــة بــأفراد الدقاومــة، والتجســس علــى منــاطق الحــدود الجنوبيــة لقطــاع 

                                                           
 .www.naamy.net، موقط:ينظر: صالح النعامي،قدرات اسرائيل في مجال التجسس الالكترونئ
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ــــال إذ إنهــــا مــــزودة بصــــواريخ تقــــوم بإطلاقهــــا علــــى غــــزة، وتشــــ تًك بقــــوة في تنفيــــذ عمليــــات الاغتي
  1الأشخاص الذين يراد اغتيالذم.

تطـــوّر أجهـــزة الأمـــن الإســـرائيلية أنظمـــة التشـــويش بشـــكل مســـتمر لفاعليتهـــا في  / التش   وي  :ٖ
ويش الـذي اقـر الدسـاعدة علـى التجسـس والحـرب الالكتًونيـة، ولشـا ىـو جديـد اسـتخدام نظـام التشـ

وفتَ الحمايـة لأيـة ت، ويراد منو مؤخرا ومهمتو إبطال العبوات الناسفة التي يتم التحكم فيها عن بعد
كمــا تســتخدم ،  مركبــة قتاليــة أثنــاء حــرب الدــدن، وكــذلك عنــد القيــام بالدهــام الدتعلقــة بدراقبــة الحــدود

هــزة التشــويش علــى الذواتــف أجهــزة التشــويش والإشــعاع داخــل الســجون الإســرائيلية عــبر تركيــب أج
 2النقالة  للأسرى الفلسطينيتُ، والتي تصدر أشعة تؤدي لحدوث أعراض مرضية.

ت عـن صـنهزة الأمن الإسـرائيلية آليـة التتتبع أجآلية مراقبة الشخصيات والتجسس عليهم: / 4
يــتم التقــاط الدوجــات الخاصــة م٭طــات أرضــية بسلــك ىوائيــات عملاقــة، ولذــا طريــق التقنيــة الرقميــة، ف

اتصــال مــع قمــر اصــطناعي لرــاور للقمــر الدــراد التجســس عليــو ، وىــو مــا تقــوم بــو إســرائيل بوســاطة 
( وكذلك )عاموس( وىـو وقمـر اصـطناعي للاتصـالات 3و2و1أقمار التجسس التي بستلكها: )افق

فزيونية ، كما تعتمد خدمات برديد أماكن تواجد حاملي الأجهزة عن الذاتفية والبث وام٭طات التل
 3طريق وضع برامج خاصة داخل الذاتف الخليوي.

وىذه التقنيات الدتطورة ذات الحجم الصغتَ يستطيع الدتجسس إخفائها في علبة دخان أو في قلم 
اقبة الإلكتًونية عن من دون إثارة ريبة الشخص الدستهدف، وكذلك يستطيع الدتجسس القيام بالدر 

طريق إخفاء كامتَات فيديو صغتَة جدا بتُ صفحات كتاب أو دفتً، أو داخل أجهزة الإطفاء أو 
الساعة الجدارية، ولؽكن إجراء عملية التجسس بدتابعة الدعلومات الصادرة عن أجهزة الفاكس،  

ة متطورة جدا تسمح كما تستخدم أجهزة التجسس الإسرائيلية تقنية الليزر وىي وسيلة إلكتًوني
لذم بسماع ما يدور في غرف الدنازل دون الحاجة لاقتحامها أو زرع أجهزة إلكتًونية داخلها، ويتم 

ت، صن ابذاه الأماكن الدستهدفة بالتذلك عن طريق توجيو أشعة الليزر أو الأشعة برت الحمراء في

                                                           
 .ٕٗٓٓ/ٗ/ ٕٙ، الصادرة بتاريخ -احد مـح  صحيفة  يديعوت احرنوت -ينظر: مجلة الاستقـل ٔ
 .ٖٕٔٓ/ ٕٔ/ٖالريماوي، جريدة رأي اليوم، في  ينظر: عـءٕ
 وما بعدىا. ٕ٘ينظر: محمد عطوي، التجسس الاسرائيلي، مصدر سب  ذكره  ص ٖ
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الأجهزة الإلكتًونية إلى   فتعكس الأشعة الذبذبات والتموجات الصوتية الصادرة عنها فتحولذا
 1  .كلمات مسموعة واضحة

في ىذا الإطار:)لم تكتف إسرائيل بالتجسس على الدول / أقمار التجسس الإسرائيلية: ٘
العربية والإسلامية من الأرض، بل تعدى ذلك إلى الفضاء(  فبدأت بإطلاق أقمار التجسس التي 

إطلاق القمر الخامس،والذي ما زال يعمل  أبست 2112، والى عام 1982أسمتها )أفق( منذ عام 
حتى الآن ويتجسس على أجواء دول الدنطقة فهو مزود)بكامتَات( تقوم بالتصوير الدقيق، ولػتوي 

كونو جهاز إنذار مبكر   فضلًا عنعلى أجهزة تنصت على الاتصالات السلكية واللاسلكية 
أطلقت قمر التجسس )إيروس(  للصواريخ ورصد حركتها ووقت انطلاقها ، وخارج ىذه السلسلة

والذي يستطيع مسح وتصوير الكرة الأرضية كاملة تقريباً لسعة مدار  2111عام  (2ثم )ايروس/
 2حركتو وتقنيتو العالية.

تعمل الشركات الإسرائيلية بشكل دائم على تطوير  ٖ/ شركات التجسس الإسرائيلية:ٙ
لتجارية والتكنولوجية مع الدول الكبرى إمكانياتها في لرال تقنية التجسس وتعقد الصفقات ا
وس( وقد اشتهرتا بتطوير وسائل تنصت ر لضمان تفوقها في ىذا ام٬ال، مثل شركتي )فرينت( و)نا

القدرة على قراءة رسائل نصية في كل جهاز ىاتف لزمول بدائرة قطرىا مةات لذا  فائقة الجودة
في الشركة الأولى مكنت دوائر التجسس الأمتار عن طريق حقيبة صغتَة، فالتقنيات الدستخدمة 

الإسرائيلية من تعقب شبكات الذاتف ومزودي الانتًنت بطريقة )البوابة الخلفية( فتم جمع 
معلومات من شركات ضخمة مثل )فيسبوك،وغوغل، ومايكروسوفت وياىو( من دون الحصول 

ومات أكثر من مليون على موافقتها ، أما شركة )ناروس( فقد طورت برنالراً يسمح بتحليل معل
بريد إلكتًوني في ثانية واحدة،وىي متخصصة في برديد وبرليل حركة الدعلومات في شبكات 

 الاتصال. 
 

                                                           
 وما بعدىا. ٘ٗمحمد الشوابكة، جرائم الحاسوب والانترنت: الجريمة المعلوماتية، مصدر ساب ، ص ٔ
 .ٖٕٔٓ/ٛ/ٕٗ، ٜٕٚعدد ل العربية، مجلة المحرر،شبكات التجسس )الإسرائيلية( على الدو ينظر: اسعد العزوني، ٕ
 .ٖٕٔٓ/ ٙ/ٕٔ، في:  ٕٔٓ٘ٔينظر: جريدة السفير، عدد  ٖ
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 المبحث الثالث: شواىد التجسس الإسرائيلي الالكتروني ومستقبلو
 المطلب الأول: شواىد التجسس الإسرائيلي الالكتروني على الدول العربية

لفلسطيتٍ خاصة ومن بقية الدول العربية عامة تكون مرشحة أكثر من ىناك فةات من الشعب ا
 غتَىا للوقوع في دائرة التجسس الإسرائيلي، وىي: 

وبرتـــل مراقبـــة برركـــاتهم وىـــواتفهم الدرتبـــة الأولى في التجســـس ٔ/عناص   ر م   ن المقاوم   ة وقادته   ا:ٔ
ت تتم معرفة ما لؼططون إليو، عليهم، فيتم إعداد اضبارة أمنية لذم بناء على ذلك، وبرصد الدكالدا

وعندما يتم اعتقال عنصر من ىذه الفةة بررص قوات الأمن الإسرائيلية على الاستيلاء على ىاتفو 
 النقال ، وبتقنية عالية يتم الحصول على لزتوى جميع الدكالدات التي أجريت فيو.

لدعرفـة مـا يـدور  وىذا النمط مـن التجسـس مهـم جـدا: ونولين السياسي  / قادة السلطة والمسٕ
في الدؤسسات الرسمية ودوائر السلطة، لكي تتخذ سلطة الاحتلال الإسـرائيلية القـرارات الدناسـبة لذـا 

علــى عــدم اســتثناء أيــة حكومــة أو مــن بــاب اســتباق الأحــداث، وبرــرص أجهــزة الأمــن الإســرائيلية 
ئل الإعـــلام ول مهـــم أو تـــرى مـــن الدناســـب لذـــا وضـــع عملـــو برـــت رقابتهـــا، وقـــد أكـــدت وســـاؤ مســـ

الإسرائيلية عرض )شارون( أمام الرئاسة الأمريكية لزادثات ىاتفية ل)عرفـات( وىـو يؤيـد الأعمـال 
الدسلحة في انتفاضة الأقصى، بهدف إلغاد الدبررات لإسرائيل فيما تقوم بو من عنف موجو للشعب 

 الفلسطيتٍ أو أية جهة عربية تؤيده.
جهزة الأمن الإسرائيلية على معرفة ابذاىات الرأي بررص أ/ فئات مختلفة من أفراد الشعب:ٖ

العام الفلسطيتٍ وآراء ام٬تمع إزاء الأحداث الجارية ، فتقوم بالتجسس على ىواتف الكثتَين منهم 
 خاصة العاملتُ في ام٬ال الإعلامي والإنساني ومؤسسات ام٬تمع الددني.

لسطينيين وبعض الدول المج اورة كما إن أجهزة الأمن الإسرائيلية تمارس التجسس على الف
بصورة علنية أحيانا أو مستترة في صور أخرى إعـمية أو إنسانية أو غيرىا في أحيان أخرى، 

 بدلالة شواىد عدة، منها:

                                                           
، وص  الح ٕٓٙ -ٕٗٗ، ص ٜٙٛٔينظ  ر: أحم  د نوف  ل ، الح  رب النفس  ية بينن  ا وب  ين الع  دو الإس  رائيلي ، دار الفرقان،عم  ان، ٔ

 .www.naamy.net، موقط: النعامي، قدرات إسرائيل في مجال التجسس الالكتروني
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خاصــة والــدول العربيــة  الش  عب الفلس  طينيمــن الأىــداف الكــبرى للتجســس الإســرائيلي علــى أ/ 
الكيان الغاصب في قلب الوطن العربي بدنطقة القلب  عامة ىو تعزيز الاحتلال بعد أن تم زرع ىذا

وفي نقطة الوصل بتُ مشرق الأمة العربية والإسلامية، لحماية الدصالح الغربية في الدنطقة العربية، لذا 
فــان فلســطتُ في مهــب ريــح التجســس الإســرائيلي  ونالــت النصــيب الأكــبر مــن ىــذه العمليــات ، 

هاينة يتخفون بهويات عربيـة في ام٬تمـع الفلسـطيتٍ للتجسـس وبصور لستلفة ، منها: زرع عملاء ص
، ومــن أعمــال التجســس إثــارة الخلافــات 1لحســاب إســرائيل ضــمن مشــروع )يوليســيس( وغــتَ ذلــك

كمــا تقــيم إســرائيل معســكرات داخــل فلســطتُ ،  بــتُ الفلســطيتٍ كفــرد أو شــعب وبــتُ بقيــة العــرب
جاسوسياً،للقيام بعمليات داخـل البلـدان العربيـة، لتدريب عناصر من بلدان عربية تدريباً عسكرياً و 

التي تراىا خطراً علـى مصـالحها ، ومـن مهـام التجسـس الإسـرائيلي اغتيـال القـادة الفلسـطينيتُ كمـا 
حدث ذلك مع الشهيد )لػتِ عياش( بعـد وضـع متفجـرة متطـورة وصـغتَة الحجـم في ىاتفـو النقـال 

استُ( الذي اغتيل بصواريخ طائرة لزلقة في الجو، عن طريق أحد عملائها، ومنهم الشهيد )احمد ي
 2وكذلك )عبد العزيز الرنتيسي( و)لزمد الدبحوح( وغتَىم.

( عاما على توقيع معاىدة )كامب ديفيد( بتُ مصر وإسرائيل فان 31بعد أكثر من )ب/ مصر:
نشأ مع  مصر ما زالت بسثل لإسرائيل عدوا، لان مفهوم الأمن الإسرائيلي مازال ىو نفسو الذي

( ومن عمليات التجسس في مصر:إنشاء لزطة لشركة 1948قيام دولة الاحتلال في عام )
)موبينيل( على بعد كيلومتًين من الحدود الدصرية، من دون الحصول على ترخيص من مصر، فقد 
جُهّزَت بهوائيات أكثر ارتفاعاً وسعة، ساعدت في بسرير الدكالدات الدولية الدصرية عبر النت 

ت، صنتقوم على بذنيد الجواسيس، والت عشرات العمليات الأخرى، التي فضلًا عنسرائيلي،الإ
ومراقبة الأجواء الدصرية، واستغلال السياحة في مصر، إذ إن لذم الحق بدوجب )اتفاقية كامب 

                                                           
 .ٕ٘-ٕٔ، ص ٕٓٔٓ، آذار ٙٔينظر: مجلة قساميون، عدد ٔ
محم   د أحم   د الش   وابكة، الجريم   ة وينظ   ر:  وم   ا بع   دىا، ٙ٘ينظ   ر: محم   د عط   وي، التجس   س الاس   رائيلي، مص   در س   اب  ص ٕ

 .ٜٕالمعلوماتية، مصدر ساب . ص: 
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ديفيد( في دخول سيناء بدون جوازات سفر أو تأشتَات لددة أسبوعتُ، لشا جعل عملية التسلل 
 1البلاد أمراً سهلًا.إلى داخل 

إضافة إلى ما تطرحو إسرائيل بتُ فتًة وأخرى من ىدف جعل الأردن وطنا بديلا ج/ الأردن:
عن شبكة بذسس إسرائيلية حاولت اغتيال  1997للفلسطينيتُ، فقد تم في الأردن الكشف عام 

 ٕخالد مشعل رئيس الدكتب السياسي لحركة حماس.
لسنوات الأختَة عن لرموعة من شبكات التجسس التي كشف النقاب خلال ا  د/ في لبنان:

عملت لصالح أجهزة الأمن الإسرائيلية وىي مكلفة ببعض الدهمات الأمنية والاستخبارية،وكدليل 
على تدريب الجواسيس على أحدث الأجهزة الإلكتًونية، وبرديدىم للأماكن والدخابئ السرية 

سرائيل، وكشف العدوان الإسرائيلي على لبنان والشقق البديلة التي يستخدمها من تستهدفهم إ
مغناطيسية وفوسفورية على الأماكن التي  -، أن عملاءىا وضعوا علامات إلكتًو2116عام 

ولذذا ت في أماكن متعددة من لبنان، صنها القصف، إضافة لزرع أجهزة التلغب أن يستهدف
 3الخصوص. قدمت لجنة الاتصالات في البرلدان شكوى إلى لرلس الأمن بهذا

التجسس الإسرائيلي على العراق قدنً ويبرز أكثر كلما اشتد أوار الأحداث في الدنطقة ى / العراق:
لدا لذذا البلد من اثر مهم في قضية الصراع العربي الإسرائيلي، وابرز أحداث ىذا التجسس ما طفح 

متَ الدفاعل النووي العراقي، ، والتي نتج عنها تد1982إلى السطح في الغارة الجوية الإسرائيلية عام 
وقد )بسكنت الاستخبارات الإسرائيلية من خلال معلومات الاتصالات ام٭ورية من التوصل إلى 
تصورات واستنتاجات في غاية الألعية، تتعلق بأمن العمليات وغتَىا لشا لو علاقة بقرارات حاسمة 

ات الدعتادة في متابعة الاختًاقات على الدستوى الاستًاتيجي، منها: التعرف على الطرق والسياق
الجوية وأسلوب معالجتها، وتشخيص الثغرات في منظومات الدفاع الجوي وانتشار الوسائل، لوضع 
خطط التسلل أو التخطيط للهجمات، وبرديد عدد الطائرات وصلاحياتها، وموقف الطيارين 

ب العراق خصوصا، وأعدادىم، والتعرف على قواعد الاشتباك. وباتت تفاصيل مطارات غر 

                                                           
 .ٖٕٔٓ/ٛ/ٕٗ، ٜٕٚعدد  ، مجلة المحرر،شبكات التجسس )الإسرائيلية( على الدول العربيةينظر: اسعد العزوني، ٔ
 وما بعدىا. ٜٕ، مصدر ساب ، ص خالد محمد غازي،الجاسوس: طري  الخداعٕ
 www.almayadeen.net،   ٕٕٔٓ/٘/ٛٔموقط الميادين، ٖ
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والقواعد والدواقع ام٬اورة، معروفة لدى إسرائيل، كما وفرت الدراقبة حالة إنذار مبكر للدفاع الجوي 
 ٔ.الإسرائيلي(
يكشف الصراع الدائر في سوريا حاليا حوادث عدة عن تغلغل أصابع التجسس  و/ سوريا:

لؽتلك من أسباب القوة ما لؽكن أن  الإسرائيلي في ىذا البلد، كونها بسثل جارا لدولة الاحتلال
يفسر على انو تهديد لذا، لذا فان الجولان ام٭تلة وبقية الدناطق السورية تشكل لإسرائيل أىدافا 

تناقلتو وسائل الإعلام عن اكتشاف منظومة ما خصبة للتجسس، وشواىد ىذا الأمر كثتَة، منها 
كل فوري إلى إسرائيل، من خلال كامتَات لنقل الصور بش بذسس إسرائيلية قبالة الشاطئ السوري

وإن مكونات الدنظومة التجسسية كانت ، معدة لذذا الغرض عبر ىوائيات للأقمار الصناعية
موضوعة بشكل لشوه بحيث تتطابق بشكل كامل مع طبيعة الصخور الدوجودة في الدنطقة التي 

 فضلًا عن ظماً كهربائياً زرعت فيها ، ومكوناتها تتضمن كامتَا وىوائيات وست بطاريات ومن
 ٕ.الكابلات التي كانت تصل القطع الرئيسية مع بعضها

إن الدول العربية جميعا تنظر إليها إسرائيل كمسرح للتجسس وكهدف ينبغي أن يكون مكشوفا 
أمام أجهزتها الأمنية، خاصة ما يسمى )بدول الطوق الإسرائيلي( ، إذ إن الدول العربية القريبة من 

الاحتلال معرضة لعمليات بذسس الكتًوني إسرائيلي كبتَة عن طريق الأقمار الصناعية  حدود دولة
ومراقبة الذواتف النقالة وشبكات الانتًنت والشركات الدنتجة والدسوقة لوسائل التكنولوجيا الحديثة، 

)يديعوت أحرنوت( الإسرائيلية أنو خلال السنوات الثلاث الداضية ارتفعت وقد اعتًفت صحيفة 
%( لدراقبة  211نسبة اعتماد الجيش الإسرائيلي على الأقمار الصناعية لأغراض التجسس إلى )

ما لغري في الدنطقة العربية ، مؤكدًا أنو تم بناء لزطات جديدة تابعة لذذه الأقمار و)أن الاعتماد 
د على الأقمار الاصطناعية في الحصول على الدعلومات وعمليات الرصد، لن يتوقف بل سيزدا

 3.خلال السنوات القادمة، نظراً لدا تتعرض لذا الدنطقة من أحداث(
 

                                                           
 .ٖٕٔٓ/ٚ/ٗٔ، في ٕٚٔٙٔوفي  السامرائي، اخطر الاختراقات الإسرائيلية في العراق، جريدة الشرق الأوسط، عدد ٔ
 .ٖٕٔٓ/ٖ/ٚباللغة العربية ، في  ذاعة أنباء موسكوموقط إٕ
 .ٕٕٔٓ/ٓٔ/٘ٔالموقط الالكتروني لقناة العالم الفضائية، في ٖ
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 المطلب الثاني : واقط ومستقبل التجسس الإسرائيلي الالكتروني 
بررص الأجهزة الحكومية والأمنية الإسرائيلية على عقد )مؤبسر ىتَتزليا( السنوي الذي يناقش 

لي، من وجهة نظر الكيان الإسرائيلي ام٭تل ويتم الأخطار والتهديدات التي قد تهدد الأمن الإسرائي
فيو برديد حجم ودور القوات الدسلحة وأوجو تسليحها ويشارك في الدؤبسر لطبة من السياسيتُ 
والعلماء والدفكرين والقادة العسكريتُ وعدد من الدراكز البحثية الدختصة بالأمن والتجسس، وقد 

ئر تهدد ما يسمى ب)الأمن الإسرائيلي( ىي الدائرة ( ثلاث دوا 2111حدد ىذا الدؤبسر لعام )
الداخلية: )حماس والجهاد( والدائرة القريبة: )الدول العربية( خاصة القريبة منها، والدائرة البعيدة 
)باكستان وإيران( بدعتٌ أن تنفيذ مقررات الدؤبسر يتوقف إلى حد كبتَ على معلومات أجهزة الأمن 

 1الإسرائيلية.
ق وخوف إسرائيل من وجودىا الغريب ضمن حدود امة ترفض الاحتلال وغصب إن ىواجس قل

الأرض وتشريد الشعب الفلسطيتٍ صاحب الحق الشرعي في وطنو، تدفع على الدوام الدوائر 
السياسية والأمنية والفكرية فيها لتامتُ ىذا الوجود، بشتى الوسائل ومهما بلغت سبل وفداحة 

والتقارير إلى إن إسرائيل تعد دولة متقدمة جدا في لرال الدعلومات  الأمر، لذذا تشتَ الإحصائيات
والالكتًونيات وما يتعلق بهما من بذسس على دول جوار، مدفوعة برغبة كبتَة للوصول إلى ىذا 
الأمان وان كان مؤقتا أو زائفا، بل يتفق معظم الخبراء أن إسرائيل برتل مرتبة متقدمة بتُ الدول 

 2العسكرية والدعلوماتية، وخاصة الأمنية منها. الدنتجة للتقنيات
 إن أىم أسباب التفوق الإسرائيلي في مجال التجسس الالكتروني، ىي: 

تقدم الحكومات الإسرائيلية الدتعاقبة دعما متواصلا لقطاع الدعلومات، / الدعم الحكومي:ٔ
ولذا وصناعتها، ولذذا فأسهمت بذلك في برقيق التطور الكبتَ في ميدان تقنيات الدعلومات وتدا

حصل التنافس الكبتَ من قبل شركات عالدية لستصة في تقنيات الدعلومات، للحصول على حصة 
ىذه  في الشركات الإسرائيلية العاملة في ىذا ام٬ال، وىذا يشجع الاستثمارات الحكومية في

                                                           
 .ٖٕٔٓ/ٛ/ٕٗ، ٜٕٚعدد  شبكات التجسس )الإسرائيلية( على الدول العربية، مجلة المحرر،ظر: اسعد العزوني،ينٔ
وم  ا   ٓٙٔ، ص ٜٜٓٔس  ة العربي  ة للدراس  ات والنش  ر، بي  روت، ينظ  ر: يوس  ف الناش  ف، الأس  لحة النووي  ة ف  ي إس  رائيل، الم سٕ

 بعدىا.
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ا لعمليات الشركات والتوجو إلى تأسيس شركات جديدة ، وتقدم الحكومة مبالغ طائلة سنوي
في الدائة ( من ميزانيتها السنوية، للإنفاق على  3التطوير التقتٍ لقطاع الدعلومات، وبزصص ) 

 لرال تقنية الدعلومات والبحث العلمي. 
تقوم الجامعات / وجود مراكز علمية وجامعات ومعاىد تقنية مختصة في المعلومات:ٕ

برعاية الطاقات الدختصة بتقنية الدعلومات، وذلك والدعاىد والدراكز العلمية في إسرائيل بدور بارز 
بتوفتَ كل ما لػتاجو البحث العلمي في ىذا ام٬ال ولدد صناعة الدعلوماتية بالعقول الدتفوقة، وكانت 

 ىذه الدراكز نقطة انطلاق مهمة في نشوء صناعات معلوماتية متطورة. 
ة الإسرائيلية على الدعلومات لفائدتها تركز القوات الدسلح/ دور القوات المسلحة الإسرائيلية: ٖ

من حيث القيمة الدعرفية في حماية الدولة، وعلى تكنولوجيا الدعلومات التي توفر سمة الأمن 
والتجسس لذا، كما تعد قوات الأمن الإسرائيلية مصدرا مؤكدا  لخبراء أمن الدعلومات ، إذ تعد فتًة 

لخبرات الدختصتُ في لرال أمن الدعلومات، وىي من الخدمة الإلزامية في القوات الدسلحة تطويرا 
أىم العوامل الدؤثرة في تطوير القدرات الأمنية، والتطبيقات الدتعلقة بأمن الدعلومات في إسرائيل، بل 
يقضي ىؤلاء فتًة خدمتهم الإلزامية، في تطوير أنظمة وتطبيقات الكتًونية تصوّر مواجهات قتالية 

ت الإسرائيلية في لرال برامج أمن الشبكات فيما يسمى بالجدران لستلفة ، كما تتفوق الشركا
لشا دفعها لإنتاج برامج جديدة  النارية، وتدرك القوات الدسلحة ألعية التشفتَ في تقنية الإنتًنت،

 1خاصة بذلك.
من أسباب التفوق الإسرائيلي في لرال التجسس الالكتًوني / ىجرة الكفاءات إلى إسرائيل: ٗ

لومات، إنها تعتٌ بالكفاءات العلمية الدهاجرة إليها ، وقد أدت ىذه الذجرة إلى ارتفاع ولرال الدع
( عالداً 135نسبة العلماء والدهندستُ فيها، لتصل أواخر التسعينيات إلى رقم قياسي عالدي،ىو )

 ( آلاف نسمة، وكان لذم دور بارز في تطوير الصناعة الدعلوماتية، بالتخطيط11أو مهندساً لكل)
 السليم، والدعم الأمتَكي الدفتوح للكيان ام٭تل.

                                                           
، ٔ، كٓٛٔينظ  ر: ع   اموس ىرئي   ل، المواجه   ة القادم  ة لإس   رائيل ق   د تتض   رر ، مخت  ارات إس   رائيلية، مرك   ز الأىرام،مص   ر، ع   دد ٔ

ٕٜٓٓ. 
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لتفادي  / تشجيط التجارة واعتماد خطط تجارية مبتكرة لدعم المشاريط المعلوماتية:٘
احتمالات الفشل، في ظل العدد الكبتَ من الشركات التي تعمل في بذارة الإنتًنت، والوصول إلى 

ن في تقنية الدعلومات أسلوباً بذارياً مبتكراً، لدفع الأسواق العالدية، اختار الدختصون الإسرائيليو 
شركاتهم الصغتَة إلى السوق العالدية، يعتمد على تكوين بذمعات من كل الشركات الصغتَة، التي 
بستلك أفكاراً، أو مشاريع، معلوماتية مبتكرة، في مواسم لزددة، ومشاركة ىذه التجمعات في 

لدية الدختصة في تقنيات الدعلومات، لعرض أفكارىا على أجنحة مشتًكة ضمن أكبر الدعارض العا
الشركات العالدية، وطرح فكرة رعاية الدشاريع أو الدشاركة في بسويلها وأدى ىذا الأسلوب إلى دخول 
معظم الشركات العالدية، العاملة في سوق تقنية الدعلومات، مثل )مايكروسوفت، وإنتل، وىيوليت 

تقنية الدعلومات الإسرائيلية، فيسهم ىذا الأمر في جلب  بذارة إلى 1باكرد، وكومباك، وياىو(
الأموال الطائلة إلى إسرائيل ودفعهم إلى مزيد من التفوق في لرال صناعة الدعلومات وآليات 

 التجسس.
إن السياسة الحالية لإسرائيل في ظل التمزق العربي وطموحها إلى الاطمةنان أكثر على واقعها 

تدفعها للاستمرار إلى تامتُ وجودىا بكل ما تستطيع من طرق ووسائل سياسية الحالي ومستقبلها 
وإستًاتيجية وتكنولوجية، وفي مقدمة ذلك التجسس الالكتًوني الذي يتطور باستمرار ولا يبدو انو 
سيقف عند حد معتُ، وىو سيبقى قاعدة عامة تقف عليها إسرائيل انطلاقا من مبررات عدة 

 2ألعها:
في الدنطقة ، خاصة فيما يتعلق بالتهديدات الدباشرة أو غتَ  رار الوضع العسكري أ/ عدم استق

الدباشرة التي تتبادلذا إسرائيل مع بعض دول الدنطقة العربية والإسلامية، وفي ضوء تزايد احتمالات 
 الصراع الدسلح بينها وبتُ الأطراف العربية ام٬اورة لذا.

على متابعة مكثفة وحثيثة دائمة لدا يدور حولذا، لا سيما  رغبة إسرائيل الدلحة في أن تكونب/ 
أنها تدرك جيداً أن ام٭يط العربي معاد لذا، وأن أنظمة الحكم في ىذه الدول والتي تبدو لزايدة قد 

 لا تدوم طويلًا. 
                                                           

 
 .ٖٕٔٓ/ٛ/ٕٗ، ٜٕٚعدد شبكات التجسس )الإسرائيلية( على الدول العربية، مجلة المحرر،ظر: اسعد العزوني،ينٕ
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قوة  –ج/ تتمسك إسرائيل بالتجسس الالكتًوني نتيجة ما يصيب علاقات إسرائيل من تغتَات 
ع بعض دول الجوار كما في علاقتها بدصر ولبنان وسوريا، وتلويح بعض قيادات م -أو ضعفا

نظرتها الدستقبلية للعراق، ورغبتها  فضلًا عنإسرائيل باستهداف بعضها عسكرياً لا سيما مصر، 
في أن يكون لذا موقع مهم فيو، رغم إدراك إسرائيل إن الدول العربية ترفض )أن يكون قطاع 

لخطورة ذلك في موضوع  1مات جسرا للتطبيع الإسرائيلي مع العالم العربي(تكنولوجيا الدعلو 
 التجسس الالكتًوني.
 *الاستنتاجات:  

العدوان أو التخويف أو التهديد ماديا أو معنويا  : بأنو/ يعرّف التجسس الالكترونئ
لإنسان بغتَ باستخدام الوسائل الإلكتًونية، الصادر من الدول أو الجماعات أو الأفراد على ا 

سهولة مع صعوبة تعقبو واكتشافو، وىو لا يتًك أي دليل مادي بعد ارتكابو،من خصائصو ، وحق
 ما يدل عليو.إتلاف 

: منع الدول العربية والإسلامية من امتلاك من أىداف التجسس الإسرائيلي الالكتروني/ ٕ
نية والاستخباراتية عن دول قدرات تكنولوجية معلوماتية وعسكرية وأمنية، وجمع الدعلومات الأم

الجوار الإسرائيلي،وتزويد أجهزتها الأمنية بالدعلومات الاقتصادية والتطورات الصناعية والتكنولوجية 
 . وأىم الدشروعات الاستثمارية الدتحققة في الدول العربية أو الإقليمية

تخفون بهويات زرع عملاء صهاينة ي/ من شواىد التجسس الالكتروني على الدول العربية: ٖ
كما تقيم إسرائيل معسكرات داخل ، للتجسس لحساب إسرائيل، المجتمط الفلسطينيعربية في 

فلسطتُ لتدريب عناصر من بلدان عربية تدريباً عسكرياً وجاسوسياً،للقيام بعمليات داخل البلدان 
في ومن عمليات التجسس العربية، ومن مهام ىذا التجسس اغتيال القادة الفلسطينيتُ، 

إنشاء لزطة لشركة )موبينيل(على بعد كيلومتًين من الحدود الدصرية، جُهّزَت بهوائيات أكثر مصر:
إضافة إلى ما ، ارتفاعاً وسعة، ساعدت في بسرير الدكالدات الدولية الدصرية عبر النت الإسرائيلي

تم في  ، فقدجعل الأردن وطنا بديـ للفلسطينيينتطرحو إسرائيل بتُ فتًة وأخرى من ىدف 

                                                           
 .ٖٕٔٓ/ٕٔ/ٛ، في ٜٛٗٙإبراىيم أبو كام ، جريدة الحياة الجديدة ، عدد ينظر:ٔ
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الد مشعل، إضافة عن شبكة بذسس إسرائيلية حاولت اغتيال خ 1997الأردن الكشف عام 
لػقق  وفي العراق، لإمداد إسرائيل بالدعلومات، لبنانت في أماكن متعددة من صنلزرع أجهزة الت

التجسس الإسرائيلي: التعرف على الطرق والسياقات الدعتادة في متابعة الاختًاقات الجوية 
وتم اكتشاف منظومة بذسس وب معالجتها، وتشخيص الثغرات في منظومات الدفاع الجوي وأسل

لنقل الصور بشكل فوري إلى إسرائيل، من خلال كامتَات معدة  الشاطئ السوريإسرائيلية قبالة 
 .لذذا الغرض عبر ىوائيات للأقمار الصناعية

الدعم  روني، ىي:إن أىم أسباب التفوق الإسرائيلي في مجال التجسس الالكت/ ٗ
الحكومي،ووجود مراكز علمية وجامعات ومعاىد تقنية لستصة في الدعلومات،والدور الدهم للقوات 

وتشجيع التجارة واعتماد خطط بذارية مبتكرة ،وىجرة الكفاءات إلى إسرائيل،  الدسلحة الإسرائيلية
 .لدعم الدشاريع الدعلوماتية
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abstract 

The importance of this research is to shed a light on the Israeli 

espionage in light of its superiority over the Arab counties. The study 

identifies the mechanisms, targets evidence and future of this 

espionage (which) makes the construction plans policy’s secrets of 
Arab countries in the hands of an enemy that has ambitions to further 

superiority in field of  information  and means of communication . 

 


