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 الملخـص: 

�حدث  ي وتدمیري ناجح  ببرزت الى الساحة الدول�ة �سلاح تخر�ب  لكترون�ةوالقرصنة الأ   القوة السبران�ة 
الخصوم  أ في  و�بیراً  �الغاً  تستا،ثراً  والأذ  والمنظمات  الدول  س�اس�ة  خدمه  اغراض  لتحقیق  شخاص 

القوة السبران�ة وا،وعسكر�ة واجتماع�ة واقتصاد�ة   غراض السرقة  ترون�ة تستخدم للأكللقرصنة الأ كانت 
الحواسیب   الأوتخر�ب  �عض  واللهو  وفي  للعب  العنكبوت�ة  ولكن  ،ح�ان  الش�كة  دخلت  عندما 

اساس�ة (الانترنیت)   ضرورة  واص�حت  الدول  الأ  الى  المؤسسات  والألأدراة  والعسكر�ة  قتصاد�ة  من�ة 
ضد الدول والمنظمات    تأثیر معین  لإ�قاعسلاحاً فعالاً �ستخدم    ص�حت القوة السبران�ةأ، جتماع�ة  والأ

الشاملة  ، الحرب  دون  ما  الولا�،و�ستخدم �سلاح مهم  ان  العظمى  و�ما  القوى  الامر�ك�ة  المتحدة  ات 
اقتصاد�ة  والا ه�منة  واكبر  العالم  في  والتأثیر   وس�اس�ة    واسترات�ج�ةولى  القوة  تسعى ، وتمتلك  لذلك 

التي تنافس الولا�ات المتحدة الامر�ك�ة على �عض المصالح او تسعى لدفع  اغلب الدول والمنظمات  
م معها  ضرر  الاحتكاك  جراء  من  یلحقها  قد  على ،ا  للتأثیر  الدول  تلك  جاهدة  وتسعى  تحاول  اذ 

ومن صور    ،كترون�ة  نة الالبران�ة والقرص�انت ومنها القوة السس�اس�ة الولا�ات المتحدة و�اي طر�قة  
مواقع  عل  عام  رأي  وصناعة  البر�د�ة  الحسا�ات  وقرصنة  السبران�ة  الهجمات  استخدام  هو  التأثیر 

مید�ا   والسو�شل  والتشر�ع�ة  اعلام�ة  الرئاس�ة  الانتخا�ات  سیر  على  انشاء  ،للتأثیر  تم  من اذ  مئات 
ادة الناخب الامر�كي �الضد او لصالح مرشح  لتز��ف وتغییر ار حسا�ات بر�د�ة �أسماء وهم�ة مزورة  

المتحدة  ،معین   الولا�ات  خارج  مشار�ع  تخدم  س�اس�ة  غا�ة  لتمر�ر  عام  رأـي  اثبتت  ،و�ذلك صناعة 
لكن لم یثبت  ،الدراسة ان استخدام القوة السبران�ة لغرض التأثیر على قناعة الناخب الامر�كي وتغیرها  

 م تزور�رها.  الى الان ان الانتخا�ات الامر�ك�ة ت

الافتتاح�ة السیبراني.  الكلمات  الامن  الالكترون�ة.  القرصنة  السبران�ة.  القوة  السیبراني.  الفضاء   :
 الانتخا�ات. 
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Abstract : 

Cyber power and electronic piracy have emerged in the international arena 

as successful sabotage and destructive weapons that have a profound and 

significant impact on opponents, as countries, organizations, and individuals 

use them to achieve political, economic, military, and social purposes. The 

World Wide Web (the Internet) has reached all states and has become a 
basic necessity for the management of security, military, economic, and 

social institutions. Cyber force has become an effective weapon used to 

inflict a certain impact against countries and organizations, and it is used as 

an important weapon without total war. And since the United States of 

America is the superpower, the first in the world, and the largest economic, 

strategic, and political hegemony, it possesses power and influence. 

Therefore, most countries and organizations that compete with the United 

States of America seek some interests or seek to ward off any harm that 

may befall them as a result of friction with them as they try and strive hard 

for those countries. To influence US policy in any way, including through 

cyber power and electronic piracy. One of the most important forms of 

influence is the use of cyber-attacks, hacking postal accounts, and creating 

public opinion on media sites and social media to influence the course of 

presidential and legislative elections. General, to pass a political goal that 

serves projects outside the United States, the study proved the use of cyber 

power for the purpose of influencing and changing the conviction of the 
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American voter, but it has not been proven so far that the American 

elections have been rigged. 

Keywords: Cyberspace. Cyber power. Hacktivism. Cyber security. Election.  
 المقدمة 

التنافس الدولي سمة غال�ه في العلاقات الدول�ة و�كون هذا التنافس �شتى الوسائل والادوات وتستخدم 
ومن �متلك  القوى الذ��ة  (الصل�ة و الناعمة) و�تفوق فیها  �حصل على الفوز    ،ف�ه أنواع القوى  

للحصول على القوة برجحان القرار والنفوذ الإقل�مي والدولي ، لذلك دائما تسعى مجموعة من الدول  
ودائما ما ترغب  في الحصول على نفوذ   ،من خلال النفوذ و الس�طرة على أجزاء معینه من العالم  

 ،  اقتصادي و س�اسي وجغرافي على حساب نفوذ اكبر دوله في العالم هي الولا�ات المتحدة الأمر�ك�ة
مما   ، ة ولا یوجد من یتفوق علیها  و�ما هو معروف بتفوق الولا�ات المتحدة الامر�ك�ة وامتلاكها للقو 

  ،والتنافس معها  نها من مواجهة الولا�ات المتحدة  عن اسالیب اخرى تمك  لل�حثالدول    سعيادى الى  
ات المتحدة ذر�عة لشن حرب  وما �میز هذه الاسالیب والادوات انها ل�ست استفزاز�ه ولا تعطي للولا�

في نفس الوقت هذه الاسالیب والادوات تهدد المصالح الأمر�ك�ة في الداخل الأمر�كي و و   ،عسكر�ه
تؤثر على الخارج الامر�كي لكونها تحدث تغیرا من الداخل لغرض تحقیق مصالح  معینه في الخارج  

ق�ضة    ، من  المصالح  �عض  وانتزاع   ( الجیوسترات�جي  التوسع  و  (النفوذ  هي  المصالح   هذه  ومن 
المتحدة و من هذه الاسالیب والادالولا�ا  الالكترون�ةت  والقرصنة  السبران�ة  القوه  یتم    ، وات هي  حیث 

اتجاه   و�حرفون  الامر�ك�ة  الرئاسة  لمرشحین  العام  الاقتراع  في  الامر�كي  الناخب  قناعة  على  التأثیر 
  ، �ة له  �خدم مصالح دولة معینة سخرت قوتها السبران  الناخب لصالح مرشح معین دون اخر  وقناعة

لا    ، حیث تسعى دول معینة الى خسارة مرشح ما    ، مما یؤدي الى فوز احد المرشحین وخسارة اخر  
لا ترغ�ان �فوز الرئ�س (دونالد ترامب)    اللتان �انتا   �خدم مصالح دول معینة مثال ذلك الصین وایران

 ترغب ب�قائه في منصب الرئاسة لدورة اخرى .  �انت  عكس روس�ا الاتحاد�ة التي

 :أهم�ة ال�حث

 تنطلق اهم�ة ال�حث من نقطتین 

اهتمام   شغلا  القرصنة الالكترون�ة والقوة السبران�ة �عد ان  مفهومالتعرف على  اهم�ة علم�ة :   .١
والاكاد�میین   على    ،ال�احثین  للتعرف  ال�احثین  اغلب  سعى  المفاه�محیث   اوأدواته  هذه 

استخدامهاواسالیبه وطرق  الاخر    ا  على  والقرصنة    ،للتأثیر  السبراني  المفهوم  الیوم  واص�ح 
و�ما ان الولا�ات المتحدة الدولة الاولى    ،سلاح مهم �ستخدم في صناعة القرارات وتوجیهها  

لذلك لا یتصور ال�عض ان من    ،ي والتكنلوجي الحدیثالمعلومات  من حیث التفوق في العالم  
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الولا�ات المتحدة وانها قادرة على ان تنأى ینفسها عن   الممكن ان یتم اختراق امن معلومات  
 الاختراق .  

المتحدة     .٢ الولا�ات  إلى تحسین علاقتها مع  الدول  الكثیر من  تنافسها    ،تسعى  ودول اخرى 
ادى    ، و�ما انها تمتلك القوة الاقتصاد�ة و الس�اس�ة والعسكر�ة    ، لكي تتجنب الصِدام معها  

س�اس�ة الولا�ات المتحدة لمصلحتها من خلال العمل   للتأثیر في�عض الدول    سعيذلك الى  
انتخا�اتها   نتائج  على  التأثیر  �متلك  ،على  المتحدةاذ  الولا�ات  و    رئ�س  �بیره  إمكانات 

د اسم و شخص�ة الرئ�س الفائز و لكل رئ�س س�اسه  وأن الانتخا�ات تحد  ،صلاح�ات واسعه
نتائج    هتفرز   ما لذلك اغلب دول العالم  تنظر �عین الاهتمام  إلى    ، معینه تختلف عن منافسه  

ش�ه    الامر�ك�ة سا�قا   �ان التأثیر على سیر الانتخا�ات  و  ،  الانتخا�ات في الس�اق  الانتخابي
انهمستحیل   اعرق    �اعت�ار  اختراق  �مكن  من  لا  أكثر  إلى  عمره  �متد  انتخابي    ٢٠٠نظام 

من    ،سنه المنظمات  و  الدول  �مقدور  أص�ح  الذي  و  التكنولوجي  التطور  �فضل  الیوم  أما 
إحداث تغیر في  سیر الانتخا�ات الامر�ك�ه و استخدام وسائل حدیثه و متطورة في التدخل و 

 اصنة السبرانیین . ممارسة التز��ف و تغییر قناعات الناخب الامر�كي من قبل القر 

 الاشكال�ة:

 تحاول هذه الدراسة الاجا�ة على عدة اسئلة من خلال اثارة سؤال رئ�سي یتفرع منه عدة اسئلة: 

 اثرت القوة السبران�ة والقرصنة الالكترون�ة على سیر الانتخا�ات الامر�ك�ة ؟ هل

 و ما هي اهمیتها �النس�ة إلى �اقي القوى ؟  ماهي القوة السبران�ة -١

 ماهي القرصنة الالكترون�ة و انواعها و أنماطها ؟  -٢

 ماه�ة النظام الس�اسي و الانتخابي الامر�كي ؟ -٣

 من هي الدول التي تؤثر على سیر الانتخا�ات الامر�ك�ة ؟ -٤

 اهداف و طرق ووسائل الهجمات السبران�ة ؟ -٥

 دفاعات الالكترون�ة التي تحد من مخاطر الهجمات السبران�ة ؟ ما التحصینات و ال -٦

 : الفرض�ة

قدرة من اكثر   مما �جعلها  تمتاز الهجمات السبران�ة و القرصنة الالكترون�ة �أنها أسالیب حدیثه و مرنه
  هذه الاسالیب الحدیثة   ولعبت  ،لتحقیق أهداف س�اس�ه و عسكر�ه واهداف اخرى    الأسالیب التقلید�ة
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اخر   دون  معین  مرشح  لصالح  �التصو�ت  الناخبین  قناعات  على  التأثیر  في  الانتخا�ات  دورا  في 
 . ٢٠٢٠الامر�ك�ة 

 :المنهج�ة

القوة  وصف  خلاله  من  تم  الذي  الوصفي  المنهج  حیث  ومقترب  منهجین  على  الدراسة  اعتمدت 
تم استخدا تم رصد السبران�ة والقرصنة الالكترون�ة و�ذلك  النظمي والذي من خلاله  التحلیل  م منهج 

ورصد  وتحلیل  المتحدة   الولا�ات  في  الناخبین  قناعات  على  �التأثیرات  تمثلت  التي  المخرجات  اهم 
القرارات   واهم  الهجمات  هذه  من  وحلفائها  المتحدة  الولا�ات  �موقف  تتعلق  التي  الاسترجاع�ة  التغذ�ة 

ض اتخذت  التي  والمواقف  التار�خي    ،دهم  والتحصینات  المقترب  على  الاعتماد  اهم   ،وتم  لمعرفة 
 الجذور التار�خ�ة للأحزاب الس�اس�ة والنظام الس�اسي والانتخابي الامر�كي . 

 الم�حث الأول 

 و القرصنة  الالكترون�ة  السبران�ة  المفاه�مي للقوةطار لاا

الالكترون�ة على عناصر القوه في العلاقات الدول�ة و أص�ح من   استولى الفضاء السبراني و القرصنة
عناصر التفوق في عمل�ات دفاع�ة و قدرات قتال�ة و �عتمد على نظم التحكم والس�طرة التكنولوج�ة  

 في شن هجمات تخر�ب�ة وتضلیل�ة مؤثره في �ثیر من الموارد الاخرى و منها الرأي العام. 

 المطلب الاول

 القوة السبران�ةمفهوم  -أولاً:

ة مفهوم القوة السبران�ة من أكثر المفردات استعمالاً في العلاقات الدول�ة لعالم �فتقد إلى حكومة مشتر�
والاستقرار السلام  تفرض  للهجمات    ،عالم�ة  الكبیر  الانتشار  �عد  والقراصنة  اوخاصةً  لالكترون�ة 

انواعها    ،السبرانیین القوة �كل  الوسائل ومنها  امنها واستقرارها �شتى  الدول ضمان  على  لذلك تحاول 
  ، واحد اهم انواع القوة هي القوة السبران�ة   )١(�ما وصفها هانس مورجنثاو    اعتبرها ( غا�ة و وسیلة ..)

،التي تعد الاوسع والاكثر شمولاً من انواع القوة الاخرى والتي سنتناولها �ال�حث ، وتعد تغط�ة لكافة  
القضا�ا التي تتعلق �التفاعلات الدول�ة والتي تشمل القضا�ا الس�اس�ة والعسكر�ة والاقتصاد�ة والثقاف�ة  

 وغیرها.

السبران�ة والقوة  القوة  تعر�ف  أاولا:  احد  على  �خفى  لا  الدولة  :  وأدوات  وسائل  احدى  هي  القوة  ن 
لتحقیق اهدافها، وتختزل أغلب الادب�ات والدراسات أهداف القوة في هدف واحد هو تحقیق المصلحة  

 ، وتتوزع القوة الى عدة انواع وهي:)٢( القوم�ة للدول 
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المال�ة و  القوه الصل�ة : وهي وسیلة لفرض الس�طره على الآخر�ن عن طر�ق الاكراه أو الحوافز    -١
 مصادرها القوه العسكر�ة و الاقتصاد�ة و التكنولوج�ة . 

هي وسیلة تستعمل فیها الجاذب�ة بدلاً من الارغام و الإكراه و تنشأ من ثقافة البلد    -القوة الناعمة:-٢
 ،اذ یتم  استخدام الا�حاء الحضاري والثقافي والاجتماعي لغرض الس�طرة على الاخر�ن .

تمثل قدرة الفاعلین الدولیین على الجمع بین عناصر القوه الصل�ة و القوه الناعمة     -الذ��ة:القوة  -٣
 �كفاءة عال�ة. 

مجموعة الموارد المتعلقة �التحكم و الس�طرة على اجهزة الحاس�ات، والمعلومات،    -القوة السبران�ة:-٤
ة المدر�ة  للتعامل مع هذه الوسائل  والش�كات الالكترون�ة، والبن�ة التحت�ة من خلال المهارات ال�شر�

والاجهزة  )  ٣( الامن�ة  الاجهزة  قبل  من  والاجراءات  التدابیر  �افة  اتخاذ  انه  السبراني  الامن  و�عرف   ،
الاخرى المعن�ة �المحافظة على امن الحواسیب والمعلومات لمنع اختراقها من قبل الاعداء ، نستنتج  

القو  ان  السبراني  الامن  مفهوم  معلومات  من خلال  وسلامة  امن  اختراق  على  القدرة  هي  السبران�ة  ة 
 .)٤(الخصوم والس�طرة علیها من خلال قراصنة محترفین ومدر�ین على الاختراق والاختفاء 

  ) (Cyber و�مكن ا�ضا ان نعرف القوة السبران�ة من خلال دلالة المفهوم حیث �شیر مصطلح سایبر  

�ضم الش�كات المحوس�ة و ش�كات الاتصال و المعلومات    الذي  درج استعماله لوصف الفضاء الذي 
،    ) ٥(فضاء س�اسي و عسكري  و أنظمة التحكم عن �عد وتتعامل الدول مع الفضاء السبراني على أنه  

اذ ساهم الفضاء السبراني في تغییر مفهوم القوه من المفهوم الصلب إلى المفهوم الناعم الى المفهوم 
 ي، اذ قام الفضاء السبراني بثوره في النظم العسكر�ة و الامن�ة و الس�اس�ة. الذ�ي وصولاً إلى السبران

 ) ٦(: هناك عدة فعالون �متلكون القوة السبران�ة اهمهم  الفاعلون الذین �متلكون القوة السبران�ة  -ثان�اً:

: 

وذلك انطلاقا من إمكاناتها الماد�ة و البینو�ة و    فاعل محوري في الفضاء السبراني  -:الدولة    -١
الفضاء   على  للس�طرة  بینها  ف�ما  الدول  وتتنافس  تتزاحم  و  المختلفة،  أجهزتها  بواسطة  ال�شر�ة 

 واستخدامه لا �قاع الاذى لدى الخصوم الدولیین  وفي نفس الوقت لحما�ة امنها السبراني . 

 :  )٧(الفاعلون من غیر الدول و أهمهم  -٢

تستخدم الشر�ات القوة السبران�ة للتأثیر في الكثیر من اقتصاد�ات     -الشر�ات المتعددة الجنس�ات :-أ
تطلب   الدول  جعل  الى  یؤدي  مما   ، العالمي  للسوق  التصن�فات  و  �الب�انات  التلاعب  عبر  الدول 

ومات سر�ة وجودها في اراضیها للعمل ولاستثمار مثال ذلك تقوم احدى الشر�ات �الاطلاع على معل
تخفیها الدول لغرض اطلاق م�ادرة مناقصة او مزایدة او جولة تراخ�ص نفط�ة وغیرها من المعلومات  
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التي لا ترغب الدولة �كشفها ، اذ تقوم احدى الشر�ات من خلال القوة السبران�ة �سرقتها والاستفادة 
 .)٨(منها 

من أبرز الفواعل الدولیین مثل حر�ة حماس و حزب الله    -حر�ات المقاومة و التحرر الوطني:   -ب
 و غیرهم .

الحكوم�ة:  -ج  الرقم�ة  المنظمات غیر  التكنولوج�ا  السبراني عبر  الفضاء  المنظمات على  تعتمد هذه 
إج�اره لغرض  الس�اس�ة   الأنظمة  على  الضغط  ممارسة  و  العام  الرأي  على  تغییر للتأثیر  على  ا 

س�اس�ة   لأغراض  تستخدمها  معینة  بدول  مرت�طة  المنظمات  هذه  تكون  ما  وغال�ا  معینة  س�اس�ة 
 . )٩(  وعسكر�ة

إنما أهداف   -التنظ�مات الارهاب�ة :   -د المال و  الدافع مخ�ف ل�س  الفواعل خطورة �ون  من أكثر 
على تدمیر الب�انات المخزونة في نظم  اجرام�ه غیر قانون�ه دائما ما یرسلون تهدیدات وهجمات تعمل  

 المعلومات الحكوم�ة التي تؤثر على الدول والافراد في آن واحد .

القراصنة    -ه أو  السبران�ة لغرض تحقیق    -:   hackersالمجموعات الافتراض�ة  القوة  �ستخدمون 
 أهداف (تار�خ�ة شخص�ة) أو س�اس�ة أو ایدلوج�ة . 

الجر�  -و و  الاجرام�ة  : المنظمات  الالكترون�ة  القراصنة    -مة  مجام�ع  بها  تقوم  جدا  مؤثره  هي  و 
بنك�ة  حسا�ات  وسرقة  مال�ة  أرصدة  تحو�ل  و  بنك�ه  حسا�ات  اختراق  أو  المعلومات  سرقة  بهدف 
لأشخاص معیین اوتعطیل �عض الانظمة التي تدیر المعامل او المصانع وطلب م�الغ ماد�ة �فد�ة 

 او تخر�بها . 

لأفراد من الفواعل في مجال الفضاء السبراني لما لهم من قدرة على إحداث ثوره �عد ا  -:  الافراد-٣
 في المعلومات عبر البرامج المختلفة مثال ذلك مواقع التواصل الاجتماعي .

 .)١٠(ثالثاً :انماط الهجمات السبران�ة 

 للهجمات السبران�ة ثلاث مستو�ات وانماط هي . 

السبران�ة .١ �ستخدمها    الهجمة  التأثیر  منخفضة  مستو�ات  وهي   : الضع�فة  او  المنخفضة 
امثلتها   ،ومن  الامد  وطو�لة  مستمرة  تكون  الهجمات  هذه  طب�عة  ،ومن  الدولیین  المتنافسون 

 الهجمات التخر�ب�ة والتجسس�ة بین اطراف متخاصمة مثل الشر�ات المتافسة اقتصاد�اً.  
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وه  .٢  : الشدة  المتوسطة  السبران�ة  الدول�ة  الهجمات  الاطراف  بین  الشدة  متوسطة  مستو�ات  ي 
المتنازعة ،اذ یتم استخدام القوة السبران�ة  في الحروب العسكر�ة بین اطراف قو�ة ،ومثال ذلك  

 . ٢٠٠٦تم استخدام الهجمات السبران�ة في حرب لبنان (حزب الله) واسرائیل عام 

: هذة  .٣ والشدیدة  الكبیرة  السبران�ة  تم   الهجمات  ،وانما  �عد  العالم  �عرفها  لم  والحرب  الهجمات 
للتدمیر   والتكنلوجي  السبراني  الفضاء  �ستخدم  مدمرة حیث  ،وتكون  المستقبل  في  بها  التنبوء 
الشامل بین القوى الكبرى ،والحاق اضرار �بیرة بین المتخاصمین مدمره للطرفین مثال ذلك 

 سترات�ج�ة �عد الس�طرة على ق�ادة العمل�ات . استخدام القوة السبران�ة  لتدمیر الأسلحة  الا

 

 المطلب الثاني

 القرصنة الالكترون�ة 

لا تقتصر الصراعات الحدیثة على القوه الصل�ة بل �ات ما �عرف �الحرب أو الصراع التكنولوجي أو  
  الالكتروني من خلال تقن�ات حدیثه متطورة ، الاختراق و التجسس و التعطیل و التخر�ب و السرقة ، 

اذ أص�حت أسلحة معتمدة  ل�س فقط من قبل الدول الكبرى و�نما شملت الدول الصغیرة و الحر�ات و 
المنظمات الاجرام�ة ، اذ تستخدمها لأغراض استرات�ج�ة ومنها تحو�ل أو تغییر الرأي العام و التدخل 

 .)١١(  في شؤون الدول والأمثلة �ثیرة

 الالكترون�ة . مفهوم القرصنة  -اولاً :

هي �لمه مشتقه من �لمه (قرُص) �الضم  نعت من القرص �الفتح و جاء    -تعرف القرصنة لغتاً :
ال�حر سفن  على  السطو  و  ال�حر  في عرض  القرصان  الوس�ط  معجم  وفي  العرب  لسان  ،   )١٢(في 

المصطلح   لكون  عدیده  تعار�ف  وهنالك  ال�حر�ة  القرصنة  إلى  تار�خ�ا  القرصنة  مصطلح  �ستخدم 
الذین  اولئك  القراصنة   ) ال�حر�ة  القرصنة  یلوتارك  �عرف  اذ  الأكاد�م�ات  اروقة  في  تار�خ�ا  متجذر 

د من یهاجمون من دون سلطات قانون�ه ل�س السفن فقط و إنما یتعدى على المدن الساحل�ة) نستفی
الحواسیب   القرصنة الالكترون�ة ظهرت مع ظهور  أما  لب�ان فهم المصطلح  ال�حر�ة  القرصنة  تعر�ف 
الالكترون�ة ، اذ �شمل الهجوم السيء الذ�ر على ش�كات الحواسیب من قبل محترفي نظم الحاسوب  

ا إلى  و  الاتصالات  نظم  على  یتعدى  إنما  و  الحواسیب  فقط  �شتمل  ولا  القوانین  منتهكي  لأنظمة  و 
، اذ �صف �عض ال�احثین القرصنة ع�اره عن سرقة السلع والخدمات �طر�قة    )١٣(  التكنولوج�ة الاخرى 

غیر قانون�ة و�قومون بنسخ هذه السلع والملفات واستخدمها لاغراض النفع المادي والاضرار �الأخر�ن 
ف  و��عها  الحواسیب  و�رامج  والموس�قى   الفدیوات  ملفات  �سرقة  �قومون  �أقراص  كأن  الاسواق  ي 
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والتوز�ع   النشر  لحقوق  مخالفة  تخر�بي   )١٤(منسوخة  عمل  �ل  الإلكترون�ة  القرصنة  تعرف  اذ   ،
واجرامي غیر قانوني ، وتكون وسیلة ارتكاب هذه الجر�مة هو الحاسوب وفي نفس الوقت قد تكون 

 .)١٥(لیهم القراصنة اداة وسیلة الجر�مة هو هدف للجر�مة اي الحاسوب من قبل �عض الافراد �طلق ع

 أنماط القرصنه الالكترون�ة .  -ثان�اً:

 -: )١٦(تتضمن القرصنة الالكترون�ة أنماط عدیده و هي

١-   : الالكترون�ة  قرصنة    السرقة  و  علیها  الاستیلاء  و  سرقتها  اي  المعلومات  قرصنة  وتشمل 
المنتجات الادب�ة و الفن�ة لكون طب�عة المنتجات تز�د من سهولة نسخها و تقلیدها مثل التسجیلات  

 الصوت�ة و أفلام السینما و المقالات و الكتب ...الخ. 

الم الافتراضي على أنها حق�قة و لكنها هي عمل�ة تمر�ر قض�ة معینة إلى الع   -التقلید أو التز��ف:-٢
 في الأصل مز�فة. 

هي عمل�ة توفیر غیر الموجودة أو المحظور استخدامها على مواطنین دولة معینه و   -التهر�ب :-٣
محظور استیرادها ، اذ �شمل هذا النمط من القرصنة تهر�ب تلك المواد و�دخالها الحدود �طر�قة غیر 

ینه ، أما في الواقع الافتراضي تعمل  القرصنة على تهر�ب معلومات  شرع�ه لغرض تحقیق منفعة مع
من خلال اقتحام الش�كات التكنولوج�ة و�رسالها المعلومات إلى دوله اخرى و �العكس مما یرتب اثار  

 .  )١٧(جس�مة �حق الدول المتضررة 

ط الحرب ، اذ یولد هذا النمط یتعلق �الأمور العسكر�ة و الامن�ة و الس�اس�ة و خط  -التخر�ب:   -٤
برامج  تدمیر  في  یدخل  الذي  الالكتروني  التخر�ب  خلال  من   ، العام  الوضع  تر�ك  جس�مه  أضراراً 
المقاومة   بها  تقوم  التي  القرصنة  مثل  الحواسیب  من  المعلومات  وحذف  عملها  و��قاف  الحاسوب 

 ى . الاسلام�ة و�عض الدول والمنظمات على أنظمة الج�ش الصهیوني بین فترة و اخر 

 خصائص القرصنة . -ثالثاً:

 :)١٨(هنالك مجموعة من الخصائص للقرصنة والجرائم الالكتورن�ة اهمها 

�ش�كات   .١ المرت�طة  الحواسیب  هي  السبران�ة  والهجمات  القرصنة  خصائص  اهم  من   : الاداة 
 الانترنیت . 

٢. : الجر�مة  من   طب�عة  وهي  المعلومات  تستهدف  طب�عتها  في  الالكترون�ة  والجرائم  القرصنة 
 الجرائم الحدیثة التي لم تكون موجودة سا�قة . 
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الهجمة   .٣ انطلاق  ومكان  الجر�مة  مرتكب  هو�ة  تحدید  صعو�ة   : الجرائم  مرتكبي  خفاء 
 الالكترون�ة . 

للحدو  .٤ عابرة  انها  الالكترون�ة  القرصنة  من خصائص   : للحدود  القراصنة  عابرة  �عترف  ولا  د 
 �الحدود الوطن�ة والقوم�ة للدول ، قد تكون الجر�مة خارج الدولة او داخلها . 

حاس�ة   .٥ تتعدى سوى  لا  �س�طة  للقرصنة  الاقتصاد�ة  التكلفة   : مغر�ة  اقتصاد�ة  طب�عة  ذات 
 الكترون�ة مرت�طة �الأنترنیت مع سهولة التنفیذ ، الفائدة من القرصنة �بیره وثمینة . 

 

من  ط  .٦ انواع  ثلاث  الى  وخبرتهم  دوافعهم  حیث  من  القراصنة  طب�عة  :تتفاوت  القراصنة  ب�عة 
 ) .∗القراصنة قرصان اخلاقي وشر�ر وقرصان متذبذب بین القرصان الاخلاقي والشر�ر(

 

 الم�حث الثاني

 طب�عة النظام الس�اسي و الانتخابي للولا�ات المتحدة الامر�ك�ة 

  ١٣البر�طاني في   �عد نیل الاستقلال من الاحتلال    ١٧٨٧تم التصو�ت على الدستور الامر�كي عام  

(النخب الس�اس�ة) ل�حث إقامة نظام    ∗، حیث اجتمع  اعضاء من هذه الولا�ات    ١٧٧٦ولا�ة عام  
دى  إلى  ، و الذي تم العمل �ه لكنه لم ینجح و أ  (*)و هو النظام الكونفدرالي    ١٧٧٧جدید في عام  

الذي   )١٩(اجتماع ثان تم  الاتفاق على النظام الفدرالي و الاتحادي في عهد الرئ�س جورج واشنطن  
للإعلان عن النظام الفدرالي و �تا�ة الدستور و   ١٧٨٧دعا إلى عقد مؤتمر في ولا�ة فیلادلف�ا عام  

إلغاء نظام الكونفدرال�ة ، و�تم اخت�ار الرئ�س من الحز�ین (الجمهوري والد�مقراطي) المس�طر�ن على  
ن المرشحین للوصول الى  المشهد الس�اسي في امر�كا ، اذ یتم اعتماد المجمع الانتخابي �فاصل بی

البیت الاب�ض ، حیث تكون الانتخا�ات الامر�ك�ة على مرحلتین الاولى انتخاب مرشحین الحز�ین من 
عنهم   ممثلین  انتخاب  الثان�ة  والمرحلة  داخلي)  (انتخاب  الحزب  مرشح  انتخاب  اي  المواطنین  قبل 

 (اعضاء المجمع الانتخابي ). 

 المطلب الاول

 ر�كيالنظام الس�اسي الام

التي تعمل �النظام الرئاسي و �عد النظام الس�اسي الامر�كي من النماذج المهمة للأنظمة الس�اس�ة   
الذي سارت عل�ه اغلب الأنظمة الرئاس�ة في أمر�كا اللاتین�ة ، وهو من الأنظمة الفدرال�ة المهمة اذ 

 . )٢٠(�عمل �مبدأ الفصل بین السلطات بین السلطتین التنفیذ�ة و التشر�ع�ة 
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 اولاً: طب�عة النظام الس�اسي الامر�كي . 

 هنالك عدة نقاط تلخص وتوضح طب�عة النظام الس�اسي الامر�كي . 

تستط�ع  أن١ التوازن، ولا  والتنفیذ�ة مع مراعاة  التشر�ع�ة  السلطتین  بین  الفصل  �فه على   .  تُرجح 
 حساب اخرى �سبب طب�عة النظام ومستوى الصلاح�ات الممنوحة لكل سلطة و فقا للدستور. 

الرئ�س من قبل  ٢ انتخاب  نا�عه من طر�قة  القوه  الرئ�س و هذه  بید  المرتكزة  التنفیذ�ة  السلطة  قوة   .
 الشعب اي �الاقتراع العام عن طر�ق ممثلین المجمع الانتخابي . 

 مجلس الشیوخ على �فة مجلس النواب �ون مجلس الكونغرس یتكون من مجلسین. . رجحان �فة٣

والسلطة    )∗٢١(. یتكون النظام الس�اسي الامر�كي من ثلاث سلطات رئ�س�ة هي السلطة التشر�ع�ة  ٤
 . ) ∗(التنفیذ�ة والسلطة القضائ�ة 

 السلطة التنفیذ�ة -ثان�ا :

تتمثل السلطة التنفیذ�ة �الرئ�س و نائ�ه و معاون�ه (سكرتار�ون) الوزراء و�ترأسهم الرئ�س وهو القائد  
 العام للقوات المسلحه و من صلاحیته اعلان الحرب. 

١-: نائ�ه  و  القوات    الرئ�س  رئ�س  مناص�ه  و  مهامه  ومن  الدوله  في  سلطه  اعلى  الرئ�س  �متلك 
(البیروقراطي الاول) و هذه الصلاح�ات تم منحها آل�ة وفقاً للدستور   المسلحة و  رئ�س الإداره العامه

الشعب   امام  مسؤول  فهو  الانتخابي  المجمع  طر�ق  عن  الشعب  قبل  من  ینتخب  �ونه  الأمر�كي 
المؤسسین   الا�اء  قبل  من  وضعت  قد  فلسفتها  و  الصلاح�ات  هذه  وهندسة  الشعب  �اسم  و�تحدث 

ا  التجزئه و  الاتحاد من  قوة و إعطاءه صلاح�ات واسعة  حرصا على  الرئ�س  ذلك اعطى  لتشتت و 
 .)٢٢(تحفظ الاتحاد و الشعب من النزاع 

للرئ�س اع�اءه �بیره �قوم بها  لكون الولا�ات المتحدة في طب�عتها المعقدة و    :  . مؤسسة الرئاسة٢
دورها المهم و الرئ�سي في إدارة العالم تفرض على الرئ�س مسؤول�ة �بیرة لذلك الرئ�س �ستعین �كلا  

 -من :

ینون تضم الوزارة مجموعة واسعة من الوزراء �طلق علیهم اسم ( السكرتار�ه) و هم مع  -الوزارة:  -
من الرئ�س لذلك للرئ�س الحق في اقالتهم ، ولهم دور في استشارة و معاونه الرئ�س و للرئ�س وحده  

 السلطه في اتخاذ القرار حتى اذا لم یوافقوا على القرار .

 :  المكتب التتفیذي-
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عام   روزفلت  فرانكین  الرئ�س  عهد  في  المكتب  هذا  ذلك   ١٩٣٩وجد  إلى    و  الرئ�س  من  �طلب 
الفكرة ترحی�ا عال�ا من قبل  السادس و الس�عین �ضرورة إ�جاد مثل هذا المكتب و لاقت  الكونغرس 

 الشعب و قد ضم هذا المكتب عدد ضخم من الموظفین و أهم هذه الوظائف

 ١٩٤٧إدارة الأمن الداخلي التي أنشأت في عام -

 ر الاقتصادیین في الاتحاد مجلس الاستشار�ین الاقتصادیین من ثلاث أكب-

 ١٩٥٣مكتب الدفاع الوطني تأسس في عهد الرئ�س ابزنهاور عاد  -

 مستشار الامن القومي -

 )٢٣(�عد اقتطاعها من وزارة الخزانة   ١٩٦٣إدارة المیزان�ة تأسست في عام -

 الاحزاب الس�اس�ة الامر�ك�ة .  -ثالثاً:

 نبذة تار�خ�ة عن الاحزاب الس�اس�ة في الولا�ات المتحدة الامر�ك�ة .  .١

التأس�س�ة  المرحلة  وهي  الاولى  المرحلة  مراحل  خمسة  إلى  الأمر�ك�ة  الأحزاب  عمر  ال�احثین  �قسم 
س�اسي یناهض س�اسة هاملتون الذي �ان تحالف ماد�سون و ج�فرسون في حزب    -١٨١٢-١٧٨٩

عهد الرئ�س واشنطن ثم الرئ�س ، والذي �عتقدون �أنه �قود البلد في  �شغل منصب وز�ر الخزانة في  
المرحلة   امر�كا في مراحلها الاولى ،  تار�خ  للحز��ة في  تأس�سا   المرحلة  الخاطئ وتعد هذه  الاتجاه 

الأمر�ك�ة   الأحزاب  فكرة  تبلور  ت�ار ١٨٦٤-١٨١٢الثان�ة  بین  و  الفدرالیین  بین  الس�اسي  التنافس   ،
الد�مقراطي  الد�مقراطیو  الحزب  فقط  �قي  و  الفدرالي  الحزب  تلاشى  و  انتهى  الذي  و  الجمهور�ون  ن 

الجمهوري (عصر أو مرحلة الحزب الواحد) وتنافس الى الانتخا�ات ار�ع مرشحین ( ادمز و �لاي و 
انتهى �فوز جون ادمز الرئ�س السادس ،  الثالثة  كروفورد و جاكسون ) و  مرحلة ما �عد    -المرحلة 

من أصعب المراحل في النظام الس�اسي للمجتمع الامر�كي   ١٨٩٢-١٨٦٤الأهل�ة الأمر�ك�ة  الحرب  
، بین الشمال والجنوب و قد انتخب الرئ�س ابراهام لنكولن ١٨٦٥الى١٨٦٢كونه شهد الحرب الأهل�ة  

بروز  حزب جدید ثالث    ١٩٢٩-١٨٩٢المرحلة الرا�عة  التقدمي    المرشح عن الحزب الجمهوري ،
قد رشح الرئ�س ثیودور روزفلت و تبني  س�اسات تقدم�ه إضافة إلى الحز�یین الجمهوري و   منافس و

فاز   و  تافت   ول�ام  الجمهوري  الحزب  و  و�لسون  الد�مقراطي  الحزب  رشح  حیث  الد�مقراطي 
الد�مقراطي   الحزب  عن  و�لسون  ودرو  من      ١٩١٣�الانتخا�ات  المعاصرة  المرحلة  الخامسة  المرحله 

انتهى الحزب التقدمي  �عد خسارة الانتخا�ات الرئاس�ة وعصف الكساد العظ�م عام   الأنالى  ١٩٣٢
 . ) ٢٤( واستجا�ة الحز�یین لتلك الأزمة �الائتلافات الانتخاب�ة التي حافظت على     استقرارها  ١٩٢٩

 دور الاحزاب الس�اس�ة الامر�ك�ة.  .٢
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�عد الحز�ان الرئ�س�ان في الولا�ات المتحدة من اهم الاحزاب في تار�خ الولا�ات المتحدة وفي الح�اة  
الس�اس�ة ، وهما مصدر جدل بین ال�احثین على مدى اهمیتهم في ادارة الملف الس�اسي ، والوصول  

�ودي الحز�ان الى البیت الاب�ض والفوز في الس�اق الانتخابي و�كون ذلك عن طر�ق هذه الاحزاب و 
 :)٢٥(الامر�ك�ان وظائف عدة اهمها 

 �جمع بین مصالح المواطنین ومطالبهم التي دائما ما یدعوا الى تحق�قها .أ

تلبیتها   . ب لغرض  المعن�ة  الرسم�ة  المؤسسات  الى  والجماعات  الافراد  المواطنین  مطالب  ینقل 
 و�ساهم في تحق�قها . 

لها   . ت الانتخابي  السوق  الموطن  تعد  التي  الس�اس�ة  والنخب  الموطنین  بین  المسافات  تقلیل 
 (ت�ادل مصالح)

 ن لهم القدرة والكفاءة انتخاب القادة والنخب الس�اس�ة من خلال الاحزاب من الافراد الذی . ث

ورؤاهم   . ج  الانتخاب�ة  و�رامجهم  انفسهم  عرض  لغرض  احزابهم  �أسماء  المرشحین  �ستعین 
 الاقتصاد�ة والاسترات�ج�ة 

اراءهم  . ح  للتعبیر عن  معینة  انشطة  في  الس�اس�ة  والمشار�ة  الس�اسي  �العمل  للأفراد  السماح 
 ماع�ة واسعة . الس�اس�ة وارشاد صانع القرار الى قرارات تخدم شرائح اجت

  

 الاحزاب الس�اس�ة وجماعات الضغط والمصالح. .٣

منها   امور،  �عدة  الس�اس�ة  الاحزاب  عن  المتحدة  الولا�ات  في  والمصالح  الضغط  جماعات  تختلف 
او  اقتصاد�ة  مصلحة  مثل  محدده  مصالح  تحقیق  الى  تسعى  والمصالح  الضغط  جماعات  اهداف 
اجتماع�ة او تر�و�ة بینما الاحزاب الس�اس�ة تكون اوسع واشمل ، اذ تشمل جم�ع الانشطة الرئ�س�ة 

ترات�ج�ة ، و�وجد فرق اجمالي مهم من حیث ان جماعات الضغط والمصالح �كون نطاق عملها  والاس
الرئ�س�ان  الحز�ان  وخصوصا  الس�اس�ة  الاحزاب  بینما  محددة  رقعه  محسور ضمن  واتشارها  اضیق 

الولا�ات   �ل  في  الامر�ك�ة  الارض  �امل  على  واوسع  بین   )٢٦(اشمل  �بیر  اخر  فرق  وهنالك   ،
الس للضغط  الاحزاب  تسعى  والمصالح  الضغط  جماعات  ان  وهو  والمصالح  الضغط  وجماعة  �اس�ة 

على النظام الس�اسي لتحقیق مصالحها واهدافها التي انشات من اجله ، وتكتل افرادهم في تجمعات  
لها   الس�اسي من خلال  )٢٧(كبیره لا حصر  النظام  بناء  التي تساهم في  الس�اس�ة  ، خلاف الاحزاب 

 اس�ة الفعالة لعناصرهم و�كون بیدها القرار الس�اسي .  المشار�ة الس� 
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 المطلب الثاني

 النظام الانتخابي في امر�كا 

اخرى  أحزاب  وتوجد  الد�مقراطي  والحزب  الجمهوري  الحزب  هما  رئ�س�ان  حز�ان  أمر�كا  في  یتنافس 
و  عمال�ه  نقا�ات  و  �المناخ  مهتمة  وحر�ات  اشتراك�ة  وحر�ات  مستقله  مهمة  وشخص�ات  صغیرة 
صناع�ة لكن التنافس على منصب السلطة التنفیذ�ة والتشر�ع�ة �قتصر على خلال الحز�ان الرئ�س�ان 

. 

 اولاً : طب�عة الانتخا�ات الامر�ك�ة : 

مدخلات   طب�عة  سیر  المستو�ات  هذه  تحدد  متعدد  مستو�ات  وفق  الامر�ك�ة  الانتخا�ات  تسیر 
 الانتخا�ات ونتائجها ومخرجاتها وهذه المستو�ات تتمثل وفق الاتي:  

 الطب�عة الس�اس�ة للانتخا�ات الامر�ك�ة  . .١

الانتخا�ا  نتائج  الس�اسي  المیل  الانتخا�ات  �حدد  لطب�عة  متعددة  دراسات  اجر�ت  فقد   ، الامر�ك�ة  ت 
للراي   استطلاع  وجد  فقد  الانتخا�ات  مجر�ات  �سیر  الس�اسي  والانتماء  المیل  یتحكم  اذ   ، الامر�ك�ة 

) منهم غیروا میولهم الس�اس�ة ٤٥) فرد، فقط (٦٠٠اجراه (لزارزفلد وزملائه)، حیث تم اخذ عینة من (
تم   اثر ذلك  الحز�ین  ، وعلى  الس�اس�ة من احد  اقتراعهم ومواقفهم  الرأي    )٢٨(تغییر  قادة  اذ �عمل   ،

الاعلام  وسائل  خلال  من  س�اس�ة   واراء  �مواقف  العام  والرأي  الاعلام  تغذ�ة  على  والس�اسیین 
المطبوعة والمرئ�ة لر�ط الافراد �الحزب الس�اسي الذي ینتمون له او الذي �صوتون له ، واستنهاض 

مون �الشؤون الس�اس�ة ، و�سب الافراد  وتعز�ز نشاط الافراد الذین لا ی�الون �التصو�ت او الذین لایهت
 . )٢٩(المترددین والخاملین وتحو�ل مواقفهم لصالح احد الاحزاب المتنافسة 

 الطب�عة الاجتماع�ة للانتخا�ات الامر�ك�ة . .٢

الحز�ین  بین  الانتخا�ات  في  المتنافسین  خسارة  او  فوز  تحدد  الاجتماع�ة  القضا�ا  من  جملة  هنالك 
�افة   على  ما  الامر�كیین  غال�ا  اذ   ، والرئاس�ة  التشر�ع�ة  والانتخا�ات  والمحل�ة  الاتحاد�ة  المستو�ات 

تدخل القضا�ا الاجتماع�ة في حسم الس�اق الانتخابي لصالح احد المتسا�قین ومنها ، قض�ة الهجرة  
للأقل�ات   المدن�ة  والحقوق  التعل�م  ودعم  الصحي  والضمان  الاجهاض  وقض�ة  وغیرالشرع�ة  الشرع�ة 

 ١١ة والعرق�ة والاثن�ة وخصوصا المسلمین وحما�ة وضعهم الاجتماعي والس�اسي �عد احداث  الدین�

الاعراق    ٢٠٠١ایلول   واختلاف  المناخ  وقضا�ا  الاسلحة   ح�ازة  ومنع  وترخ�ص  استخدام  و�ذلك 
والتمایز ف�ما بینهم ، وقضا�ا حدیثة دخلت في  حسم الانتخا�ات مثل قض�ة الشذوذ الجنسي وزواج  

یین وغیرها من الاهتمامات التي یرغب الناخب الامر�كي في الحصول علیها من مرشحه الذي  المثل
 .  ) ٣٠(�صوت لصالحه 
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 الطب�عة الاقتصاد�ة للانتخا�ات الامر�ك�ة .  .٣

�عد الجانب الاقتصادي مهم جدا للناخب الامر�كي ، و�ذلك مهم للأحزاب المتنافسة في نفس الوقت ،  
الاقتصاد�  البیئة  تمثل  للفرد اذ  الخلف�ة  المحفظة   ، الامر�ك�ة  الد�مقراط�ة  للممارسة  الفقري  العمود  ة 

م خسر ( جورج بوش الاب) الجمهوري  ١٩٩٢الامر�كي تحدد من �كون في الكفة الرا�حة ، ففي عام  
امام (بن �لنتون) الد�مقراطي الانتخا�ات �سبب الازمة الاقتصاد�ة التي اصابت الاقتصاد الامر�كي ،  

عام  وتكررت   الد�مقراطي  او�اما)  (�ارك  مع  الجمهوري  الابن)  (بوش  مع  �سبب ٢٠٠٨التجر�ة   ، م 
مشاكل التأمین الصحي وقضا�ا الاسكان وال�طالة ومحفظة الجیب الخلف�ة ودعم شر�حة الش�اب غیر 
المهتمین �الس�اس�ة من خلال قطع الوعود والتعهد بتقلیل اقساط الجامعات ، وا�جاد فرص عمل لهم 

الجامعي وتحسین   �عد الش�اب  التي ترهق �اهل  المال�ة  لتقلیل ضغط الاع�اء  الرجوع من جامعاتهم 
  ٢٠٢٠وضع الاقتصاد الامر�كي وتحسین اسعار اسهم الشر�ات وارتفاع دخول المواطنین، وفي عام  

ع  تراجعت اصوات الناخبین الامر�كیین لصالح (ترامب ) رغم ارتفاع مؤشرات النمو الاقتصادي وتراج 
�سبب ازمة �رونا وضعف إجراءات الوقا�ة منها ادى الى خسارة    ٪٤معدلات ال�طالة الى ما دون  

، �الإضافة الى ازمة �رونا هنالك تأثیرات اخرى مثال ذلك الحملات الدعائ�ة )٣١((ترامب) الانتخا�ات  
 والتدخلات الالكترون�ة الداخل�ة والخارج�ة .

 �ات المتحدة الامر�ك�ة ثان�اً :ال�ة الانتخا�ات في الولا

�عتمد النظام الانتخابي الأمر�كي على جانبین مهمین هما العراقة في التشكیل و التعقید في التنفیذ ، 
سنه ٢٠٠فهو من انجح الانظمة الد�مقراط�ة في العالم، اذ یبلغ عمر الممارسة الد�مقراط�ة  اكثر من  

،اذ ینتخب الرئ�س ونائ�ه    ، و�كمن التعقید في ان الناخب الأمر�كي ینتخب بورقه طو�لة، وأسماء �ثیرة
والاتحاد   الشیوخ  و  النواب  مجلس  أعضاء  و�نتخب  الانتخابي،  المجمع  لمندو�ي  انتخا�ه  خلال  من 
وأعضاء ومجلس الشیوخ في الولا�ة ، و�نتخب حاكم الولا�ة وفي �عض الأح�ان ینتخبون القضاة على 

تنفیذیی آخر�ن  ومسؤولین  الولا�ة  مستوى  وعلى  الفدرالي  في  المستوى  أو  الولا�ة  في  مسؤولین  و  ن 
مقاطعاتهما المحل�ة ، وتعرف هذه الال�ة ب�طاقة الاقتراع الطو�لة  في القرن التاسع عشر ، اذ  ینتخب  

وذلك عندما �قوم افراد الشعب �انتخاب عدد    )٣٢(الرئ�س و نائ�ه من خلال الانتخاب غیر الم�اشر  
الن واب ومجلس الشیوخ للولا�ات المتحدة و یدعون  من المندو�ین یتساوى عددهم مع أعضاء مجلس 

من   عددهم  یتألف  الذي  الانتخابي  فتره   ٥٣٨�المجمع  �ل  الأمر�كي  الناخب  یتجه  حیث  مندوب 
انتخاب�ة محددة وثابتة یوم الثلاثاء الذي یلي یوم الاثنین من بدا�ة شهر نوفمبر /تشر�ن الثاني الى  

�سة للولا�ات المتحدة من خلال انتخاب أعضاء المجمع  صنادیق الاقتراع لاخت�ار رئ�س جدید أو رئ
 ) .٣٣الانتخابي (

 ثالثاً: المجمع الانتخابي
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الانتخابي   المجمع  الرئاسي   ٥٣٨عدد أعضاء  المرشح  �الانتخا�ات لابد من حصول  الفوز  ولغرض 
ن صوت ، وفي حال تساوي الاصوات بی  ٢٧٠على الاغلب�ة ال�س�طة أي النصف زائد الواحد �معدل  

المرشحین داخل المجمع الانتخابي �عهد إلى حسم موضوع الفوز الى مجلس النواب ، و�حسم مجلس  
نتائج الانتخا�ات   ان تحسم  الناخبین من شأنها  أن أصوات  الرغم من  الرئ�س ، وعلى  نائب  الشیوخ 

المجمع  و یتم تغییرها داخل    ) ٣٤(لكن التجر�ة تظهر ان �عض النتائج تكون متقار�ة بین المرشحین  
الانتخابي مثل فوز المرشحة الد�مقراط�ة (هیلاري �لینتون) �أصوات أعلى من (دونالد ترامب)، رغم 
التقارب بینهم في النتائج لكن المجمع الانتخابي انحاز إلى المرشح دونالد ترامب  رغم خسارته في  

الخسارة او الفوز تأتي   التصو�ت الشعبي ، و لكنه أص�ح رئ�ساً و هنا لابد من الإشارة إلى ان تلك
انتخب   لكنه  مرشحها  انتخاب  لغرض  الولا�ة  انتدبته  الذي  الخائن)  (�الناخب  �سمى  ما  طر�ق  عن 
مرشح اخر، و�عد هذا دستور�ا وصح�حاً وغیر مخالف للدستور لكنه �فقد ثقة الناخب الأمر�كي لكونه  

ولا�ة ، إلا أنهم یلتزمون في الاغلب  حقق غیر إرادتهُ ، ومع أن الذي صوت له غالب�ة المقترعین في ال
 .  ) ٣٥(  (faithless electors)ولا�ة تعاقب المندو�ین عد�مي الولاء ٢٤و هنالك 

 الم�حث الثالث 

 ٢٠٢٠عمل�ات الاختراق و التحصین السبراني و تأثیره على الانتخا�ات الامر�ك�ه 

تعد امر�كا من اهم دول العالم تأثیراً وتنافساً في النفوذ في الساحة الدول�ة ، حیث أن الكثیر من الدول  
تنظر إلى الولا�ات المتحدة الخصم الاكبر ، والمس�طر على العالم ، و تحاول ان تنتزع �عض من 

) ، اذ تنافس هذه الدول   مناطق نفوذها ،  و�دأت فعلا مثال ذلك  (الصین و روس�ا الاتحاد�ة و ایران  
امر�كا على النفوذ العالمي ، وتحاول ان تقتطع أجزاء من نفوذها لتتوسع هي الاخرى على  حساب  
الاقتصاد�ة   الطرق و منها الأسالیب  الوسائل و  العالم�ة ، �شتى  الساحة  المتحدة في  الولا�ات  تمدد 

 . )٣٦(التي بدأت �ه ثم الجیوسترات�ج�ة الى الجیوسبران�ة 

 المطلب الاول  

 طرق الاختراق السبراني اهدافها

الصد�قة على  تغییر نتائج تعمل الدول المتنافسة و المنظمات المعاد�ة إلى الولا�ات المتحدة وحتى  
الانتخا�ات الامر�ك�ة لصالح مرشح معین ، لكون صنع القرار �حدد من قبل مؤسسة  الرئاسة �شكل 
كبیر مع المؤسسات الأخرى ، لذلك تحاول هذه الدول �شتى الطرق تحو�ل مسار الانتخا�ات لأهداف 

المناهضة لس�اس�ة وغا�ات معینه ، منها تخر�ب�ة �الدول المعاد�ة والمنظمات الا رهاب�ة و الحر�ات 
المنظمات   و  العسكر�ة  للمؤسسة  الالكترون�ة  الاجهزة  استهداف  یتم   ما  وغال�اً   ، المتحدة  الولا�ات 
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الانتخاب�ة ، ودول اخرى لها اهداف اقتصاد�ة واخرى س�اس�ة تعمل جاهدة من خلال الفضاء السبراني  
الم الولا�ات  الس�اسي في  التأثیر  على تغییر الاتجاه  تحدة ، مع ما یتلاءم مع مصالحها، من خلال 

الإعلامي، اذ یتم قرصنة المعلومات الالكترون�ة في مواقع التواصل الاجتماعي أو البر�د الالكتروني  
للناخبین ، وأهداف استرات�ج�ة وصراع نفوذ  مثل إیران والصین وروس�ا الاتحاد�ة ، التي تحاول أن  

مع   الانتخا�ات  مجرى  الاحتكاك  تغیر  تقلیل  الاقل  على  أو  الدول،  لتلك  العامة  الس�اس�ة  یوافق  ما 
�ایدن) خلاف روس�ا   المرشح (جوز�ف  إیران و الصین  والتصادم  مع س�استها، اذ دعمت �لا من 
التي تدعم الرئ�س (ترامب) ومن هذه الطرق التي تستخدمها منظمات القرصنة و مجام�ع الهكرز هي  

)٣٧(  : 

س�اس�ة  -١ إعلانات  لنشر  شخص�اتهم  وانتحال  أمر�كیین  مواطنین  �أسماء  مصرف�ة  حسا�ات  افتتاح 
 وشراء فضائ�ات الكترون�ة لإخفاء هو�تهم .

الاجتماعي  -٢ التواصل  مواقع  على  تعل�قات  ونشر  افتراض�ة  امر�كا  في  س�اس�ة  تجمعات  تنظ�م 
 �أسماء أمر�كیین .

ا  -٣ غیر  �المرشح  تضر  معلومات  فترة  نشر  في  �لینتون)  (هیلاري  المرشحة  مثل   ، �ه  لمرغوب 
 ترش�حها مقابل الرئ�س (دونالد ترامب) . 

إنشاء مجموعات على مواقع التواصل الاجتماعي للنقاش في قضا�ا س�اس�ة مهمة على الصعید   -٤
 الخارجي و�انت مدعومة �میزان�ة تفوق ملایین الدولارات . 

التأ   -٥ لغرض  جدیده  طرق  عن  والبر�د  ال�حث  الحسا�ات  قرصنة  مثل  الانتخا�ات  سیر  على  ثیر 
 الخاص �أعضاء �ارز�ن في الحملات  الانتخاب�ة وقادة مؤثر�ن في فر�ق �لا المرشحین . 

اختراق حساب المرشحة الرئاس�ة (هیلاري �لینتون )، وتسر�ب معلومات خاصه مما �لفها خسارة    -٦
 الانتخا�ات امام (ترامب) . 

ن�ة و القرصنة الالكترون�ة تعد من اهم المؤثرات الداخل�ة و الخارج�ة في ان واحد ،  الهجمات السبرا
كون المكان غیر معروف لدى الامن الامر�كي ، وهنا یثار تسأول مهم هل  تمت الهجمة السبران�ة   

حد  من الداخل أو الخارج الأمر�كي ؟ الجواب الهجمة السبران�ة  تارة تكون من الداخل الامر�كي من ا
ذلك  مثال  الام�ال  �عد الالف  الخارج الامر�كي على  ، وتارة اخرى من  الشوارع الامر�ك�ة  او  المدن 

 تمت  أحدى الهجمات السبران�ة من مدینة سان �طرسبرغ احدى مدن  في روس�ا الاتحاد�ة . 

 المطلب الثاني
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 الروسي السبراني-الصیني -عمل�ات الاختراق الإیراني 

فتوحة والشاملة لكون نتائجها خطیرة وغیر معروفة وغیر عقلان�ة ومدمرة لكل  تتوخى الدول الحرب الم
اطراف النزاع ، لذلك تدافع �لا من الصین و روس�ا و ایران عن وجودها ومصالحها من خلال الق�ام  
في   الحیو�ة  للمناطق  تدمیر�ة  اخرى  و  تزّ�ف�ة  اخرى  تارة  و  تارة  تخر�ب�ة  خطیرة  سبران�ه   بهجمات 

 .)٣٨(المتحدة الامر�ك�ة على حساب هیبتها ونفوذها العالمي   الولا�ات

) ترت�ط �إیران ،  تم  Phosphorus: توجد مجام�ع تعرف �اسم (أولا: الهجمات  السبران�ة الإیران�ة  
اكتشافها من قبل شر�ة ما�كروسوفت العملاقة للبرامج الحاسو��ة وتعمل هذه المجموعة على انشطه  
تجسس�ه وتخر�ب�ة في القطاع العسكري والاقتصادي ولا �عرف مكان انطلاق الهجمات �اي مدینة او 

) عنوان الكتروني ، �عد ٢٥(  اي حي  ولكن تمت معرفة الخرق من جهات ایران�ة  وتم الس�طرة على
عنوان �أذن المحكمة الفدرال�ة لتضیق الخناق على هذا المجموعة ، اذ اشتملت  ١٣٠أن س�طرت على  

الرسائل الایران�ة على شكل هجمات سبران�ة وقرصنة الكترون�ة شر�رة ،لغرض تغییر قناعة الناخبین 
ولم تمثل هذه   ،)٣٩(  العامة س�استهم    وحرفهم عن انتخاب الرئ�س (ترامب) ، لكونه �شكل خطر على

(�ایدن لصالح  �التصو�ت  الناخبین  لأقناع  والقرصنة   �أسقاط  الهجمات  الهجمات  اكتفت  وانما   (
الناخبین والعمل على تغیر قناعتهم لإ�عاد  واضعاف شعب�ة الرئ�س (ترامب) ، اذ عملوا على خداع 

انشأ القراصنة الایرانیین حسا�ات    ٢٠٢٠الرئ�س (ترامب) عن ادارة البیت الاب�ض، وفي بدا�ة عام  
  ١٠٠٠غرام و�وتیوب) ، ونشروا اكثر من  على وسائل التواصل الاجتماعي (ف�س بوك وتو�تر و انست

 ، للمواطنین  تهدید  رسائل  وارسال  (ترامب)  لصالح  المصوتین  اعداد  لتقلیل  الانترنیت  على  محتوى 
�عض  اختراق  السبران�ة  الهجمات  شملت  و�ذلك   ، الانتخا�ات  تزو�ر  �احتمال�ة  دعا�ة   واثارة  

تنة بین الامر�كیین للحیوله دون اعادة انتخاب  الحسا�ات البر�د�ة لغرض نشر قضا�ا من شانها زرع الف
 .  )٤٠(الرئ�س (ترامب) 

 الهجمات السبران�ه الصین�ة -ثان�اً:

�اسم    المعروفین  الصینیین  الالكترونیین  القراصنة  المحترفین  من  مجموعه  )    (Zircouiumتوجد 

حاولت هذه المجموعة استهداف المنظمات المرت�طة في الانتخا�ات الأمر�ك�ة التا�عة لكلا الحز�یین  
استهداف عدد من   تم  ،اذ  معین  لصالح مرشح  تحر�فها   و   ، الانتخا�ات  التأثیر على سیر  لغرض 

ة  (جو �ایدن) المقر�ین للحملة الانتخاب�ة  الرئاس�ة لكلا المرشحین ،على سبیل المثال استهدفت حمل
تا�عة   شخص�ه  حسا�ات  أنها  على  المز�ف  الالكتروني  البر�د  حسا�ات  من  مجموعه  خلال  من 
و�ذلك    ، (ترامب)  الرئ�س  حملة  في  ال�ارزة  الشخص�ات  احد  استهدفت  �ما  الانتخاب�ة،  للحملات 

الانتخا�ات   في  المؤثر�ن  من  مجموعه  الالكترون�ة  والقرصنة  السبران�ة  الهجمات  الأمر�ك�ة استهدفت 
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جامعه في الولا�ات المتحدة ومجلس الأطلسي للدراسات و ال�حوث و مر�ز دراسات هنري    ١٥مثل  
ولسبب   )٤١( س�مسون  �بیر،  �شكل  الصین  علیها  تعول  لم  التي  السبران�ة  الهجمات  الى  �الإضافة   ،

ون مواقفهم  �س�ط ان الصین لا تنظر الى �لا المرشحین سواء (ترامب او �ایدن) �انهما سوف �غیر 
نتائج   لتغییر  متحمسون  الصینیون  �كن  لم  لذلك   ، معهم  والتجاري  الاقتصادي  والفصل  الصین  من 
الانتخا�ات لصالح احد المرشحین وان �ان (ترامب) اشد من (جوز�ف �ایدن) من الناح�ة الاقتصاد�ة  

ب في تعقید العلاقة مع  والتجار�ة ، لكنها غیر راغ�ة �ان تتهم �التدخل بنتائج الانتخا�ات ، ولا ترغ
والقرصنة   السیران�ة  الهجمات  اكثر من  والمصالح  الضغط  الصین على جماعات  تعتمد  اذ   ، امر�كا 
الالكتورن�ة في تحقیق مصالحها مع الولا�ات المتحدة ، لذلك �انت الصین حذره من تكون ��ش الفداء  

عام   توجیهها  تم  التي  الاتهامات  مثل   ، الامر�ك�ة  �شأن ٢٠١٦لاتهامات  الاتحاد�ة  لروس�ا  م  
 . ) ٤٢(الانتخا�ات 

 ثالثا :هجمات روس�ا الاتحاد�ة السبران�ة .

) تسمى  روس�ا  في  مجموعة  عام Fancy Bear) هناك  منذ  �بیرة  و  �ثیرة  �اختراقات  متهمة  وهي 
�لینتون) في الانتخا�ات الامر�ك�ة السا�قة بین الرئ�س (ترامب والمرشح الد�مقراطي هیلاري     ٢٠١٦

هذه  وتعمل   ، �لینتون)  هیلاري   ) بـ  الخاص  الالكتروني  البر�د  قرصنة  �عد  التدخل  هذا  وازداد   ،
التأثیر   ، لغرض  الد�مقراطي  الحزب  الشخص�ة لانصار ومؤ�دي  المعلومات  اختراق  المجموعة على 

من   اكثر  على  الهجمات  أثرت  وقد  حسا�اتهم  وتعطیل  �الانتخا  ٢٠٠علیهم  مرت�طة  �ات  منظمة 
الأمر�ك�ة �شكل م�اشر أو غیر م�اشر، فضلاً عن المنظمات الس�اس�ة المتعلقة �الس�اسات في أور�ا  
ومن بین الحسا�ات التي سعت الجماعات إلى استهدافها حسب تقر�ر شر�ة ما�كروسوفت التي نشرته 

 للإعلام هي: 

 حسا�ات شخص�ه لمستشار�ن في الولا�ات المتحدة .  .١

 العام في الولا�ات المتحدة الامر�ك�ة .   مراكز الفكر و الرأي .٢

 المنظمات الحز��ة و القوم�ة في امر�كا .  .٣

من   .٤ أكثر  السبران�ة IPعنوان(  ١٠٠٠استخدام  عمل�اتها   اتمام  و  الاختفاء  من  لتتمكن   (
والاستخ�اري   السبراني  الامن  قبل  من  تعقبها  عن  والابتعاد  وتحاشي  الالكترون�ة  والقرصنة 

 .  )٤٣(الامر�كي 

عام  ا منذ   ، (ترامب)  الرئ�س  لصالح  الامر�ك�ة  الانتخا�ات  في  جدید  ل�س  الروسي    ٢٠١٦لتدخل 

الانترنیت   ا�حاث  مر�ز  و�الة  سمحت  حیث   ، الانتخا�ات  بنتائج  روس�ا  تدخلاً  امر�كا  استشعرت 
خلال   من  الامر�كي  العام  الراي  �خداع  والقراصنة)  (المتصیدین  لمئات  الروسي  �الكرملین  المرت�طة 
اثارة قصص واخ�ار مز�فة لصالح احد المرشحین ، وقد شكلت الحكومة الامر�ك�ة فر�ق عمل امني 
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لتعقب هذا التدخل من ثلاث اهم الاجهزة الامن�ة من ( و�الة الاستخ�ارات الامر�ك�ة والامن القومي  
ن�ة والقرصنة  ومكتب التحق�قات الفدرال�ة ) ، ولم تصل هذه الاجهزة الى المتورطین �الهجمات السبرا

الامني  المحقق  �ق�ادة  الروسي  �التدخل  الشكوك  بدا�ة  منذ  مستمر  التحقیق  ومازال   ، الالكترون�ة 
الامر�كي (رو�رت مولر) وتم اتهام و�الة ا�حاث الانترنیت المرت�طة �الكرمیلن الروسي �التدخل لحسم 

 ) . ٤٤نتائج الانتخا�ات الامر�كي(

 المطلب الثالث 

 التحصینات الالكترون�ه للحد من الهجمات السبران�ه

  ، الدول  یهدد مصالح  حتم�اً  تهدیدا  و  الدول  معظم  لدى  معروفاً  واقعاً  السبران�ة  الهجمات  أص�حت 
دون إعلان ومكامن قوتها وسلاح فعال لایرقى  استخدامه إلى الحرب الشاملة ، و�نما إجراءات ما  

،    )٤٥(ترون�ة التي استخدمتها اسرائیل على منشأة (نطنز) الإیران�ة  الحرب الشاملة مثل الهجمات الالك
وذلك عن طر�ق  وصلة    ، إیران  داخل  و جواس�سها  أحد عملائها  إدارة    uspمن خلال  لكون   ،

و�ذلك   ، �المنشأة  أضرار جس�مه  إلحاق  إلى  ذلك  وأدى   ، العنكبوت�ة  �الش�كة  مرت�طة  غیر  المنشأة 
التي   السبران�ة  امر�كا لضلوعها في الهجمات  تا�عةً لروس�ا الاتحاد�ة في  إلى إغلاق قنصلیتین  أدت 

ت�قى   لكن   ، لها  الروسي  الجانب  انكار  من  الرغم  على   ، امر�ك�ة  منشآت  على  سبران�ة  هجمات 
الهجمات السبران�ة سلاح معر�ه متطور أدى إلى تطو�ر التحصینات الالكترون�ة لمواجهته ،وقد دفعت  

والا الهجمات  الحرب  تلك  في  الالكترون�ة  تحصینات  ز�ادة  إلى  الامر�ك�ة  المتحدة  �الولا�ات  ختراقات 
التهدیدات   لمواجهة  امن�ة  إجراءات   �ایدن) عن  (جو  الأمر�كي  الرئ�س  ادارة  إعلان  مع   ، السبران�ة 

 ومنها:  

) معاونه له وهي ضا�طة استخ�ارات  تعیین (انغل�س مر�ر) مدیر امن السایبر و(جین استیري  .١
 سا�قه لإدارة و�الة الأمن السبراني . 

ملاحقة القراصنة من أي دوله �عد اكتشافهم مثل ملاحقة القراصنة الروس �سبب محاولتهم   .٢
 تخر�ب انظمة وسرقة الب�انات السر�ة و التلاعب بها. 

اه .٣ والذي  (�ایدن)  الرئ�س  قبل  من  السایبر  تطو�ر سلاح  على  الرئاس�ة  العمل  الفترة  في  مل 
 لدونالد (ترامب). 

 . )٤٦(الغاء منصب منسق الأمن السبراني في  مجلس الامن القومي  .٤

 فرض عقو�ات على الدول والمنظمات والأشخاص المتورطین في الهجمات السبران�ة .  .٥

 مع تعز�ز قدرات الدفاعات للبنى التحت�ة للامن السبراني .  تعز�ز القدرات الهجوم�ة السبران�ة .٦
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قدراته    .٧ استخدام  الج�ش الامر�كي من خلال  قبل  السبرانین من  والمهاجمین  الهكرز  ملاحقة 
 الخاصة �الهجوم السبراني . 

٨. ) الى  الانفاق  ز�ادة  مع   ، الدفاعات  في  العیوب  الأمن   ٩اكتشاف  لو�الة  دولار)  مل�ارات 
جهة المخر�ین و المهاجمین ا�اً �ان هو�تهم وانتمائهم حتى اذا �انوا من الدول  السبراني لموا 

 ) .٤٧الحل�فة او الصد�قة فالامن السیبراني خط احمر لعملاق التكنلوج�ا في العالم  (

نجحت الولا�ات المتحدة في التصدي والحد من الهجمات السبران�ة والحد من خطرها لكنها لم  .٩
المهاجمین   على  دفاعاتها  تقضي  تطو�ر  الى  عمدت  اذ   ، الابد  الى  الهجمات  تنهي  ولم 

السبران�ة وتقلیل خطرها الى مستوى لا تشكل تهدید �بیر ، فقد سنت الولا�ات المتحدة قوانین 
تعاقب القراصنة عقو�ة شدید لاي اختراق �حصل حتى اذا لم �كن هدف الاختراق س�اسي او  

و�ة صارمة ، من جانب اخر دفعت �كل اجهزتها  اقتصادي اما اذا �ان الهدف س�اسي فعق
الهجمات   من  للحد  والتكنلوج�ا  المال�ة  وقدرتها  والاعلام�ة  والاستخ�ار�ة  والعسكر�ة  الامن�ة 

 السبران�ة والقرصنة الالكترون�ة . 

 

 الخاتمه 

و القرصنة الالكترون�ة التي تعرضت لها أكبر    نثبت من خلال سیر ال�حث  أن الهجمات السبران�ة
دولة �العالم في �ل المجالات ،ومنها المجالات السبران�ة والتكنولوج�ا ، وأثرت على سیر الانتخا�ات  
�الرغم من انه  لم یثبت لحد الان تزو�ر نتائج الانتخا�ات ، ولكن ما تم إث�اته أن التأثیر واضح جداً  

ب�ة برمتها و في أغلب الاتجاهات ، ابتدأ من المقر�ین من المرشحین إلى على سیر العمل�ة الانتخا 
تغییر  و  المرشحین  �لا  وأنصار  المؤ�دین  الناخبین  المواطنین  الى  �الحز�یین  الخاصة  المنظمات 
قناعاتهم من خلال مواقع التواصل أو قرصنة حسا�اتهم الشخص�ة والعمل على تغییر قناعاتهم ، من 

مز�ف اخ�ار  الولا�ات  خلال  لس�اسة  مناهضة  ذات طا�ع مز�ف  أ�ضا هجمات  و  ه عن مرشح معین 
لدى  إقل�م�ة متصل�ة  تجاه قضا�ا مهمه محور�ه و  تغییر س�استها  والعزم على   ، العالم  المتحدة في 
مرشح معین ، وتكون ذات طا�ع لین لدى منافسه في الانتخا�ات و اخرى تدمیر�ه تخر�ب�ه تضر �أمن 

دة ، لغرض تعطیل مسیرتها القوم�ة ، اذ  تم  استهداف �افة المرافق الحیو�ة والامن�ة الولا�ات المتح 
و منها مناخ الد�مقراط�ة في البلد وتغییر ارادة الناخبین ، لذلك تا�عت (الو�الات الثلاث) المهاجمین  
امر�كا داخل  اشخاص  وادین  وایران�ة  روس�ة  منظمات  على  عقو�ات  وفرضت   ،  وهو�تهم ومصدرهم 

ثبت تورطهم وتعاونهم مع جهات خارج�ة ، ومن الملاحظ وجود تفاوت في مواقف رؤساء الولا�ات  
المتحدة فقد اتخذت ادارة الرئ�س (او�اما) إجراءات صارمة عكس ادارة الرئ�س (ترامب) التي قللت من 

لس�اسي ، �ان اهم�ة تأثیر هذه الهجمات ، النت�جة النهائ�ة التي �شف عنها اغلب المتا�عین للشأن ا
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او   اغفال  تم  ما  اذا  المستقبل  في  اكبر  �مستوى  �كون  ور�ما  للاهتمام  مثیر  الهجمات  هذه  تأثیر 
 التقاضي عن تلك الهجمات .

 

 

 الاستنتاجات 

لا توجد دوله �مأمن عن الهجوم السبراني و القرصنة  الالكترون�ة مهما �انت أهمیتها و منها   .١
 �ا. الولا�ات المتحدة عملاق التكنولوج

إلى   .٢ تصل  طائله  م�الغ  استثمار  و  وانفاق  بها  والاهتمام  والتحصینات  الدفاعات  قوة  رغم 
 مل�ارات الدولارات لكن توجد هنالك اختراقات �لما تطورت الدفاعات تطورت الهجمات . 

القوة السبران�ة والقرصنة الالكترون�ة سلاح جدید یرقى الى ما دون الحرب الشاملة  تستخدمه   .٣
رض إ�قاع الأثر على الخصوم الدولیین من خلال إلحاق أضرار جس�مه في البنى  الدول لغ

 التحت�ة أو المؤسسات العسكر�ة و التأثیر على وصول صانع القرار منصب الرئاسة . 

تعمل الدول و المنظمات والحر�ات على تطو�ر أسلحتها و دفاعاتها السبران�ة لكونها تمثل    .٤
 تهاجم وتدافع �ه في آن واحد . الأمن و الاستقرار لها وسلاح 

سلاح �صعب �شف هو�ة المهاجم ومكان الهجمهة لذلك ت�عات الهجوم �بیرة و�حقق أهداف    .٥
 كبیرة .

الاخرى الصل�ة أو الناعمة او الذ��ة و�صا�اته دق�قه    تكال�ف اقتناءه �س�طة �المقارنة مع القوه .٦
 و مكلفه للخصم جداً و تحقق أهداف لا تستط�ع �اقي القوه من تحق�قها. 

نجحت القوة السبران�ة من حرف نتائج الانتخا�ات الامر�ك�ة عن مسارها و�رجع ذلك لسببین  .٧
ي نت�جة �الأصوات لصالح  الاول ؛ هووجود الفارق ال�س�ط بین المرشحین وتحقیق انحراف �ا 

لا  الاتهامات  توج�ه  هو  ذلك  على  والدیل   ، الانتخا�ات  نت�جة  تغیر  �عني  معین  مرشح 
شخاص مقر�ین من الرئ�س  (دونالد ترامب) واتهامهم �التعاون مع جهات خارج�ة ، والسبب  

الكترون� الى هجمات سبران�ة وقرصنة  اكثر من تعرض  المتحدة  الولا�ات  ،  الثاني اعتراف  ة 
ل�س فقط على مجر�ات الانتخا�ات فقط ، وانما على منشئات اقتصاد�ة ومال�ة  واعلام�ة ، 

 وادت الى تخر�بها وسرقتها وابتزازها وطلب فد�ة مال�ة مقابل التوقف عن تعطیلها . 

 

 



 ۲۰۲۳مجلـة دراسات دولیة                                                                 العدد الرابع و التسعون/

 

۲٥۰ 
 

 الهوامش 

 
،ترجمة ولید عبد الج�ار ،كاظمه   ) ج�مس دورني و رو�رت �الستغراف ، النظر�ات المتضار�ه في العلاقات الدول�ه١(۱

  ١٠٧،ص١٩٨٥للنشر و التوز�ع،الكو�ت  

جوز�ف ناي ،القوه الناعمة ،وسیلة النجاح في الس�اسة الدول�ة ،ترجمة محمد توفیق ،دار العب�كات ،الر�اض  )  ٢(
 .٢٢، ص  ٢٠٠٧،

اطروحة د�توراه غیر منشورة ، ،    ٢٠١٨-٢٠٠٠نادره وهاب احمد ،الس�اسة الخارج�ة الصین�ة  اتجاه افر�ق�ا من    ٣)(
 ٦٨، ص٢٠٢١كل�ة العلوم الس�اس�ة ،الجامعة المستنصر�ة ، �غداد ،  

،  ٢٠١٩) علي ز�اد العلي ، الصراع والامن الجیوسیبراني في الس�اسة الدول�ة ،دار امجد للنشر والتوز�ع ، الاردن ،  ٤(
 .٥٦ص  

،   ١٢لحاجة الى م�ادرة امن�ة ،صح�فة الح�اة اللبنان�ه ، العدد عبد الغفار عف�ف الدو�كي ،فجوة القوة السبران�ه و ا)٥(
 ٢٠١٩ش�اط ،

 .٧٠ص  ) نادره وهاب احمد، مصدر سبق ذ�ره ،(٦

 ٤٢-٤٠،ص ص٢٠١٦) ایهاب خل�فه ، حروب مواقع التواصل الاجتماعي ، دار العر�ي ، القاهرة ،٧(

 ١١٨) علي ز�اد العلي ، مصدر سبق ذ�ره ، ص  ٨(

محمد مصطفى �مال ،العلاقات العامة بین التكنولوج�ا و الاتصال و الازمات ، ادارة عولمة اتخاذ القرار ، دار    ٩)(
  ٢٠٣، ص٢٠١٢المنهل ، بیروت ،

اسراء شر�ف الكعود , التأثیر السبراني في الامن القومي للدول الفاعلة (الولا�ات المتحدة الامر�ك�ة) انموذجاً ,   )١٠(
 .٦,  ص ٢٠٢٢, �ل�ة العلوم الس�اس�ة , جامعة �غداد , العراق ,    ٦٤س�اس�ة , العدد  مجلة العلوم ال

�شرى حسین الحمداني ،القرصنة الالكترون�ة و اسلحة الحرب الحدیثة ، دار اسامه للنشر و التوز�ع ، عمان ،   ١١)(
 .١٠، ص   ٢٠١٤الاردن ،

مه و نشر مر�ز الامارات للدراسات و ال�حوث رو�رت هایورد و رو�رت س�فاك ، القرصنة ال�حر�ة ، ترج)  ١٢(
 . ٣٢،ص٢٠١٤الاسترات�ج�ة ، الامارات ،

 . ٢٢مصدر سبق ذ�ره ،  ص    �شرى حسین الحمداني ،   ١٣)(

(4)Matthias W.Kampmann ،Online piracy and consumer affect: to pay or not to pay 

،master thesis psychology   ، University of twente    ، Netherlands ، 2010 ،p:3 

، مر�ز ١) شیر�ن د�ابنة ، الجرائم الالكترون�ة القرصنة الالكترون�ة ، مجلة الدراسات المال�ة والمصرف�ة ، العدد ١٥(
 .١٩، ص٢٠٢٠والمصرف�ة ، الاردن ،   ال�حوث المال�ة

عامل القرصنة التكنولوج�ا على العلاقات الامر�ك�ة الصین�ة ، مجلة جامعة    ز�اد خلف عبد الله الجبوري ،تأثیر  ١٦)(
 .٣٣٨،ص  ٢٠١٠،العراق ،  ٦تكر�ت للعلوم القانون�ة و الس�اس�ة ،ع  

 ٣٣٩نفس المصدر ص  )  ١٧(

 ١٩) شیر�ن د�ابنة ، مصدر سبق ذ�ره ، ص ١٨(

 انواع القراصنة : )  ∗(
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ى لون ق�عة القرصان والتي تعد رمز القرصان و ذلك نس�ةً لدوافعهم و  هنالك ثلاث أنواع من القراصنة وتم تصن�فهم إل
 مجال خبرتهم .

(-ا الب�ضاء  الق�عة  ذو  :White hat hackersالقرصان  في    -)  عل�ه  �طلق  �عرف  �ما  الاخلاقي   عالمالقرصان 

حما�ة   على  الاب�ض  القرصان  یر�ز   ، الحواسیب  أنظمة  انتهاك  ق�مهُ  تعارض  شخص  على  المعلومات  تقن�ات 
 الحواسیب والانظمة �عكس القرصان ذو الق�عة السوداء و حیث أنه �مارس �ما �عرف �القرصنة الاخلاق�ة.

الرجل السيء یرمز له من خلال   هو الرجل الشر�ر أو  -): Black hat hackersالقرصان ذو الق�عة السوداء (  -٢
لون ق�عة السوداء و التي على النق�ض من رجل ذو الق�عة الب�ضاء وهو اصطلاح مجازي في عالم الحواسیب حیث 
تعود إلى اختراق الذي �قتحم  الش�كات أو لصنع فیروسات الحواسیب للتخر�ب او الحصول على المال أو التأثیر في  

حیث قام بتطو�ر قمر الیونكس مما تسبب  ١٩٨٨مور�س  أحد مشاهیر الهكرز عام    قض�ة معینة �ما احدثه رو�رت
تعطیل حوالي   الخسائر    ٦٠٠٠في  قدرت  الوقت و  ذلك  في  الانترنیت  اجهزة  عُشر  یوازي  ما  جهاز حاسوب و هو 

 ملیون دولار.  ١٠٠-١٥الماد�ة حینها ما بین  

�طلق هذا المصطلح في عالم الحواسیب على القرصان    -):Grey hat hackersالقرصان ذو الق�عة الرماد�ة (  -٣
الذي �قوم �أعمال قانون�ة أح�انا او�مساعدة أمن�ة �ما �مكن أن �ملي عل�ه ضمیره أو �اختراق مؤذي في أح�ان أخرى  

 ، اختصار مز�ج من القرصانین ذو الق�عة الب�ضاء و ذو الق�عة السوداء لذلك  تم اخت�ار لون الرمادي له. 

العا في  في  والمعرفة  الخبرة  في  الز�ادة  بدواعي  إنما  و  شر�رة  أو  خبیثة  بدواعي  �الاختراق  القرصان  هذا  �قوم  لا  دة 
 الاختراق و اكتشاف الثغرات الأمن�ة .

ساعة لمعرفة ماذا    ٢٤إن أي اختراق �قوم بها أحد هؤلاء (القراصنة) لمدة نصف ساعة ، �حتاج الى عمل �قدر ب  
عة من قبل أحد الخبراء و سد الثغرات التي نفد منها  و اصلاح الاعطاب و الأعطال فعل خلال هذه النصف سا

�شرى حسین الحمداني ، القرصنة الالكترون�ة واسلحة الحرب الحدیثة ، الذي احدثها، لمز�د من المعلومات ینظر الى  
 ١٠، ص  ٢٠١٤دار اسامة للنشر والتوز�ع ، الاردن ،  

 ٥٥مندوب عن ولا�ات الاتحاد الامر�كي من اصل    ٣٩قبل نخ�ة من الس�اسیین عدد  ) �تب الدستور الامر�كي من ∗(

مندوب ، ابرزهم جورج واشنطن و�نجامین فرانكلن والكزاندر هاملتون و ج�مس ماد�سون الذي لقب     (اب الدستور)  
ر�ك�ة مع ملاحظات تفسیر�ة ،  واخرون ، المصدر وزارة الخارج�ة الامر�ك�ة ، حول امر�كا دستور الولا�ات المتحدة الام

ولمز�د من المعلومات ینظر الى بلق�س    ٨، ص  ٢٠٠٤مكتب برامج الاعلام الخارجي ، الولا�ات المتحدة الامر�ك�ة ،
العدد    , الس�اس�ة  العلوم  , مجلة  الس�اسي الامر�كي  النظام  نشأة  في  المؤثرة  العوامل   , العلوم ٣١محمد جواد  �ل�ة   ,

 .٨٣, ص ٢٠٠٥غداد , العراق ,  الس�اس�ة , جامعة �

 (*)الكونفدرال�ه هي اتحاد بین دول مستقله ذات س�اده و اداره مطلقه في داخلها  

الدول�ة ١٩( الشروق  مكت�ة   ، اخرى  اش�اء  و  تعقیدات  و  قیود   ، الامر�كي  الرئ�س  ینتخب  ،ك�ف  الشورجي  منار   (
   ١٨، ص٢٠٠٨،القاهرة ،  

النظام  )  ٢٠(  ، اسماعیل  احمد  سید  ،  حسن  الدول�ة  النهضة  دار   ، انجلترا  و  الامر�ك�ة  المتحدة  للولا�ات  الس�اسي 
 .٩، ص ١٩٩٧القاهرة ،

 

 ) السلطة التشر�ع�ة في النظام الس�اسي الامر�كي ∗(

 تسمى السلطة التشر�ع�ة في النظام الس�اسي الامر�كي (الكونغرس) و تتكون من مجلسین 
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 مجلس النواب  .أ

سنه ، و عدد مقاعد مجلس النواب على أساس تعداد   ٢٥حدد الدستور الامر�كي عضو�ة مجلس النواب الامر�كي ب  
ینتخبون لمدة  سنتین و تنظم الانتخا�ات  سكاني �جري �ل عشر سنوات و تجري الانتخا�ات في تار�خ محدد و ثابت  

لكل ولا�ة حسب قوانینها الخاصه   و ا�ضا یوجد مجلسین للنواب على مستوى الاتحاد اي محلس النواب الاتحادي و 
 على مستوى الولا�ه لكل ولا�ه محلس نواب 

 ب . مجلس الشیوخ  

المجلس �ل سنتین و ینتخب أعضاء مجلس سنوات و یتجدد ثلث أعضاء    ٦یتم انتخاب أعضاء مجلس الشیوخ لمدة  
الشیوخ بواقع مقعدین لكل ولا�ه �غض النظر عن حجم الولا�ه و عدد سكانها و قد أثار جدلا واسعا بین أطراف �تا�ة  

الدستور حیث راعى الولا�ات على حساب السكان حیث ولا�ة فورمونت نائب واحد في مجلس النواب و ممثلین في  
نائب و اثنان في مجلس الشیوخ لمز�د من   ٥٣لا�ة �ال�فورن�ا ممثلة في مجلس النواب بمجلس الشیوخ بینما و 

المعلومات ینظر الى منار الشورجي ،ك�ف ینتخب الرئ�س الامر�كي ، قیود و تعقیدات واش�اء اخرى ، مكت�ة الشروق 
 .٢٠،ص  ٢٠٠٨الدول�ة ،القاهرة ،  

ائ�ة في الاتحاد الفدرالي المحاكم الأول�ة و محاكم الولا�ة ثم  ) السلطة القضائ�ة :ثلاث مستو�ات للسلطة القض∗(
المحكمة العل�ا و جم�ع هذه المحاكم التي تمثل السلطة القضائ�ة صلاحیتها تكمن في النظر في  القضا�ا التي ترفع 

حاد�ة العل�ا ذات إلیها والرقا�ة على دستور�ة القوانین العاد�ة واللوائح والقرارات الإدار�ة و تشمل المحكمة الات
الصلاح�ات الاوسع فهي ت�اشر الرقا�ة على دستور�ة القوانین و القوانین الصادرة من البرلمانات للولا�ات �النس�ة  

لدستور و تنظر في جم�ع القضا�ا المتعلقة �السفراء  و القناصل و الوزراء و أهم دور لها و التي حددها الدستور هي  
 نون أو الوقائعاستئناف سواء من ناح�ة القا

قضاة �قوم الرئ�س بتعیینهم مدى الح�اة و   تتألف المحكمة الاتحاد�ة العل�ا من رئ�س المحكمة (رئ�س القضاة) و ثمان�ة
عام. یتمتع أعضاء المحكمة   ٧٠لأعضاء المحكمة الحق أن �طلبوا الإحالة على التقاعد اذا بلغ عمر أكثر من  

الاتحاد�ة العل�ا بهی�ة و وقار و احترام �بیر و رئ�سها هو ثاني شخص�ه �الدولة �عد الرئ�س اذ �قف قبل نائب الرئ�س  
الكونغرس ولمز�د من المعلومات ینظر الى حسن سید احمد اسماعیل ، النظام الس�اسي للولا�ات المتحدة   وقبل رئ�س

   ٣٠، ص  ١٩٩٧الامر�ك�ة و انجلترا ، دار النهضة الدول�ة ، القاهرة ،

ال�ات  دراسة في الاحزاب الس�اس�ة و المرشحین و   ٢٠٢٠مصطفى �امل الدراجي ،الانتخا�ات الرئاس�ة الامر�ك�ة    ٢٢)(
 .٢٠ص-١٨،ص  ٢٠٢٠الانتخا�ات الرئاس�ة ،مر�ز النهر�ن للدراسات الاسترات�ج�ة ،�غداد ،

 ٢٥حسن سید احمد اسماعیل ، مصدر سبق ذ�ره ،ص    ٢٣)(

 ٦٨،ص ٦٠مصطفى �امل الدراجي ، مصدر سبق ذ�ره ،ص    ٢٤)(

(1)Cenap Cakmak , the role the political parties in the united states : are the   becoming 

obsolete ? expert on US political ،Turkish –Asia strategic center  for strategic research 

Istanbul ،Turkey ،2007،p:165 . 

(2) ibid ،p:166  

ز  ) سلمان علي حسین ، جماعات المصالح والضغط ودورها في صنع القرار الس�اسي الامر�كي ، مجلة مر�٢٧(
 ٨٨، ص  ٢٠٠٩، الجامعة المستنصر�ة ، �غداد ،   ٢٧المستنصر�ة للدراسات العر��ة ، العدد  
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  ٦٢منتصر مجید حمید ، اسس السلوك التصو�تي في الولا�ات المتحدة الامر�ك�ة ، مجلة دراسات دول�ة ، العدد    )٢٨(

 .١١١، ص  ٢٠١٥، مر�ز الدراسات الاسترات�ج�ة والدول�ة ، �غداد ،  

 ١١٢ر نفسه ، ص  ) المصد ٢٩(

دراسة مستقبل�ة ، مجلة �ل�ة القانون للعلوم   ٢٠٢٠) �مال حسین ادهم ، التنافس للانتخا�ات الرئاس�ة الامر�ك�ة  ٣٠(
 ١٢٥، العراق ، ص    ٢٠٢١، جامعة �ر�وك ،  ٣٧القانون�ة والس�اس�ة ، العدد  

 ١٤٠) �مال حسین ادهم ، مصدر سبق ذ�ره ،ص ٣١(

،الانتخا�ات و الاحزاب الس�اس�ة الامر�ك�ة ، ترجمة خالد غر�ب علي ، مؤسسة هنداوي   ال ساندي ما�سل)  ٣٢(
  ١٨،ص  ٢٠١٤للتعل�م و الثقافة ،القاهرة ،  

 ٤٧مصطفى �امل الدراجي ، مصدر سبق ذ�ره ،ص    (٣٣)

  ٢٣) ال ساندي ما�سل ، مصدر سبق ذ�ره ،ص ٣٤(

 ٥٠مصطفى �امل الدراجي ،مصدر سبق ذ�ره ،ص    ٣٥)(

 .١٥نیل و اخرون ، مصدر یبق ذ�ره ، ص  كو )  ٣٦(

روس�ا �التدخل في    ١٣، اتهام     http:www.bbc.com، متوفر على الرا�ط     BBC) ش�كة الاخ�ار البر�طان�ه  ٣٧(
 الانتخا�ات الامر�ك�ه .

  ١٧المصدر نفسه ،ص  )٣٨(

توفر على الرا�ط محمد ه�كل ،الهجمات السبران�ه سلاح متجدد للتدخل في الانتخا�ات الامر�ك�ه ،م)  ٣٩(
http:Marsad.psstudies.com  

(3) National Intelligence Council ، foreign threats to the 2020 us federal elections ،it was 

drafted by the national intelligence council and cia and fbi and nsa ،USA ،2020 ،p:6  

 .   http:Marsad.psstudies.comمصدر سبق ذ�ره ،متوفر على الرا�ط    محمد ه�كل ،  )٤١(

  ) National Intelligence Council ،op ،cit،p:7 )2  ( 

    http:Marsad.psstudies.comمحمد ه�كل ، مصدر سبق ذ�ره ،متوفر على الرا�ط :  )٤٣(

، مجلة دراسات اقل�م�ة ،   ٢٠١٦ام  ) هاشم حسن حسین الشهوان ، التدخل الروسي في الانتخا�ات الامر�ك�ة ع٤٤(
 .١٣٣، جامعة الموصل ، العراق ، ص    ١٤العدد  

 ٥ین �ونیل ، مصدر سبق ذ�ره ، ص)  ٤٥(
�ستعین  �الحرس القد�م لتحصین المؤسسات ، ش�كة الوعي الجدید الاعلام�ة    الامن السبراني الامر�كي ، �ایدن)  ٤٦(

 .  https://www.alaraby.co.ukمتوفر على الرا�ط  

،جر�دة اخ�ار الخل�ج ،العدد   انور محمد عبد الرحمن ، لماذا �جب ان �كون الامن السبراني اولو�ه لادارة �ایدن)  ٤٧(
 ٢٠٢١مایو / ا�ار    ٢٤،ال�حر�ن ،  ١٥٧٦٧

 
 
 
 
 
 

 

https://www.alaraby.co.uk/
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 قائمة المصادر   

 اولا :الكتب 

 .۲۰۱٦.ایھاب خلیفھ ، حروب مواقع التواصل الاجتماعي ، دار العربي ، القاھرة ،۱

و الاحزاب السیاسیة الامریكیة ،ترجمة خالد غریب علي ، مؤسسة    . ال ساندي مایسل ،الانتخابات۲
 .۲۰۱٤ھنداوي للتعلیم و الثقافة ،القاھرة ، 

المصري ،مؤسسة راند  ۳ ابوحمزه  ترجمة   ، امریكا  في مواجھة  الصین  ،ایران روسیا  بن كونابل   .
 ۲۰۱٦الامریكي للدراسات و الابحاث الاستراتیجیة،مركز نورس للدراسات ،سوریا،

و ٤ للنشر  اسامة   دار   ، الحدیثة  الحرب  اسلحة  و  الالكترونیة  ،القرصنة  الحمداني  بشرى حسین    .
 ۲۰۱٤التوزیع ،عمان ،الاردن ،

. جیمس دورني و روبرت بالستغراف ، النظریات المتضاربة في العلاقات الدولیة ،ترجمة ولید    ٥
 ۱۹۸٥عبد الجبار ،كاظمھ للنشر و التوزیع، الكویت 

حسن  ٦ النھضة  .  ،دار  انجلترا  و  الامریكیة  المتحدة  للولایات  السیاسي  ،النظام  اسماعیل  احمد  سید 
 . ۱۹۷۷العربیة ، القاھرة، 

. جوزیف ناي ،القوه الناعمة ،وسیلة النجاح في السیاسة الدولیة ،ترجمة محمد توفیق ،دار العبیكات  ۷
 . ۲۰۰۷،الریاض ،

البحریھ ، ترجمھ و نشر مركز الامارات للدراسات  روبرت ھایورد و روبرت سیفاك ، القرصنھ    -۸
 ۲۰۱٤و البحوث الاستراتیجیھ ، الامارات ،

زیاد خلف عبد الله الجبوري ،تأثیر عامل القرصنة التكنولوجیا على العلاقات الامریكیة الصینیة    -۹
 ۲۰۱۰،العراق ، ٦،مجلة جامعة تكریت للعلوم القانونیة و السیاسیة ،ع 

عولمة    محمد مصطفى   -۱۰ ،ادارة  الازمات  و  الاتصال  و  التكنولوجیا  بین  العامة  ،العلاقات  كمال 
 .۲۰۱۲اتخاذ القرار ،دار المنھل ،بیروت ،

،مكتبھ    -۱۱ اخرى  اشیاء  و  تعقیدات  و  قیود   ، الامریكي  الرئیس  ینتخب  ،كیف  الشورجي  منار 
 ۲۰۰۸الشروق الدولیة ،القاھرة ،

عرب    مجموعة   -۱۲ محمد  ،ترجمھ  الامریكي  السیاسي  النظام   ، فورتمان  میشیل  ،اشراف  باحثین 
 . ۲۰۱۸صاصیلا ، المشروع الوطني للترجمة و العلوم الانسانیة ،دمشق ،

دراسة في الاحزاب السیاسیة و    ۲۰۲۰مصطفى كامل الدراجي ،الانتخابات الرئاسیة الامریكیة    -۱۳
 .۲۰۲۰سیة ،مركز النھرین للدراسات الاستراتیجیة ،بغداد ،المرشحین و الیات الانتخابات الرئا 

ملاحظات  .  ۱٤ مع  الامریكیة  المتحدة  الولایات  دستور  امریكا  حول   ، الامریكیة  الخارجیة  وزارة 
 .۲۰۰٤تفسیریة ، مكتب برامج الاعلام الخارجي ، الولایات المتحدة الامریكیة ،

 

 ثانیاً: رسائل و اطاریح 
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احمد  -۱٤ وھاب  من    نادره  افریقیا  اتجاه  الصینیة  الخارجیة  ،اطروحة  ۲۰۱۸-۲۰۰۰،السیاسة 
 دكتوراه غیر منشورة ،كلیة العلوم السیاسیة ،الجامعة المستنصریة ، بغداد.

 ثالثاً: البحوث والمجلات و الصحف 

الحیاة  .۱ امنیھ ،صحیفة  مبادره  الى  الحاجھ  و  السبرانیھ  القوه  ،فجوة  الدوبكي  الغفار عفیف  عبد 
 ۲۰۱۹،شباط ،  ۱۲یھ ،العدد اللبنان

بایدن ،جریدة   .۲ اولویھ لادارة  السبراني  الامن  یكون  ان  یجب  لماذا   ، الرحمن  انور محمد عبد 
 . ۲۰۲۱مایو / ایار ۲٤،البحرین ،  ۱٥۷٦۷اخبار الخلیج ،العدد 

۳.  ، الشھوان  الامریكیة عام    ھاشم حسن حسین  الانتخابات  في  الروسي  ، مجلة    ۲۰۱٦التدخل 
 ، جامعة الموصل ، العراق .   ۱٤دراسات اقلیمیة ، العدد 

بایدن ،جریدة   .٤ اولویھ لادارة  السبراني  الامن  یكون  ان  یجب  لماذا   ، الرحمن  انور محمد عبد 
 ۲۰۲۱مایو / ایار  ۲٤،البحرین ،  ۱٥۷٦۷اخبار الخلیج ،العدد 

حمید ، اسس السلوك التصویتي في الولایات المتحدة الامریكیة ، مجلة دراسات    منتصر مجید .٥
 . ۲۰۱٥، مركز الدراسات الاستراتیجیة والدولیة ، بغداد ،   ٦۲دولیة ، العدد  

دراسة مستقبلیة ، مجلة كلیة   ۲۰۲۰كمال حسین ادھم ، التنافس للانتخابات الرئاسیة الامریكیة  .٦
 .  ، العراق ۲۰۲۱، جامعة كركوك ، ۳۷السیاسیة ، العدد  القانون للعلوم القانونیة و

سلمان علي حسین ، جماعات المصالح والضغط ودورھا في صنع القرار السیاسي الامریكي   .۷
العدد    ، العربیة  للدراسات  المستنصریة  ،    ۲۷، مجلة مركز  بغداد   ، المستنصریة  الجامعة   ،

۲۰۰۹ . 

نة الالكترونیة ، مجلة الدراسات المالیة والمصرفیة  شیرین دبابنة ، الجرائم الالكترونیة القرص .۸
 . ۲۰۲۰، مركز البحوث المالیة والمصرفیة ، الاردن ، ۱، العدد

الامریكیة   .۹ العلاقات  على  التكنولوجیا  القرصنة  عامل  ،تأثیر  الجبوري  الله  عبد  خلف  زیاد 
 .۲۰۱۰،العراق ،  ٦الصینیة ، مجلة جامعة تكریت للعلوم القانونیة و السیاسیة ،ع 

العلوم   .۱۰ مجلة   , الامریكي  السیاسي  النظام  نشأة  في  المؤثرة  العوامل   , جواد  محمد  بلقیس 
 . ۲۰۰٥, كلیة العلوم السیاسیة , جامعة بغداد , العراق ,  ۳۱السیاسیة , العدد 

المتحدة  .۱۱ (الولایات  الفاعلة  للدول  القومي  الامن  في  السبراني  التأثیر   , الكعود  شریف  اسراء 
, كلیة العلوم السیاسیة , جامعة بغداد ,    ٦٤نموذجاً , مجلة العلوم السیاسیة , العدد  الامریكیة) ا

 .۲۰۲۲العراق , 

 رابعا: المواقع الالكترونیھ  

محمد ھیكل ،الھجمات السبرانیھ سلاح متجدد للتدخل في الانتخابات الامریكیھ ،متوفر على الرابط   -۱
http:Marsad.psstudies.com 

البریطانیھ  -۲ الاخبار  الرابط     BBCشبكة  على  روسیا    ۱۳اتھام    http:www.bbc.comمتوفر 
 بالتدخل في الانتخابات الامریكیھ  

الامن السبراني الامریكي ،بایدن یستعین  بالحرس القدیم لتحصین المؤسسات ،شبكة الوعي الجدید  -۳
 https://www.alaraby.co.ukالاعلامیھ متوفر على الرابط 

 

 خامساً : الكتب الاجنبیة . 

https://www.alaraby.co.uk/
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