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 دولة الإمارات إنموذجاً  −أثر العامل التكنولوجي في تعز�ز الأَمن  

 م.م. محمد حسین علي الراوي ( جامعة �غداد / �ل�ة العلوم الس�اس�ة ) 

 mohammad.hucol@copolicy.uobaghdad.edu.iqالإ�میل الرسمي : 

 

 ٣٠/٤/٢٠٢٤، تار�خ النشر ٢٣/٨/٢٠٢٣تار�خ القبول :    ١٣/٨/٢٠٢٣تار�خ الاستلام :  

 

 الملخص :  

التقن�ة والتكنولوج�ة �صورة   الناح�ة  �التَطور من  العالم  الآونة  أخذ  �بیرة ومتسارعة في 
الأخیرة، ما ادى الى حدوث تغیرات �بیرة في شتى مجالات الح�اة منها ماهو ا�جابي 
الـتأثیر، وهناك �قین لدى الكثیر من مستخدمي التكنولوج�ا   واخر سلبي حسب مستوى 
التقن�ة الحدیثة، فلقد أص�ح ف�ض  �أنهم لا �ستط�عوا الع�ش بدون إستخدامهم للوسائِل 

لِكافة مجالات ا التَنم�ة والتحدیث  لمعلومات الذي یواجه الأمم والشعوُب الن�ض لجهود 
الى رقا�ة   فیها الأمن�ة، وهذا الامر یدعو  �ما  والثَقاف�ة  الح�اة الإجتماع�ة والإقتصاد�ة 
والحفاظ على  المعلوماتي  الاستخدام  أمن  تحقیق  �سهم في  �ما  التكنولوج�ا  تلك  وتقنین 

ا افراد  في  خصوص�ة  الرَقم�ة  الثورة  لتأثیرات  مُتلق�ة  �انت  �عدما  فالحكومات  لمجتمع، 
النِظام الإجتماعي، أص�حت مُستخدمة لتلك التقن�ات في رسم الس�اسات العامّة لاس�ما 

 الأمن�ة منها، فالمعلومة لها دور �بیر في نتاج وتَقدم وامن الشعوب . 

 صر الرقمي ، الإرهاب ، المواطن التكنولوج�ا ، الأمن ، الع الكلمات الإفتتاح�ة :

The impact of the technological factor in support security - 

the UAE as a model 
Assistant teacher, Mohammad Hussein Ali 
University of Baghdad / College of Political Sciences 

Abstract:    
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 المقدمة :

التَكنولوج�ا الحَدیثة التي   تُعد المَعلومات في عَصرنا الحالي َ�نز عَظ�م في ظِل وجود 
ساهمتْ �صورة فَعالة في تَخز�ن، ومُعالجة، وَ�ث المَعلومات، حیثُ أن إمتلاك التَكنولوج�ا  

ها،  ُ�شكل قوة لِصاحبها، لِذلك نَجد أن تِلك المَعلومات �الإِمكان الإِعتداء عَلیها، أو تَخر�ب
أو التَجسس علیها، وهذا یَتحتم توفیر الحِما�ة اللازِمة �الشَكل الذي یَتناسب مع أهَم�ة 
تِلك المَعلومات، فمَع هذا التَطور الكَبیر في التَكنولوج�ا أَص�حت الحروب ل�س �الضرورة  
أن تَكون بتَحر�ك جیوش وقَطعات عَسكر�ة، فقَد یَتسبب فایروس ألكتروني �أضرار جَس�مة 

�قى تَأثیرها لفَترة طَو�لة، فحَرب المَعلومات مِن أكثر المُصطلحات التي أثارت جَدَل واسع یَ 
یتعلق   الأمر لا  حَق�قة  بینَما  الأَسلحة،  �إستخدام  ُ�فسرها  مَن  فهُناك  المَعنى،  من حیث 
�المَجال العَسكري فقط و�نما َ�شمل �افة المَجالات الس�اس�ة والثَقاف�ة والإقتصاد�ة حیث  
تستخدم حرب المَعلومات في تَعطیل وتَدمیر مَعلومات الخَصم وعَمل�اته المَبن�ة على نُظم 

 المَعلومات و�ذلِك على مستوى الأشخاص والشَر�ات وغیرها.  

الدراسة فحَرب    :  أهم�ة  الرقمي،  العصر  أدوات  تطور  من  أهمیتها  الدراسة  تستمَد 
دَلاً واسعاً من حیث المَعنى، فهُناك مَن المَعلومات مِن أكثر المُصطلحات التي أثارت جَ 

ُ�فسرها �إستخدام الأَسلحة ذات التِقن�ة العال�ة في تَجهیز الجیوش، بینَما حَق�قة الأمر لا 
  ، والثَقاف�ة  الس�اس�ة،  المَجالات  �افة  َ�شمل  و�نما  فقط،  العَسكري  �المَجال  تتعلق 

 والإقتصاد�ة . 

حث الشخص�ة �ما توفر له من دراسات ومصادر ذات  إستناداً لرؤ�ة ال�ا  اشكال�ة ال�حث :
صلة �موضوع الدراسة والتي تنطلق من إشكال�ة تحاول الإجا�ة على سؤال مفاده ( هل 
تسهم التكنولوج�ا وتقنینها في تعز�ز الأمن ؟ )، أي محاولة وضع صورة شاملة لطب�عة  

 ��ف�ة التعامل معها.  التعامل مع أدوات العصر الرقمي و��ان سلب�اتها وا�جاب�اتها و 

الدراسة التَكنولوج�ا    :  فرض�ة  في  الكَبیر  التَطور  هذا  مَع  أن  مفادها  الدراسة  فرض�ة 
أَص�حت الحروب ،أو الأعمال الإرهاب�ة ل�س �الضرورة أن تَكون بتَحر�كِ جیوش وقَطعات  
الحسا�ات   أو  المواقع،  ومصادرة  إختراق  أو  ألكتروني،  فایروس  یَتسبب  فقَد  عَسكر�ة، 

 رها لمدة طَو�لة . الشخص�ة �أضرارٍ جَس�مة یَ�قى تَأثی
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 ه�كل�ة ال�حث :  سیتم تقسم هذا ال�حث إلى ثلاثةِ مطالب :  

 المطلب الأول : الأمن الألكتروني . 

 المطلب الثاني : الإرهاب الرقمي . 

 المطلب الثالث : المسؤول�ة الجنائ�ة في العالم الرَقمي . 

 المطلب الأول : الأمن الألكتروني

ضَمان أمن المَعلومات مِن خِلال وجود الوَسائِل والأدوات یتمحور الأمن الألكتروني حول  
والحِما�ة اللازِمة لضَمانِ سَلامة وتأمین المَعلومات والمواقع الألكترون�ة، إذ تُعد المَعلومة  
نَتاج لتَشغیل البَ�انات التي تُساهم بوَضع قَواعد إتخاذ القَرارات، فهُناك عِلاقة وَث�قة بینَ 

ة التي تُض�ف للإِنسان الخِبرة عبر التَجارب والدِراسات مِن خِلال البیئة  المَعرفة والمعلوم
 التي َ�ع�ش فیها . 

إن إتساع مفهوم الأمن تحت مؤثرات التقدم التقني في مجال الثورة الرقم�ة، أضاف أ�عاد 
(1) .جدیدة ومفاه�م أخرى مقار�ة مع بروز الفضاء الألكتروني �ساحة ااصراعات

  

الألكتروني �أنه مَنع الإساءة في الإستخدام للمَعلومات الألكترون�ة أو خَزنها  ُ�عرّف الأمن  
أو تَسر�بها �الطَر�قة التي تُلحق الضَرر �الجِهة المالِكة لها، فهو الوَسائل والطُرق المُعتمدة  

)٢(للس�طرة على مَصادر المَعلومات وحِمایتها مِن التَلف، والسَرقة ، والتَزوي 
 

هو  ب�ساطةٍ  المُتحدة  العر��ة  الإمارات  دولة  منظور  وفق  أو  الألكتروني،  الأمن  مَفهوم 
حِما�ة وتأمین شَ�كة المَعلومات، والإتصالات، والنُظم المَعلومات�ة التي تَستخدم أي وَسیلة  

 ) ٣(ألكترون�ة مِن الوسائِل المُتعددة 

غ عصر جدید خلق بیئة الفضاء  لقد �انت ثورة المعلومات وظهور الأنترنت إیذاناً ببزو 
القوة   الدولي، لاس�ما مع بروز شكل جدید من  النظام  الذي أص�ح یؤثر في  السیبراني 
المتعلقة �المجال الرقمي التي انتشرت بین عدد �بیر من الفاعلین على المستوى الدولي،  

)4(ماجعل الفضاء السیبراني مجال جدید للصراع 
 

مِ  الألَكترون�ة  الهَجمات  عَمل�ة تُعد  فیها  تَختلف  التي  الحَدیثة،  الحروب  أنواع  إحدى  ن 
الهجوم عَن شَكل الحروب التَقلید�ة، حیثُ تَتَمیز �إستخدام أسلحة ألكترون�ة سهلة التأثیر 
والقدرة على الأَهداف التي تَعمل �التقن�ات الرَقم�ة الحَدیثة �البُنى التَحت�ة ، والمُؤسسات  
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والس�اس�ة وغیرها، فخطورة الحَرب الألَكترون�ة تبرز في �ونها    ، الإِقتصاد�ة ، والمال�ة،
حر�اً لا تحتاج إلى أسلحة، أو جنود، بل ُ�ل ما تحتاج إل�ه هو شَ�كة مَعلومات مُتطورة  

)5(تَستهدف الخصوم في حَرب نَفس�ة تُدارُ �كَفاءةٍ و�قتدارٍ 
 

اتخاذ احت�اطات وتدابیر إذ عملت دول الخل�ج ، ومن ضمنها السعود�ة ، والإمارات على  
أمن�ة شدیدة مع تنامي ظاهرة التطرف و الإرهاب �كافِة أشكاله، لمنع وصول المتطرفین 

عام   �عد  العراق  في  الإرهاب�ة  العمل�ات  تصاعد  مع  لاس�ما  أراضیها،  ، ٢٠٠٣الى 
 )  ٦( واستخدمت أحدث التقن�ات في ذلك الأمر

والتكنولوج�ا علاقة طرد�ة مع إمكان�ة تعرض المصالح  لقد أص�حت العلاقة بین الأمن   
الاسترات�ج�ة ذات الطب�عة السیبران�ة إلى أخطار الكترون�ة و�عادة التفكیر �مفهوم الأمن 

)7(القومي الذي �عني �حما�ة ق�م المجتمع الأساس�ة
 

  أخذَت تِلك الحروب صور عدة جَمعت بین ضَر�ات إست�اق�ة تَهدف لمواجَهة أي       

العسكر�ة خَدماتها   �الوساطة، �ب�ع إحدى منظمات الأعمال  تَهدیدات مُحتملة وحروب 
الأمن�ة والمَعلومات�ة إلى َ�عضِ الجِهات، مما یُؤدي لإندلاعِ حرب إفتراض�ة الرا�ح فیها 

 مَن َ�متلك المَعرفة الرَقم�ة والتقن�ات الحَدیثة .  

اء الألَكتروني َ�عتمدُ على مَدى التَطور  للحروب الألَكترون�ة طاِ�ع خاص في الفَض      
التَكنولوجي و�متلاك الفایروسات والهاكرز في الهَجمات الألَكترون�ة، فهُناك مَعارك مُنافسة  
فالحَرب   المَعلومات�ة،  الفایروسات  وصُناع  الألَكترون�ة  الحِما�ة  بَرامِج  شَر�ات  بین 

 الألَكترون�ة ساِ�قاً �انت تَقتصر �التَشو�ش  

أَنظمة الرادار والإِتصال، بینما في العصر الحالي إتسعت إلى شَ�كات الإتصال،    على
)٨(والمَعلومات ، والإختراق لمُختلفِ أنظمة الدولة

 

ُ�مكن أن نُطلق على هذا �الحَرب الألكترون�ة ال�اردة، التي أص�حت تُمثل تَهدیدات أمن�ة  
 صاد�ة وُ�ناهُ التَحت�ة .  كَبیرة على إستقرار الدول في العالم وأسواقه الإقت

�مثل الخطاب الس�اسي الناضج و�دارة المؤسسات �صورةٍ صح�حة ومهن�ة تهتمُ �احت�اجات  
المجتمع ، ومعالجة ظاهرة ال�طالة ، ومحار�ة الفساد مع وجود حر�ة للتعبیر عن الرأي ،  
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الإرهاب العمل�ات  والحد من  ألامني  الإستقرار  ُ�سهم في  أن  ذلك من شأنهِ  �كافة  كل  �ة 
      )٩( أشكالها 

حیث أص�ح الفَضاء الألَكتروني مُؤخراً مِن ضِمن أولو�ات الدُول في س�اساتها الداخل�ة،     
والخارج�ة، و الأَمن القومي لدیها، فقَد دَفعت التَهدیدات المُستمرة لأمن شَ�كة المَعلومات  

أجلِ حِما�ة الأمن والنِظام العام    العَدید من الدُول إلى التسلح �المَعرفة والتَكنولوج�ا مِن 
 في الدولة .  

 المطلب الثاني : الإرهاب الرقمي 

أسهَمت التَكنولوج�ا الحَدیثة إلى تَعقید الجانِب الأمني في الحَ�اة نوعاً ما، فقَد �اتْ      
الوقت،   �مرورِ  الس�طرة عل�ه  یوم مع صعو�ة  َ�عد  یوماً  مُتزاید  تَهدید  ُ�شكل  هذا الأمر 
فالتزاوج بین الإرهاب والتَكنولوج�ا أدى إلى ظهور هذ إنتشاره ،  الكَبیر وسُرعة  ا لتأثیرهٍ 

 النوع من الإرهاب الجَدید . 

تشغل قض�ة الإرهاب الیوم العالم أجمع �سبب ما تخلفه من آثار على المجتمعات والأفراد  
والمؤسسات، حیث تعددت اشكاله وتنوعت دوافعه، فضلا عن ممارسات �عض الدول  

)١٠(التي تشجع عل�ه خدمة لمصالحها 
 

نترنت أخذ الإرهاب ُ�عداً جَدیداً َ�ختلف عَن  نت�جةً للتَطور التَكنولوجي في مَجال الإ    
عبر  الجَرائِم  إرتكاب  في  التِقن�ة  هذه  بتوظ�ف  الإرهابیون  فبدأ  عَل�ه،  المُتعارف  النَمط 
الفَضاء المَعلوماتي الذي ُ�مثل المَلاذ الآمن لهم و�مكان�ة التَواصل والتَدر�ب ف�ما بینهم 

 �سر�ةٍ تامّة 

ج�ا الإتصال �شَكلٍ َ�بیرٍ في عَمل�ة تَحول الإرهاب إلى تَهدیدٍ إذ أثرت شَ�كات تَكنولو      
عالَمي، حیثُ مثل الإرهاب الجَدید تطور الظاهرة الإرهاب�ة في العَصر الحَدیث، فَ�عد أن 
كانت ع�ارة عن موجاتٍ ذات طاِ�ع قومي مُتطرف إجتاحت أورو�ا في أواخر القرن التاسِع  

أثناء الحَرب ال�اردة و�حدى أدوات الصِراع بین الشَرق عشر، و�ذلك ذات طا�ع آیدیولوجي  
تَجمعهم قض�ة   للجِنس�ات  العابر  �النَمط  الجَدیدة  الإرهاب�ة  الجَماعات  إتسمت  والغَرب، 
على  مُمكن  أثر  أكبر  إ�قاع  هَدفهم  مُحددة  ودَوافع  أس�اب  على  مَبن�ة  قوم�ة  أو  دین�ة، 

)11(الآخر�ن
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، شَهد الإرهاب تَحول جَذري  ٢٠٠١سبتمبر عام  عقب أحداث الحادي عَشر من       
الإرهابي   للعَمل  الداعِمة  الوَسائل  مِن  التَكنولوج�ا  �اتَت  حیثُ  وآل�اته،  أدواتهِ  في  كَبیر 
والمُساهمة في زِ�ادة دینام�ك�ة وسهولة إنتشاره وتَعاظم أثره، على إعت�ار أن التَكنولوج�ا  

اللازمة للتَنم�ةِ في ُ�ل عَصر مِن العصور،    هي مَجموعة المَعارف والأَسالیب المُتاحة
أما تَكنولوج�ا الإرهاب فتَشتملَ على جانِبٍ ( مادي ) یَتمثلُ �المَواد، والأدوات، والتَجهیزات،  
  ، �الخِبرة، والمَعرفة  یَتمثلُ   ( عَقلي  َ�ستخدمها الإرهابي، وجانِبٍ آخر (  التي  والوَسائل 

) 12(ة و�سلوب التَعامل في البیئة المُح�ط
 

وهذا التَطور في مَفهوم الإرهاب وآل�اته هو ما دَفع العَدید مِن الدُول إلى توق�ع الإتفاق�ات  
لمُكافحة الإجرام والتَطرف عبر الإنترنت، فضلاً عن ق�ام َ�عض الدُول �مُراق�ةِ الإتصالات 

ة المعلومات�ة  الهاتف�ة ، والرَسائل النَص�ة ، والكَثیر من الأنشطة التي تُمارس على الشَ�ك
�ما فیها مَواقع التَواصل الإجتماعي، ما یتحتمُ علینا دراسة هذا النوع من الإرهاب من  

 أكثرِ من جانبٍ.   

 أولاً : أس�اب الإرهاب الرَقمي و دوافعه : 

قَد تَتَشا�ه دَوافع الإرهاب الألكتروني وأهدافه �إعت�ار أن السَبب الذي دَفع إلى إرتكاب       
الجَر�مة ُ�مثل الغا�ة التي یَتوخاها الإرهابیون مِن جَرائمهم وأفعالهم، ف�اديء الأمر َ�جب  
تَر�ط التي  العِلاقة  لمَعرفة  الرَقمي  الإرهاب  إلى  تُفضي  التي  الأس�اب  على    الوقوف 

 التَكنولوج�ا �أهم وأخطر الجَرائم التي تُرتكبُ �حق ال�شر�ة و �الآتي :

.أس�اب تَتَعلق �الفرد تَدفعُه �شَكل مُ�اشر إلى إرتكاب الجَر�مة وقَد تَختلف من شخص                          ١
 ) 13(لآخرٍ وهي

النَفس�ة ما   أ. أس�اب شَخص�ة ونفس�ة : العَوامل والأمراض  الفَرد إلى    فهُناك من  یَدفع 
الإنتقام لإحداثِ تَغییرات جَذر�ة والتَضح�ة بنفسهِ و�أرواح الآخر�ن سواءً أفراد السُلطة ،  
أو أفراد عادیین، والعامِل النَفسي هو المُعبر عن مَدى تأثیر العَمل على المُنفذ في نفوس  

�النقص   الشعور  و  والإح�اط،  �ال�أس  الشعور  لذلك  یَدفعه  وما  الذات�ة  الأفراد  والأهم�ة 
 والمَر�ز الأُسري، الإغتراب والعزلة، و فقدان الشعور �الإنتماء للوطن والولاء لهُ. 
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: فكر�ة  أس�اب  و�تخاذه    ب.  الدول�ة،  الوطن�ة  العِلاقات  سِ�اق  في  الدین  بتَدخلِ  تتَمثلُ 
السَما  للشَرائِع  الخاطيء  الفِهم  عن  فضلاً  السِ�اسي،  الصِراع  حلقات  في  ،  كوَسیلةٍ  و�ة 

ومَ�ادئها، وأحكامها وسوء تَفسیرها، والإجتهاد الشَخصي في قَضا�ا الدین دون الرِجوع إلى  
العُلماء والمُختصین، و�ذلك التَطرف، و الغُلو في الفِكر الذي ُ�مثل أمر �الِغ الخطورة قد 

 یُؤدي إلى تَكفیر الآخر و�ست�احة ُ�ل ما لَد�ه .  

ُ�مكن أن نراها في التَفكك الأُسري والإِجتماعي مما    :جــ. أس�اب إجتماع�ة و�قتصاد�ة  
یؤدي إلى الإنحراف والإجرام، و�ذلك فُقدان الهَو�ة المُجتمع�ة والعَقیدة الصَح�حة للمُجتمع  
وفُقدان العَدل، وقَد یَلجأ الإرهابیون لِنشاطاتٍ ُ�غ�ة إش�اع الحاجات الماد�ة ، فالإقتصاد  

 ر النَفسي لتَحقیق رضا الإنسان، و�ستقراره الإجتماعي .     عامِل أساس في خَلقٍ الإستقرا

) 14(. الأس�اب المُتعلقة �الدولةِ :  وتأخذ شكلینِ على النحو الاتي ٢
 

فقَد تَكون الدولة سَب�اً مُ�اشِراً مِن أس�اب الإرهاب    أ. الدور المُ�اشِر للدولة في الإرهاب : 
عبیر عن الرأي �الطُرق السلم�ة، و�ذلك عَبر والعُنف في ظِل غ�اب الحُر�ات العامة والتَ 

مُمارسة الدولة لِس�اسات التَمییز والفَصل العُنصري مِن خِلال عَمل�ات الإ�ادة الجَماع�ة  
ضِد جَماعة عِرق�ة مُعینة َ�جعل تِلك الأقل�ة تُطالب �الإستقلال والإنفصال عن الدولة مما 

 حقیقِ أهدافها .  یدفع تِلك الأقل�ات إلى العُنف والإرهاب لتَ 

تَلعب العَوامل الس�اس�ة، والإجتماع�ة ،    ب. الدور غیر الم�اشر للدولة في الإرهاب :
والإقتصاد�ة، والثَقاف�ة التي تُعد نتاج الس�اسة التي تنتهجها الدولة دوراً لا ُ�ستهانُ �ه في  

ر الجَماعات عَن أفكارها،  تَهیئة بیئَة مُناس�ة للإرهاب تَتمثل �إنعدام الحُر�ة الس�اس�ة وتَعبی
فضلاً عن غِ�اب الدور الفعّال للأحزاب الس�اس�ة وعَدم إهتمامها �التَر��ة الس�اس�ة للمُجتمع  
لاس�ما فِئة الشَ�اب ناه�ك عن إنعدام الثِقة في النِظام الس�اسي في الدولة مما یُؤدي الى  

 العزوف عَن المُشارَكة الس�اس�ة . 

ناك َ�عض الأمور الفن�ة والتِقن�ة عِندما تَتواجد تَكون �مثا�ة دافِع  . الأس�اب التقن�ة : هُ ٣
)15ومُحفز أكبر للقِ�ام بهَجمات الإرهاب الألكتروني ومِنها 

 

بُن�ة الشَ�كات المَعلومات�ة و�مكان�ة إختراقها �سبب وجود ثَغرات أمن�ة َ�سهل  أ. ضعف 
 الولوج مِن خِلالها ومُمارسة النَشاطات الإرهاب�ة .  
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ب. غِ�اب الحدود الجُغراف�ة في الشَ�كة المَعلومات�ة إلى جانِبِ عَدم وضوح الهو�ة الرَقم�ة  
 للمُستخدم ُ�عد فُرصة مُناس�ة للإرهابیین مِن أجلِ مُمارسة نَشاطاتهم الإرهاب�ة .  

ئِم جــ. غِ�اب الرَقا�ة والس�طرة على الشَ�كة المَعلومات�ة ُ�سهمُ �شَكلٍ َ�بیرٍ في إنتشار جرا
 الإرهاب الرَقميِ وتَ�ادل مُحتواه �سهولةٍ وُ�سُرٍ . 

تتطلبُ المنافسة في المجال الإقتصادي والنشاطات التجار�ة والإستثمار�ة، إجراءات مواز�ة  
في مَجال الأمن والتسلح من أجل حما�ة تلك النشاطات الإقتصاد�ة من أي هجومٍإرهابي 

 ) 16( قتصاد�ة في الدولةعسكري ، أو إختراق لمواقع المُؤسسات الإ

�نَت�جةً لتِلك الأس�اب فإن الإرهاب الرَقمي یَهدف إلى تَرو�ع الآمنین، ونَشر، الرُعب،      
والإخلال �النِظام العام وتَعر�ض المُجتمع للخَطر والنیل من الأمن النفسي للأفراد، فضلاً  

 عن إثارة الرأي العام لتَحقیقِ أغراضٍ س�اس�ة . 

هُناك العَدید من المَزا�ا والإستخدامات للتَكنولوج�ا    :  خطر الإرهاب الرقمي وآثارهثان�اً :  
المَخاطر   من  الكَثیر  لَها  نفسه  الوَقت  في  ولكن  الحَدیثة،  التقن�ة  والأجهزة  المُتطورة 
والمساويء، حیثُ ظَهر ما ُ�سمى �عُنفِ عَصر المَعلومات، أو �ما ُ�طلقُ عل�ه ال�عض 

الرَقمي، الذي تَكمن خطورته في سهو  تَكون �الإرهاب  التي  التقن�ة  لةِ إستخدام الأدوات 
 شَدیدة التأثیر والخطورة .  

للهجمات         عُرضة  �اتْ  الذي  للعالم  مُخ�ف  هاجِس  الرَقمي  الإرهاب  أص�ح  لَقد 
الإرهاب�ة عبر شَ�كة الإنترنت، عن طَر�ق مُمارسة تِلك النَشاطات الإجرام�ة مِن أي مَكانٍ 

العالم، وهذا ما ُ�شكلُ خَط  الحَدیثة في  التقن�ات  الوَقت �ون  یَتفاقم مَع مرور  ر حَق�قي 
�مُفردها غیر قادرة على حِما�ة الناس مِن العمل�ات الإرهاب�ة الألكترون�ة ، والتي غالِ�اً ما 
الماد�ة   الناح�ة  من  والمُنظمات  والدُول،   ، للأفراد  والجَس�مة  الكَبیرة  الأضرار  تُسبب 

) 17(والنَفس�ة
 

یَزداد خطر الإرهاب الرَقمي في البُلدان والدُول المُتقدمة التي تَمتلكُ النفوذ والس�طرة       
وتُدار بُنیتها التَحت�ة، �التقن�ات الحَدیثة، والحَواسیب، وشَ�كة الإنترنت، وهذا ما َ�جعلها  

لال لوحة  هدف سَهل المَنال، فبَدل إستخدام المُتفجرات �إمكان الجَماعات الإرهاب�ة من خِ 
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الأسلحة   تُخلفه  ما  َ�فوق  و�حداث أضرار ودمار  التَحت�ة  البُنى  تَدمیر  الحاسوب  مفات�ح 
 ) ١٨(والمتفجرات

وأنظمة       الإتصالات  على  الس�طرة  إفقاد  �إمكانها  الألكترون�ة  الإرهاب�ة  فالهَجمات 
للدولة والهَدف مِن هذهِ ا الدِفاع�ة  لهَجمات هو من الق�ادة، أو إخراج التَحكم �الأسلحة 

الجَماعات والتَنظ�مات الإجرام�ة ضد  تِلك  قِبل  القوة مِن  الس�طرة و��صال رَسائل  أجل 
 الدول والمُجتمعات التي تقوم �إستهدافها . 

حیث قامَت العَدید من التَنظ�مات الإرهاب�ة مَثل تَنظ�م القاعدة و داعِش، �إستخدام         
واءً �انَت دعائ�ة ، أو عَسكر�ة ،فضلاً عن إستغلال شَ�كة الإنترنت لتَحقیق أهدافها س

تِلك الشَ�كة �وَسیلة إعلام�ة لها توصِل رسائِلها من خِلالها، وُ�مكن لمس المَخاطر التي  
) ١٩(تَتعلق �الإرهاب الرَقمي في أوجهٍ عدة منها 

  

الإنترنت   حیثُ أن ظهور شَ�كة. مَخاطر تَتعلق �الفِكر الإرهابي و نَشر ثقافة العُنف :  ١
كأداة إعلام�ة ذات وَسائل مُتنوعة وسَهلة الإستخدام، و �كُلفةٍ �س�طة تُساعد على التَخفي  
وف�الوَقت نفسه تَصل إلى الشَرائح المُستهدفة في ُ�ل مَكان قد شَجع التَنظ�مات المُتطرفة  

ظ�م القاعدة إلى نشاطها نَحو العالَم الإفتراضي، وهذا ما أكدهُ تَصر�ح الرجل الأول في تَن 
الإرهابي أ�من الظواهري، عِندما أشار قَبل سَنوات عدة  �أن الحَرب إعلام�ة لَ�قینهِ �أن 
وأعضائها   نُخبها  من  الكَثیر  �ح�اةِ  وأودت  التَنظ�مات  لتِلك  خاسِرة  المیدان�ة  المواجهة 

 المُتخصصون في المجالات التقن�ة .  

حیثُ تَقوم التَنظ�مات    لإستقرار الس�اسي :. المخاطر المتعلقة �إشاعة الفوضى وزعزعة ا٢
الفیدیو�ة   المقاطع  نَشر  في  الإعلام�ة  النَوافذ  �إستغلال  الإنترنت  شَ�كة  عَبر  الإرهاب�ة 
والب�انات التَحر�ض�ة ، أو الدعائِ�ة، ولا شك أن لكُل هذا مِن شأنهِ أن یُؤثر ولو �شكلٍ 

ات والأنظمة في نفوس مواطنیها، فإنتشار  نِسبي �صورةٍ سِلب�ة على مُعدل الثِقة في الحكوم
مِثل هذهِ الأعمال الإرهاب�ة عَبر شَ�كة المَعلومات وما یَرت�طُ بها من إشاعةِ الفوضى مِن 

 شأنهِ أن یُؤدي إلى فُقدان الشعور �الأمن و زعزعة الإستقرار الس�اسي .  

اك مَن ُ�قلل من شأن الدور هُن. المخاطر المُتعلقة �إثارة النَعرات الطائف�ة والعُنصر�ة :  ٣
الذي یَلع�هُ الإعلام الجَدید عِندما تَستغلهُ الجَماعات الإرهاب�ة في إثارةِ النَعرات الطائف�ة،  
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والقَبل�ة، ولكن الحق�قة أن هذا الأمر على قَدرٍ َ�بیرٍ من الخطورة، فأدب�ات التَنظ�مات  
لطائف�ة ، و�ثارة الفِتن هو أبرز،  التي تُمارس الإرهاب الرَقمي تَجد أن اللعب على وتر ا

 الرَسائل المُ�اشِرة ،أو غیر المُ�اشِرة التي تَهدفُ تِلك التَنظ�ماتِ الى  الوصولِ إلیها . 

تُمارس الكِ�انات والتَنظ�مات الإرهاب    . المخاطر المتعلقة �الجر�مة الجنائ�ة الرقم�ة :٤
الفَنیینَ المُتخصصینَ في التَعامل مع بُن�ة الألكتروني، حیثُ تَمتلكُ الكَثیر مِن التقنیینَ و 

المَعلومات في شَ�كة الإنترنت، وتتحرك تِلك التَنظ�مات في هذا الجانِب  �التَحدید بدَوافِعٍ 
آیدیولوج�ة، أو س�اس�ة، وذلك ما یَدفعها لإرتِكاب الهَجمات الألكترون�ة �غَرضِ إختراق  

ستهدفها ، أو تَسر�ب مَعلومات تَتَعلق �الأمن الحسا�ات الرَسم�ة والعَسكر�ة للدول التي تَ 
 القومي، وغیرَها من صور الجَرائِم الرَقم�ة .   

یَتَبلور جوهر الإرهاب الرَقمي حول فِكرة تَوظ�ف التَكنولوج�ا الحَدیثة لأغراضٍ مُتطرفة،  
نف من  تستخدمُ في العُنف والتَهدید لتَحقیق أهداف س�اس�ة، و�ذلك ما �مكن أن ُ�حدِثه العُ 

تأثیر نَفسي على الجِهة المُستهدفة، و�ج�ارها على تَغییرِ سلو�ها، وتغییرِ مواقفها تجاه  
 قَضا�ا مُعینة . 

  : الشَ�ابثالثاً  فِئة  الرقمي على  الإرهاب  المَزا�ا والإ�جاب�ات  :  تأثیر  العَدید من  هُنالك 
شَ�اب �صفةٍ خاصّة الإستفادة للتَكنولوج�ا والإعلام الجَدید �إمكان الإنسان �صفةٍ عامّة، وال

 منها، ولكن لا تَخلو مِن السِلب�ات التي تَظهر عِند إستخدامها مِن قِبل المُتطرفین.  

تَختلفُ وَسائِل الإرهاب الألكتروني عَن الوَسائِل المَعروفة لَدى الإرهابیینَ �شَكلٍ عام       
ب �خطرِ الإرهاب الألكتروني  التي تكون ذات طا�ع تَقلیدي ف�الإمكان أن ُ�ستهدف الشَ�ا 

عَبر أكثر من طَر�قٍ و�تجاه، فقَد َ�كون البَر�د الألكتروني هو الوَسیلة التي َ�ستهدف بها  
الإرهاب للتأثیر على فِئة الشَ�اب عَبر رسائِل، أو إعلانات، أو أ�اً من المُغر�ات الأخرى،  

التَ�ارات  �مُختلف  تَعج  التي  التَواصل  المُتطرفة وأعضاء    أو عَن طَر�ق ش�كات  الفِكر�ة 
) ٢٠(التَنظ�مات الإرهاب�ة

 

إنّ خطورة تَأثیر الإرهاب الرَقمي تَكمن في الوَسائِل المُستخدمة التي تُعد وَسائِل          
رائِجة لدى فِئة الشَ�اب، فالأجهزة التكنولوج�ة الحَدیثة التي َ�ستخدمها الإرهابیون في نَشر 
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ق�قة الأمر وسائل َ�حرصُ الشَ�اب على إستخدامها یوم�اً لِما  رَسائلهم وأفكارهم هي في حَ 
 لَها من خَصائص وطب�عة مواكبتها لعصرِ المَعلومات .  

َ�ستهدفُ الإرهاب الرَقمي �الدَرجةِ الأولى الجانِب النَفسي للشعوب والدُول المُستهدفة      
مُتتال�ة َ�كون مُحتواها ذا تأثیر    عَبر رَسائله، فقَد َ�كون هذا التَأثیر في صورةِ بَث رَسائِل

عالَم  في  الإرهاب  فقَضا�ا  الش�اب،  لدى  والطمأنینة  النَفسي  �الأمن  الشعور  على 
المُجتمع في حالةٍ من  أفراد  تَتَضمنهُ مِن أعمال تَخر�ب وعُنف تَجعل  التَكنولوج�ا، وما 

( َ�شعرون تِجاهه �الولاءالقَلق وعَدم الإستقرار، مما َ�جعلهم َ�ع�شون داخِل مُجتمع قَد لا  

٢١(
 

إذ یَتضمن الإرهاب الرَقمي رَسائِل قَد تُؤدي إلى زَعزعة الثِقة الداخل�ة لَدى الشَ�اب في 
بَلدهم وفي قِ�اداتهم الس�اس�ة، فالتأثیر الأخطر على فِئة الشَ�اب َ�كمن في أسالیب الإقناع،  

المُتكر  التَعرض  فقد یؤدي  العَكسي،  �الأثر  إلى شعورٍ أو ما ُ�سمى  المُحتو�ات  لتِلك  ر 
�التَعاطف والإعجاب �فِكرة القُوة والس�طرة و�خضاع الدُول والقوى الكُبرى، وعل�ه سَ�كون 

 هذا الأمر دافِع للإنضمام لتِلك التَنظ�مات . 

: مِن غیر المُمكن لأي مُجتمعٍ في هذا العَصر أن َ�ع�ش    را�عا : مكافحة الإرهاب الرقمي
كنولوج�ا التِقن�ة المُتسارعة، والآثار الأمن�ة، والإجتماع�ة، والإقتصاد�ة التي  �مَعزلٍ عن التَ 

تَنجم عنها، فَفي ظِل التَرا�ط الوَثیق بینَ دول العالَم عبر تقن�ات الإتصالات والتَطب�قات  
التي سَمحت �إنس�اب السِلع والأفكار والمَعلومات بین المُستخدمین، �ات من الضَروري  

 ما�ة أفراده ومُؤسساته مِن سلب�ات هذا التَطور .  لكُل بَلد حِ 

على الرغم خطورة قَض�ة الإرهاب الرَقمي، إلاَأن هُناك قِلة إهتمام بهذا الموضوع على 
مُستوى الدُول العَر��ة مِن حیث التَحلیل لتِلك الظاهِرة، حیث أص�حت قَض�ة دول�ة �سبب 

�عَواملٍ س�اس�ة ، وثَقاف�ة، و�جتماع�ة نَت�جة التَطورات  دخول التكنولوج�ا، فالإرهاب یَرت�طُ  
السَر�عة في العَصر الحَدیث، فقَد تَصاعدت العَمل�ات الإرهاب�ة و�ان أكثرها تأثیراً أحداث  

، وهذا التار�خ مثِّل تَحول �ارز و �بیر في تأر�خ ٢٠٠١الحادي عشر من سبتمبر عام  
) ٢٢(التَنفیذ لتِلك العَمل�اتالإرهاب، والتَطرف، وطَر�قة التَخط�ط و 
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إن مُكافحة الإرهاب الرَقمي ومُعالجة آثاره لا بُد أن تَخضع لمَعاییر عدة ، فالتَعاطي       
وَسائل   أبرز  وتتَمثلُ  المَنشودة  الأهداف  ُ�حقق  َ�عد  لَم  تَقلید�ة  بوَسائلٍ  الظاهرة  تِلك  مع 

 مُكافحة هذا الإرهاب �ما َ�أتي : 

�الإمكان الإستفادة مِن التَكنولوج�ا الحَدیثة وتَوظ�فها �أسلوبٍ عِلمي    :   . الجانِب التِقني١
مِن أجل تَعقب الإرهابیین، عَن طَر�ق تَت�ع البَ�انات وتَ�ادل المَعلومات التي تَكشف عَن 

) ٢٣(مُرتكبي تِلك الجَرائم عَبر إ�جاد نِظام أمني مُتكامل
 

الكَثی       الحَدیثة  التَكنولوج�ا  لمُرتكبي الإرهاب، ولكن �الإمكان تُوفرُ  المُمیزات  ر من 
للكَثیر مِن  َ�بیرةٍ  البَر�د الألكتروني �حزمةٍ  وَظائفها �إرسالِ  الَ�عض من  مُراقبتها وتَقیید 

 المُتلقین، والتي قَد تَكون �مثاَ�ةِ الضوء الأخضر لبدءِ العَمل�ات الإرهاب�ة . 

الق  على  القائمة  الحدیثة  الدولة  متطل�ات  وفق  من  شاملة  أمن�ة  س�اسات  تحقیق  انون، 
قرارات   إتخاذِ  في  ذلك  �سهم  إذ  المتناسقة،  الأمن�ة  الأجهزة  الحدیثة ونشاطات  التقن�ات 

) ٢٤(ناجحة تكفلُ الإستقرار الأمني ومواجهة التهدیدات الإرهاب�ة
  

ءِ مخاطر  تَلعبُ المُراق�ة والقیود إلى تَجنبِ حِدوث الخروقات الأمن�ة أهم�ة �بیرة لدر    
هذا النوع من الإرهاب، فالمُراق�ة للمواقِع ذات النَشاطات المَشبوهة َ�كونُ بتَصر�حٍ قَضائي،  

 ولا ُ�مثل في الوَقت نفسه أي مَساسٍ �الحُر�ات العامة. 

مُكافحةُ هذا النوع مِن الإرهاب تَتَطلبُ تَعاون وتَنسیق َ�بیر�نِ على مُستوى الحكومات     
الأمن� شَ�كة والمُؤسسات  مُحتوى  نَشر  على  رَقا�ة صارمة  وفَرض  جهودها،  وتوحید  ة، 

المَواقِع الألكترون�ة   ناه�ك عن حِما�ة  الرَقمي،  َ�كون ذا صِلةٍ �الإرهاب  الذي  الإنترنت 
 لمُؤسساتِ الدولة مِن الإختراق .  

تُسهم التوع�ة في خَلقِ بیئة صالحة تَدعو إلى التَعا�ش السِلمي    . الجانِب التوعوي :٢
بینَ المُكونات والمُجتمعات المُختلفة، و�ذلك مواك�ة النَشر العِلمي في المَجالات العسكر�ة 
والأمن�ة تمثلُ أهم�ة َ�بیرة من حیث تَطو�ر وسائِل مُكافحة الإرهاب الألكتروني عن طَر�ق  

عمل وفق تَكنولوج�ا حَدیثة تُسهمُ في مَجال التوع�ة الأمن�ة لتَحقیق  إنشاءِ إدارات خاصّة تَ 
) ٢٥(أمن المُواطن وغَرس مَفاه�م بَناءة في عقولِ الشَ�اب
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تَتَطلبُ مُكافحة الإرهاب الرَقمي في ظِل التَكنولوج�ا الحَدیثة بِناء قوة إقتصاد�ة،          
بِ  أجلِ  مِن  نفسه  الوقت  في  وعِلم�ة  المُواجهة،  وصِناع�ة،  على  قادِرة  عَسكر�ة  قوة  ناء 

و�جانبِ ذلك التأكید على إصلاحِ الفِكر والعَقیدة لدى فئة الشَ�اب لحِمایتهم من التَ�اراتِ  
المُتطرفة وتَمكینهم من رؤ�ة الأمور على حَق�قتها والرَد على حُجج التَنظ�مات الإرهاب�ة  

 فیذ أعمالها الإجرام�ة .  التي تَتخذُ من العَقیدة والدین ذر�عة لها لِتن 

قَد تَلعبُ وسائِل الإعلام دور سِلب�اً في الدِعا�ة والتَرو�ج للإرهاب،  . الجانب الإعلامي :  ٣
ولكن �الإمكان المُساهمة في مُكافحة الإرهاب الألكتروني عَبر تَبني مَنشورات ومُحتو�ات  

الإعلام �الدَرجةِ الأساس  تَهدف الى القضاء على هذا النوع مِن الإرهاب، إذ ینصبُ دور  
على الجانِب الإنساني للمواطنین والأفراد، وفي هذا السِ�اق یُر�ز الإعلامُ على ضَحا�ا  
الإرهاب، وأعدادهم، وفِئاتهم،لاس�ما من النِساء والأطفال من أجلِ رِسالة إعلام�ة فَعّالة  

)  ٢٦( ومُؤثرة في نفوسِ الجماهیر
 

هُناك رِسائِل ومُحتو�ات إ�جاب�ة ُ�مكن للإعلام أن ُ�ساهم فیها للتَقلیل من شأنِ         
المُنظمات الإرهاب�ة عن طَر�ق عَدم التَوسع في نَشر البَ�انات والمَقاطِع والتَهدیدات الصادِرة  

 .  عن تِلك المُنظمات، �ي لا تترك تِلك المُمارسات آثار سِلب�ة في نفوسِ المُواطنین 

 المطلب الثالث : المسؤول�ة الجنائ�ة في العالم الرَقمي

أفراد       یُلزم  العصور،  مر  على  إجتماعي  تَنظ�م  أي  تَسود  قَوانین  و  قَواعد  هُناك 
المُجتمعات �إت�اعها في حَ�اتهم الیوم�ة، ولا شك أن هذا الأمر َ�سري أ�ضاً في عصرنا  

�ا الحَدیثة، فالمَسؤول�ة الجِنائ�ة ل�ست فقط في  الحالي في ظِل إنتشار التقن�ات والتكنولوج
الواقِع   إلى  َ�متدُ  أ�ضاً  و�نما  و�عتداءات،  جَرائم  من  ف�ه  �حدث  وما  نع�شَه  الذي  الواقِع 
الإفتراضي في العالم الرَقمي وما یَدورُ ف�ه مِن جَرائمٍ ألكترون�ة تُفضي �الضَررِ على أفراد  

 المُجتمع .  

ول�ة الجِنائ�ة على مُستخدم شَ�كات التَواصل، لا ُ�مكن إلاّ �التأكد  إنّ إلحاق المَسؤ       
مِن رَ�طِ حِسا�ه في تِلك المَواقع �الفاعِل الحَق�قي ف�ما تَم نَشره في حِساب المُستخدم، مما  
یَلحقَ فاعِله المَسؤول�ة الجِنائ�ة، وفي هذِهِ الحالة لا ُ�مكن الإعتماد عَل�ه �شَكلٍ �امِل، إلاّ  
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الشَخص    إذا قِ�ام  حالة  في  أو  الإجتماعي،  التَواصل  مَواقع  لدى  مُوثق  الحِساب  �ان 
) ٢٧( �الإشارة إلى حِسا�هِ علناً أمام أي وَسیلة أعلام�ة تَقلید�ة 

 

تَعرض      حِسا�ه  �أن  �الإدعاء  المَسؤول�ة  تَحمل  على  المُستخدم  إعتراض  حالَةِ  في 
، ففي هذهِ الحالة ُ�مكن لمُحققي الجَرائم الألكترون�ة  للإختراق، وأن ما تمّ نَشره لَم َ�صدر عنه

مَعرفة صِدقه عَن طَر�ق عنوان ش�كة الإنترنت لِما هو صادِر منهُ �الفعل أم مِن غیره، 
اذ تمثل أفعال المستخدمین داخل الفضاء الرقمي مسؤول�ة قانون�ة لما �صدرُ عنهم، ولكل  

 جر�مةٍ منهم، او إنتهاك عقو�ة خاصة �ه   . 

 أولاً : صُور جَرائم مواقِع التواصل الإجتماعي  

المُستخدمین،      بینَ  التَفاعل  طَر�قة  على  الإجتماع�ة  التَواصل  مَواقِع  تَصم�م  َ�عتمدُ 
فمُصمموا تِلك البَرامج أضافوا لَها َ�عض التَفاعلات مَع الآخر�ن، وهو ما ساهَم في تَحقیق  

لتِلك البَرامج حتى أص�حت هي الإستِخدام الأكبر في  قاعِدة شَعب�ة َ�بیرة مِن المُستخدمین  
شَ�كة الإنترنت، وهذا ما أدى إلى نِشوء صورٍ جَدیدة مِن الجَرائم سنتناول الأكثر تأثیراً  

 على ح�اةِ المواطن .  

هو دخولُ غَیر مُصرح �هِ عَن طَر�ق إنتهاك    . جر�مة الدخول غیر المَشروع للحسا�ات : ١
وُ�طلق على مَن َ�قوم بهذا العَمل �القراصنة، أو ( الهاكرز )، وقَد الإجراءات الأمن�ة،  

ُ�عبر عَن هذهِ الجَر�مة �مُصطلح ( الإختِراق ) عَبر بَرامج لكَسرِ الحِما�ة الخاصة ببرامج 
المُستخدمین، أو قَد یَتم الدخول بدون إختراق �إستخدام َ�لمة السر الحَق�ق�ة لشَخص لا 

)٢٨( للحساب�متلك صلاح�ة الدخول 
 

ُ�عد الدخول غیر المَشروع �حَدِ ذاتهِ جر�مة، �ونهُ ُ�مثل مَرحلة أساس�ة لإرتكاب مُختلف  
الجَرائم الألكترون�ة الأُخرى، فالمَعلومات التي قَد َ�قع عَلیها هذا العمل تَكون ذات أهم�ة 

�ة الإختراق  كَبیرة، أو حتى أن �ان الهَدف من هذا العَمل هو مُجرد إث�ات للذاتِ، فعمل
المَعلوماتي من قِبل هؤلاءالأشخاص لا بُد أن ُ�قابله العِقاب حتى ُ�ص�ح هُناك رادع لكُل 

) ٢٩(مَن ُ�حاول الإعتداء على الأنظمة المَعلومات�ة
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الهَدفُ من الإِختراق قد َ�كون لأس�اب عدة، مِنها سَرقة أو إزالة مَعلومات مُعینة، أو �قَصدِ  
قن�ة، أو لإِث�اتِ وجود ثَغرات أمن�ة في بَرامجِ التَواصل، وقَد َ�كون بدافِعِ  إبراز القُدُرات التِ 

 الإِنتقام و�لحاقِ الضَرر �الآخر�ن .  

ُ�عد التَشهیر إحدى وَسائِل الإِنتقام إذا لَم ُ�حقق الشخص الذي قامَ   . جر�مة التشهیر :٢
أن حیثُ  الطب�ع�ة،  �الوَسائِل  أراده  ما  على  العَمل�ة  مَواقِع    بهذهِ  على  التَشهیر  عَمل�ة 

) ٣٠(التَواصل لها وَقع َ�بیر على المَجني عَل�ه مِن الناح�ة النفس�ة والصِح�ة
 

مِن الطَب�عي إن هُناك أس�اب ودَوافِع لكُل جَر�مة، حیثُ أن عَمل�ة التَشهیر في مَواقِع     
بینَ   وخصومة  خِلافات  �سَبب  الأَخیرة  الآونة  َ�بیرةٍ في  �صورةٍ  إنتشرت  التَواصل 
المُستخدمین، وقَد َ�كون التَشهیر سَب�هُ الجَهل ، والتَعصب ،و�ذلك �سبب التَنافس بین 

 ر�ة وأفراد . شر�ات تجا 

لَقد جاءَت الشَر�عة الإسلام�ة بتَحر�مِ التَشهیر والنهي عَنه فقَد قال تعالى ( إن الذین      
�حبون أن تَش�عَ الفاحشة في الذینَ آمنوا لَهُم عذابٌ أل�م في الدُن�ا والآخرة �اللهُ َ�علم وأنتم 

)٣١( لها لا تَعلمون )، أي إلصاقِ تُهم وأقاو�ل لَم َ�قم الآخر�ن �فِع
 

فبِلا شَك ان جَر�مة التَشهیر تَتَنافى مَع ما جاء ِ�هِ دیننا الحَن�ف الذي نَهى عَن القَذف ، 
والسَب ، والطَعن، ونَهى �ذلك عَن صَرفِ الأموال مِن أجل إلحاقِ الأذى �الآخر�ن عَن  

 خص�ة . طَر�قِ تأس�س المواقِع مِن أجل التَشهیر وفَضحَ مَن َ�ختلفون معهُ لأَس�ابٍ شَ 

مَع إنتشار شَ�كة الإنترنت وَ�رمج�ات تَسجیل ورَصد   . جر�مة إنتهاك الخصوص�ة :٣
قانون�اً   مَكفول  �حَق  الخصوص�ة  حِما�ة  اللازِم  مِن  أص�ح  الآخر�ن،  عن  المَعلومات 
وأخلاق�اً، فالهَدف هو صِ�انة حَ�اة الفَرد الخاصة �مَنحهِ حَق الإعتراض على مَن یَتدخل 

)  ٣٢(أو التَقصّي عنها �خصوص�اته  
 

تُمثل الحَ�اة الخاصّة حَق مَشروع مِن حقوق الذات والأسرة مِن حیث الحِفاظ على       
 مَعلوماتهم الشَخص�ة وأسرارهم وعَدم إستخدامها دون موافقتهم.  

مما یُولي الأهم�ة لتَجر�م هذا الفعل هو إنتشار مَواقِع التَواصل وتَنوعها حیثُ تُقدم      
ل جَذب و�ستخدام لها، فالإمكانات الفائقة في جَمع المَعلومات عن المُستخدمین في  وسائِ 
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بنوك المَعلومات هي في الوَقت الحاضر أخطر أنواع إنتهاك الخصوص�ة وحُرمة الح�اة  
)  ٣٣(الفرد�ة لاس�ما في برامِج التَواصل الإِجتماعي

 

ك المَواقع الإجتماع�ة مِن قِبل الأَفراد  لعَل سَبب هذا الخَطر هو الإق�ال الشَدید وراء تِل    
مَع قِلةٍ الثَقافة في مَجال أمن المَعلومات، و�دراج ُ�ل ما یَتَعلق بِهم مِن بِ�اناتٍ ومَعلوماتٍ  
خاصّة ، وعامة مما َ�جعَل المُستخدم هَدفاً سَهلاً للجُناة سواء �انوا أفراداً ، أو جَماعات  

 . 

التَواصل الإ      مَواقِع  مِن  تُعد  للإِعتداء والمَساس �خصوص�ةِ الأفراد  جتماعي وسیلة 
قِبل ضِعاف النفوس، حیثُ أن حِسا�ات المُستخدمین تَحتوي على َ�مٍ هائِلٍ من المَعلومات  
المَخزونة وهنا مَكامِن الخَطر الذي یَنجمُ من الإستخدام غیر المَشروع والخاطيء لهذهِ 

ال خصوص�ة  إن  َ�عني  وهذا  الحَ�اة  المَعلومات،  لِحما�ة  الإِرتكاز  مِحور  هي  مَعلومات 
) ٣٤( الخاصّة في ظِل العالَم الرَقمي

 

على الرغم مِن التَطورِ الكَبیرِ في التَكنولوج�ا الذي َ�ظنهُ الأَفراد إنه سَهّل مِن حَ�اتهم، إلاّ 
 .  أن حَ�اتهم الخاصّة أَص�حت مُنتهكة ومُكبلة مِن قِبل أصحاب البَرامِج الإِجتماع�ة  

الشخص�ة :٤ إنتحال  َ�قع على    . جر�مة  الذي  التَدل�س  الجَر�مة هو  هذهِ  الغَرض من 
الأَشخاص في الخطأ وَ�قائَهم ضِمن الدائرة نَفسها الدائِرة لحَملهم على تَسل�مِ الأَموال التي  

نتحال  في حِ�ازتهم للفاعلین، وَ�كون هذا الفِعل �الكِتا�ة، أو الإِشارة، أو الإِتصال، إذ إنّ إِ 
في  المُز�فة  الوقائِع  �جَعل  تُعرف  التي  المَعلومات  تَزو�ر  صُور  ضِمن  مِن  الشَخص�ة 

)٣٥( صورةِ وقائِعٍ حق�ق�ة
 

الشَخص�ة       المَعلومات  على  والإستیلاء  الإِحت�ال  صور  مِن  الجَر�مة  هذه  تُعد 
د لدى المَجني عل�ه  للمُستخدمین و�یهام الآخر�ن، والكذب عَلیهم بدافِعٍ مادي وتولید الإِعتقا 

 بتَصدیق هذهِ الأَكاذیب ِ�ما یَدفعه للتَسل�مِ إلى ما یُراد مِنه طواع�ة. 

ولمُرتكبِ جَر�مة إنتحال الشَخص�ة غا�ات وأهداف عدة ، فقَد َ�كون هدفهُ التَشهیر،     
أو المَساس �الخصوص�ة، وقَد َ�كون لهَدفٍ أشد أهم�ة وهو الإستیلاء على الأموال، لذلك  
 نَرى قِ�ام الكَثیر مِن المُستخدمین �التَنب�هِ �عَدم وجود أكثر مِن حِساب وذِ�ر الإسم الرَسمي

 للجِهات التي یتَعامل مَعها . 
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إن القِ�ام بهذهِ الجَر�مة هو فعل سيء مهما �انَ الهَدَف أو . جر�مة النَشر الإ�احي :  ٥
الغَرَض من ذلك، فهو أمر مَرفوض مِن المُجتمع �كُل صوره لاس�ما في الدُولِ الإِسلام�ة،  

وقَد الرذیلة،  شیوع  هو  العام  هَدفه  الإ�اح�ة  یَنشر  مَن  مِثل   فكُل  أُخرى  غا�ات  یُرافقه 
الإِستغلال، والإِبتزاز الجِنسي ، والإِ�قاع �القاصِرات، أو قد َ�كون الهَدف مِن ذلك المَكسَب 
المادي عَن طَر�ق هذه الجَر�مة والتَرو�ج لَها، أو عَرض نفسه جِنس�اً ، أما حق�قة، أو  

)٣٦( تحایلا
 

ى صورٍ عدة، فقد یَتمثل �إفساد المُجتمع  إن الهَدف من وَراء هذه الجَر�مة قَد َ�كون عل
نَفس�اً، ودین�اً، وسلو��اً، أو َ�كون �إرسالِ فایروسات لإختراق الأجهزة، وَ�رجع العَدید مِن 
جَرائم الإغتصاب إلى ذلك الكَم الهائِل مِن المَواد الإ�اح�ة المُتشرة في َ�ثیرٍ مِن المَواقِع 

 على شَ�كة الإنترنت .  

إنشا ٦ جر�مة   .  : الإرهاب�ة  للأعمال  حساب  تَنفیذِ ء  إلى  الإرهاب�ة  الجَماعات  تَهدفُ 
في   تَتَمثلُ  أهدافهم  فمُعظم  الناس،  بین  والخوف  إشاعةِ التَرو�ع  طَر�ق  عَن  مُخططاتها 

 مُعارضتهم للنِظام الحاكِم ورموزه، أو إغت�ال 

لإجرام�ة إلى عَزلِ تِلك  مَن َ�ختلف معهم �الفِكر و الرُؤى، و�ذلك قَد تَهدف تِلك الأعمال ا
الدُول عن مُح�طها الخارجي عن طَر�ق تَحج�م حَر�ة الس�احة، و�ستهداف الوافدین مِن 

)٣٧(  الجِنس�ات الأُخرى، وغیرها مِن الأهداف
 

مِن خِلال مَواقع التَواصل الإجتماعي ُ�مكن للإرهابیین بَث أفكارهم المُتطرفة �مُختلفِ       
س�ة والعُنصر�ة، وعل�ه السَ�طرة على عاطِفة و وجدان فِئة الشَ�اب،  صورها الدین�ة، والس�ا 

و�ستغلال إندفاعهم وطموحهم وقِلة خِبرتهم في الحَ�اة مِن أجل إفساد تَفكیرهم وعَقائدهم 
وفي نَفس الوَقت إستغلال معاناتهم و أوضاعهم الماد�ة مِن أجل تَحقیق أجندة خاصّة  

)٣٨( لإستقرار المُجتمعيتَتَعارضُ مَع مَصلحة الوَطن وا
 

هُناك حَق�قة عَلینا الإعتراف بها وهي أن الإرهابیینَ �الأمس �انوا �أشدِ الحاجة إلى      
الإنترنت  وشَ�كة  المَحمولة،  الأجهزة  خِلال  مِن  فالإرهابیون  الیوم  أما  ببُندق�ةٍ،  التَسلح 

 أص�حت أدواتهم الرَئ�سة والفاعلة في نشاطهم الإرهابي الدولي .  
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مِن حَیث تَضخ�م الصورة في      َ�بیرٍ  الإِرهاب�ة �شكلٍ  الخَلا�ا  شَ�كة الإنترنت  خَدَمَت 
أذهان المُتلقین عَن حَجم تِلك الخَلا�ا وتأثیرها رغم إمتلاكها لعَددٍ قَلیل مِن الأَفراد الذین 

ال الرَسائِل  لبَثِ  للإعلام  المُتنوعة  والبَرامِج  الحاسوب  مَجال  في  خبرات  تَخدم لَدیهم  تي 
أهدافَهم، ولشَن حَربٍ نَفس�ة ضِد الأَعداء، و�ذلك الدِعا�ة والتَرو�ج لأهدافهم َ�عیداً عَن  

)  ٣٩(الوَسائِل التَقلید�ة �الصحف، و التلفز�ون 
 

الأفكار،        وتَ�ادل  الإرهاب�ة،  الجَماعات  وتَرا�ط  تَنظ�م  في  الإنترنت  شَ�كة  أسهَمتْ 
كل َ�بیر، و�ذلك مَعلومات میدان�ة حولَ إصا�ة الأهداف،  والمُقترحات، والمَعلومات �شَ 

أماكن  عَن  النَظر  �غَض  بینهم  ف�ما  الإرهاب�ة  للأعمالِ  والتَخط�ط  التَنسیق  عَن  ناه�ك 
 تَواجدهم .  

ُ�عد مِن أهَم الحاجات الإِنسان�ة لِبناء الشَخص�ة، حیثُ َ�متد   ثان�ا : الأَمــــــن النفســــــــي :
وحتى الشَ�خوخة عَبر المَراحِل المُختلفة مِن العمر، ولكن أمن الإِنسان ُ�ص�ح    مِن الطفولة

مَرحلةٍ مِن  في  مُقاومتها  َ�ستط�عُ  لا  ونَفس�ة  إجتماع�ة  إلى ضغوطٍ  تَعرضه  عِند  مُهدد 
 مَراحلِ عُمره . 

عة وَ�بیرة نَت�جة التَطور المَعلوماتي وثورة التَكنولوج�ا والإتصال حَدَثتْ تَغییرات سَر�     
في العالَم خلال العَقد الأخیر، حتى أص�ح الأمر و�أننا نَع�شُ في قَر�ةٍ صَغیرةٍ، حیثُ  
صاحَبت هذا التَطور تَحولات إ�جاب�ة، و�ذلك �ان سَب�اً في إنعكاسِ الكَثیر مِن السِلب�ات  

�شَكلٍ مُفاجيء  على الحَ�اة الَ�شر�ة لاس�ما في بُلدان عالَم الجَنوب الذي بَدأ ف�ه التَغییر  
القَلق   أهمِ مَظاهرها  التي مِن  النَفس�ة  المَشكلات  الكَثیر مِن  نجَمَ عَن ذلك  وسَر�ع، وقَد 
والإكتئاب، وصِراعات الفَرد مَع الآخر�ن، ناه�ك عَن مُصاح�ةِ ذلك إنعدام أمن الأفراد  

) ٤٠(النفسي
 

الإرهاب�ة      والأحداث  الطَب�ع�ة،  والكَوارث  الحروب،  الیوم    �سَببِ  العالَم،  تَسود  التي 
َ�جعَلُ الإنسان في حالَةٍ مِن   الجدیدة، �ل ذلك  الإنتقال�ة  فضلاً عن الأو�ئة والأمراض 

 القَلقِ والخوفِ مما ُ�جددُ الحاجة إلى الأمن النَفسي .  

تكنولوج�ة     �مُتغیرات  لتأثرهِ  �النَظرِ  المُعقدة  المَفاه�م  مِن  النَفسي  الأَمن  مَفهوم  ،  ُ�عدُ 
إش�اعه   ومَدى  الفَرد  �إسلوبِ حَ�اة  مُرت�ط  �الأمن  فالإحساس  و�قتصاد�ة،  و�جتماع�ة، 
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لحاجاتهِ وهذا الأمر ف�ه تَ�این مِن شَخصٍ لآخرٍ، فقَد یَرى شَخص أن الإرهابِ �مثلُ تهدید  
م�اشر لامنهِ النَفسي، في حین هُناك شَخص آخر قَد لا تُمثل الحَوادِث الإرهاب�ة لهُ سوى 

تَتَعلقُ    أمر عابِر أو حادِث عَرضي، فهذا الشعور َ�خضعُ لإعت�اراتٍ نَفس�ة و�جتماع�ة 
)٤١( �الصحة النَفس�ة للفرد، والتي �التأكید تُؤثَر على مُستوى الأمن النَفسي للفَرد

 

ُ�مثلُ مَفهوم الأمن النَفسي مَفهوماً شامِلاً رَكزت عَل�ه دِراسات عِلم النَفس والصحة       
“ أول مَن تَحدث عَن مَفهوم   Maslow�ة، وُ�عد العالِم الأمر�كي “ أبراهام ماسلو  النَفس

الأمن النَفسي وعدّهُ محور أساس مِن مَحاورِ الصِحة النَفس�ة لمَقدرةِ الفَرد على مُواجهةِ  
الإح�اطات التي یَتَعرضُ لها، إذ قَسّم ماسلو دَوافِع سِلوك الإنسان وجَعلها تَنظ�م �شكلِ 

تَلیها الفسیولوج�ة،  الحاجات  الأساس�ة هي  قاعِدته  ثم   هَرمٍ  إلى الأمن،  الحاجة  م�اشرة 
)  ٤٢(الحاجات الأُخرى التي تَتَعلقُ �الحُب والتَقدیر وتَحقیق الذات

 

الطمأنینة النَفس�ة للأفراد تَكون عبر إش�اع الحاجات الأساس�ة، ولعَلّ الحاجة إلى الأمن 
لأَمنِ تَعني النَفسي تأتي مِن الثِقة في النَفس والإنتماء إلى جَماعةٍ آمنة، وهُنا الحاجة ل

 البیئة الإجتماع�ة بیئة صَد�قة تُوَلد شِعور لَدى الفَرد �إحترامِه مِن قِبل الآخر�ن .  

مِن أهم الدَوافِع النَفس�ة في المُجتمع هي الحاجَة إلى الأمن، وهي التي تُحرك سِلوك      
زه عن الإنسان نَحو غا�اته، فإذا ما أَخفق الإنسان في تَحقیق الأمن سیؤدي ذلك عَج

 التَحرك نَحو تَحقیق الذات . 

)، إن الأمن النَفسي مِن أهم   mary mainإذ یَرى عُلماء عدة  مِن بَینهم ماري مین (  
حاجات الإنسان النَفس�ة و�ذلك مِن أهم دَوافِع السِلوك الیومي، َ�ما أن الأمن النَفسي ُ�عد 

جتمع ، فإذا ما �ان هُناك تَهدید للإِنسان مِن المُقومات الأساس�ة في الحَ�اة لكُلِ فَردٍ مِن المُ 
)٤٣( هَرَع إلى مَلجأ و رُكنُ آمن یَنشُد ف�ه السَكینة 

 

�أتي    ما  ومن خلال  والمجتمعات  الأفراد  ح�اة  في  �بیرة  وأهم�ة  النفسي ضرورة  للأمنِ 
طور  . الإبداع الفِكري والتَخط�ط السَل�م في عَمل�ة التَ ١)   ٤٤(�مكنُأن تتضحَ تلك الأهم�ة

والتَنم�ة لا ُ�مكن أن تَتم بِدونِ تَوفر الأمن والإستقرار لكَي َ�طمَئنَ الإنسان على ثَرَواتهِ  
 وأستثماراتهِ .  



ً  −أثر العامل التكنولوجي في تعزیز الأمَن    دولة الإمارات إنموذجا

574 
 

. غاَ�ة العَدالة تَحقیق الأمن، فغِ�اب العَدالة تُؤدي لغِ�ابِ الأمن فواجِ�ات الدولة هي ٢
 عُمران البلاد وأمن العِ�اد. 

عِ ٣ �الطمأنینة  الفَرد  شعور  والقَناعة،  .  �الرِضا  �ذلك  وَ�تَمتع  النَفسي  الأمن  تَحقق  ند 
 فالشعور �الخوف والقَلق َ�جعل الإنسان فَر�سة للإِنحراف والفَساد .  

. تَوفر الأمن النَفسي للفَرد داخِل المُجتمع والجَماعة یُولد الشعور �التَقدیر والمَح�ة مِن ٤
 قِبل الآخر�ن . 

مَكنه مِن مُمارسة أعماله الیوم�ة وح�اتهِ الطَب�ع�ة �كُل ُ�سر، شعُور الإنسان �الأمن �ُ      
فخِدمة الأمن هي ضَمان حُر�ة الفَرد في المُجتمع، و�زالة عوامل الخوف �افة ، وتَخلقُ  
في الوَقت نفسه رَدع ذاتي مِن خِلال تَنشِئة المُواطِن �صورةٍ صَح�حةٍ في ظِل التَشر�عات  

 النافِذة وقُوة القانون . 

النَفسي یتمَ مِن خِلال إش�اع الحاجات الأساس�ة ،        یَذُ�ر ماسلو أن تَحقیق الأمن 
َ�شعر  الذي  هو  نَفس�اً  الآمن  فالإنسان  الذات،  ،وتَحقیق  والإحترام  والقبول،  كالإنتماء، 

 �إش�اع حاجاته ومُقومات ح�اته الأساس�ة �صورةٍ غیر مُعرضة للخَطر .

لى أسالیبٍ هامة مِن أجل الوصول إلى الهَدف العام وهو تَحقیق  َ�حتاجُ الأمن النَفسي إ   
دَرجة من الطمأنینة والرَفاه�ة للفَرد، حیث یَلجأ الإنسان لتَحقیق الأمن النَفسي عَبر أنشطة  
�ستَخدمها الجِهاز العصبي لخَفضِ الضغط ،والتوتر، والإجهاد، وتَحقیق الذات، والشعور 

)٤٥( �الأمان
 

الحاج      عَنها،  تُعد  ُ�مكن الإستغناء  التي لا  الحاجات الأساس�ة  مِن  النَفسي  ة للأمن 
وعلى الفَرد السَعي مِن أجل تَحق�قها، إذ هُناك العَدید مِن الأسالیب والوَسائِل التي یَتحققُ  

 )  ٤٦(الأمن النفسي للفَردِ مِن خلالها وتَتمثل �الآتي

یَتجنب١ �ي  للفَرد  المَعرف�ة  القُدرات  تَنم�ة  والخارجي    .  الداخلي  والتَهدید  العُنف  مًادر 
 لحَ�اته الشَخص�ة .  

. تَطو�ر الذات عَبر َ�سب المَهارات والخِبرات الجَدیدة لمُواجهة صعو�ات ومُستجدات  ٢
 الحَ�اة .  
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. الوَعي التام �عَدمِ بلوغ الكَمال َ�جعل الفَرد َ�فهم طَب�عة إمكان�اته وقُدراته و�ستغلال تِلك ٣
 . نَقصٍ عَبر التَعاون مَع الآخر�نالقُدرات �صورةٍ مُناس�ةٍ والسَعي إلى سَدِ ما لَد�ه مِن 

هذا الإسلوب تَظهر  . إعتماد الفَرد على وَسائِل الإعلام لمَعرفة الوَقائِع المُختلفة ،وأهم�ة ٤
وقت الحروب ما �جعلُ الأفراد الذین َ�عرفون ما َ�جري حولهم أكثَر صَلا�ة في مُواجهةِ  

 الأزمات .  

الشعور ٥ فُقدان  أس�اب  فأحد  �النَفس،  الثِقة  هو  �الأمن  الفَرد  شعور  یَدعم  ما  أهم   .
فُق  �النَفس، و�ذلك  الثِقة  النَفس�ة هو فقدان  الثِقة �الآخر�ن �الطمأنینة والإضطرا�ات  دان 

 وعل�ه فُقدان التواصل معَ المُجتمع .  

 ثالثا : الإطار القانوني لعقو�ة الجرائم الألكترون�ة في دولة الإمارات العر��ة المتحدة :  

تُعد تَجر�ة دولة الإمارات العر��ة المُتحدة مِن التَجارب الرائِدة في مُعالجة مَسألة الجَرائِم  
) لسنة ٣٤، و�ذلك القانون رقم (٢٠٠٦) لسنة  ٢الألكترون�ة عبر القانون الإتحادي رقم (

�ة ، إذ ذَكر المُشرع الإماراتي الجَرائِم التي مِن المُمكن وقوعها والعقو�ات المُترت٢٠٢١
عَلیها خِلال إستخدام تقن�ات المَعلومات وأدوات التَواصل الرَقمي، وعَدد هذه الجَرائم �حدودِ 

)  ٤٧() جر�مة، سیتمُ تناول أبرزها �ما �أتي ٧٤(
 

. جر�مة إختراق المواقِع الألكترون�ة: تَكون عقو�تها الحَ�س والغرامة أو أحدهما نَت�جة  ١
الشَ  إنتهاك  أو  المَعلومات،  الألكترون�ة  تَدمیر  المَواقِع  مُستوى  على  و�ذلك  خص�ة، 

أشهر إلى    ٦للمُؤسسات الحكوم�ة، وغیر الحكوم�ة وتَتراوحُ عقو�تها ما بینَ السجن مِن  
سنوات، أو الغَرامة من مِئة ألف درهم الى ملیون وخمسمئة ألف درهم و�الإمكان الحكم   ٧

 �العقو�تین معاً أو أحدهما . 

المُ ٢ تَزو�ر  جَر�مة  الإتحاد�ة  .  الحكومة  �مُستندات  مَعلومات�اً  بِها  المُعترف  ستندات 
والمَحل�ة والمُؤسسات أو الهَیئات العامة، وتَكون عقو�تها الحَ�س، أو الغرامَة، أو ِ�لاهما،  

 وتَتراوحُ الغَرامة من مئة وخمسون ألف درهم إلى س�عمائة وخمسونألف درهم . 

ال٣ الشَ�كة  على  الإحت�ال  جَر�مة  بهَدفِ .  وَهمي  عنوان  إستخدام  عبر  وتتم  مَعلومات�ة 
إرتكاب جَر�مة أو الحَیلولة دون إكتشافها، وتَكون عقو�تها السِجن المؤقت والغرامة التي  

 تَتراوح من خمسمائة ألف درهم إلى ملیوني درهم أو إحدى العقو�تین . 
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ستحواذ، أو الإتلاف،  . جَر�مة الإعتداء على مَعلومات وَ��انات حكوم�ة عَن طَر�ق الإ٤
  −  ٧أو التَسر�ب، أو النَسخ، أو النَشر �غیرٍ تَصر�ح، وتَكون عقو�تها السِجن ما بین (  

 ) سنوات، والغرامة ما بین خمسمائة ألف درهم إلى خمسة ملایین درهم .   ١٠

. جَر�مة الحصول على رموز وشَفراتِ الغیر بدون تَصر�ح، حیث ُ�ل من إستحوذ �غیرِ ٥
�موقع تَصر  خاصة  مرور  َ�لمةِ  أو  سري،  رَقم  أو  شَفرةٍ،  على  الشأن  صاحِب  مِن  �حٍ 

ألكتروني، فعقو�تها الحَ�س �مدةٍ لا تَز�د عن ستة أشهر، و�غَرامةٍ تَتَراوحُ بین خَمسون ألف  
 درهم إلى خَمسمائة ألف درهم . 

الزائفة،٦ الألكترون�ة  والحِسا�ات  والمَواقِع  البَر�د  إنشاء  جَر�مة  مَواقِع   .  إصطناع  عبر 
وحسا�ات وهم�ة و�نسابها زوراً لشخصٍ، أو مؤسسة حكوم�ة ، فتَكون العقو�ة �الح�سِ من  

) سنوات، والغَرامة من خَمسون ألف درهم إلى ملیوني درهم . أو �إحدى هاتینِ   ٥  −  ٢(  
 العقو�تینِ .  

قَلّد، أو زَوّر ِ�طاقة إئتمان�ة،  . الإعتداء على وَسائِل الدَفع الألكترون�ة، فكُل مَن نَسخ، أو  ٧
أو أي وَسیلة مِن وَسائِل الدَفع الألكتروني، �قَصدِ الحصول على أموال لنَفسِهِ أو لغَیرهِ،  
أو  درهم،  ملیوني  إلى  درهم  ألف  مأتي  من  والغرامة  �الح�س  العقو�ة  تَكون 

 �إحدىِ هاتینِ العقبوتینِ.  

مَسؤول عَن إدارة حساب، أو بَر�د ألكتروني، أو . جَر�مة العَبَث �الأدلة الرَقم�ة، ُ�ل  ٨
موقع على شَ�كة الإنترنت أخفى، أو عَبَث �أدلةٍ رَقم�ة �قَصد إعاقة عَمل جِهات التَحقیق  
أو التَحري، فتكون العقوَ�ة �الحَ�س لمدةٍ لا تَقل عن ستة أشهر، والغَرامة �مَبلغ لا َ�قل 

 �تینِ .  عن مأـتي ألف درهم أو �إحدى هاتینِ العقو 

. جَر�مة التَرو�ج للجَماعات الإرهاب�ة، فكُل مَن أنشأ، أو أدار موقِع ألكتروني، أو نَشَر  ٩
مَعلومات ،أو أشرف عَل�هِ، و روّج لها على شَ�كة الإنترنت لجَماعةٍ إرهاب�ة �قَصدِ تَسهیل 

جن لمدةٍ الإتصال �قادَتها، أو أعضائها، أو لإستقطابِ أعضاء جُدد، فعقو�ة ذلك هي السِ 
 ) سنة، والغرامة بین ملیوني درهم إلى أر�عة ملایین درهم.  ٢٥ − ١٠تَتراوح بین (  

. جَر�مة إثارة الفِتن والإضرار �الوحدة الوَطن�ة، ُ�ل مِن أنشأ موقِع ألكتروني یَتَضمنُ ١٠
ةٍ مِن وَسائِل  إثارة الفِتنة، والكَراه�ة، أو الطائف�ة، أو العُنصر�ة، أو التَرو�ج لَها �أي وَسیل
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أو  �النِظام،  المُجتمعي ،أو الإخلال  �السِلم  الضَرر  إلحاق  مِن أجل  المَعلومات  تقن�ات 
الآداب العامّة، فعقو�ةُ ذلك هي السجن المؤقت والغَرامة مابین مئتي ألف درهم إلى ملیون 

 درهم . 

ت، أو بَ�انات، أو  . جَر�مة السُخر�ة والإضرار �سُمعةِ الدولة، عَن طَر�ق نَشر مَعلوما ١١
أخ�ار، أو صُور على مَواقِع ألكترون�ة �قَصدِ الإستهزاء والضَرر �سُمعةِ وهی�ةِ الدولة، أو  
مؤسساتها، أو قادتها، أو أي من الرموز الوَطن�ة، فعقو�تها هي الحَ�س لمُدةٍ لا تَز�د عن  

 خمسِ سَنوات، و�غرامةٍ لا تَز�د على خمسمائة ألف درهم . 

الكَسب غیر المَشروع، �ل مَن إرتكب عَمداً �إستخدام الشَ�كة المَعلومات�ة    . جَر�مة١٢
تَحو�ل الأموال غیر المَشروعة، أو إخفاء وتَمو�ه حَق�قة الأموال، أو حَر�تها، أو مُلكیتها،  
ُ�عاقب �الحَ�س مُدة لا تَز�د عن عشرِ سنواتٍ، و�غرامَةٍ تَتراوحُ بین مئة ألف درهم إلى  

 ن درهم .خمسةِ ملایی

. جَر�مة المُتاجرة �المُخدرات والمُؤثرات العَقل�ة، فمن أنشأ، أو أدار موقِع ألكتروني  ١٣
للمُتاجرة، أو التَرو�ج للمُخدرات وتَسهیل التَعامل بِها، فُ�عاقب �السِجن المُؤقت والغَرامة  

 . التي تَتَراوح بین خمسمائة ألف درهم إلى ملیون درهم، أو �إحدى العقو�تینِ 

. جَر�مة التَحر�ض على الفجور والدعارة، فكُل مَن أغوى، أو حرّض شخص آخر  ١٤
على إرتكاب الفجور، أو الدعارة، أو ساعَد في ذلك عبر شَ�كة المعلومات، أو إحدى 
الوَسائِل التِقن�ة، فُ�عاقبَ �السِجن المُؤقت لمُدةٍ لا تَقل عن خمسِ سنواتٍ، والغَرامة مابین 

 ألف درهم إلى ملیون درهم . مئتان وخمسون 

. جَر�مة نَشر المَواد الإ�اح�ة والمَساس �الآداب العامة، ُ�ل مَن أنشأ، أو أشرَف على  ١٥
مَوقِع ألكتروني، أو نَشَر ف�ه عبر شَ�كة المعلومات�ة مَواد إ�اح�ة مِن شَأنهِ المَساس �الآداب  

، والغَرامة ما بینَ مئتان وخمسون ألف العامة، ُ�عاقب �الحَ�سِ لمُدة لا تَقل عن سنةٍ واحِدة
درهم، إلى خمسمائة ألف درهم أو �إحدى هاتین العقو�تین، و�ذا �ان المُحتوى مُخصص 

 للأطفال، فالعقو�ة تكون على أشدها على مُستوى الحَ�س و الغَرامة مَعاً .  

دَفعهِ على القِ�ام  . جَر�مة الإبتزاز والتَهدید الألكتروني، فمن هَدد أو إبتزّ شخصاً آخر ل١٦
�فِعلٍ، أو الإمتناع عَنه �إستخدام شَ�كة المَعلومات أو الوَسائِل التقن�ة، فتَكون العقو�ة هي 
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إلى   درهم  ألف  وخمسون  مئتان  بین  تَتراوحُ  و�غَرامةٍ  سَنتین،  عن  تَز�د  لا  لمُدة  الحَ�س 
ن لمُدةٍ لا تز�دُ عن خمسمائة ألف درهم ،أو �إحدى هاتینِ العقو�تینِ، وتَكون عقو�ة السِج 

 عشر سَنِوات إذا �ان التَهدید �إرتكاب جَر�مة، أو �إسنادِ أمور خادشة للشَرف .  

. جَر�مة السَب والقَذف، فكُل من سَبّ أشخاص آخر�ن، أو أسند إل�ه أمر مِن شَأنهِ  ١٧
مة ما بینَ  أن َ�جعله مَحلاً للعِقاب، أو الإزدراء مِن قِبل الآخر�ن، ُ�عاقب �الحَ�س والغَرا

العقو�تینِ، و�ذا  إلى خمسمائة ألف درهم، أو �إحدى هاتینِ  مئتان وخَمسون ألف درهم 
مُشدد   ظَرف  ذلك  عُدّ  لعَملهِ  أدائه  �سببِ  العامة  الخِدمة  موظف  �حَقِ  الجَر�مة  وَقعت 

 للجَر�مة .  

تُعد التَجر�ة الإمارات�ة حَتى الآن مِن أفضلِ تَجارب الدُول العَر��ة والأكثر تَقدماً في مَجال  
تَصدیها للجَر�مة المعلومات�ة، لما یَتمتعَ �ه التَشر�ع الإماراتي مِن أفقٍ واسِعٍ في نِطاق  

 جال الرَقمي .  التَجر�م، مما ُ�غطي أكبر نِس�ة مُمكنة مِن الإعتداءاتِ التي تَقَع ضِمن المَ 

 الخاتمة:

الثورة   عَلیها  ُ�طلقُ  َ�ما  أو  الرا�عة،  الصِناع�ة  الثورة  العَصر  هذا  في  العالَم  َ�ع�شُ 
التكنولوج�ة التي تَعتَمدُ على أنظمةِ الإنتاج الألكتروني السَر�ع التي هَدفها رَ�ط دولي بینَ 

ات والمَعرفة، فالغَرَض مِن الثورة الإنتاج المادي والإفتراضي مما یُت�حُ المَز�د مِن المَعلوم
الرَقم�ة تَحقیق رَفاه�ة المُجتمع الإنساني مِن خِلال الإستخدام في الأغراض السِلم�ة وهذا 
یَتوقفَ على رَغ�ة النِظام الس�اسي في أي دولةٍ، و�ذلك أستخدمت تِلك التَكنولوج�ا �شَكلٍ  

لضرر �المُجتمعاتِ الَ�شر�ة، وتَرك سِلبي من قِبل َ�عض الدول والجَماعات �شَكلٍ ألحق ا 
 أثراً َ�بیراً �سببِ إستغلال التَكنولوج�ا في أعمالِ التَطرف والإرهاب . 

 

 المصادر : القرآن الكر�م  

 القوانین : 

 . ٢٠١٢) لسنة ٣. القانون الاماراتي الإتحادي رقم (١

قانون مكافحة  ، و ٢٠٠٦) لسنة ٢. قانون الجرائم الألكترون�ة الإماراتي رقم (٢
 . ٢٠٢١) لسنة ٣٤الشائعات والجرائم الألكترون�ة رقم (
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