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 أنماط الحروب الالكترونية وتداعياتها على الامن العالمي            

Electronic warfare patterns and its repercussions on 

global security  
 م.د. الهام عطية عواد 

PhD. Alham ateaa awaad 
alham.ateaa@gmail.com 

 30/10/2024تاريخ النشر    30/6/2024تاريخ القبول     9/6/2024تاريخ الاستلام 

 ملخص 
تعد الحروب الإلكترونية شكلًا جديداً من الحروب التي تتطور في الوسائل      

والاساليب، وحتى النتائج التي تتوصل اليها الحروب العسكرية. إذ تتم في فضاء 
غاية تخترق الحدود الجغرافية بسرعة وسهولة بالإعتماد على تكنولوجيا واسع لل

المعلومات والاتصال بالاسلحة الالكترونية لإلحاق الضرر بالخصم. وتمتد ابعد من 
الجوانب العسكرية اذ يمكن ان تشمل استهداف البنية التحتية الحيوية مثل الكهرباء 

 تستهدف القطاعات الإقتصادية والمالية.والمياه والاتصالات، وكذلك الهجمات التي 
Abstract 
Cyberwarfares are a new form of warfare that develops in 

means, methods, and even the results reached by military wars.  

It takes place in a very wide space, crossing geographical 

borders quickly and easily, relying on information like 

technology and communication with electronic weapons to harm 

the opponent.  It extends beyond military aspects, as it can 

include targeting vital infrastructure such as electricity, water, 



  أنماط الحروب الالكترونية وتداعياتها على الامن العالمي 

160 

and communications, as well as attacks targeting the economic 

and financial sectors. 

 كلمات المفتاحية: الحروب، الفضاء الالكتروني، الامن الدولي، التقدم التقني. ال
Keywords: wars, cyberspace, international security, 

technical progress. 

 المقدمة
 والفضااااا ، والجو والبحر البر كما الحروب، ميادين الإلكتروني المجال دخل      

 الإلكتروني  الحرب تكون  أن المتوقع الرئيساااا ، ومن تكن لم إن الغالب  الساااام  حيث
 .والعشرين الواحد القرن  في المستقبلي  للحروب
 ولا سااياما القرن، هذا بداي  منذ تسااتعمل الإلكترونيَّ  الحرب أسااالي  كانتو         

مت عندما د   الحرب منذ ولكن الحروب، في اللاسااااااالكي  الاتا صاااااااالا  أجهزة اسااااااات   

 حيث من الاهتمام، محلَّ  الإلكتروني  الحرب موضاااااااااااو  أصاااااااااااب   الثاني  العالمي 

 .والأسالي  المعدا 
 يعتمد أصاااااب  العالم كون  في والشاااااب ا  الإنترنيت حروب خطورة وتكمن        

 المعلوماتي  التحتي  البنى في لاسااااااااااااااياما الإلكتروني الفضااااااااااااااا  على فأكثر أكثر

 العام  والشاااااركا  فضااااالاا عن الم ساااااساااااا ،  والح ومي  والمصااااار ي ، العسااااا ري ،

ا نشاااهد والتي الإلكتروني  الهجما  ازدياد أنا  شااا  ولا وال اصااا    منها بسااايطا جز ا

 في والإنترنيت الكومبيوتر شاااااااب ا  على الاعتماد هذا بازدياد أيضاااااااا يرتبط اليوم

 الالكتروني  المعلوماتي  التحتي  البنى شاااايو  الأساااااسااااي ، وان الوطني  التحتي  البني 

 النسااااااااااي  تمزق  أن يم ن التي شااااااااااراساااااااااا  الهجما  المعلوماتي  إلى أدى الرقمي 

 واسااااااع  مادي  إلحاق اضاااااارار على القدرة جان  إلى المسااااااتهد  للبلد الاجتماعي

 والمتاح  للجميع المتواصل  المعلوماتي  للهجما  التدميري  والقدرا  الطاقا  بسب 

ر إم اني  يعني ما وهو .دول أو م ساااساااا  أو افراد من  الإلكتروني  الهجما  تطوا

 أبعاد أنا  علما المساااتقبل، في الدول بين النزاعا  حاساااماا في سااالاحاا  لتصاااب  اليوم
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 المراقبين من واساااااع  شاااااريح  لدى مفهوم  غير تزال لا الإلكتروني  الحرب مفهوم

 .العام  وحتى
  أهمية البحث

ان الساااااااااااااانوا  الاخيرة شااااااااااااااهد  تغييرا  وتحولا  جذري  في مفا يم الحرب       
ونظرياتها والعقائد القتالي  للجيوش، فقد شاااااااااهد العقد الاول والثاني من القرن الحاد  
والعشااارين م شااارا  ومتغيرا  كثيرة افرز  بيلا  عمل جديدة دفعت دول العالم الى 

ها القومي، وباتت تتكيف مع التغييرا  الحاصل  إعادة بنا  تصوراتها المستقبلي  لأمن
في موازين القوى الدولي  غير التقليدي  وبالاخص التتكنولوجي  منها والتي تتطل  ان 
يواجهها ت طيط اسااااااااااااااتراتيجي متقن، فتجلت الحروب الالكتروني  على ار  الواقع 

ما تترت  و بطت من الفضااااااا  النظر  الذ  رساااااام سااااااناريوهاتها وتأ يرا  المحتمل  ب
عليه من عمق ال طر الاسااااااااااااتراتيجي المحدق بامنها القومي الشااااااااااااامل والتي دفعت 

 الامن المعلوماتي ليشغل صدارة اولويا  الامن القومي الدولي 
 إشكاليه البحث 

واجه الامن الدولي  العالمي للصاااارا  كساااااح  الالكتروني الفضااااا  بروز مع        
 مع تكيفها حتى أو ملائمتها مدى لجه  خاصاااااا  واضااااااح  بصااااااورة عام  تحديا 

 وتفسااااااااير معرف  الى الحاج  لذا برز  الافتراضااااااااي، الواقع في التفاعلا  طبيع 

تاادور  هنااا ومن بهااذا المفهوم التكنولوجياا  الحقااائق ألحقتهااا التي التغيرا  طبيعاا 
 علي الالكتروني الفضااء أثر كيف :وهو الرئيساي التساالل حول البحثيه المشاا ل 

   ؟ الدولي الأمنمفهوم 
 فرضية البحث

مفاد الفرضي  "أن حروب المستقبل سو  تشهد تطورا  جذري  تقل  المفا يم       
والمقاييس العس ري  رأساا على عق ، بفعل تطور وتنو  تأ ير م رجا  الثورة التقني  

 والمعلوماتي  التي نشر  تأ يرا على كاف  المجالا " 
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 مناهج البحث
 على أكثر من منه  كالآتي: اعتمد البحث

المنه  الوصااااافي: يقوم المنه  الوصااااافي على تفساااااير لاهرة الفضاااااا  الإلكتروني  •
والحروب التي ت دار  يه وتحديد خصاااااااااائص تل  الحروب، بالإضااااااااااف  إلى وصاااااااا  
طبيعااا  العلاقااا  بين هاااذو الحروب والأمن القومي للااادول، من خلال جمع البيااااناااا  

 الإلكتروني  الوصفي  حول واقع الحروب 
منه  دراساااااااااااا  الحال : من خلال إعتماد الحروب الإلكتروني  في ميدان الفضااااااااااااا   •

الإلكتروني الواسااااااااااااااع كنمو تأ لتوضااااااااااااااي  مدى تأ ير هذو الحروب على أمن الدول 
 باستراتيجياتها الم تلف  ورصد أبرز نما ت هذو الحروب 

وب الالكتروني  يم ن اساااااااااااااات دام منه  المقارن  لتوضااااااااااااااي  مدى التباين بين الحر  •
 والحروب التقليدي  القديم   

 هيكلية البحث 
تم تقسااااااااااااايم البحث الى  لا، مطال  رئيسااااااااااااا ، المطل  الأول: يتناول مفهوم       

الحرب الالكتروني   وخصااااائصااااها، المطل  الثاني: يتناول أنماا وتداريا  الحروب 
رونيااا  على الأمن الالكترونيااا ، المطلااا  الثاااالاااث: يتنااااول تااادارياااا  الحروب الالكت

 العالمي، وال اتم ، وقائم  المصادر 
 المطلب الأول

 الإلكترونية وخصائصها  الحرب مفهوم
، السااااااااااايبراني  ت تلط المفا يم على الكثيرين ما بين الحرب الالكتروني  والحرب      

من الأولى، لكن ميدانها الطيف الكهرومغنطيسااااااااااااي الموجود فالأخيرة تشاااااااااااا ل جز اا 
شااااااااب ا  الكومبيوتر والأجهزة المتصاااااااال  بشااااااااب   الانترنت، بينما تأخذ الأولى طابعاا 

 .عس رياا أكثر في المعارك ما بين القوى العس ري 
 الفضااااااااااااااا  في للصاااااااااااااارا  الأخطر المسااااااااااااااتوى  ان الحرب الالكتروني  هي       

 التأ ير إلى وتهد  الأوسع، بمعناها المعلوماتي  الحرب من اا جز  وتعد الإلكتروني،

https://www.alkhanadeq.com/post.php?id=403
https://www.alkhanadeq.com/post.php?id=403
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 وكذل  القرار، صنع عملي  في قدرته وعلى السياسي  الطر  المستهد  إرادة على

 العمليا  مسااااااااااار  في المدنيين وتوجها  العسااااااااااا ري  بالقيادة  يما يتعلق التأ ير

 الإلكتروني 
 المعلوماتي  الأنظم  تسااااتهد  هجما  ساااالساااال  الإلكتروني  حرب وتتضاااامن      

 أو ساارق  بغر  الإلكتروني، الفضااا  عبر تشاان وبحيث والجها  المعادي ، للدول

 متزايد وبشااااا ل تعتمد الدول باتت وقد .بها المنشااااام  المرتبط  أو البيانا  ت ري 

 والصااااااااااااااراعا  الحروب في إطار و ل  الإلكتروني  الهجما  خيار اعتماد على

 كثير إليه في اللجو  تفضاايل يتم خياراا بديلاا  باتت وبحيث بينها، المندلع  والأزما 

من  بسب  يأتي ما وهو .التقليد  القوة ميدان است دام إلى اللجو  على الحالا  من
 فهي الدول، خياراا مفضاااالاا لدى تجعلها الحروب، هذو بها تتمتع عديدة خصااااائص

 من به تتساااااام لما نظراا  والتبعا ، المسااااااائل  ناحي  مناً  وأقل عبلا كلف ، أقل تبقى

 الأهدا  تحقيق على الأحيان كثير من في قدرتها مع و ل  وغمو ، ساااااااااااري 

 بال صم   الضرر وإلحاق الضربا  توجيه في المتملتلف  المرجوة
 الإلكترونية الحروب أولًا: تعريف

 الإلكتروني، المجال في  ورة التكنومعلوماتي  من الثورة أحد ته ما بفضاااااااااال      

 جديدة ساااااااااح  ي ون  لأن بقوة مرشااااااااحاا  تبعاا لذل ، الفضااااااااا  الإلكتروني، أصااااااااب 

 تل  عن والمضمون  بالش ل تماماا، وأدوا  م تلف  بأسلح  ت دار وحروب لصراعا 

 حروب مسااااااااامى جا  لهور وهنا، .التقليدي  الأسااااااااالح  على تعتمد التي الحروب

اشااااااتباك  قواعد لها أصااااااب  والتي الساااااايبراني  ، أو )الحروب الإلكتروني، الفضااااااا 
 الفضا  حروب غير  وقد .التقليدي  الحروب في الموجودة تل  عن م تلف  خاص 

 الآلا  تدمير غاياتها في تسااااااتهد  لا فهي  اتهاأ الحرب من طبيع  الإلكتروني

 العدو أر  على للاسااتيلا  تهد  ولا البشااري  للعدو، العساا ري  والقوا  والمعدا 

  1)مم ن    بأقل كلف  التحتي  ببناو البالغ الضرر إلحاق وانما واحتلالها،
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وتعر  الحرب الالكتروني  بأنها "حرب ت يلي  او افتراضاااي   ا  طبيع  غير        
ملموساااااا  تحاكي الواقع بشاااااا ل شاااااابه تام، وهي حرب قد تكون بلا دما ، إ  تتل ص 

والبرمجياا  التقنيا  وجنود من برام  ادوا  الصاااااااااااااارا  فيهاا بالمواجهاا  الالكترونيا  
الت ري  المحوس  وطلقاتها لوحا  المفاتي  ونقرا  المبرمجين في بيل  اصطناري  

  2)تحاول ما ام ن الوصول الى صورة حقيقي  لملام  الحياة المادي  والملموس " 
 الجهود إلى الإشااااااااارة من بد لا الإلكتروني، الفضااااااااا  حروب تعريف وعند      

 به تقدم ما منها الإلكتروني، الفضااااااااا  حروب من المعنيين بدراساااااااا  لعدد الفكري 

 بأنها "اجرا ، الإلكتروني الفضااا  عرفا حروب اللذان ،رون( وديفيد أركويلا جون )

 المبااادو والآليااا  على بااالاعتماااد عساااااااااااااا رياا  اسااااااااااااااتعااداد لإجرا ا  عمليااا  أو

 الدول  في والاتصااااااالا  معلوما ال نظم تدمير، أو تعطيل، يعني ما المعلوماتي ،

  3)العدو" 
 بأنها " للإنترنت، أكسفورد معهد في الباحث  ،روزايا تاديو( ماريا (عرفتها كما     

 ضااااااامن والاتصاااااااالا  المعلوما  لتكنولوجيا معين  على اسااااااات داما  تركز حرب

 الفور   التعطيل إلى وتهد  الدول ، دفاري ، أقرتها أو هجومي  عس ري  استراتيجي 

 تتراو  أهدا  مع بيل  المعلوما ، داخل تشان والتي العدو، موارد على السايطرة أو

 الدمار ي تل  مساااتوى  قد والتي المادي ، غير والمجالا  الماد ، الصاااعيد بين ما

  4)الهجوم  وحجم طبيع  حس  فيها
 القدرا  بأنها "توليف الإلكتروني  حرب الأمريكية( وزارة الدفاععرفت )  يما      

 الآ ار أو الأهدا  تحقيق في يتمثل أساس، غر  تحقيق بهد  السيبراني ، و ل 

   هخلال من أو الفضا  السيبراني في ي  العس ر

 اسااااااااااات دام بأنها "هي الإلكتروني  حرب) الدولي الأمن )مجلس عر  وقد      

 موافق  أو بمعرف ، أو ح وم ، قبل من الرقمي ، الوسااااااااائل الحاسااااااااوب، أو أجهزة

 أخرى، دول  داخل خاصاااا  م لكي  أو دول  أخرى، ضااااد الح وم  تل  من صااااريح 
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 التحتي  البني  أو تدمير البيانا ، اعترا  أو المتعمد الوصاااااااااااااول : ل  في بما

  5)المحلي" النشاا لت ري  است دامها يم ن التي الأجهزة وتوزيع الرقمي ، وانتات
 لها الإلكتروني الفضاااااااا  حروب أن نساااااااتدل، أن يم ن التعاريف هذو ومن      

 يم ن والذ  الإلكتروني الفضااااااا  هو جديد، وميدان ومساااااار  جديد، جديدة أدوا 

 :الأربع  التقليدي  المجالا  إلى للحرب، ي ضاااااااااا  ال امسااااااااا  المجال بأنه: تعريفه
 الشااب ا  التقا  التي أنشااأها البيل  إلى يشااير وهو .الفضااا  الجو، اليابساا ، البحر،

 ما لربطها، وكل المست دم  للاتصالا  التحتي  والبنى الحاسوب، لأجهزة التعاوني 

  6)خلالها   من بها التح م يتم وأجهزة معدا  من الشب ا  بهذو يتصل
 تشاااااااااامل فهي الالكتروني الهجوم عمليا  وما ي  طبيع  ب صااااااااااو  أما       

 أو تصااااااااديرها، أو البيانا ، وجمع الآلي، أنظم  الحاساااااااا  إلى التساااااااالل عمليا 

 رة ضاااااااااا برمجيا  عمليا  زر  تشااااااااامل كما تشااااااااافيرها، أو تغييرها، أو إتلافها،
 المعلوما ، من ساااارق  كثيرة، أشاااا ال تشاااامل الإلكتروني  ان الهجما   .للتجسااااس

لأغرا  التحريض،  الساااياسااا  الأنظم  وفضااا  ي  سااار معلوما  ونشااار والتجساااس،
 تحد  زاد من احتجاجا   وما وا ارة معارض ، تيارا  وخلق مضادة، أفكار ونشر

 فاعلين قبل من الإلكتروني الفضاااااااا  توليف على القدرة الإلكتروني  هو الحروب

 إ  الح وما أ تمتلكه ما تفوق  قد منهم قدرا  تقني  البعض يمتل  الدول، غير من

 جماع  أو فرد يمتلكها الدول ، قد ح راا على ليسااات الإلكتروني الفضاااا  أسااالح  أن

  7)اللامتنالرة   الحرب أش ال إحدى تعتبر بذل  بي  وهيإرها
 ثانياً: خصائص الحروب الالكترونية

 الاعتماد نحو السااااياساااايين والفاعلين الدول قبل من التحول المتزايد جا  وقد      

 من به تتمتع ما بسااب  الإلكتروني الفضااا  في المواجه  على خيار بصااورة متزايدة

 خصائص:
 لا التقليدي  فهي الحروب مع بالمقارن  نسبياا، فيها المواجه  قل  تكلف  تكلفتها: -1

 البشااري  وال سااائر الضااحايا وقو  احتمالي  أن مجهزة، كما وجيوش لمعدا  تحتات
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 نحوها المتزايد التوجه وبالتالي، فإن .منعدم  تكون  المهاجم  القوة صاااااااااافو  في

  8)بالعدو  ضرر أكبر إلحاق مع كلف ، أقل لتحمل السعي مبدأ من يأتي
 والبشااااري ، المادي  النواحي عند الكلف  تدني يق  ولاالمسااايولية:  إخلاء مبدأ -2

 تحقيق تضااامن الهجما  هذو أن إ  .المسااا ولي  ناحي  من أيضااااا  كذل  تكون  وانما

 صدر الذ  الجه  والم ان تحديد صعوب  إلى بالنظر و ل  المس ولي ، إخلا  مبدأ

وم ان  بمصااااااادر يتعلق  يما العالي  والتمويه التلاع  إم اني  وكذل  .الهجوم منه
في  الوكلا  من سلسل  است دام إم اني  إلى إضاف  الإلكتروني، الهجوم وشن توجيه
  9)الهجوم شن في القرار صاحب  للدول  مباشر تتبع احتمالي  بما يبددا الهجوم شن
 ناحية الفاعلين: من مساااااتو   الأهداف وعلى مساااااتو   على احدثت تغيرات -3

 فهي من الأهدا ، متنو  بن  اسااااااااتهدا  نحو تتجه الحروب هذو فإن الأهداف،

الهد   في والأسااااااس العسااااا ري  على تقتصااااار ولا المدني ، التحتي  البنى تساااااتهد 
 بشاااا ل يتوافر با  ما وهو المعلوما ، بشااااب ا  مرتبطاا  ي ون  أن هو لها بالنسااااب 

 التحول بفعل و ل  العالم، حول الحيوي  والمصااااال  الحياة شااااتى مناحي في متزايد

 التعاملا  باتت بحيث  والمنشااااااااام   لم تل  الأنشاااااااااط  الرقمن  نحو المتساااااااااار 

 حتى وصااااولاا  الصااااح  والتعليم، وكذل  الإلكتروني، الفضااااا  على معتمدة التجاري 

 على القدرة لل الح ومي  وفي والمعاملا  والم ساااساااا  والكهربا ، المياو شاااب ا 

 المالي، والنظام النقل، والطاق ، وشاااااااب ا  والمياو، الكهربا ، شاااااااب ا  اساااااااتهدا 

 هجما  أمام المتاح  الأهدا  بن  توسااع  إلى أدى  ل  الصااناري  كل والمنشاام 

 مادي  حقيقي  أضااارار إحدا، يم نه فيروس الإلكتروني، وبوسااااط  الفضاااا  أسااالح 

رصااااااااااصااااااااا   إطلاق دون  يتم  ل  هائل، وكل دمار أو انفجارا  وقو  إلى ت د 
 مساااااااتو   وعلىوخفي    صااااااااااامت  تدمير عملي  بمثاب  اعتبارو يم ن ما  واحدة 

المواجها ،  طبيع  في هام  تا يرا  الإلكتروني الفضااااااا  حروب تركت الفاعلين،
 الأساااالح  أن إ  الدول، غير من أطرا  فاعل  هناك ي ون  أن بالإم ان با  حيث
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 لحروب الوص  يتردد با  إ  الدول ، بيد ح راا  ليست هذو الحروب في المست دم 

  10)تنالري   حروب غير بأنها الإلكتروني الفضا 
 ما عادة والتيالإلكترونية:  حروب في الردع فكرة ومبدأ تطبيق إمكانية فشل -4

 أو التقليدي  الحروب منظوم  إطار أخرى في دول  ضاااااااد دول  قبل من تسااااااات دم

 القوة يتعذر إلهار غائ  إ  الجان  فهذا الإلكتروني  الحروب في أما النووي ،

 أو باالانتقاام فاالرد  .الهجوم عن العادو رد  يتم بحياث المهااجما ، الإلكترونيا 

 الهجما  مصااااااااااااادر تتبع تم ما إ ا الحروب، وحتى هذو على لا ينطبق العقاب

 في فإنه ح وميين، غيرفاعلين  أو محددة، دول إلى تعود أنها وتبين الإلكتروني ،

عبر  إليها الرد يتم حتى مادي  فضااااااااااااا ا  أو قواعد لديهم ي ون  لن الحال  هذو
 يلغي ما وهو لرصاااااادها،اً  اشااااااهرا تتطل  قد الهجما  بعض أن كما .اسااااااتهدافها

 الطر  وجهها التي الأولى للضرب  تالي  ضرب  توجيه بالانتقام، عبر الرد  مفعول

  11).بالهجوم البادو
 هذو في واضاااااااح  جغرا ي  حدود توجد لا أنه وهيانعدام الحدود والساااايادة:  -5

 بحيث الواقعي، العالم في بمعناو السااااائد ،"الساااايادة" مفهوم يتواجد لا كما .الحروب

 مثلاا، ما لسيادة دول  ال اضع  المناطق إلى الدخول من الأخرى  الأطرا  منع يتم

 .مائع  حدود بأنها الإلكتروني الفضااااااااااااا  في الحدود وصاااااااااااا  بالإم ان إنه بل

 مع تتداخل الحدود أن إ  الافتراضااااااااي، العالم في حدود توجد لا وبالأحرى، فإنه

 يم ن التي الشاااب ا ، نفس في تشاااترك وكبيرة، الدول، صاااغيرة كل حيث بعضاااها،

 الأحيان من كثير في تكون  خوادم الشاااب ا  وحتى  .واحدة ساااحاب  بمثاب  اعتبارها

 فإنه وبالتالي .لها والمشااااغل  لها البلدان المساااات دم  غير أخرى، بلدان في موجود

 و ل  مائع، مفهوم العالم الإلكتروني  في السااااايادة مفهوم أن على التأكيد بالإم ان

  12) .المتداخل  الافتراضي العالم طبيع  يقتضيه مما
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 الثاني المطلب
 أنماط  الحروب الإلكترونية

إن أشاااااااااااااا ال الحرب الإلكتروني  على الإنترنت متعددة وأدواتها متغيرة، ويتفنن      
المحاربون في ابتكار أسااااالي  جديدة يوماا بعد يوم ويج  على القطاعا  العساااا ري  
بشاااااااااااااا اال خااا  أن تكون على معرفاا  كبيرة بطبيعاا  الحرب الإلكترونياا ، وأن تكون 

د من التقارير إلى تزايد أعداد الهجما  مسااااتعدة لحروب من هذا النو ، وتشااااير العدي
الإلكترونياا  التي تتم في العااالم اليوم والتي تقوم بهااا مجموعااا  أو ح ومااا  تتاادرت 

 .في الاستهدا  من أبسط المستويا  إلى أكثرها تعقيداا وخطورة
 الإلكترونية أنماط الحروب 

  الحيوي  قد تنوعت وساااااااااااااائل السااااااااااااايطرة والتح م ال اصااااااااااااا  بمعظم العمليا       
الموجودة على الأر ، وانتقلاااات إلى عااااالم الفضااااااااااااااااااا  الالكتروني وفي صااااااااااااااورة 

منها أقمار صااااناري  ومحطا  فضااااائي ، كما انتقل أيضاااااا قطا  واسااااع من  متعددة 
الحروب والمعارك والصااااراعا  والثورا  إلى العالم الافتراضااااي، الذ  خلقه الإنسااااان 

تروني  وشااااااااااااااب ا  المعلوما ، فأنشااااااااااااااأ داخله منذ اختراعه للكمبيوتر والذاكرا  الإلك
جغرا ي  افتراضاااي  جديدة ، وأخذ الصااارا  الالكتروني حيزاا واساااعاا من خرائط الصااارا  

 وصااااياغ ،  وادخلت اسااااالي  جديدة وم تلف  وهي مفا يم بحاج  الى تقييم الدولي  ،
 : هذا ما سيتم التطرق إليه على وفق الش ل الأتي

 الحروب الموجهة : 

يساااااااااتند هذا النو  من الحروب على المعلوماتي  ، إ  انه ي في لقهر ال صااااااااام       
والنجا  فيها عن طريق الوصااااااااااااااول الى   ياكل القيادة ووساااااااااااااااائل الاتصاااااااااااااااال مع 
الم سااااااااااسااااااااااا  الفكري  لديه، و كذل  تسااااااااااتند هذو الحروب على القنابل الذكي  التي 

ل الغرانيت القادرة على  ، وقناب1991اساااااااااااااات دمت في حرب ال لي  الثاني  عام )
تصااااااافير دوائر المراكز الكهربائي  والتي اسااااااات دمت اخيراا ضاااااااد الصااااااارب في حرب 
كوسااااااااااااااوفو، وكذل  القنابل التي اساااااااااااااات دمت في الحرب الامري ي  على العراق عام 
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 ، ا  انه في حال  الصرا  تصب  المعارك هدفاا للمواجه  وليس فقط ما يتي  2003)
  13)لظر  الملائم  الهجوم او الصدام في ا

 ، من خلال 2003وكااااان اخر تطبيق عملي لهااااذو الحرب في العراق عااااام )     
اعتماد الولايا  المتحدة على اساااااااتراتيجي  )الصااااااادم  والترويع ، التي تقوم على قدرة 
تكنولوجيااا  متطورة  ومنظوماااا  تسااااااااااااااليحيااا  متكااااملااا  وقاااادرة على تطبيق التاااأ ير 

ارادة ال صم وادراكه، وتتطل  هذو الاستراتيجي  عدة  المستهد  من اجل التأ ير في
عناصاااار لنجاحها، هي المعرف  الكامل  بالذا  وال صاااام والبيل ، ويشاااامل  ل  معرف  
كامل  بالعمليا  الذهني  والمنظوما  التقني  لقادة ال صاااااام وجماهيرو ، والساااااارع  في 

اخل الميدان جميع مراحل العمل العساااااااااااااا ر  سااااااااااااااوا  في المناورا  او التحركا  د
وضمان السيطرة على العمليا  سوا  على الار  او في مجال الاشارا  اللاسلكي  
والبني  الاساااسااي  للاتصااالا  بما يضااطر ال صاام الى الاسااتساالام خوفاا من تعرضااه 

  14)لدمار واسع  
كما ان الحرب الموجه  تسااااااااااات دم اكثر الاسااااااااااالح   كا اا وتتطل  وجود قوا        

ومترابط  لكي تتم ن من تنسيق هجماتها بش ل متكرر، ومن ابرز ووحدا  صغيرة 
  15)الدول التي تمتل  هذو القوا  هي الولايا  المتحدة وفرنسا وكندا وبريطانيا  

ويجمع ال برا  على أنا الهجوم الإلكتروني الذ  اساااااتهد  أساااااتونيا في العام        
تم على هذا المسااااتوى ويساااات دم ، ي اد ي ون الهجوم الإلكتروني الأول الذ  ي2007

لتعطيل المواقع الإلكتروني  الح ومي  والتجاري  والمصر ي  والإعلامي  مسبباا خسائر 
بعشرا  الملايين من الدولارا  إضاف  إلى شلل البلاد  وعلى الرغم من أنا الش وك 
كانت تحوم حول موسااااااا و على اعتبار أن الهجوم جا  بعد فترة قصااااااايرة من خلا  

روسي كبير، إلا أنا أحداا لم يستطع تحديد هوي  الفاعل الحقيقي أو مصدر -يأستون
الهجوم الذ  تم، وهي من المصااااااع  والمشااااااكل التي ترتبط بحروب الإنترنيت إلى 

  16) .الآن
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 الحروب الشبكية : 

وهو شاااااا ل جديد من اشاااااا ال الحروب التي تم ن من التأ ير على نشاااااااطا         
واعمال ال صااااام ولا ساااااياما إ ا كان مجتمع ال صااااام متطوراا ويعتمد بدرج  كبيرة على 
وسائل المواصلا  والاتصالا ، اما إ ا كان ال صم اقل تطوراا في اعتمادو التقنيا  

اليا  التقني  والتشاااااويي لن ي ون م  راا الحديث  فان اساااااالي  حروب الشاااااب ا  كالفع
بالدرج  المطلوب ، ومن  م ساااااااااايتم الاعتماد على الاساااااااااالح  التقليدي  المعروف  والتي 
تعتمد على الدق  في الاصاب  والسرع  في الاستجاب ، لذا فان حروب الشب   موجه  
بشاااااااااااا ل اساااااااااااااس نحو تحجيم العدو، ومن  م هي ت تل  عن الحرب الموجه  التي 

  17)ون نحو شل قدرة العدو العس ري  تك
 م، 2017 عام يونيو/حزيران من والعشاااارين السااااابع وقع في الذ  كالهجوم       

 والمناطق القرم جزيرة شاااابه وأوكرانيا حول روساااايا بين المسااااتمرة الأزم   لل وفي

 الهجما  الروسااااااااي  من ساااااااالساااااااال  بدأ  البلاد، من الشاااااااار ي  والجنوبي  الشاااااااار ي 

 البنوك  ل  في بما الأوكراني ، والم سااااااااسااااااااا  المنظما  مواقع على الإلكتروني 

 برام  فيها الروس المهاجمون  واسااااات دم الكهربا ، وشاااااركا  والوزارا  والصاااااح 

 أجهزة وتوق  المعلوما  أنظم  تعطيل إلى الهجوم )بيتا ، وأدى نو  من خبيث 

 يم ن لا التي ،)بيتكوين ( الإلكتروني  فدي  بالعمل  بدفع مطالب  مع الحاسااااااااوب،

 وأن ستار، مجرد كان طل  الفدي  أن لاحقاا  الأوكراني  السلطا  وأوضحت .تعقبها

 في أوكرانيا، وال اصااااا  الح ومي  الشاااااركا  أعمال تعطيل إلى يهد  كان الهجوم

  18)البلاد   في سياسي  زعزع  واحدا،
 الحروب التجسسية : 

ان التقدم التقني اصاااب  واحد من اهم مفاتي  المساااتقبل وعامل حاسااام للسااايطرة       
في النظام العالمي الجديد، لذا أصاااااااابحت المنافساااااااا  شااااااااديدة في الميدان التكنولوجي 
والسااااياسااااي والاسااااتراتيجي، لان من ساااايحصاااال على التكنولوجيا فانه ساااايساااايطر في 

الاتصاااااااااالا  العالمي  تسااااااااايطر عليها المجالا  الاخرى, لذا يرى بان جز  كبير من 



 (تسعة وتسعون)العدد                                    مجلة دراسات دولية 
 

171 

اجهزة الامن والاجهزة الم ابراتي ، إ  ان هذو الاجهزة تراق  كل شي  تقريباا وينتشر 
وكلا  مت صااصااون في كل بلدان العالم مدعومون بأقمار صااناري  تجسااساايه لجمع 
المعلوماا  والعمال مع الالا  من الا اعاا  والقنوا ، وكال  لا  يتجاه لهاد  واحد 

فالوكالا  الامني  تنتشر في كل بلدان العالم وتسعى   و التجسس على العالم،الا وه
وتتنافس وب ل الطرق للحصاااااااول على المعلوما ، مسااااااات دم  كل الوساااااااائل المتاح  
بعملي  تصاااااااار  اشااااااابه بالحرب  اتها من هنا انطلقت حرب التجساااااااس هذو ، فالدول 

ئل  ا  تقني  عالي  الكفا ة تسعى لانفاق  روتها على قواعدها التنصتي  ونص  وسا
  19)للتجسس على العالم  

، أعلنت ألمانيا أناها واجهت عمليا  تجساااااس شاااااديدة 2010وفي يوليو/ تموز       
التعقيد لكل من الصااين وروساايا كانت تسااتهد  القطاعا  الصااناري  والبنى التحتي  

 الحساس  في البلاد ومن بينها شب   الكهربا  التي تغذ  الدول  
، أورد  الح وماااا  الكورياااا  2009ففي ديساااااااااااااامبر/كااااانون الأول من العااااام        

الجنوبي  تقريراا عن تعرضها لهجوم نفاذو قراصن  كوريين شماليين بهد  سرق  خطط 
دفاري  سااااااريا  تتضاااااامن معلوما  عن شاااااا ل التحراك الكور  الجنوبي والأمري ي في 

  20)حال  حصول حرب في شبه الجزيرة الكوري   
شرك     كر  ، 2018 العام من ديسمبر /الأول كانون  من عشر التاسع في       

 إلكتروني  وحدة ان المعلوما ، أمن في المت صااصاا  سااي يوريتي  الأميركي   )آريا

 الصااااااااايني ، الح وم  من بأوامر تعمل الصااااااااايني، الشاااااااااعبي لجيي التحرير تابع 

 ، ال ارجي  السياسا  لتنسيق الأوروبي يست دمها الاتحاد اتصالا  شب   اخترقت
 صاااحيف  بحسااا  البر يا  الدبلوماساااي ، آلا  إلى الوصاااول من إ  تم ن القراصااان 

 ومن .مجموع  منها نشار    بر ي 1100الشارك   ) لها قدمت التي تايمز نيويورك

 وخصااوصاا والتجارة، العالمي  السااياسااا  لتوجها  تحليلا  يتضاامن ما التقارير هذو
 علاقا  وكذل  جينبينغ ، )شي الرئيس ح م تحت سياساتها وتحولا  دور الصين
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 من ولمحا  الأمري ي ، المتحدة والولايا  روساااااااااااايا من مع كل الاوربي الاتحاد

  21)مغلق    اجتماعا 

 الحرب النفسية : 

ففي عصااااارنا الحالي لابد من القيام بحروب  ا  وساااااائل متطورة وجديدة، لها       
آ ار كبيرة ليس على الجان  الماد  بل تفت  قبل  ل  بالجان  المعنو  والروحي 
للإنساااان، ونحن لا نقول بأن هذا النو  من الحروب وليد هذا العصااار ولكنه أسااالوب 

أشااااااااد فتكاا بالبشااااااااري  في الإعلام التقليد  قديم، لكن التكنولوجيا هي من جعلت منه 
بداي  ووصاااااااولاا إلى الأنترنت ومواقعها الإجتماري  التي تم الاساااااااتثمار فيها ب ثرة في 
إحباا الرو  المعنوي  للأفراد عن طريق الدعاي ، الإشااااااااااااااع ، الأخبار الزائف ، والتي 

ه  للساااايطرة على كلها تعتبر أحد وسااااائل الحرب النفسااااي  المتعلق  بالمعلوما  الموج
  22).نفسي  الإنسان

وهناك من يرى ان الحرب النفسااااااااااي  "هي التي يساااااااااات دمون فيها الدعاي  من        
و م  من اعتبرها "عمليا  تساااااات دم  اجل التأ ير على اشاااااا ا  بين اوساااااااا العدو"

وقد   "، العسااااا ري  فيها وساااااائل الاقنا  على نحو غير عنفي لتحقيق اهدا  الحرب
حث )بول الينباارجر  الذ  عمال في م تا  المعلوما  الحربيا  الامري ي حاول الباا

خلال الحرب العالمي  الثاني   في كتابه )الحرب النفسااااي    الاخذ ب ل هذو التعاريف 
وتدوير رؤى النظر الم تلف ، إ  عر  الحروب النفسااي  "بانها اساات دام الدعاي  ضااد 

،  او اقتصاااديه او سااياسااي "  ساا ري ع  العدو مع اجرا ا  عملي  اخرى  ا  طبيع 
"بأنها نوعاا من القتال   في حين  ه  الباحث )حامد ربيع  بتعريف الحرب النفساااااااي 

وهي بذل  خلا  الدعاي  التي تتعدد فيها الرؤى ، كما انها  لا يتجه الا الى العدو"،
  23)  تعد فناا حربياا لا يسعى الا للقضا  على الارادة الفردي  والجماري  للعدو

ويتضاااااااااااا  ان تنظيم داعي الارهابي قد أهتم بشاااااااااااا ل كبير في حربه بالعراق        
بالجان  النفساااااااي االعالمي حتى أصاااااااب  له فرق كامل  مت صاااااااصااااااا  بنشااااااار اعماله 
الاجرامي  مسااتغل وسااائل العالم الالكتروني خاصاا  شااب ا  التواصاال الرقمي كمنابر 
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نتشاااااار الم وكي لهذو الشاااااب ا  وام اني  لبث افكارو واخبارو وتنفيذ اجندته بساااااب  الا
ت طي الحواجز السااااياسااااي  والجغرا ي  في عملي  الاتصااااال وايصااااال رسااااائله لتحقيق 
اسااااااتراتيجيته  وه ذا نرى أن التنظيم تنظيم داعي الإرهابي قد أهتم بشاااااا ل كبير في 
حربه بالعراق بالجان  النفسااي العالمي حتى أصااب  يول  ويسااتغل وبشاا ل منهجي 

النتائ  من  حربه النفساااي  الالكتروني ، وهو يعر  كيف يحصااال على أفضااال ومنظم
  24)الانفعالا  الطبيعي  لدى الجمهور وارباك صنا  القرار  

   الحرب الفضائية: 

  سااااااااااااااعت الولايا  المتحدة الامري ي  لتطوير برنام  حرب 1983منذ عام )      
النجوم او منظوم  الدفا  الاساااااتراتيجي وامتلاك القدرة المطلق  على صاااااد ا  هجوم 
صاااااروخي، ومنذ  ل  الوقت طور الفضااااا  العمليا  العساااا ري  الارضااااي  في مجال 

يث عمقت التكنولوجيا مفهوماا المرا ب  والاتصاااااااااااااالا  والملاح  والرصاااااااااااااد الجو  بح
 جديداا ي ص الميدان والجبه  على كل الابعاد يدعى بالجبه  متعددة الابعاد  

وان لهور ما سااااامي بحرب النجوم التي ماهي إلا حرب اوساااااع تتضااااامن فقط       
الباااد  بوضااااااااااااااع اساااااااااااااالحااا  في مااادارا  حول الار  تم نهاااا من تااادمير القاااا فاااا  

وي  خلال  وان معدودة من اطلاقها، ومثل هذا الاحتمال الاستراتيجي  والصواريخ النو 
ا ا ماا قادر لاه ان يتحول الى حقيقا  فااناه ساااااااااااااايغير مشااااااااااااااهاد الحرب عااماه، فتفتقد 
الصااااااااااااااواريخ العابرة للقارا  فاعليتها وجدواها وبذل  نكون قد انتقلنا الى مرحل  من 

تدمير اساالح   الاساالح  الاسااتراتيجي  مصاامم  لتدمير المجتمعا ، اساالح  قادرة على
الدمار الشاااااااااااااااامل، وعلى الرغم من انتها  الحرب الباردة قاد الى تراجع اهمي  هذا 

الصااناري  الامري ي ، إلا انه ساارعان ما ان تصاااعد  –المشاارو  للم سااساا  العساا ري  
وتيرة العودة للحديث عن هذا المشاااااااااااااارو  والبد  في عملي  تطويرو، وكذل  الكتمان 

ائي  والمبالغ الض م  التي تنفق على غزو الفضا  كا ي  الذ  يحيط بالأبحا، الفض
  25)لتثبت ان الامر ليس بحثاا علمياا خالصاا لمنفع  الإنساني  
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وبذل  فإن التكنولوجيا المتقدم  قد بدلت من روحي  ودينامي  منظوم  القيادة         
في الحروب  والساايطرة والحاساابا  والاتصااالا  والمرا ب  والاسااتطلا  والاساات بارا 

فضااالاا عن  ل  اصااابحت المسااااف  التي تفصااال بين المساااتوى   والعمليا  العسااا ري 
العمليا    التكتي ي والاسااااتراتيجي قليل  جداا ، إ  يم ن للمسااااتوى الاسااااتراتيجي  يادة

قتل زريم تنظيم القاعدة )إسااااااااااااااام  بن   عملي   التكتي ي  مباشاااااااااااااارة وعن بعد ، وتعد
لاا حياا على  ل  فقد كانت فرق  صااااااااااااااغيرة من القوا   ، مثا2011لادن  في عام )

ااقم مجلس الامن القومي الامري ااي   ال اص  تقوم بالعملي  والرئيس الامري ي مع طا
  26)   يتابعون العملاي  مباشرةا 

وقد أحد، اساااااااااااااات دام معدا  الحرب الإلكتروني  في الحروب الحديث  تطوراا        
ب ومراحلها، وأصااااااااااااااب  الحساااااااااااااام في المعارك الحديث  هائلاا في مجالا  هذو الحرو 

لصااال  الجيوش والقوا  التي تساات دم الحديث منها، وبقدر ما يمتلكه كل طر  من 
الأطرا  المتصااااااااارع ، بعد أن كانت تحساااااااام لمصاااااااالح  الطر  الذ  يمتل  التفوق 
  العدد ، أو النوعي، أو يمتل  الأساااالح  البعيدة المدى، والدليل على  ل  أن معدا

الحرب الإلكتروني  المسااااااات دم  في الطائرا  المقاتل  يقترب  منها من نصااااااا   يم  
  27)الطائرة 

 الإلكتروني  الهجما  برز  الماضااااي القرن  من التسااااعينا  عقد في نهاي         

 البلدين بين الأمد طويل النزا  خلفي  على و ل  الهند وباكساااااااااتان، بين المتبادل 

 من المتسللين بد  مع الإلكتروني، إلى الفضا  المواجها  انتقلت إ  كشمير، بشأن

وقد زاد   .الأخرى  الحوسب  للدول  بيانا  قاعدة نظام مهاجم  في المشارك  دول  كل
في عام  هجم   45) من تصاااعادياا، البلدين بيناً  ساانويا الإلكتروني  الهجما  عدد

  28)  2001  في عام 275و ) 2000  في عام 133الى ) 1999
 الأمري ي  المتحدة الولايا  تعرضاااات ، 2020ديساااامبر الأول/ كانون  وفي        

 النطاق، واساااااااع  إلكتروني  قرصااااااان  عمليا  شاااااااملت واساااااااع ، لهجما  إلكتروني 

 الدفا  ووزارا  النوو ، الأمن إدارة بينها أميركي ، من ح ومي  وكالا  اساااااتهدفت



 (تسعة وتسعون)العدد                                    مجلة دراسات دولية 
 

175 

 إ ر الفيدرالي  مرتبط  بالح وم  خاصاااااااااا  وشااااااااااركا  وال زان ، والطاق  وال ارجي 

 إن" است بار  قوله أميركي مس ول عن جورنال ستريت وول صحيف  نقلت الهجوم

 تدارياتها وتجاو ز الأخيرة الإلكتروني  القرصااااااان  عملي  أبعاد معرف  إلى التوصااااااال

 وكبيرة مذهل  العملي  أبعاد إن وأضااااااا " ساااااانوا "، ي ن لم إن إلى أشااااااهر يحتات

 حتى القدرة عدم هو فيها يزع  ما أكثر وأن الحذرة والمت في ، طبيعتها إلى بالنظر

  29)المتأ رة"   الكمبيوتر أنظم  تحديد على الآن
 المسا ولين من عدداا  فإن الهجوم، عن مسا وليتها نفت روسايا أن من بالرغم       

 من ومنهم الكبير، الاختراق هذا عن بالساااااا ولي  اتهامها أصااااااروا على الأميركيين

 من هي الروسي ، الاست بارا  بأجهزة المرتبط  "بير كوز  " مجموع  أن إلى أشار

 الأمري ي ، الاست بارا  العديد خبرا  إليه  ه  ما ي يد موق  وفي .بالهجوم قامت

أن الم ابرا   متزايد بشاااااا ل "يتضاااااا  أنه روبيو، ماركو الجمهور ، الساااااايناتور قال
 المتحدة" وعق  الولايا  تاريخ في إلكتروني اختراق أخطر نفذ  من هي الروساااي 

 باعتبار الروس، توعد بايدن، جو وقتها، في حديثاا  المنت   الرئيس الهجوم توعد

 من ساااي ون  السااايبراني الأمن أن وأكد الواساااع، الهجوم الإلكتروني ورا  يقفون  أنهم

 إلى الاتهام )بومبيو الأمري ي )ماي  ال ارجي  كما وجه وزير  .إدارته أولويا  بين

 نقول أن وقال "يم ننا الهجما ، ورا  بالوقو  بوتين  (الروسااااااي والرئيس روساااااايا

أ   تقديمه عدم من بالرغم النشاااا"، هذا في شاااركوا من هم الروس أن تام بوضااو 
  30)اتهامه   تعزز تفاصيل

 المطلب الثالث
 الحروب الإلكترونية على الأمن العالمي تداعيات

تزايااااد  العلاقاااا  بين الأمن والتكنولوجيااااا ومعهااااا تزايااااد  إم ااااانياااا  تعر         
المصااااااااااال  الإسااااااااااتراتيجي  للدول للتهديدا  الساااااااااايبراني  بل وهدد  بتحول الفضااااااااااا  

ومع  .الإلكتروني لوساااااااايط ومصاااااااادر لأدوا  جديدة للصاااااااارا  الدولي متعدد الأطرا 
بسااااااااب  حال  إنعدام الثق  بين  تزايد النزاعا  والصااااااااراعا  في الفضااااااااا  الإلكترونيأ
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الدول إضاااااااااااااااف  إلى التطورا  الهائل  في الفضااااااااااااااا  الإلكتروني، التي جعلت الدول 
ت ساااااااااار  لتبني تغيرا  في العقيدة الأمني  لديها و ل  بإدرات القوة السااااااااايبراني  كمحدد 
رئيسااااااااي لمدى قوة الدول  وقدرتها على حساااااااام الصااااااااراعا ، مما ساااااااااعد على وجود 

لحروب في الفضااااااااااااااا  الإلكتروني بين الفواعل الدولي  والفواعل غير الصااااااااااااااراعا  وا
الدولي  وعلى إ  ر  ل  أصااااااااااااااب  هناك أمنن  لقضااااااااااااااي  الحروب الإلكتروني ، وجعلها 

 .قضي  هام  تمس الأمن القومي للدول

ساااااااااااااابباات الحروب الإلكترونياا  العااديااد من الم اااطر والتهاادياادا  للأمن القومي   1
عملها مثل التجساااس الإلكتروني والهجوم الإلكتروني  للدول ساااوا  من خلال أساااالي 

أد  الحروب  المساااااتو  العساااااكر   أو من خلال النتائ  المادي  التي ت حد هاأ فعلى
الإلكتروني  إلى تصااااعد الم اطر السااايبراني  خاصااا  مع قابلي  المنشااام  الحيوي  في 

في تنفيااذ هااذو الاادولاا  للهجوم وبااالتااالي التااأ ير في ولااائ  تلاا  المنشااااااااااااااام  والتح م 
الهجما  ي عد أداة اسااااااااااااااتراتيجي ، ولعبت الحروب الإلكتروني  دوراا هام في عساااااااااااااا رة 
الفضااااا  الإلكتروني وبالتالي تصاااااعد  القدرا  في سااااباق التساااال  الساااايبراني وتبني 
سياسا  دفاري  سيبراني  في مجال تطوير أدوا  الحرب الإلكتروني  داخل الجيوش 

لكتروني  على إختراق الم ططا  العساااا ري  للدول ، مما الحديث ، عملت الحروب الإ
سااااااعد على التعر  على طبيع  القوة العسااااا ري  للدول  وتكتي ها العسااااا ر  وبالتالي 
 ل  يسااااااااااااعد على التح م في مواجه  الدول المساااااااااااتهدف  ساااااااااااوا  في ميدان الحرب 

  31)التقليد  أو في الفضا  الإلكتروني  

تساااتهد  الهجما  الإلكتروني  توق  الإنترنت  ، قدالمسااتو  الإقتصاااد  على  2
كلياا في الدول  الم سااااااتهدف ، مما ي د  لتوق  المعاملا  البنكي  ومعاملا  الح وم  
الإلكتروني  وسااااااااااارق  أرقام وتفاصااااااااااايل بطاقا  الائتمان التي يتم التساااااااااااوق بها عبر 

وق  أهم الإنترناات، ممااا ينت  عن  لاا  تعطاال تاادفق الأموال في الاادولاا  وبااالتااالي ت
المسااااااااتو   القطاعا  في الدول  مثل الصااااااااااااناع  وغيرها من قطاعا  الدول ، على

أ قد تسااااااااتهد  الهجما  الإلكتروني  إحدا، حال  من الهلع في الدول  مثل النفساااااي
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إختراق المواقع الإلكترونيااا  وإعلان حاااالااا  الطوارو مماااا يثير القلق لااادى المواطنين 
  32)ويتسب  في إحدا، حرب نفسي   

، قد تسااتهد  الحرب الإلكتروني  مسااخ هوي  الدول  من المستو  الثقافي على  3
خلال التروي  لأفكار الدول  الم هاجم  بأساااااالي  تساااااتهد  شاااااباب الدول  وت أ ر على 
أفكارو ومعتقداته وهذا ما ي عر  بالغزو الثقافي الذ  يسااااااااتهد  إختراق البني  الفكري  

بر زر  أفكااار تاا دمر الإباادا  وت عرقاال التنمياا  للمجتمعااا  من خلال إختراق العقول ع
الشامل  في الدول ، وهذا ما تست دمه العديد من الفواعل غير الدولي  مثل التنظيما  
الإرهابي  التي تسااتهد  الشااباب وتجعله يت ذ مساالكاا وطريقاا ضااد دولته وغمسااه في 

عي والقنوا  الأفكااار الم تطرفاا ، وكاال هااذا يتم عن طريق مواقع التواصااااااااااااااال الإجتمااا
  .الفضائي 

، قد تسااتهد  الحرب الإلكتروني  إ ارة الفتن في الدول  المسااتو  السااياساايعلى  .4
وشاااااااحن الشاااااااع  ضاااااااد السااااااالط  الحاكم  وخطابا  بث الكرا ي  من خلال م  اطب  
الشااااااااع  بأن هناك العديد من الم اطر التي ت حيط بالدول  وأن الساااااااالط  الحاكم  لا 

اسي  للشع  وكذل  م طالب  شع  الدول  الم ستهدف  بالحصول توفر الإحتياجا  الأس
على حقوقااه المنهوباا ، ممااا ي د  إلى خروت الشااااااااااااااعاا  إلى مظاااهرا  وقااد تتطور 
لثورا  غير سااااااالمي  هدفها الت ري  وتدمير الدول  الم ساااااااتهدف  وكل  ل  ي ون بفعل 

العربي عام منصاااا  التواصااال الإجتماعي، ولع  هذا الهد  دورو في  ورا  الربيع 
كام الدول العربي  بل هناك  2011 كم العديد من ح  التي تساااببت في ساااقوا أنظم  ح 

دول لم تساااااااااتطيع اساااااااااترجا  عافيتها بعد هذو الثورا  مما جعلها مناطق تنافس بين 
  33)الدول الك برى بل وجعلت التنظيما  الإرهابي  من هذو الدول م اناا لها  

  وحدها هي الم هدد الوحيد للدول بل أصب  إمتلاك الدول لم ت عد القوة العس ري      
للقوة الإلكتروني  ي مثل خطراا أكبر على الدول الم سااااااااااااتهدف  ومن هنا جا  التحول في 
مفهوم الأمن، بحيث لم يعد أمن الدول  القومي م قتصااااااار على الأمن العسااااااا ر ، بل 

ى الأمني للبيانا  ، والذ  يتل ص في المحتو الأمن القومي السااياسااي أصاااب  هناك
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الرقمياااا  والمعلومااااا  الإلكترونياااا  التي ت ص الأحزاب في الاااادولاااا ، فضاااااااااااااالاا عن  
المعلومااا  التي تتعلق بااالبرلمااانااا  وأجهزة الاادولاا  الساااااااااااااايااادياا  هي كلهااا معلومااا  

الأمن القومي  حساااااااااااااااساااااااااااااا  قد ي د  العبث بها لحروب أهلي  داخل الدول ، وكذل 
روة الإنتات الفكر  لأ  دول  والتي قد ت ساااااهم في رفع والذ  ي مثل   الفكر  والثقافي

أو خفض مظاااااهر الأمن القومي للاااادولاااا ، كااااالمظهر الماااااد  المتعلق باااااسااااااااااااااتقرار 
  34)المواطنين أو رفع الهواجس الأمني  في الدول  

ونظراا لتعر  المنظوم  الإقتصااااااااااااااادي  والعلمي  في الدول  لمثل هذو الحروب       
، حيث أنه أكثر القطاعا  الأمني  الأمن القومي الإقتصااااااااااد  كان لابد من وجود

رضااا ا للهجما  الإلكتروني أ نظراا لتحول الإقتصااااد العالمي لإقتصااااد رقمي معتمد  ع 
على تكنولوجيااا المعلومااا  وبااالتااالي تعر  تلاا  المنظوماا  لمثاال هااذو الهجمااا  قااد 

مي العلمي الأمن القو  يتساااااااااااااب  في خساااااااااااااائر إقتصاااااااااااااادي  وقومي  هائل ، وأيضااااااااااااااا 
الذ  يتعلق بالبيانا  والمعلوما  ال اصااااااا  بالم ساااااااساااااااا  البحثي  والعلمي   والبحثي

والجامعا  والتي ت شاااااا ل  روة قومي  مسااااااتقبلي  تحو  العديد من الاكتشااااااافا  وبرا ة 
  35).الاخترا  الم عرض  للسرق  عن طريق القرصن  الإلكتروني 

 الخاتمة
وجيا المعلوما  أصاااااب  سااااالا   و حدين للدولأ يتبين أن تطور وساااااائل تكنول      

فمن ناااحياا  ي م نهااا من تطوير إسااااااااااااااتراتيجياااتهااا الأمنياا  والتحول الرقمي في جميع 
المجالا  مما قد يجعلها قوة تكنولوجي  كبيرة ومن ناحي  أخرى قد ي م ن الدول من 

ول  شن هجما  إلكتروني  تلحق الأ ى بال صوم وترغمهم على الإ عان لمطال  الد
هاجم  مما أدى لحدو، تحول كبير في مفهوم الأمن، فلم يعد يقتصاااااااااااااار الأمن  الم 
على ب عد واحد بل أبعاد متعددة تهد  لحماي  الفضاااا  الإلكتروني، وأصااابحت الدول 
لا تعتمد على التنافس المباشاااااار التقليد  بل تعتمد على المواجه  الغير مباشاااااارة في 

د من الدول تضع الأمن الإلكتروني الذ  يهد  الفضا  الإلكتروني، مما جعل العدي
لحماي  فضااااااااا ها الإلكتروني في مقدم  اسااااااااتراتيجياتها الوطني أ بهد  الحفا  على 
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 واستفادة اغتناماا، الإلكتروني  الحرب ل يار اللجو  يأتي الأمن القومي، وكذل   كما

فضااالاا  الهجما ، من النو  هذا وتقييد لرد  التشاااريعي  اللازم  للأنظم  الغياب من
 ومجال إم اني  من لهذو الهجما  التقني  وال صااااااااااااااائص الطبيع  توفرو عن ما

والمحاسااااب  لأن ليس هناك تفعيل للقوانين الرادع  لمثل هذو  المساااا ولي  من للتملص
 .الحروب

 الدول قبل من الالكتروني  والشااااااب ا  للوسااااااائل الواسااااااع الاساااااات دام ان إلا      

 ويساااااتدعي يساااااتوج  مما باكمله الدولي للامن يعد تهديداا أخرى  دول   لاساااااتهدا 

 على والتنفيذ للتطبيق قابل  اساااااااااتراتيجيا  تكون  وضاااااااااع اجل من الدولي التعاون 

والإقليمي،  الصاااعيدين الوطني على القائم  التشاااريعا  جان  الى العالمي الصاااعيد
 تعطيل الى ادى والذ  الالكتروني، الهجوم 2007 عام اساااتونيا في وقع ما ومنها

 مادي  خسااائر مساابباا  والاعلامي  والمصاار ي  الح ومي  والتجاري  الالكتروني  المواقع

 بالبلاد  الاضرار الى اد  فادح 

  8200) الوحاااادة نفااااذتهااااا التي الهجمااااا  برز  ،2010و  2009 عااااامي وفي
 النووي  المنشااااااأة على الأمري ي  ، القومي الأمن )وكال  بالتعاون مع الإساااااارائيلي  

اساااام  عليه يطلق حاسااااوبي فيروس من نشاااار الوحدة تم نت إ  نطنز، في الإيراني  
 لأجهزة التشاااغيل الفيروس نظام واساااتهد  المرفق، داخل  Stuxnet  ساااتوكسااانت

تتحرك  جعلها إلى أدى ما اليوارنيم، ت صااااااااي  في المساااااااات دم    المركز الطرد
 من الأجهزة هذو وكانت تكساااااارها إلى بالنهاي  وأدى الساااااايطرة، عن خارج  بوتيرة

 مباشرة الإيراين  الاتهاما  واتجهت متطورة، أجهزة   وهي1000سي  طراز)سيمنز

 الاتهاما    نفتا أنهما إلا الأمري ي  و)إسرائيل ، المتحدة الولايا  إلى
 الاستنتاجات

 :التالي  الاستنتاجا  راس  إلى الد راس  توصلت الد أسلل  على الاجاب  ضو  في
 أهم إحدى باتت حتى الأخيرين، العقدين خلال الإلكتروني  الهجما  عدد تزايد  1

 نظراا  و ل  العالم، حول المتصاااااااارع  الأطرا  بين المعتمدة الوساااااااائل والتكتي ا 
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 ما حجم مع مقارن  المهاجم للطر  عنها تنجم قد وال ساااااااااائر التي كلفتها لتدني

 الفضااا  ن أ إلى إضاااف  .توليفها بال صاام عبر أضاارار من والحاق  تحقيقه يم ن

 ويضاااع  الدولي ، المساااا ل  القانوني  تبعا  من المهاجم  الدول  يحرر الإلكتروني

 .مباشر بش ل لها اليقيني  الإدان  توجيه احتمالي 

هناك تنو  في الأدوا  والوساااااااااااائل وأشااااااااااا ال الهجما  الإلكتروني ، بما في  ل    2
والبرام  الت ريبي  والمدمرة للأنظم  والشااااااااب ا  على ساااااااابيل المثال، بث فيروسااااااااا  

الحاساااااااااوبي ، أو إختراق حساااااااااابا  والوصاااااااااول إلى معلوما  ساااااااااري  وتساااااااااريبها، أو 
 الأهدا  في تنو  هناك الاساااااتفادة منها لاغرا  عسااااا ري  وامني  عدائي   كما أن

 الأهدا  العسااا ري ، على تقتصااار لا وهي الالكتروني ، الهجما  لها تتعر  التي

 خدمي  وقطاعا  مدني  أهدا  الإلكتروني  الضااااااااااااربا  تسااااااااااااتهد  إن يم ن إ 

 وانتاجي  

من أهم عناصاااااااااااااار ومميزا  هجما  الفضااااااااااااااا  الإلكتروني أ ن الدول تلتزم في   3
معظم الأحيان بعدم الاقرار بالهجوم وتعمد إلى اساااااااااااااات دام وساااااااااااااااائل لإخفا  هوي  

وادم من دول أخرى، وكل الفاعل، كما في حال  اللجو  إلى اساااااات دام )ساااااايرفرا   خ
 ل  ي كد على خاصااااااااااااي  عدم إم اني  تحديد مصاااااااااااادر الهجوم، التي يتميز بها هذا 
النو  من الحروب، ويجعلاااه م تلفاااا  عن الحروب التقلياااديااا ، الأمر الاااذ  ي د  إلى 

 زعزع  قواعد الاشتباك التقليدي  واضعا  الرد  

ا  في الفضااااااااااااااا  الإلكتروني التحد  الأكبر الذ  يواجه التنظيم القانوني للهجم  4
هو عدم وجود ارادة دولي  على صااااعيد المفاوضااااا ، أو على صااااعيد قرارا  مجلس 
الأمن، حيث تغي  الارادة الدولي  اللازم  للدفع باتجاو  ل ، ولا ساياما من قبل الدول 
المهيمناا  في هااذا المجااال  ومااا زاد من التحااد  هو ان القااانون الاادولي يااذهاا  إلى 

ام الأسااااااااالح  بصاااااااااورتها التقليدي  وغير التقليدي ، في حين لا يبدو أن تنظيم اسااااااااات د
الهجما  الإلكتروني ، حتى الآن، تصااان  على هذا النحو، باعتبارها أسااالح  مادي ، 

 و ل  باعتبار بقا  النظر لها باعتبارها تعمل في الحيز الافتراضي غير الماد  
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تعلقااااا فقط بحماااايتهاااا من بااا  من غير الم تل  علياااه ان أمن الاادول لم يعاااد م  5
الهجما  العساااا ري ، بالأساااالح  التقليدي  أو غير التقليدي ، وانما امتد واتسااااع ليشاااامل 
الحاج  لحماي  مجتمعاتها ومنشاااااااااامتها الحيوي  وبنيتها التحتي  من التعر  للهجما  

 باست دام تكنولوجيا الاتصال والمعلوما  

 التوصيات 
 الدراس  بما يلي:في ضو  النتائ  الحالي  توصي 

فهم وإدراك طبيع  الفضاااااااااااا  الإلكتروني واعتبارو عنصااااااااااار رئيساااااااااااي في الأمن   1
القومي، إ  أن لها علاق  وطيدة بقضاااايا التنمي  الساااياساااي  والإقتصاااادي  والاجتماري  
وضااااااارورة إدماجه في العقيدة الأمني  للدول  ووضاااااااع إساااااااتراتيجي  قادرة على التعامل 

 .ي ون مصدرها الفضا  الإلكتروني التهديدا  والهجما  التي

ضاااااارورة تفعيل التشااااااريعا  والقوانين التي ت نظم الفضااااااا  الإلكتروني، خاصاااااا ا   2
 قوانين الحروب الإلكتروني  

ضااااارورة نشااااار التوري  ب طورة هذو الحروب والأهدا  منهاأ حتى ي ون هناك   3
من الإلكتروني فهم وإدراك لدور الأفراد في بنا  الأمن  إعداد برام  توعوي  حول الأ

 يتم تقديمها وبثها بطريق  واضح  ومبسط  لعام  الناس 

ضاااارورة التعاون الدولي والإقليمي في مجال م افح  الحروب الإلكتروني  وحق   4
 الدول على فر   يمنتها على فضا ها الإلكتروني 

  ل  سابيل وفي الإلكتروني ، الهجما  لمواجه  إلكتروني  برام  حماي  تطوير  5

 .التحتي  البني  لتطوير دول  كل في ال ا  والقطا  بين الدول اكا شر  عقد
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