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 الملخص:

 كثرةمع التقدم التكنولوجي السريع و تتزايد اهمية الامن السيبراني في العراق      
يشمل جميع الإجراءات  ، وهواستخدام التقنيات الرقمية في مختلف القطاعات

والتدابير التي تتخذها الحكومة والشركات لحماية الأنظمة الرقمية والمعلومات من 
براني في العراق ذات السي الامنتعتبر التحديات في مجال ، و التهديدات السيبرانية

تتزايد أيضًا وسائل التهديد السيبراني، مما  مع التطور التكنولوجي،، فأهمية كبيرة
تعاني الكثير من الكوادر البشرية في العراق من ، و يتطلب إجراءات أمان أكثر تقدمًا

قد يكون الامر الذي يزيد من تعرضهم، و نقص في التحضير والوعي السيبراني، 
، تصالاتهناك تحدي في تحديث وتحسين البنية التحتية لتكنولوجيا المعلومات والا

السيبراني لضمان فعالية  بالأمنحاجة إلى تحسين التشريعات والسياسات المتعلقة و 
 الامنمع ذلك، يتسع أيضًا الفضاء للفرص في مجال ، و الإجراءات الوقائية والتصدي
مع دول وهيئات دولية تقديم فرص لتبادل  اذ يمكن للتعاون السيبراني في العراق، 

تحسين المهارات والوعي تطوير و ، و السيبراني الامنالدعم في مجال و الخبرات 
، فرصة لتعزيز التحضير والتصدي للتهديداتمما يوفر السيبراني للكوادر العاملة 

السيبراني فرصة لتعزيز القدرة على  الامنيمكن أن يوفر الاستثمار في تكنولوجيا و 
يتطلب اهتماماً السيبراني في العراق كمجال مهم  الامنيظهر ، و مواجهة التحديات

 .وجهوداً مستدامة لتعزيز الحماية الرقمية وضمان استمرار التنمية التكنولوجية

mailto:raad.k@cis.uobaghdad.edu.iq
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الأمن السيبراني، الفضاء السيبراني ، الحرب الافتراضية، الكلمات المفتاحية : 
 الارهاب السيبراني

Abstract: 
The importance of cybersecurity in Iraq is increasing with rapid 

technological advancements and the widespread use of digital 

technologies across various sectors. It encompasses all 

measures taken by the government and companies to protect 

digital systems and information from cyber threats. The 

challenges in the field of cybersecurity in Iraq are significant. 

With technological advancement, cyber threats are also 

increasing, necessitating more advanced security measures. 

Many human resources in Iraq suffer from a lack of preparation 

and cyber awareness, increasing their vulnerability. There may 

be challenges in updating and improving the infrastructure of 

information technology and telecommunications, as well as the 

need to improve legislation and policies related to cybersecurity 

to ensure the effectiveness of preventive and response 

measures. However, there is also room for opportunities in 

cybersecurity in Iraq. Collaboration with international countries 

and organizations can provide opportunities for exchanging 

experiences and support in the field of cybersecurity, 

developing and enhancing skills and cyber awareness for the 

workforce, thereby enhancing preparedness and resilience 
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against threats. Investing in cybersecurity technology can 

provide an opportunity to enhance the ability to face challenges. 

Cybersecurity in Iraq appears as an important field that requires 

sustained attention and efforts to enhance digital protection and 

ensure the continuity of technological development. 

 المقدمة:
أمرًا ذا أهمية بالغة في ظل الثورة اصبح تحقيق امن سيبراني فعال في العراق      
 الامنيشكل ، اذ كنولوجية المتسارعة واعتماد القطاعات الحيوية على البنية الرقميةالت

السيبراني اليوم ركيزة أساسية للحفاظ على استقرار النظم الحيوية وضمان استمرار 
في سياق التقدم التكنولوجي السريع، تصبح البنية ف ،تطور التكنولوجيا بشكل مستدام
يتطلب ، و ضة للهجمات والتهديدات الإلكترونية المتطورةالسيبرانية للدولة أكثر عر 

السيبراني في العراق تحليلًً دقيقًا للتحديات المحتملة، مثل التهديدات السيبرانية  الامن
 ،الدولية والجرائم الإلكترونية، وضرورة تبني سياسات وإجراءات فعالة لمكافحتها

تعتبر و  ،السيبراني الامنلتعزيز  ةيالفرص الفعّالة التي يمكن أن تخلقها التكنولوجو 
 ،والتشريعات في العراق عاملين أساسيين يجب معالجتهما بجدية البنويةالتحديات 

فمن خلًل تحسين البنية التحتية لتكنولوجيا المعلومات وتعزيز التشريعات ذات 
إن فهم التحديات واستغلًل ، و السيبراني الامنالصلة، يمكن تعزيز فعالية إجراءات 

السيبراني يشكلًن خطوة حيوية نحو بناء مجتمع رقمي آمن  الامنالفرص في مجال 
من خلًل تكامل الحماية والابتكار التكنولوجي، يمكن للعراق أن يحقق  ،في العراق

 .التكنولوجي تطورهالسيبراني ويضمن استمرار  الامنتقدمًا مستدامًا في ميدان 
 :ثاهمية البح
تأتي اهمية البحث من الدور الكبير الذي يؤديه الامن السيبراني وعدم       

الاهتمام به سيؤدي الى عدم التوازن في كافة مؤسسات الدولة وهذا سيؤثر بطبيعة 
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الحال على العراق بصورة كبيرة جداً، لذلك سنبين في بحثنا اهم التحديات التي 
 جاحه.تواجه الامن السيبراني في العراق وفرص ن

 :مشكلة البحث   
تكمن مشكككككككككككلة البحث في التحديات الكثيرة التي تواجه الامن السككككككككككيبراني في       

العراق وفي مقدمتها البنية التحتية الضكككككويفة وعدم وجود تشكككككريعات حليلية لمعالجة 
 المشاكل التي تطرأ 

تفككادي تلككك  وهنككاك تسككككككككككككككككاكلات فركيككة مفككادهككال كيى يمكن للعراق ان يعمككل على
 التحديات؟ وما هي اسباب تخلف العراق في هذا المجال؟

 :فرضية البحث
تحسين مستوى التحضر والتوكية السيبرانية في من أنل  فرضية البحثتنطلق      

السيبراني والتصدي  الامنالعراق يمكن أن يكون له تأثير إيجابي على تعزيز 
 .للتحديات المتزايدة في ظل التقدم التكنولوجي السريع

 :البحث يةمنهج
نظراً لتعدد القضايا المرتبطة بالأمن السيبراني اعتمدت الدراسة على عدة      

مناهج مثل المنهج الوصفي لمتابعة اهتمام الحكومة العراقية بهذا المجال، وكذلك 
منهج التحليلي للوقوف على تأثير الامن السيبراني في العراق ومدى اعتمدنا ال

 تطبيقها وابراز التحديات والفرص التي من شأنها أن تحد من المخاطر .
 المطلب الاول: الاطار المفاهيمي للأمن السيبراني 

أواخر القرن العشرين،  منذفي ظل ظهور الإنترنت واستخدامه بشكل متزايد       
توسع المجال العام ليشمل المساحات التقليدية والإلكترونية، مع تكامل وسائل 

أصبحت هذه المنصات مساحات ممتدة ، و التواصل الاجتماعي والمواقع الإلكترونية
للحوار والنقاش، تجاوزت حدود الزمان والمكان، ونشأت في سياق مجتمعات 

، وقد ثرة في القضايا العامة، سواء داخل الدول أو خارجهاافتراضية تلعب أدواراً مؤ 
في مجال التكنولوجيا الرقمية وتطبيقاتها، وأدى هذا التقدم  مطرداً  شهد العالم تطوراً 
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تأثرت و  والعالم الافتراضي،إلى ارتباط أعمق لحياة الإنسان بالأجهزة الإلكترونية 
نولوجيا، حيث أصبحت الحدود الأنظمة السياسية والعلًقات الدولية بتلك التك

 .الجغرافية للدول تتأثر باندماج الفضاء السيبراني مع مفاهيم السيادة والأمان القومي
 اولاً: المفهوم اللغوي للأمن السيبراني 

لقككككد وردت كلمككككة يالأمككككني فككككي القككككرآن الكككككريم فككككي مواضككككع كثيككككرة، وهككككو ضككككد       
، (1)الخككككككوف مثككككككل قولككككككه تعككككككالى يالككككككذي اطعمهككككككم مككككككن جككككككو  وامككككككنهم مككككككن خككككككوف

ذكككككككر كلمككككككة  تلقككككككد ورد، و  (2)وايضككككككاً فككككككي قولككككككه تعككككككالى يادخلوهككككككا بسككككككلًم امنككككككين
أي الخككككككوف  نلككككككي فككككككي مصككككككادر اللغككككككة العر يككككككة بمعنككككككى كونككككككه كككككككذلك يالامككككككني 

بمعنكككككى السكككككلًمة، والأمكككككن مصكككككدر الفعكككككل أمكككككن أمنكككككاً وأمانكككككاً وأمنكككككة، أي اطمئنكككككان 
الككككككنفن وسكككككككون القلككككككب وزوال الخككككككوف، ويقككككككالل أمككككككن مككككككن الشككككككر، أي سككككككلم منككككككه 
ونقكككككولل أمككككككن منككككككه أي سككككككلم منككككككه، وأمككككككن علككككككى مالككككككه عنككككككد فككككككلًن أي جعلككككككه فككككككي 
 ضكككككمانته، والأمكككككان والأمانكككككة بمعنكككككى واحكككككد فكككككالأمن ضكككككد الخكككككوف، والأمانكككككة ضكككككد

ي المعجككككككم الوسككككككي  بمعنككككككى ، وقككككككد ذكككككككر فكككككك(3)الخيانككككككة، والمككككككأمن الموضككككككع الأمككككككن
فهككككو امككككن البلككككد الككككذي اطمككككأن فيككككه  وامانككككة اطمككككأن ولككككم يخككككف، وامانككككاً  اً يأمككككني امنكككك

يونانيككككة ال cyberلفظككككة سككككيبر أمككككا مصككككطلح السككككيبرانية فقككككد اشككككتقت مككككن  ،(4)ههلككككإ 
الكككككذي يكككككدير الشكككككخص ) بمعنكككككى، kybernetesمكككككن كلمكككككة  وقكككككد اشكككككتقتالأصكككككل، 
مكككككن ايضكككككاً هنكككككاك ف ،(5)لتعبكككككر عكككككن المكككككتحكم تسكككككتخدم مجكككككازاً قكككككد ، و (دفكككككة السكككككفينة

عكككككككككككككككالم الرياضكككككككككككككككيات ليرجكككككككككككككككع أصكككككككككككككككلها إلكككككككككككككككى منتصكككككككككككككككف القكككككككككككككككرن العشكككككككككككككككرين 
 (6)الآلككككي الككككتحكماسككككتخدمها للتعبيككككر عككككن  حيككككث ،Norbert Wienerالأمريكككككي

وهككككككككككذا يعنككككككككككي أن مصككككككككككطلح سككككككككككيبر يعنككككككككككي الفضككككككككككاء الالكترونككككككككككي أو الفضككككككككككاء 
ل مجمككككككل ىظهككككككر حككككككديثا بمعنككككككوقككككككد  ،ظهككككككر مككككككع ظهككككككور الانترنككككككت أذالسككككككيبراني، 

القككككككوانين السياسككككككية، الأدوات، النصككككككوص، المفككككككاهيم وميكانيزمككككككات الأمككككككن وطككككككرق 
المعلومككككككككات  ةتسككككككككيير الأخطككككككككار والممارسككككككككات التكنولوجيككككككككة المتعلقككككككككة بتكنولوجيكككككككك

 .(7)لاتصالات المستخدمة لحماية الدول والمنظمات والأشخاصوا
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 للأمن السيبراني الاصطلاحيالمفهوم  ثانياً:
هنالككككك العديككككد مككككن التعككككاريى حككككول مصككككطلح الأمككككن السككككيبراني فهنككككاك مككككن       

يعرفككككككه علككككككى أنككككككه يأمككككككن الشككككككبكات والأنظمككككككة المعلوماتيككككككة والبيانككككككات والمعلومككككككات 
والاجهكككككككزة المتصكككككككلة بالإنترنكككككككت، وعليكككككككه فهكككككككو المجكككككككال الكككككككذي يتعلكككككككق بككككككك جراءات 

لمواجهكككككككككة ومقكككككككككايين ومعكككككككككايير الحمايكككككككككة المفكككككككككرو  اتخاذهكككككككككا أو الالتكككككككككزام بهكككككككككا 
لدراسككككة الاتحككككاد الككككدولي للًتصككككالات فكككك ن  اً وفقكككك، و (8)التهديككككدات والحككككد مككككن آثارهككككاي

مثككككككل تجميككككككع وسككككككائل كبككككككارة عككككككن مجموعككككككة مككككككن المهككككككام هككككككو يالأمككككككن السككككككيبراني 
وإرشكككككككادات وطكككككككرق إدارة أمنيكككككككة ومبكككككككاد  توجيهيكككككككة أدوات وسياسكككككككات وإجكككككككراءات و 

يمكككككككككككن و  الأمنيككككككككككة المخككككككككككاطر والتككككككككككدريب وأفضككككككككككل الممارسككككككككككات والاسككككككككككتراتيجيات
، ويمكككككككككن  (9)والمؤسسككككككككات والمسككككككككتخدميناسككككككككتخدامه لحمايككككككككة البيئككككككككة السككككككككيبرانية 

تعريككككى الأمككككن السككككيبراني انطلًقككككاً مككككن أهدافككككه ، بأنككككه النشككككاط الككككذي يككككؤمن حمايككككة 
المكككككككوارد البشكككككككرية والماليكككككككة للدولكككككككة المرتبطكككككككة بتقنيكككككككات الاتصكككككككالات والمعلومكككككككات 

ضككككرار، التككككي تترتككككب فككككي حككككال تحقككككق ويضككككمن امكانككككات الحككككد مككككن الخسككككائر والا
المخككككاطر والتهديككككدات، كمككككا يتككككيح اعككككادة الوضككككع الككككى مككككا كككككان عليككككه بأسككككر  وقككككت 
ممكككككككككن بحيككككككككث لا تتوقككككككككف عجلككككككككة الانتككككككككاج، وكككككككككذلك لا تتحككككككككول الاضككككككككرار الككككككككى 

ي كمككككككرر بأنككككككه ي كبككككككارة عككككككن  Richard، ويعرفككككككه ريتشككككككارد ي ( 10)خسككككككائر مسككككككتمرة
المحكككككككككاولات التكككككككككي يقكككككككككوم بهكككككككككا وسكككككككككائل دفاكيكككككككككة مكككككككككن شكككككككككأنها كشكككككككككف وإحبكككككككككاط 

،أمككككككا مككككككن الناحيككككككة الاجرائيككككككة يمكككككككن القككككككول إن الأمككككككن السككككككيبراني ي  (11)القراصككككككنة
هكككككو مجموعكككككة الآليكككككات والإجكككككراءات والوسكككككائل والأطكككككر التكككككي تهكككككدف إلكككككى حمايكككككة 
البرمجيكككككات واجهكككككزة الكمبيكككككوتر فكككككي الفضكككككاء السكككككيبراني ومكككككن مختلكككككف التهديكككككدات 

 .(12)الامن القومي للدولة نفسها والهجمات والاختراقات التي تهدد
الجهكككككود المبذولكككككة لضكككككمان ييمككككككن تعريكككككى الأمكككككن السكككككيبراني بأنكككككه وعليكككككه         

 ، أذحمايككككككة المككككككوارد البشككككككرية والماليككككككة المتعلقككككككة بتقنيككككككات الاتصككككككالات والمعلومككككككات
يشكككككمل ذلككككككك تحديكككككد وتقيككككككيم المخكككككاطر والتهديككككككدات المحتملكككككة، واتخككككككاذ الإجككككككراءات 
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منكككككه الهكككككدف ، و يحية لتقليكككككل الفكككككرص لحكككككدور خسكككككائر أو أضكككككرارالوقائيكككككة والتصكككككح
هككككككو تحقيككككككق تككككككوازن بككككككين الأمككككككان والتشككككككغيل الفعّككككككال، مككككككع الحككككككرص علككككككى تقككككككديم 

 .استجابة فعّالة في حالة وقو  هجمات أو انتهاكات
 ثالثاَ: المفاهيم المقاربة للأمن السيبراني

نتيجككككككة أتسككككككا  مفهككككككوم الأمككككككن السككككككيبراني وذلككككككك بسككككككبب التقككككككدم الكبيككككككر فككككككي       
التكنلوجيككككا والتقنيككككات الحديثككككة و عكككككد انتهككككاء الحككككرب البكككككاردة فككككي مطلككككع تسكككككعينيات 
القكككككرن العشككككككرين ظهككككككرت عككككككدة مفككككككاهيم أخككككككرى مقار ككككككة منهككككككا علككككككى سككككككبيل المثككككككال 

 كالآتيل
 الفضاء السيبراني: -1

مكككككن خكككككلًل الكككككر   البينكككككي العكككككالمي لمعكككككدات  ء التواصكككككل المشككككككلأي فضكككككا      
المعالجككككة الآليككككة للمعطيككككات الرقميككككة، وهكككككو بيئككككة تفاعليككككة حديثككككة ماديككككة ومعنويكككككة، 
تتكككككككككون مككككككككن الأجهككككككككزة الرقميككككككككة وأنظمككككككككة الشككككككككبكات والبرمجيككككككككات ويطلككككككككق عليهككككككككا 
يالككككذرا  الرابعككككة للجيككككوش الحديثككككةي، وقككككد أصككككبح سككككاحة لنقككككل الصككككراعات وتصكككك ية 

اعهكككككككا بكككككككين أطكككككككراف الصكككككككرا  كافكككككككة، وزادت التقنيكككككككات الرقميكككككككة الخلًفككككككات بككككككككل أنو 
ومككككككدى التقككككككدم العلمككككككي بهككككككا مككككككن إضككككككفاء درجككككككة الفاعليككككككة علككككككى ذلككككككك النككككككو  مككككككن 
الحكككككككروب عبكككككككر الفضكككككككاء الالكترونكككككككي فكككككككي الصكككككككرا  الكككككككدولي وقكككككككد لا تكككككككؤدي هكككككككذه 
الحككككرب الككككى مأسككككاة الكترونيككككة بالضككككرورة بككككل الككككى فككككر  نككككو  مككككن السككككيطرة علككككى 

 .  (13)العالم مجرى الاحدار في
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 :الافتراضية الحرب  -2

يشككككككير إلككككككى نككككككو  مككككككن أنككككككوا  النزاعككككككات يككككككدور أساسًككككككا فككككككي المجككككككال الرقمككككككي       
والإلكترونككككككككككي، ويشككككككككككمل اسككككككككككتخدام الحواسككككككككككيب والشككككككككككبكات ووسككككككككككائل الاتصككككككككككال 
الإلكترونككككككي لتنفيككككككذ هجمككككككات وتكتيكككككككات لتحقيككككككق أهككككككداف سياسككككككية أو اسككككككتراتيجية. 

السكككككيبرانية الهجمكككككات علكككككى الأنظمكككككة الحاسكككككو ية، يمكككككن أن تشكككككمل هكككككذه الهجمكككككات 
والتجسككككككككن الإلكترونككككككككي، والتلًعككككككككب فككككككككي البيانككككككككات، وانتشككككككككار البككككككككرامج الضككككككككارة، 

 (1، كما هو موضح بالشكل رقم )(14)والحملًت الإعلًمية الإلكترونية
 ( ما هي الحرب الافتراضية1الشكل رقم )

 
انعكاسات التحول الرقمي على الجرائم  ،يرزق سعد عل الشكل من اعداد الباحث بالاعتماد علىل

السادات الجاموية،  ةمجلة الدراسات القانونية والاقتصادية، كلية الحقوق، مدين ،الجنائية
 . 242، ص 2021، 2القاهرة ، العدد 

معركة ليس لها وجود 
مادي على ارض 

الواقع

يتحكم بها بواسطة 
لوحات المفاتيح 

والكمبيوتر

اسلحتها هي فيروسات 
الكمبيوتر أو نبضات 
كهربائية لتدمير البنية 

التحتية للعدو

صراع بين الأمواج 
والإلكترونيات 

والبرامج

ساحة المعركة هي 
الكابلات والفضاء 

السيبراني

معركة غير دموية 
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وتشير الحرب السيبرانية الى الوسائل والاساليب القتال التي تدور في الفضاء     
، فهي ما هيتهاالالكتروني وفي بع  الاحيان ترتقي الى مستوى النزا  المسلح أو 

حرب ذكية أقوى من أي هجوم بري أو جوي وأقل تكلفة وهي تطور طبيعي في مفهوم 
ية يتعلق بالتطبيقات العسكرية للفضاء الحروب، كما ان مضمون الحرب السيبران

 .(15)السيبراني
 الجريمة السيبرانية: -3

تعرف الجريمة السيبرانية على أنهاي فعل او امتنا  عمدي ينشأ عن الاستخدام      
غير المشرو  لتقنية المعلومات، يهدف الى الاعتداء على الاموال المادية أو المعنوية 

هي الجريمة التي يستخدم فيها الحاسب ، أو (16)يأو الاعتداء على خصوصية الافراد
لا تشمل فق  الجرائم التي و  ،أو يمثل إغراءاً بذلك لارتكابهاالآلي كوسيلة أو أداة 

 استهدافأو  استخدامترتكب عن طريق الكمبيوتر، بل تشمل أيضاً أية جريمة تتضمن 
و قد ترتكب الجريمة السيبرانية لعدة أغرا  كتحقيق مكاسب مادية معينة  ،الكمبيوتر

أجهزة الحاسب أو بهدف التسلية  اختراقالفنية وقدرته على  لمهاراتهأو لإثبات الفاعل 
تختلف عن  إن الجرائم السيبرانيةو  ،و الترفيه أو لمجرد الرغبة في الإضرار بالغير

أي الفضاء السيبراني، من حيث  اي تحدر فيهفي البيئة التالهجمات السيبرانية 
 هفغالباً ما يكون مرتكبي الجرائم السيبرانية هم الأفراد و توج ،الأشخاص والأهداف

ضد مؤسسات مالية أو شركات وحتى أفراد داخل أو خارج إقليم الدولة بخلًف 
ومية أو غير حكومية ضد دولة الهجمات التي تتم من قبل دول أو مجموعات حك

لجرائم السيبرانية غالباً ما يكون الهدف منها تحقيق مكاسب شخصية اإن و  ،رى أخ
كسرقة الملكية الفكرية عن طريق شبكات الحاسب الآلي أو التسلل الى أنظمة 
المصارف و التلًعب بأرقام الحسابات و تحويل الأموال، بخلًف الهجمات السيبرانية 

اسي للدولة أو يقوم هؤلاء بتخريب مرتكبوها الأمن القومي و السي التي يستهدف
الشبكات التي تتحكم بالبنى التحتية الأساسية في الدولة وتدميرها بقصد إر اكها، 

 .(17)فيها لتحقيق أهداف أمنية أو عسكرية أو سياسية وزعزعة النظام
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 الإرهاب السيبراني:  -4

لقرن العشرين على يد في الثمانينات من ا مصطلح هذا الكانت بداية استخدام       
والتي خلص فيها إلى صعو ة وضع تعريى شامل ي  Barry Cullenني ي باري كوليي

هجمة إلكترونية يولكنه تبنى تعريفاً للإرهاب الإلكتروني بأنه ل  ،للإرهاب التكنولوجي
غرضها تهديد الحكومات أو العدوان عليها سوياً لتحقيق أهداف سياسية أو دينية أو 

ة، وأن الهجمة يجب أن تكون ذات أثر مدمر وتخريبي مكافئ للأفعال أيديولوجي
استخدام أدوات شبكات  بأنه James Lewis جيمن لويني المادية للإرهاب  ويعرفه 

الحاسوب في تدمير أو تعطيل البنى التحتية الوطنية المهمة كالطاقة والنقل والعمليات 
وتخريبياً ، لتوليد الخوف بحيث  الحكومية، أو بهدف ترهيب حكومة ما أو مدنيين

ف نها  ووفقاً لوزارة الدفا  الأمريكية البنتاغون ، ن مشابه للأفعال المادية للإرهابيكو 
تعرف الإرهاب الألكتروني بأنهل عمل إجرامي يتم الإعداد له باستخدام الحاسبات 
بما ووسائل الاتصالات ينتج عنها عنف وتدمير أو بث الخوف تجاه تلقي الخدمات 

أو السكان لكي تمتثل  وذلك بهدف التأثير على الحكومة يسبب الارتباك وعدم اليقين
 . (18)ية أو اجتماكية أو فكرية معينةلأجندة سياس

في العراق لا يقتصر الارهاب السيبراني على صورة واحدة ومعينة، فهو يبدأ من         
طي  والتنفيذ وصولًا الى جرائم الجرائم الالكترونية باستخدام الانترنيت كنوافذ للتخ

الاتجار بالبشر، ثم تجارة المخدرات وحتى الى ارتكاب الجريمة المنظمة والقرصنة 
إضافة إلى تزوير  المالي الاحتيالوانتحال صفة عن الأشخاص، وجرائم الالكترونية 
 ابوهي من الجرائم السيبرانية الأكثر انتشاراً داخل العراق، واتخذ الإره ،البيانات

المصرفي  والاختلًسالمالي  الاحتيالالسيبراني داخل العراق أشكال عدة منها عمليات 
العديد من الأفراد بصورة يصعب السيطرة عليها والابتزاز والتشهير  التي تعر  لها

مواقع التواصل الاجتماعي لأغرا  ودوافع مادية  الإلكتروني بحسابات وهمية على
، وقد تعددت مخاطر (19)ءالنساوخصوصاً مما تسبب بمشاكل اجتماكية كبيرة 

الاقتصادي الرقمي للبلد  الإرهاب السيبراني على الاقتصاد القومي ولكون الوجود
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 لبلد يكون يعتمد على الأداء الفعال للبنية التحتية الرقمية في الفضاء السيبراني ف ن ا
متراب  مع بلدان أخرى وجهات فاعلة في الفضاء السيبراني من خلًل شبكات مترابطة 

المعلوماتية، و التالي ف ن البلد معر  لمخاطر يمكن التنبؤ بها وأخرى  للبنى التحتية
غسل الأموال القانونية وإيجاد الجرائم المالية عبر  لا يمكن التنبؤ بها مثل عمليات

اقتصادي قد يكون  قة الأصول الفكرية .. الخ، كل هذه العمليات لها أثرالإنترنت وسر 
  .(20)بتدمير أي دولة كفيلًً 
 الفضاء السيبراني: -5

شبكات الاتصال الالكترونية  يرتب  بالواقع الافتراضي و الفضاء السيبراني       
الكندية منها تعريى ادارة السلًمة العامة ، وانظمة الحاسوب، ولهذا تعددت تعاريفه

بأنهل ي العالم الالكتروني الذي تم إنشاكه بواسطة شبكات مترابطة لتكنولوجيا 
أي انها مشاعة عالميًا حيث  ؛المعلومات، والمعلومات متاحة على تلك الشبكات
ان الفضاء السيبراني لين  علماً  ،يرتب  الناس معًا بتبادل الأفكار والخدمات والصداقة

ديناميكي ومتطور ومتعدد المستويات للبنية التحتية المادية  ثابتًا، بل هو نظام بيئي
أثر بها عدد متزايد من والبرمجيات واللوائح والأفكار والابتكارات والتأثيرات التي يت

ف المعهد الوطني للمعايير والتقنية في الولايات المتحدة الفضاء وقد عر  ، المساهمين
بنى التحتية لتكنولوجيا المعلومات والتي تشمل السيبراني بأنهل يالشبكة المترابطة من ال

لمعالجات الإنترنت وشبكات الاتصالات السلكية واللًسلكية والنظم الحاسو ية وا
وعليه ف ن الفضاء السيبراني هو الفضاء الافتراضي الذي  ،المدمجة وأجهزة التحكمي

المعلومات الكهرومغناطيسي لتخزين وتعديل وتبادل  يستخدم الالكترونيات والطيى
 .(21)معنيةعن طريق استخدام النظام الشبكي والبنية المادية ال

يعتبر العراق واحدًا من البلدان التي تواجه تحديات كبيرة في مجال الفضاء و      
الضعف العام وعدم الاستقرار يجعلًن ف ،السيبراني، خاصة في الجوانب الأمنية
إلى القدرات الضرورية للتكيى مع تلك المسألة أكثر تعقيدًا، حيث يفتقد العراق 
مع التحول السريع للمجتمعات من الواقع ، و التحديات الناجمة عن الفضاء السيبراني
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الفعلي إلى الفضاء الافتراضي، يجد العراق نفسه يدخل هذا الفضاء الديناميكي بشكل 
ي العراق لا التحتية والموارد البشرية ف ىالبن ، فأنسريع دون مروره بمرحلة انتقالية

تزال غير قادرة على التفاعل بشكل فعال مع التحديات الكثيرة التي يفرضها الفضاء 
عند فحص الإمكانيات الأمنية السيبرانية في العراق، يظهر أن هناك ، و السيبراني

يتعين على العراق بذل لذلك  ،حاجة ملحة لجهود معرفية وإدارية وقانونية وتقنية كبيرة
ز التأثير في مجال الأمان السيبراني وفي الوقت نفسه ضمان حماية جهد كبير لتعزي

 . (22)أمنه السيبراني من التهديدات السيبرانية
 في العراق السيبرانيالتحديات التي تواجه الامن  المطلب الثاني:

السيبراني في العراق يواجه تحديات هائلة نتيجة للتقدم التكنولوجي السريع  الأمن      
دفًا استراتيجيًا للهجمات هيعد ف ،والتحولات الكبيرة في مجال الاتصالات والمعلومات

تتفاقم التحديات تلك  ،السيبرانية لضعف الأمان الإلكتروني في البنية التحتية الوطنية
استخدام المؤسسات العراقية لخدمات خارجية تتيح للمعلومات المهمة تداولها  بسبب

، في خوادم خارج الحدود الوطنية، مما يفتح بابًا لاختراقات واستخدامات غير مشروعة
ويمكن أيجاز  أو حتى للمساس بأمان الدول الأخرى  ية،تجسسمما ينتج عنها اعمال 
 عددًا من تلك التحدياتل 

 :البنية التحتية التكنولوجية ضعفاولًال 
أن تهديدات الأمن السيبراني يمكن اعتبارها يتحديات غير مرئيةي تؤثر على        

فالتطور التكنولوجي الذي شهده العراق في مجال  ،منظومة الأمن الوطني العراقي 
الأمنية الإلكترونية التحتية البنية الذي تزامن مع ضعف و الاتصالات والمعلومات 

أدى إلى أن يصبح العراق  (، مماالوطنية سواء أكانت )أمنية، مصرفية، شخصية
ة ختراقه والتجسن على المعلومات الخاصمنكشفاً إستراتيجياً لكثير من دول العالم، لإ

كساحة لشن الهجمات الإلكترونية لضرب أمن معلومات ه بالمؤسسات كافة، واستخدام
، لومة واستخدامها لأغرا  المساومةأي مع رقةسأي دولة كانت واختراقه ، فضلًً عن 

أن أكثر المؤسسات العراقية تتعاقد لتجهيز معلوماتها من و  ة،رهابيالإعمليات الوتنفيذ 
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يؤدي إلى مرور تلك  مماأقمار صناكية ذات مورد خدمة واقع خارج الحدود العراقية 
هذا الإجراء خرقاً  المعلومات في خوادم تلك الدول، ورجوعها إلى العراق ، إذ يشكل

، أذ يجب تشكيل مجمو  الأطر القانونية والتنظيمية والهياكل لأمن المعلومات
التنظيمية والتقنية والتكنلوجية حيث تمثل جهود مشتركة للقطا  العام والخاص محلياً 
وخارجياً وذلك لحماية الفضاء السيبراني العراقي والتركيز على ضمان توافر أنظمة 

حماية سرية للمعلومات الخصوصية واتخاذ جميع الاجراءات اللًزمة للمعلومات و 
 .(23)لحماية المواطن من مخاطر الفضاء السيبراني

شهد العراق بين الحين والآخر هجمات سيبرانية من قبل مجموعات متطرفة يو       
وهاكرز غير معروفين، تستهدف البنية التحتية الحكومية والقطا  الخاص، مما يؤثر 

ا على الخدمات الحكومية ويعر  الأفراد والمؤسسات لمخاطر جرائم الاحتيال سلبً 
ضعف الأمان السيبراني يؤثر على استقرار العراق، حيث ، لذلك فأن وسرقة الهوية

يعيق الأعمال الحكومية والتجارية ويثني المستثمرين عن الاستثمار، مما يؤدي إلى 
حتاج العراق إلى تطوير بنيته ، ويلبطالةتباطؤ النمو الاقتصادي وزيادة معدلات ا

، مع التحتية لتعزيز الأمن السيبراني وتعزيز القدرة على مواجهة التحديات الحديثة
على أهمية تحسين القدرات الفنية والقانونية والإدارية لتحقيق أهداف الأمان  التشديد
يُسل  الضوء على حاجة البلًد إلى منظومة تعليمية تركز على  ، كذلكالسيبراني

العراق  شهد، اذ دراسة الأمن السيبراني لتأهيل الكوادر البشرية وتقديم التدريب الملًئم
أقسام متخصصة في دراسة الأمن السيبراني في  3استحدار في الآونة الاخيرة 
لتقنية الشمالية، وجامعة الجامعة او جامعة المستنصرية، منها  جامعات رئيسية

من وافتتاح فرو  لأكاديميات دولية لتدرين الأوكذلك في جامعة المستقبل،  الموصلي
في العراق، وهو تطور إيجابي يسهم في تعزيز  ()السيبراني والحوسبة السحابية
 .الكفاءات في هذا المجال
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 :تشريعات الأمن السيبرانيضعف ثانياً: 
استخدام التقنيات المستحدثة للتحكم في المعلومات واساليب تجميعها أن       

، (24)ومعالجتها واختزانها وتحسين الانتفا  منها من خلًل الحاسبات وثورة الاتصالات
فجوات قانونية في مجال  مع وجودتكنولوجي في العراق والعالم، التطور والسرعة وال
ب معايير موحدة لقوانين الإنترنت، يصبح ففي ظل غيا، شكل تحديًا كبيرًاتالإنترنت 

، التنظيم أمرًا حيويًا، خاصةً عندما تتعلق المسألة بأفراد أو كيانات من دول مختلفة
يظهر الخلل بشكل واضح عندما يتورط الهجوم السيبراني في قضايا تجاوز الحدود، و 
نين صارمة، مما قد يقوم المهاجمون بتنفيذ هجمات إرهابية في بلد لا تكون فيه قوا أذ

تكمن المشكلة الحليلية في عدم وجود سلطة ، و يثير تحديات في مجال تناز  القوانين
مركزية على مستوى دولي تعمل على تطبيق قوانين تحمي الخصوصية وتضمن 

في ظل ، و إذاً، يصبح الحل لهذه التحديات هو التعاون الدولي الفعّال ،الأمان الرقمي
التحديات التي  فهي، يزيد نشوء ظاهرة الإرهاب الإلكتروني غياب سلطة دولية مركزية
لحماية الخصوصية وضمان الأمان السيبراني، يجب وضع و  ، تواجه الأمان الوطني

، معايير وسياسات تنظيمية دولية تحدد التزامات يجب اتباعها في البيئة السيبرانية
المادي للًعتداءات أن الفجوات القانونية تجعل من الصعب إثبات الدليل لذلك 

ولكن يمكن أن تؤثر الهجمات  ،السيبرانية، مما يجعل التحقيق والمساءلة أمورًا معقدة
مما يبرز أهمية تنسيق الجهود الدولية لمواجهة هذه  السيبرانية على مستويات مختلفة،

لتحقيق ذلك، يجب أن تلتزم الدول بالتعاون الدولي وتطوير إطار قانوني ، و التحديات
إن إقامة هياكل دولية و  ،ي ينظم الهجمات السيبرانية ويحدد العقو ات للمتورطيندول

تعمل على توحيد الجهود وتعزيز التعاون ستكون أساسية لتحقيق أمان الإنترنت 
 .(25)ومواجهة التهديدات السيبرانية بفعالية

 لمكافحة الهجمات السيبرانية يتيحفي العراق عدم وجود تشريعات محددة ف     
يمكن  ،للمهاجمين والهاكرز فرصة لتنفيذ أنشطتهم دون مواجهة عواقب قانونية جادة

أن يؤدي هذا الوضع إلى عجز في تحقيق العدالة وتطبيق القانون على المخترقين، 
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لتحسين الأمان السيبراني في  ،مما يزيد من التهديدات ويقلل من فعالية الاستجابة
ات فعّالة وشاملة تغطي جوانب متنوعة من الأمان العراق، يلزم إصدار وتعزيز تشريع

السيبراني، بما في ذلك الوقاية من الهجمات، وتحقيق العدالة في حال وقو  
 21في جلسته بتاريخ قين، و الاختراقات، وتحديد العقو ات المناسبة للمختر 

، بعد فشل ي مشرو  قانون جرائم المعلوماتيةطرح البرلمان العراق  2023/نوفمبر
وعلى الرغم من التعديلًت  ،ورات المجلن السابقة في إقراره خلًل العقد المنصرمد

المتكررة على مشرو  القانون، ومع الكتأكيد على أهمية تنظيم عملية التواصل 
تضمن  لقانون الذيذلك ا ،الالكتروني خصوصاً وأنّ العراق تأخر كثيراً في سن تشريع

يعاقب يعلى  السادسة من القانون المادة  ، فقد نصت2011مادة يعود إلى عام  31
كل من حاول استخدام شبكة المعلومات لتكدير الأمن والنظام العام بالسجن المؤ د 

الثانية والعشرون لمادة ، أما امليون دينار عراقي( 50و 25)أو بغرامة تتراوح بين 
ولا تزيد على  على الحبن لمدة سنتين ودفع غرامة لا تقل عن مليوني دينار تنص 

تنطوي على  لمن نسب إلى الغير كبارات أو أصوات أو صوراً  ،خمسة ملًيين دينار
مشرو  من قبل ذلك التم سحب ، وقد القذف والسب من خلًل شبكة المعلومات

 .(26)الحكومة، لغر  إضافة بع  التعديلًت عليه
 غياب الأمن الالكتروني:ثالثاًل 

غياب الأمن الالكتروني جعل العراق يعاني من انكشاف استراتيجي حيال أغلب       
بلدان العالم ومهد الطريق لهم لأختراقه والتجسن على البيانات والمعلومات بمنظومته 
الأمنية، بل والعمل على جعل العراق أداة لشن الهجمات الالكترونية على الأمن 

وسرقة معلوماتها واستخدامها لأغرا  المساومة  المعلوماتي لدول اخرى واختراقه
ويتضح تأثير المخاطر السيبرانية على الأمن الوطني والاقتصاد وتنفيذ أفعال إرهابية، 

كما الرقمية التحتية  ةفعالية البني العراقي من خلًل مؤشرات عديدة، ومنها؛ عدم
صوصاً في المجال متخلفاً في مجال التبويب الرقمي وخالعراق يُعد  حيث ،أسلفنا

فالعراق في الفضاء المعلوماتي لا يويش عصر العزلة بيد أنه مُتراب   الاقتصادي،
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ترابطية للبنى المعلوماتية التحتية، حتى  مع دول أخرى في هذا الفضاء عبر شبكات
بواسطة  بات بالإمكان عبر ذبذبات الاتصال الرقمي تنظيى خزينة العراق من أموالها

فتلك  ،آلاف الكيلومترات ه يتم إدارته من غرفة في قرية تبعد عننظاماً حاسو ياً 
مركز الثقل في تطور الدولة وتسيطر على قدرات العراق  الموجات الاثيرية تهاجم

بعملية تدمير تلك الوسائ   وتتحكم بكافة مقدراته، وتستهدف المراسلًت الحكومية لتقوم
تصادية وأيضاً الاجتماكية للبلد، ليكتمل الالكترونية، وتستهدف الأسرار الأمنية والاق

احتواء الفضاء السيبراني على نقاط ضعف  وكذلك ،حلقات العملية التجسسية بذلك
المصالح الاقتصادية الوطنية وتمثل تحدياً للأمن الوطني  بالإمكان توظيفها لاستغلًل

لية غسيل الالكترونية وعم العراقي، ومنها الإرهاب والتجسن الالكتروني والقرصنة
الأموال، واستخدام شبكات الانترنت لممارسة أعمال العنف والنصب والاحتيال 

عي والجرائم المالية، ناهيك عن الاستخدام السلبي لمواقع التواصل الاجتما والاستغلًل
 .(27)للليام ب عمال مدمرة

 فرص تحسين الامن السيبراني في العراق المطلب الثالث: 
الحكومة العراقية إلى تحسين فعاليتها وخدماتها من خلًل تبني التقنيات تسعى  

يعكن تحليل نموذج ينضوج الحكومة الرقميةي مدى تكامل هذه التقنيات في ، و الرقمية
يعر  هذا السياق تحديات تبني التحول الرقمي والفرص المتاحة، ،ي و أنظمة الحكومة

تطوير حكومة رقمية تعزز التقدم والفعالية ويسل  الضوء على استراتيجيات العراق في 
 ل(28)ويمكن ايجازها بالآتي في إطار نظمها السياسية

اولًال حماية البنية التحتية للمعلومات الحيوية الوطنية لذلك ينبغي العمل على تقييم 
المخاطر التي تواجهها البنية التحتية للمعلومات الحيوية التي تتضمن وضع اطار 

المخاطر على البنية التحتية وتقييم التهديدات ونقاط الضعف والعواقب زمني لإدارة 
واجراء تقييمات منتظمة للمخاطر التي تواجه وزارات الدولة ومؤسسات القطاعات 
الحيوية، واجراء تقييمات حول مدى التراب  والاعتماد المتبادل بين مؤسسات الدولة 

 لتحديد المخاطر التي تواجهها.
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جابة للحوادر والهجمات الالكترونية وحلها والتعافي منها من خلًل تداول ثانياًل الاست
 المعلومات في الوقت المناسب والتعاون واتخاذ الاجراءات اللًزمة. 

 ثالثاًل وضع الاطار القانوني والتنظيمي لتعزيز سلًمة وحيوية الفضاء الالكتروني. 
ها دعم الاستخدام الامن والمناسب رابعاًل تعزيز ثقافة الامن السيبراني التي من شأن

 للفضاء الالكتروني.
 خامساًل تطوير قوى وصقل الامكانيات الوطنية للأمن السيبراني. 

وتعزيز استخدام المنتجات  سادساًل تنمية الوعي بالمخاطر السيبرانية والحلول المتاحة،
خطار والخدمات التكنلوجية الموثوق بها، ووضع استراتيجية وطنية للتصدي للأ
 ومواطن الضعف في البنية التحتية السيبرانية من قبل صانع القرار العراقي.

سابعاًل اتخاذ اجراءات دولية ومشتركة للتصدي للجرائم المعلوماتية عن طريق ابرام 
، لكن من (29)اتفاقيات ومواثيق دولية لمواجهة تلك الجرام والعمل على محار تها 

فضاء السيبراني دون ركية استراتيجية، والمصالح المستحيل معرفة الحراكات في ال
هي المحفز للحراك الدولي الرقمي وأن جميع الدول يجمعها هدف واحد هو تحقيق 

 .(30)التكامل الأمني 
ي 16وقد عمل العراق بالتنسيق مع حلف شمال الاطلسي يالناتوي على تدريب ي       

، اذ تضمن البرنامج التدريبي 2016موظفاً من فريق الاستجابة السيبرانية في عام 
دورات نظرية ومختبرية عملية عن اساسيات الدفا  السيبراني وحماية البيانات من 
التسرب وتحليل الشفرات والادلة الاكترونية ورفع مستوى الخبرة التقنية لحماية الشبكة 

لقدرات الوطنية وزيادة الوعي بالأمن السيبراني حيث ستعمل هذه الدورات على تعزيز ا
 .(31)الدفاكية للعراق لمواجهة أي تحديات سيبرانية 

 الخاتمة:

السيبراني في  الامنفي ظل التطورات السريعة للتكنولوجيا والتحولات الرقمية، يظل 
يتطلب هذا التحدي تبني و  ،العراق أمرًا حاسمًا لضمان استدامة التقدم والازدهار

السيبرانية وحماية المعلومات والبنية التحتية استراتيجيات شاملة لتعزيز القدرات 
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من المهم تعزيز التعاون الدولي وتبادل المعلومات لمكافحة التهديدات ، و الرقمية
يجب ، و السيبرانية العابرة للحدود، وتعزيز القدرة على التصدي للهجمات المتقدمة

ة في حماية الأمان تعزيز الوعي والتدريب للمواطنين والكوادر العاملة لتكون قوة فاعل
مع استمرار التحديات، يتعين على العراق أن ينظر إلى مجالات الفرص ، السيبراني

المتاحة، مثل تطوير صناعة الأمان السيبراني واستثمار الشباب في مجالات الابتكار 
السيبراني في تحقيق توازن  الامنيكمن مستقبل ، و وتطوير التقنيات السيبرانية المتقدمة

تحديات الحالية واستغلًل الفرص المستقبلية، مما يمكن العراق من أن يكون بين ال
 .السيبراني المتطور الامنلاكبًا فاعلًً ومبتكرًا في عالم 

 التوصيات:
 :السيبراني في العراق الامنتوصيات لتعزيز هنالك عدة 

 يجب على الحكومة العراقية الاستثمار في :تطوير البنية التحتية السيبرانية .1
تحديث وتعزيز البنية التحتية السيبرانية لتكون قوية ومتقدمة، تحسين أمان الشبكات 

 .وتعزيز الحماية من هجمات القرصنة والاختراق

ينبغي تطوير وتعزيز التشريعات والسياسات ذات  ت:تعزيز التشريعات والسياسا .2
فر  عقو ات  الصلة لتكون أكثر فعالية في مكافحة الجرائم السيبرانية، بما في ذلك

 .صارمة على المتسللين والمخترقين

التعاون الدولي لمواجهة التهديدات السيبرانية، من  دعم :تعزيز التعاون الدولي .3
خلًل مشاركة المعلومات والخبرات مع دول أخرى والانضمام إلى مبادرات دولية 

 .السيبراني الامنلتحسين 

الإنترنت ومخاطر الهجمات  يجب تعزيز الوعي بأمن : تعزيز الوعي والتثقيف .4
 .السيبرانية بين المواطنين والكوادر العاملة من خلًل حملًت توكية و رامج تثلي ية

يتعين تعزيز تدريب وتطوير قدرات الكوادر   :تطوير قدرات الموارد البشرية .5
 .البشرية لفهم التهديدات السيبرانية والاستجابة الفعالة لها
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 الامنعلى دعم الابتكار في مجال  العمل  :مالتعزيز الابتكار وريادة الأع .6
 .السيبراني وتشجيع ريادة الأعمال لتطوير حلول فعّالة لمكافحة التحديات السيبرانية

يجب تعزيز التعاون مع الشركات والقطا   :تعزيز الشراكات مع القطاع الخاص .7
 .السيبرانيةالخاص لضمان أمان أنظمتهم ومشاركتهم في جهود مكافحة الجرائم 

يمكن استخدام التكنولوجيا  :والتحليل الضوئي الصناعي تكنولوجيا الذكاء .8
والتحليل الضوئي لتحسين قدرات رصد واكتشاف  الصناعيالمتقدمة مثل الذكاء 

 .التهديدات السيبرانية بشكل أكثر فاعلية

ق، تحقيق هذه التوصيات يسهم في بناء مجتمع سيبراني آمن وقوي في العراو      
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