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Abstract: The purpose of this research is to study the impact of the data of 

the massive and modern information technology revolution in all its 

diversity and forms on the significant spread of the phenomenon of 

terrorism and the aggravation of the depth of its impact. These data have 

resulted in new concepts in the world such as the techno-information 

terrorism as a new cross-border security threat to societies and countries 

which is based on the use of modern technologies to launch terrorist attacks 

with the aim of spreading fear and terror. This massive revolution brought 

about by these technologies resulted in the emergence of a new criminal 

world whose danger lies in its effect on the structure and complexity of 

society its complexity, its increasing danger and its prevalence either in 

terms of ease of using technology and facilitating communication among 

terrorist groups to coordinate their operations, or in the way of persuading 

and inventing advanced terrorist methods. The attacks were not limited only 

to the political, security and economic aspects, but they also affected the 

social and cultural aspects by destroying infrastructure sites such as 

hospitals, power plants, water, gas, as well as spreading the culture of 
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religious extremism among young people, obliterating their identity and 

attracting them to join terrorist organizations which threaten the entire social 

security, and here lies the danger. 

البحث    :  الخلاصة من  الغرض  الهائلة هو  ان  المعلومات  تكنولوجيا  ثورة  معطيات  اثر  دراسة 
والحديثة بكل تنوعاتها واشكالها على انتشار ظاهرة الارهاب بشكل كبير وتفاقم عمق تأثيراتها، اذ 

معلوماتي    -أدت هذه المعطيات إلى ظهور مفاهيم جديدة في العالم أهمها مفهوم الإرهاب التكنو
لشن  الحديثة  التقنيات  استخدام  على  يقوم  للحدود  عابر  والدول  للمجتمعات  جديد  أمني  كتهديد 
التي جلبتها هذه  الهائلة  الثورة  الخوف والرعب ، وترتب على هذه  هجومات إرهابية بهدف نشر 
التقنيات  ظهور عالم إجرامي جديد تكمن خطورته على بنية المجتمع، في تشعبه وتعقده ، وزيادة  

بين    خطورته، الاتصال  وتسهيل  التكنلوجيا  استخدام  سهولة  حيث  من  سواء  استخدامه،  وشيوع 
الجماعات الإرهابية وتنسيق عملياتها، او في أسلوب الإقناع وابتكار أساليب إرهابية متقدمة، فلم  
الجوانب   مست  بل  فقط،  والاقتصادية  والأمنية  السياسية  الجوانب  على  الهجمات  تقتصر 
الماء،  الطاقة،  توليد  ومصانع  كالمستشفيات  التحتية  البنى  مواقع  بتدمير  والثقافية  الاجتماعية 
إلى  الهوية واجتذابهم  الشباب وطمس  الديني في أوساط  الغاز، والعمل على نشر ثقافة التطرف 

 .المنظمات الإرهابية مما يهدد الأمن الاجتماعي برمته وهنا مكمن الخطورة
  

 معلومات البحث :
                                

 :تواريخ البحث
 2021\7\6تاريخ الاستلام : - 

 2021\8\27تاريخ القبول :  -
 2021\9\30تاريخ النشر :  -
   

 
 الكلمات المفتاحية: 

 الارهاب  -
 التكنلوجي  - 
 المعلومات   - 
 التوظيف  - 
 الاختراق   - 
   

 مقدمـــــة:

تغلغلت فيي كيل مفا يل الحيياة  أضحت التكنولوجيا والتقنية والمعلومات من مقومات العصر الحالي، فقد      
ولا يمكن للإنسان الاستغناء عنها ، لكن الإنسان أساء استخدام البعض من تقنياتها، وظهر ذلك في ميا سيمي 

 يسييتخدم فييي مجييال الحييروب والاعمييال الاسييتخباراتية، وهييذا يتييي  الفر يية معلوميياتي، والييذي -بالإرهيياب التكنييو
لييبعض الجهيييات التييي ترعيييى الإرهيياب فيييي العييالم للهييييام بأفعالهييا الارهابيييية والتييي اضيييحت تهييدد الأمييين والسيييلم 
الييدوليين، وميين مظيياهر تهديييد الإرهيياب التكنلييوجي لأميين الدوليية، اتخيياذ الجماعييات الإرهابييية منصييات الشييبكة 

لنشير أفكييارهم وهيييمهم ، لبييم أكبيير قيدر ممكيين ميين الأفييراد وتجنيييدهم  العنكبوتيية االفيييس بييوت وتييوتير و يرهييا 
وتعلييمهم كيفييية اسييتخدام المتفجييرات واختيراع المواقييع الالكترونييية واختييراع الشيبكات الحساسيية للييدول والتجسييس 
عليهيييا وارسيييال رسيييائل تهدييييد لهيييا لقبيييول مطيييالبهم و يرهيييا مييين العملييييات الإجراميييية ، ولخطيييورة وفداحييية هيييذه 
-التهديييييدات ، توجييييب علييييى المجتمييييع الييييدولي اتخيييياذ مجموعيييية ميييين الاسييييتراتيجيات لمواجهيييية الإرهيييياب التكنييييو

 معلوماتي، لتحقيق الأمن والاستقرار.  
 : تسعى الدراسة إلى تحقيق الاهداف الآتية:هدف البحث

 معلوماتي في المجتمع الدولي كظاهرة ذات أبعاد مؤثرة .-. إبراز ظاهرة الإرهاب التكنو 1
 . الوقوف على أهم العوامل والاسباب المؤدية لانتشار هذه الظاهرة بصورها المختلفة . 2
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 معلوماتي. -. معرفة اساليب وأهداف الارهاب التكنو 3
 . التعرف على كيفية توظيف الجماعات الإرهابية لهذا النوع من الارهاب.4

معلومياتي  –: هذه الدراسة تأتي أهميتها مين محاولتهيا بحيث واستكشياف ظياهرة الإرهياب التكنيو أهمية البحث 
بكيل ابعادهييا والتيي أ ييبحت الييوم ميين القبيايا الدولييية المهميية بيل تكيياد تكيون اهمهييا نظيرا لمييا تركتيه ميين  ثييار 
اجتماعييية واقتصييادية وامنييية كبيييرة ، الأميير الييذي تطلييب ضييرورة مواجهتهييا ومكافحتهييا بكييل الوسييائل المتاحيية، 
ولكييين اليييى الآن لا زاليييت الاجيييراءات والوسيييائل التيييي تتخيييذها اليييدول والشيييعوب لتخفييييف منيييابع هيييذه الجريمييية 
ومواجهيية  ثارهييا  ييير كافييية، لا سيييما بعييد دخييول الادوات الارهابييية فييي مجييال التوا ييل الاجتميياعي ، والتييي 

 اسيئ استخدامها في مجال العلاقات الاجتماعية وتأجيج الصراعات داخل المجتمع.
ا ييبحت الجماعييات الإرهابييية اليييوم تنييافس الييدول باسييتخدام التكنولوجيييا المتطييورة، ونجحييت  إشــلالية البحــث :

باسيييتغلال العولمييية التكنولوجيييية وتبنيييي أدواتهيييا المتطيييورة، لا سييييما مخرجيييات شيييبكة الأنترنيييت خدمييية لأهيييدافها 
الإرهابية ، وهذه الجماعات الإرهابية دخلت مجيالات تكنولوجيية خطييرة، مثيل اسيتخدام الطيائرات بيدون طييارا 
المسيييرة ، والييدخول فييي مجييالات الييذكاء الصييناعي والنجيياح فييي تصيينيع أو الحصييول علييى أسييلحة ذكييية، سييواء 
نووييية أو بيولوجييية مسييتقبلا الاميير الييذي ينييذر بوقييوع كييوار، انسييانية فادحيية ، وتتفييرع عيين الإشييكالية الرئيسيية 

 الأسئلة التالية:  
 معلوماتي؟ -ما  الارهاب التكنو  -
 معلوماتي؟ -ما  سمات وخصائص الارهاب التكنو -
 معلوماتي؟-ما  اساليب وأهداف الارهاب التكنو  -
 كيف وظّف هذا النوع من الارهاب وما هي مجالاته؟ -

انطلقييييت فرضييييية البحييييث ميييين أسييييا  ييييير  ان نجيييياح الأطييييراف الفاعليييية ميييين  ييييير الييييدول  فرضــــية البحــــث :
كالجماعييات الإرهابيييية باسييتخدام وتبنيييي التكنولوجيييا المتطيييورة خدميية لأهيييدافها الإرهابييية، عييين طريييق اسيييتخدام 

 أدوات التحليل الرياضية ، اسهم كثيرا في انتشار ظاهرة الارهاب ومظاهره المتنوعة في العالم .
اعتمد البحث في منهجيه العلميي البحثيي عليى مينهج التحلييل النظميي مين أجيل معرفية أبعياد   منهجية البحث :

بيالمنهج التحليليي الو يفي القيائم  معلوماتي الآنيية والمسيتقبلية ، فبيلا عين الاسيتعانة  –واثار الارهاب التكنو  
عليييى اسيييا  تفسيييير وتفكييييك العنا ييير المكونييية للبحيييث ودراسيييتها بشيييكل دقييييق ومييين ثيييم توظييييف المعلوميييات 

 . ومعطيات التاريخ  وتبيان اسبابها ونتائجها
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نظرا لاتساع ظاهرة الارهاب على المستو  العيالمي وعيدم اقتصيارها عليى بليد معيين او منطقية  حدود البحث :
بييذاتها ، ولكييون البحييث مسيياهمة فييي التأسيييس والتو يييف النظييري لهييذه الظيياهرة، فلييم يصييار الييى تحديييد زمييان 

 ومكان نطاع حدود البحث. 
 الدراسات السابقة :

ايهاب عبدالحميد خليفه : وهيي رسيالة ماجسيتير عين اسيتخدام القيوة الالكترونيية فيي ادارة التفياعلات الدوليية، -
،  2015، فييي جامعيية القيياهرة، كلييية الاقتصيياد والعلييوم السياسييية ، 2012 -2001الولايييات المتحييدة أنموذجييا  

ركّزت الرسالة على القوة الإلكترونية كونهيا سيلاح ذو حيدين، اذ يمكين اسيتخدامها لصيال  البشيرية أو هلاكهيا، 
ا  2011كييان للتكنولوجيييا دور كبييير فييي أحييدا،  ولعييل أبلييا مثييال مييا حييد، مييؤخرا  فييي المنطقيية العر ييية، فقييد 

الر يع العر ي ، ولعل الأمر أكبر من ذلك فيما يخص القوة الإلكترونيية، التيي عمليت عليى ر يط العيالم وجعلتيه 
كقرية  غيرة، ور طت اقتصاد العالم، وكذلك سياساته، حتى أ ب  أ غر حد، في دولة ما يؤثر على باقي 
العيييالم اقتصييياديا  وسياسييييا  واجتماعيييياا، واهيييتم الباحيييث بدراسييية اسيييتخدامات الولاييييات المتحيييدة الامريكيييية للقيييوة 
الإلكترونييية، لمييا تتميييز بييه ميين قييدرات عالييية بهييذا الشييأن ، لان معظييم الشييركات التكنولوجييية الكبيير  أمريكييية، 
مثل: جوجل، وأبل، ومايكروسفت، وفييس بيوت، وتيوتير، هيذا اليى جانيب دور وكالية الأمين القيومي فيي تطيوير 

مين التجسيس عليى ملاييين البشير بميا فييهم رلسياء دول كثير حيول العيالم، لا  هذه القيدرات، الأمير اليذي مكّنهيا
 سيما لما توليه استراتيجيات الأمن القومي الأمريكي لهذا النوع من القوة .

نوال هيسي، وهي رسالة ماجستير عن بعض جرائم الانترنت الموجهة ضد مستخدمي الانترنت، في جامعية   -
، تناوليت هيذه الدراسية الجيرائم الإلكترونيية الموجهية 2010محمد بن سعود الاسلامية، كلية العلوم الاجتماعية،

ضد مستخدمي الإنترنت بهدف الكشف عن حجم الجرائم الجنسيية، وجيرائم الاختيراع، والجيرائم الماليية، وجيرائم 
القر نة، وجرائم الإرهياب الإلكترونيي الموجهية ضيد مسيتخدمي الإنترنيت ومعرفية المشيكلات التيي تسيببها هيذه 
الجييرائم لمسييتخدمي شييبكة الإنترنييت، وتو ييلت الدراسيية إلييى نتييائج عييدة ، منهييا إن حجييم أكثيير الجييرائم الجنسييية 

%  ميين اليذين اسيتخدموا الإنترنيت جياءتهم الييدعوات مين تليك المواقيع عين طريييق 53هيي ميا نسيبته اكثير مين ا
%  جاءتهم دعوات من قوائم بريدية اباحية ، فيي حيين أن ميا نسيبته 49شبكة الإنترنت، وما نسبته اكثر من ا

%  تيم اسيتعمال 6.8%  تم التشهير بهم واقر ائهم من قبل اشخاص على الشبكة العنكبوتيية ، وا5اكثر من ا
%  تعيرض برييدهم الإلكترونيي 32.4بريدهم الإلكتروني من قبل اشخاص لغرض نشر مواد اباحية، كميا أن ا

 للإ راع بالمواد الإباحية من جهة مجهولة. 
عادل عبدالصادع الجخة: وهيي رسيالة ماجسيتير عين اثير الارهياب الإلكترونيي عليى مبيدأ اسيتخدام القيوة فيي -

 ، فيييي كليييية الاقتصييياد والعليييوم السياسيييية جامعييية القييياهرة، عيييام 2007 -2001العلاقيييات الدوليييية للميييدة مييين ا
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 ، تناوليييت الدراسيييية أهميييية معرفيييية ماهييييية الفبييياء الإلكترونييييي وخصائصييييه وأهميتيييه للمجتمييييع الييييدولي 2009ا
وطبيعة دوره في تغير علاقات الأمن والقوة ، واحدا، التغيرات داخل النظام الدولي على المستو  الاجتماعي 
والاقتصادي والسياسي ، والتعرف عليى مفهيوم الإرهياب الإلكترونيي واشيكاليات تعريفيه و لياتيه وتطيوره وعلاقتيه 
ميييع  ييييره مييين المفييياهيم ، وطبيعييية التحيييديات التيييي يمثلهيييا للمجتميييع اليييدولي، وتو يييلت الدراسييية إليييى أن الثيييورة 
التكنولوجيية ميياتزال لهييا دورا  فييي تسييريع وتيييرة التغييير فيي كييل أبعيياد الحييياة داخييل المجتمييع الييدولي ، وأن ظيياهرة 
الفبيياء الإلكترونييي تشييهد نشيياطا  مميييزا  عيين النشيياط الييذ  يمارسييه الإنسييان فييي بيياقي المجييالات الأخيير  ،وأن 

 الفباء الإلكتروني عالما  موازيا  للواقع المادي بكل تعقيداته وأطرافه. 
، تناولت  2014هشام بشير: الإرهاب الإلكتروني في ظل الثورة التكنولوجية وتطبيقاته في العالم العر ي ،   -

هذه الدراسة تعريف الإرهاب الإلكتروني وايباح مخاطره وأهدافه وخصائصه وأشكاله ، فبلا عن البحث في 
بعض تطبيقاته في العالم العر يي، ومنهيا تنياول بعيض المواقيع الإلكترونيية مثيل :موقيع النيداء ، و يحيفة ذروة 
السنام ومجلة  وت الجهاد ، وهي المواقع التي يستخدمها تنظيم القاعدة ، الى جانب ذلك بحثت الدراسة فيي 
تجنيد الشباب عن طريق الإنترنت ، والترويج والدعاية لهذه الجماعات الإرهابية ، والحرب النفسية التي تشنها 
هيذه الجماعيات الإرهابيية علييى الإنترنيت والعدييد مين التطبيقييات الأخير  ، وفيي نهايية دراسييته تطيرع اليى سييبل 
مكَافحييية الإرهييياب الإلكترونيييي، والتأكييييد عليييى أهميييية واولويييية الاعيييلام ووسيييائله فيييي رسيييم ووضيييع اسيييتراتيجيات 

 للوقوف بوجه هذا النوع من الإرهاب. 
هييذه فقيد ركييزت عليى التوظيييف السيلبي لمخرجييات التكنلوجييا لأ ييراض  يير انسييانية منطلقيين ميين  امـا دراســتنا

رليييية مفادهيييا انيييه بالقيييدر اليييذي خيييدمت التكنلوجييييا الانسيييان وسيييهلت ليييه حياتيييه ورفعيييت عييين كاهليييه الكثيييير مييين 
المشييكلات بكييل  يينوفها، الا انهييا ميين ناحييية اخيير  اسييهمت فييي معاناتييه لكثييير ميين المشييكلات والتييي ابرزهييا 
المشكلة الامنية اذ لم يعد يأمن لا على حياته او عليى اعماليه الامير اليذي فيرض علييه هيواجس نفسيية ار كيت 

 وعقّدت حياته بدل ان تسهلّها .
: قسمت الدراسة فبلا عين المقدمية والخاتمية اليى ار يع محياور، نياقر المحيور الاول المفياهيم   هيللية البحث

والمصييطلحات التييي وردت فييي البحييث ، امييا المحييور الثيياني فقييد بحييث سييمات وخصييائص الارهيياب المعا يير، 
معلوميياتي، امييا المحييور الرابييع والاخييير  –وفييي المحييور الثالييث نيياقر أهييداف ووسييائل واسييباب الارهيياب التكنييو 

 معلوماتية.   -فبحث التوظيف الارهابي للمخرجات التكنو
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 المطلب الاول: المفاهيم والمصطلحات 
إن إمكانية وضع تعريف محددا للإرهاب   يحظى بالقبول مين قبيل الجمييع   :اولا : مفهوم الارهاب التكنلوجي

فييي الوقييت الحاضيير عملييية شيياقة و ييير قابليية للتحقييق لان المفهييوم تتييداخل بييه ومعييه مفيياهيم وعبييارات اخيير  
كمقاومة الاستعمار او الغيزو الاجنبيي او النبيال لتحريير الارض و يرهيا تجعليه اكثير ضيبابية ومرونية ، وميا 
زاد الامر  عو ةا والتباساا في معناه اختلاف المرجعية الفكرية والاتجاهات العقائدية والأيديولوجية والسياسيية 
للأشييخاص، وهييذا لأنييه مصييطل  ذو دلالات شييمولية واسييعه الاعمييال او الافعييال التييي تأخييذ  يييغة او  ييورة 

، وفي اللغة    التي تعني الترهيب والخوف والفزعterseن كلمة لاتينية ا ا،الارهاب كلمة مشتقة م   1ا  الارهاب 
، كقوليه تعيالى:  بَ بمعنيى خياف والاسيم الركهيَب  بب العر يية فهيي تيأتي منارَهيب ن  الركهي    2ا أي بمعنيى الرهبية ميب

ب : بالكسيير، يرهييب، رهبيية بالبييم، ورهبييا  بالتحريييك بمعنييى أخيياف، -ورهبييا  . وكلميية الإرهيياب مشييتقة ميين ارهييب
 والاسيم: الرّهيب  وترهّب  يره: إذا توعّده، وأرهبه ورهّبه: أخافه وفزعه، ورهب الشيء رهبيا  ورهبيا ، ورهبيه: خافيه

خليييت مييين كلمتيييي االإرهييياب  واالإرهيييابي  لأنهميييا مييين  وتجيييدر الإشيييارة إليييى أن المعييياجم العر يييية القديمييية  3ا
وفيييي القييير ن الكيييريم جييياء ذكييير مصيييطل  الرهبييية   4االكلميييات حديثييية الاسيييتعمال، وليييم تعرفهميييا الأزمنييية القديمييية 

 ومشتقاته ثماني مرات واستخدمت الكلمة ميرة واحيدة منهيا فحسيب بمعنيى اخافية عيدو ا وعيدو الميؤمنين اثنياء
ب  كّ د وك  هب عييَ ونَ بييب بيي  لب ت ر هب اطب ال خَييي  ن ربّ ييَ وكةل وَمييب ن قيي  ت م مييبّ تَطَع  ا اسيي  م مييك وا لَهيي  دم م    الجهيياد قييال تعييالىا  وَأعَييب ك  د وك وَعييَ

امييا   5ا
باقي الآيات السبع استخدمت كلمة الرهبة من اجيل اليدعوة اليى مخافية ا فحسيب، كيذلك لا يمكين العثيور فيي 
السنة النبويية عليى أي دلييل عليى التسيام  ازاء الارهياب مهميا كيان شيكله او مظهيره سيواء كيان ذليك فيي وقيت 

،ا ييب  مفهييوم الارهيياب ميين اكثيير المصييطلحات تييداولا فييي الحقييل السياسييي   6االحييروب ام فييي اوقييات السييلام 
والاعلاميييي ميييع ذليييك تعيييد مفيييردة الارهييياب مييين المفيييردات المختليييف عليهيييا بيييين البييياحثين والدارسيييين لهيييا، وهيييذا 
الاختلاف يعود اليى تبياين الانظمية السياسيية السيائدة فيي العيالم المعا ير، فيميا يعيده عميلاا ارهابيياا محظيوراا 

،ومييين أبيييرز تعريفيييات   7ا فييي بليييد وثقافييية ميييا ، يكييون فعيييلاا مييين افعيييال الكفيياح وعميييلاا مشيييروعاا فيييي بلييد  خييير

 

 .  1  مفهوم الارهاب في ظل العولمة الامريكية،  مركز الدراسات الدولية، بغداد، ص2002العساف موفق اسماعيل ا  )1( 
 .  337/ 8  أبو الفبل جمال الدين محمد بن مكرم، دار  ادر ، بيروت، 1955ابن منظور لسان العرب: ا   )2( 
 ، ، مادة: رهب.  2 ، تحقيق أحمد عبدالغفور عطار، دار العلم للملايين، بيروت، ط1975الصحاح، إسماعيل بن حماد الجوهري ا   )3( 

   . 282إبراهيم مصطفى أحمد و خرون ، المعجم الوسيط ، دار الدعوة، اسطنبول، تركيا، مادة: رهب،   )4( 
   60االانفال الآية   )5( 
 .  23 ، الارهاب الدولي دراسة قانونية ناقدة، دار العلم للملايين ، بيروت ، ص 1991شكري محمد عزيزا  )6( 

    .74، بغداد ،ص71  ، مفهوم الارهاب الدولي واسباب انتشاره، مجلة النبأ، العدد 2004الدليمي نزهت محمود ا  )7( 
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عرفتيه بأنيه: اسيتخدام العنيف  يير القيانوني، أو التهدييد بيه بأشيكاله  الارهاب، تعريف الموسوعة السياسية التيي
المختلفيية: الا تيييال والتشييويه والتعييذيب والتخريييب والنسييف، بفييية تحقيييق هييدف سياسييي معييين مثييل كسيير روح 
المقاوميية والالتييزام عنييد الأفييراد، وهييدم المعنويييات عنييد الهيئييات والمؤسسييات، أو كوسيييلة ميين وسييائل الحصييول 

،   1ا على المعلومات أو مال، و شكل عام هو استخدام الإكراه لإخباع طرف مناوئ لمشيئة الجهية الإرهابيية
ويعرفييه المعجييم السياسييي بأنييه: امحاوليية نشيير الييذعر والفييزع لأ ييراض سياسييية، وهييو وسيييلة تسييتخدمها حكوميية 

  فعرفيه  sottileام الفهييه اسيوتيل  ا،   2ااستبدادية أو دكتاتورية لإجبار وار ام الشيعب عليى الاستسيلام لهياا 
بانه فعل أجرامي يصاحبه الخوف والرعب أو استخدام العنف بهدف تحقيق  اية معينة، فيي حيين يير  الفهييه 

ضيييق، فحسييب  لمفهييومين احييدهما واسييع والاخيير لمفهييوم الارهيياب وفقييا   بإمكانييية النظييرsaldanaاسييالدانا  ا
التعبييير عنهييا مييا  المفهييوم الواسييع فالارهيياب هييو ا كييل جناييية ، جنحييه سياسييية ،اجتماعييية ينييتج عيين تنفيييذها او

يثيييير الفيييزع العيييام لميييا لهيييا مييين طبيعييية ينشيييئ عنهيييا خطييير عييياما، أميييا حسيييب المفهيييوم البييييق فالإرهييياب يعنيييي 
الاعمال الاجرامية التي يكون هدفها الأسا  اثيارة الجانيب المعنيوي فيي الأنسيان مثيل الخيوف والرعيب والحيزن 

باسييتخدام وسييائل  حاليية ميين الخطيير علييى حييياة الأنسييان ووسييائل يمكيين أن تخلييق عيين طريييق اسييتعمال أدوات 
، لكييين هيييذا التعرييييف وفقييياا للمفهيييوم البييييق يجعيييل الارهييياب مجيييرد جريمييية مييين الجيييرائم   3ا وعنا ييير مادييييةا

الفوضييوية وتعريفييه، وفقيياا للمفهييوم الواسييع فيييه خلطييا كبييير بييين الاعمييال الارهابييية والاجييرام السياسييي ر ييم ان 
،مما تقدم نسيتنتج بيان الارهياب هيو الاعميال أو الافعيال أو السيلوكيات الخارجية عين    4اهنات اختلاف بينهما  

اطييار القييانون ميين قبييل اشييخاص أو جماعييات أو هيئييات منظميية أو  ييير منظميية لهييا طموحييات ذاتييية رافبيية 
للواقيييع التيييي تعيييير فييييه أو تعييياني منيييه مهيييددة بيييالقوة أو اسيييتخدامها، ويتبييي  كيييذلك ان هنيييات ثيييلا، عنا ييير 
اساسييية بييدنوهما لا يمكيين ان نعييد هييذا العمييل او ذات ارهابيياا العنصيير الاول هييو العنييف كوسيييلة والثيياني هيييو 

،وينيدر  مفهيوم   5االمأرب السياسي كهدف بعيد والعنصر الثالث الخوف الذي ينتج عين الفعيل كهيدف مباشير 
الإرهاب التكنلوجي مع مفهوم الإرهاب بشكل عام، الا أنه لا يوجد تعريف شامل جامع له نظراا لحداثته، فبيدأ 

فيي ثمانينييات القيرن المنصيرم، عرفيه ابياري   Cyber terrorismتناول واستخدام مفهيوم الإرهياب التكنليوجي 

 

 .  153، المؤسسة العر ية للدراسات والنشر، بيروت، ص 7 ، الموسوعة السياسية،  1994الكيالي عبد الوهاب ا  )1( 

   .21، الاردن، ص 1دار أسامة المشرع الثقافي، ط  ، المعجم السياسي،2006زيتون وضاح ا  )2( 
 .  58  ، حقوع الانسان بين مطرقة الارهاب وسندان الغرب ، دار الفكر الجامعي ،الاسكندرية، ص2004بوادي حسنين المحمدي ا )3(
 ، اليات مكافحة الارهاب الدولي بين فاعل القانون الدولي وواقع الممارسات الدولية الانفرادية , أطروحة دكتوراه ,  2012علي لونيسيا  )4(

 .   20جامعة مولود معمري كلية الحقوع والعلوم السياسية , تيزي اوزو،ص
 .27 -25 ، الارهاب الظاهرة وابعاده النفسية , دار الفارابي للنشر، بيروت،ص2005ابراهيم ماجد موريسا )5(
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   نييذات بتعريييف عييام بأنييه اهجميية الغييرض منهييا تهديييد الحكومييات أو العييدوان عليهييا Barry Collinكييولين 
باسييتخدام وسييائل الكترونييية، فييي مسييعى لتحقيييق أهييداف عديييدة منهييا دينييية أو ايديولوجييية أو سياسييية ، وهييذه 

، وتعييرف ادورثييي   1ا الهجميية تسييتوجب أن يكييون لهييا  ثييار تخريبييية ومييدمرة مكافئيية للأفعييال المادييية للإرهييابا
 الإرهيياب التكنلييوجي بأنييها الهجييوم القييائم علييى مهاجميية الحاسييوب، وأن   Dorothy Denninggدينينييا  ا 

التهديد به يهدف إلى إخافية أو تروييع أو إجبيار اليدول أو المجتمعيات لتحقييق أهيداف معينية تكيون عقائديية أو 
 سياسية، ويجب أن يكون الهجوم مدمراا وتخريبياا لتوليد الخوف بحيث يكون مشابهاا للأفعال المادية للإرهاب 

ا بانيييه العيييدوان أو التخوييييف أو التهدييييد ماديييياا أو معنويييياا باسيييتخدام ، ويعيييرف الإرهييياب التكنليييوجي إجرائييييا  2ا
الإلكترونية الصيادر مين اليدول أو الجماعيات أو الأفيراد عليى الإنسيان دينيه أو نفسيه و ليات والأسلحة  الوسائل  

وعليه يمكن القول بأن   3اأو عرضه ، أو عقله ، أو ماله بغير حق بشتى  نوفه و ور الإفساد في الأرض 
الإرهيياب التكنلييوجي هييو الارهيياب الييذي يوظييف الأسيياليب التكنولوجييية الحديثيية، المتبييمنة الإمكانيييات التقنييية، 
والمعتميييدة اساسييياا عليييى شيييبكات المعلوماتيييية، بقصيييد تروييييع الأفيييراد وتهدييييدهم أو إلحييياع البيييرر الفعليييي بهيييم، 
فبييلا عيين ذلييك  لابييد ان نشييير إلييى أن الإرهيياب والإنترنييت مرتبطييان بطييريقتين: الأولييى عيين طريقاشييبكات 
الانترنييييت  تييييتم ممارسيييية الأعمييييال التخريبييييية والتدميرييييية ، والثانييييية أنييييه ا أي الإنترنييييت  أ ييييب  منبييييراا متاحيييياا 
للجماعييات والأفييراد بفييية نشيير افكييارهم وارسييال رسييائلهم القائميية علييى الكراهييية والعنييف، فبييلاا عيين الاتصييال 

معهيم، وهنيا يتيداخل الارهياب ميع مفياهيم اخير  ، ليذا جياءت ضيبابية  ببعبهم البعض و مؤيديهم والمتعاطفين
   يفرع بين الارهاب والمفاهيم المتداخلة معه .  1التعريفات المعطاة له والجدول التالي ارقم 

 (التمييز بين الارهاب والمفاهيم ذات الصلة * 1جدول رقم )
  ليات العمل الاهداف المخطط لها  الجهات المنفذة المصطل  

 اسباب نفسية، استيلاء على السلطة افراد ، مؤسسات العنف
نزاعات مسلحة، ابادة جماعية، قمع 

 ، جريمة

الجريمة 
المنظم
 ة

 الحصول على المال والسلطة افراد، جماعات 

قتل ، نهب ، تخريب، اتجار 
بالبشر، المخدرات والسلاح 

 والقمار

 
 : الإرهاب الإليكتروني ،القوة في العلاقات الدولية نمط جديد وتحديات مختلفة، مركز الدراسات السياسية  2009الصادع عادل عبدا  )1(

 .  109والاستراتيجية، القاهرة ، ص 
(2)  denning , Dorothy ( Aug 2000)” Cyber terrorism” , Global Dialogue, P.10 

سعدا  )3( مصطفى  رسالة 2017مخلف  والعراقي،  الاردني  التشريعين  بين  مقارنة  دراسة  الالكترونية،  الوسائل  عبر  الارهاب  جريمة   ، 
   .  4ماجستير، جامعة الشرع الاوسط، كلية الحقوع، عمان، ص
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 المقاومة

منظمات وطنية،  
جماعات،  
 مؤسسات 

التصدي للطفيان والتصرفات  ير  
 القانونية 

 كفاح مسل  

 افراد ، جماعات  الجهاد 
نشر الاسلام والدفاع عنه وعن  

 المسلمين 

الجهاد بالسان ،البرب والطعن  
 بالسيوف، القتال

 افراد ، جماعات  التطرف
محاولا تغيير دينية وسياسية  

 واجتماعية 

تخريب، عنف، ترويج لأعمال 
 معينة 

 الصراع 

قو اشركات، 
دول   

اشخاص، 
 جماعات 

اهداف اقتصادية او لاختلاف 
 المصال  والهيم 

 حروب، ثورات، نبالات 

حرب 
العصاب 
 ات 

 قوات  ير نظامية 

تقليص المساحات المحتلة  
والتخلص من الوجود 

 الاجنبي 

الاسلحة الخفيفة، بنادع رشاشات، 
القنابل، الغام خناجر وما  

 شاكلها

حرب 
الاستنزا 
 ف

قو  اقتصادية 
 كبر  

استنزاف موارد الخصم تمهيدا 
 لتوجيه ضر ة قاضية له 

الاسلحة المدمرة على اختلاف 
 انواعها 

 الا تيالات 

اشخاص ، 
جماعات  
 مسلحة

تصفية الحسابات مع الخصوم، 
 الانتقام 

السلاح ،التسميم ،المواد المتفجرة  
 ،السيارات المفخخة 

 السيطرة على البلد بالقوة  افراد ، جماعات  التمرد
الدعوة للتغيير فكريا ،استخدام  

 السلاح

الاسلام  
السياس 
 ي

 سياسية  حركات اسلامية
الدين لحشد الجماهير ،ارهاب 

 وتطرف فكري 

 الارهاب 
افراد، جماعات، 
 عملاء

يمكن اعتبار الارهاب نتيجة لكل 
المصطلحات السالفة الذكر 
واهدافه سياسية ،اقتصادية  
 ،ايديولوجية، دينية، نفسية 

مركبات ملغمة عمليات انتحار 
احزمة ناسفة القاء القنابل، 
فت  النيران العشوائية،  
الدهس بالسيارات ،الطعن  

 بالسكاكين ...الخ 
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  : السياسات الحكومية لمكافحية الارهياب ،العيراع ومصير دراسية مقارنية، رسيالة 2019علي ضحى مهند ا*  
 .  22ماجستير ا ير منشورة  كلية العلوم السياسية، الجامعة المستنصرية ، العراع، ص 

: الارهاب التكنليوجي ميرتبط بمفهيوم مجتميع المعلوميات اليذي اسيتخدم لأول ثانيا: الارهاب ومجتمع المعلومات
  ا yoneji masoudaمييرة فييي سييتينيات القييرن الماضييي فييي اليابييان ميين قبييل للكيياتبينايونجي ماسييودا      

  فييي كتييابهم امقدميية لمجتمييع المعلومييات  ثييم ميين قبييل ااوجيييرو konichi kohymaوكونيشييي كوهويامييا  ا
  فيي كتابيه امجتميع المعلوميات مين المجتميع الصيلب اليى النياعم  ، ارتيبط المفهيوم  ujiro hayasهياشيي ا 

فيييي البدايييية بو يييف التغييييرات المتسيييارعة التيييي تحيييد، فيييي المجتميييع عليييى المسيييتو  الاجتمييياعي والاقتصيييادي 
لصييناعية ، لكيين المفهييوم ارتييبط منييذ التسييعينيات والناجميية عيين عملييية التحييديث فييي المجتمعييات مييا بعييد الثييورة ا

بصيييورة اكبييير بيييالتطورات التكنلوجيييية داخييييل المجتمعيييات والناتجييية عييين الثييييورة التكنلوجيييية ، وعليييى الييير م ميييين 
اسيييتخدامه فيييي البدايييية بقصيييد تحريييير جمييييع أشيييكال الاتصيييالات ألا انيييه توسيييع تيييدريجياا ليشيييمل جمييييع الأبعييياد 
المادية والبرامجيات الخا ة بالأنترنت ثم توسع كذلك ليشمل جمييع الأدوات المتعلقية بالتعاميل ميع المعلوميات 

،وعمومييا يقصييد بمجتمييع المعلومييات   1ا سييو ءا كانييت جمييع، تخييزين، تييداول، اسييترجاع، أو تحليييل المعلومييات 
بانيييها المجتميييع اليييذي ا يييبحت فييييه عمليييية انشييياء المعلوميييات وتوزيعهيييا والتعاميييل معهيييا هيييي السيييمة الرئيسيييية 

وارتباطيياا بييالمتغيرات التكنلوجييية ظهييرت حاليييا مييا يسييمى ،   2اللأنشيطة الاقتصييادية والثقافييية فييي هييذا المجتمييعا
وهيي تقنيية تقيوم عليى  ينع افيلام وفييديوهات مزيفية عبير بيرامج   deep fakesبنظريية ا التزيييف العمييق   

الحاسوب عن طريق تعلم الذكاء الا طناعي، تقيوم هيذهب التقنيية عليى محاولية دميج عيدد مين الصيور ومقياطع 
يبيدو للوهلية الأوليى   –باسيتخدام تقنيية اليتعلم الآليي  –الفيديو لشخصية ما مين أجيل إنتيا  مقطيع فييديو جدييد 

أنه حهيقي لكنه في واقع الأمر مزيف، وهذا الامر يمكن استغلاله بشيكل سيلبي وخطيير للتيأثير السياسيي وهيو 
مييا سيبيير بالمجتمعييات ككييل لأن عييدم القييدرة علييى كشييف التزييييف العميييق سيسييتخدم فييي عييدد ميين الا ييراض 

الة ونسيج المجتمعات اذا ما تم اسيتغلالها مين قبيل الجماعيات الشريرة أو الاجرامية بهدف تشويه الحهيقة والعد 
 الارهابية .

 المطلب الثاني: سمات وخصائص الإرهاب المعاصر

 
(1)   Laszlo . karvalic: (2007), information society – what is it exactly? The meaning, history and 

conceptual framework of expression, march- may //www.ittk.hu/netis/doc/iscb_eng /02_zkl_final .pdf 

p5-7 . 

(2)   Latif AL- Hakim, Global E-Government;(2007) Theory, Applications and Benchmarking; theory , 

Applications, and benchmarking, idea Group publishing ,p xi . 



 

 

 

53 

 

Tikrit Journal For Political Sciences 3 (25) (2021) 43-72 

: بالنظر للتعدد الواض  في الجماعات والمنظميات الارهابيية مين حييث هويتهيا الدينيية وا يولها اولا: السمات  
 العرهية واهدافها السياسية والاقتصادية نجد أن عيدداا منهيا تشيترت فيي الاهيداف وتختليف فيي الوسيائل، وعيدداا
 خر تتباين اهدافه ولكنه ينتهج نفس الاسلوب ويتبع ذات الوسائل، و النظر الى ما طرأ على عالم الييوم نفسيه 

 من تغيير وتعقيد يمكننا ر د بعض سمات الارهاب المعا ر وهي الآتية:
اذ انتشرت اخيراا عمليات القتل والا تيال السياسي وتدمير الا راض والممتلكيات واسيتخدام   تعدد الوسائل:-1

السيارات المفخخة والقنابل الموقوتة وخطف الطائرات واحتجاز الرهائن ولتتو  باستخدام الطائرات المسيرة عن 
 .  1ابعد واستخدام الحاسب الآلي في احدا، الخروقات وضرب المصال  الاقتصادية 

الارهاب الاجرامي: هو الارهاب الذي لا يهدف الى تغيير الحكومة ولكنه يسعى الى دفعهيا للانحيراف كميا -2
 يدفع قطاعات من الشعب الى الانحراف بطرع متعددة : قطع الطرع، ابتيزاز الميال بالتهدييد، تجيارة المخيدرات 

 .  2ا
الارهيياب السيييكو اثي: هييو سلسييلة الأعمييال التييي تقييوم بييه مجموعيية ميين الاشييخاص  ييير الاسييوياء عقلييياا -3

 وانفعالياا ويعد من ا عب انواع الارهاب من حيث امكانية التوقع والوقاية واخذ الحيطة والحذر .
الارهاب الاقتصادي أو ارهاب التجويع أو الفقر: هو اسيلوب تلجيأ الييه الحكوميات لإسيكات المتميردين عين -4

طريييق فصييلهم ميين الخدميية أو تييأخير تييرقيتهم فييي وظييائفهم و يينفس الوقييت يمكيين للجماعييات المتمييردة ان تهييدد 
 .  3االجهاز الحاكم بإضعافه اقتصادياا أو الاضراب عن العمل 

الارهاب البيولوجي: هو تعبير جديد لم يسبق تداوله فيي اللغية العر يية ولكين هيذا لا يعنيي أنيه فكيره جدييدة   -5
لأن فكييرة اسييتخدام المكرو ييات كوسيييلة تدميرييية سييبق وراودت الكثييير ميين العقييول فييي عقييود سييابقة ميين الييزمن 
وكلما ظهرت بعض الاو ئة ولا يوجد سبب واض  لانتشارها كانت فكرة التعامل العمدي ميع المكرو يات بقصيد 

 .  4انشرها واضرار هذا المجتمع أو ذات تطرأ على الاذهان 
ارهيياب المفكييرين: هييو نمييط قييديم جديييد يييتم فييي  ييورة التهديييد باسييتخدام العنييف لتييدمير الفكيير ولتخويييف  -6

الانحيراف عين  يحي  اليدين والاسياءة لمقدسياته  المبدعين بعد ادعاء خروجهم عين اطير المجتميع التقليديية أو

 

(1)  Ariel Merari:(1994) ( Terrorism) in Encyclopedia of human behavior, Volume 4 ,pp 399 – 409                                         

(2)Michael  Comay (1976). Political Terrorism, Mental health Soc, 3, pp 249 – 261 ., 
 .  89دار الفارابي للنشر بيروت ، ص  , : الارهاب الظاهرة وابعاده النفسية 2005ابراهيم ماجد موريسا )3(
 . 40تشرين الثاني، القاهرة، ص  2 ، الارهاب البيولوجي احد  خطايا العولمة، جريدة الاهرام ، 2001سعيد جمال مصطفىا )4(
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وكتبه و رموزه ويحتمي الارهاب الفكري بقداسة الار، الحباري والديني بما يعطي الحق الزائف في الو اية 
 .  1ا على عقول الاخرين وابداعاتهم

الارهيياب بالوسييائل  ييير التقليدييية االمسييتحدثة ، التكنولييوجي : ظهيير هييذا الشييكل ميين الارهيياب نتيجيية التقييدم -7
الحا يييل فيييي الوسيييائل التقنيييية والتكنلوجييييا المعلوماتيييية، فأ يييبحت اعمالهيييا فيييي التخرييييب والتيييدمير او الار يييام 
لأ راض سياسية عن طرييق العبيث بأنظمية تكنلوجييا المعلوميات، وهيذا ميا يتسيبب بأضيرار كارثيية مثيل سيقوط 

. وشجعت العولمة ومخرجاتها على تطور الارهاب ونميو  2االطائرات او تعطيل وسائل التحكم الالكترونية فيها
منظمات طفيلية توسعت واستغلت المجالات التي تحررت وا ب  بإمكانها استخدام الرسائل المشفرة والشبكات 

 .  3ا المصرفية الخفية مثبتة براعتها في استخدام هذه التقنيات المتقدمة
من تعريفيات مختلفية للإرهياب سيواء مين  : بناء على ما تم عرضهمعلوماتي  -ثانيا: خصائص الإرهاب التكنو

قبييل الفقييه أو  يييره يظهيير لنييا جلييياا انفييراد هييذا النييوع ميين الإرهيياب بمجموعيية ميين السييمات ميزتييه عيين  يييره ميين 
   4اأنواع الإرهاب، ويمكن إجمالها بالآتي : 

الحداثة :لأنه يستخدم الوسائل التقنية والتكنولوجية والالكترونية الحديثة، وحدوثه في بيئة هادئة خالية مين   -1
 القوة والعنف فهو لا يتطلب أكثر من حاسب  لي مرتبط بأنترنت و عض البرامج  الأزمة .

عابر للحدود: يتميز بأنه عابر للحدود والقارات فهو لا يخبع لأي نطاع جغرافي  معين لأنه يتم في بيئة -2
 الكترونية.

معلوماتييية: وهييذا يعييود إلييى نقييص الخبييرة لييد  الجهييات الأمنييية  - ييعو ة كشييف الجييرائم الارهابييية التكنييو -3
والقبييائية فييي التعامييل فييي مثييل هييذه الجييرائم  المسييتحدثة دائميية التطييور والتغييير و البيياا مييا تحييد، جييرائم لا 

 يعلمون بوقوعها أ لاا .
  عو ة إثبات جرائم الإرهاب التكنلوجي: وهذا يعود إلي سهولة إتلاف الدليل الرقمي إن وجد أ لاا. -4
ذكاء وخبرة مرتكب جريمة الإرهاب الإلكتروني:  الباا ما يكون مرتكب هذه الجريمة يتسم بقدر عالي من   -5

اليذكاء والحيطية وميين ذوي الاختصياص فييي مجيال المعلوماتييية وتقنياتهيا او خبييير فيي مجييال شيبكة المعلومييات 
 والحواسيب الآلية .

 

 .    90  ، مصدر سبق ذكره ، ص2005ابراهيم،ا  )1(
عبد،ا    )2( عادل  القاهرة،  2015الصادع  الحديث،  الكتاب  دار  الدولي،  الصراع  في  الالكتروني  الارهاب  استخدام  الدولي،  القانون   ،   

 .  129ص
 .   129- 128 ، الارهاب العولمي وانهيار الامبراطورية الامريكية، دار الوافي ، القاهرة ،ص 2006هارون فر ليا)3(
 .   441 ، الإدارة الالكترونية ، دار ومؤسسة رسلان لطباعة والنشر، سوريا، ص 2011الكافي مصطفى يوسف ا  )4(
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تعدد مرتكبي الجريمة الإرهاب الالكتروني، اذ كثيرا ما يتم اشترات عيدة اشيخاص فيي ارتكياب تليك الجيرائم   -6
 امنظمات والجماعات الإرهابية . 

 النظام المركزي في السيطرة على عملية التنفيذ بعد اختيار الوقت المناسب في ذلك. -7
 معلوماتي -أهداف ووسائل واسباب الارهاب التكنو  المطلب الثالث :
    1ا يهدف هذا النوع من الارهاب إلى عدد من الغايات والاهداف منها : اولا : الأهداف :

 نشر الخوف والرعب بين الأشخاص والشعوب والدول . -1
 الإخلال بالنظام العام والأمن المعلوماتي . -2

 يستهدف أمن وسلامة أبناء المجتمع وتعريبهم لمخاطر مختلفة .  -3

يستهدف البنى التحتية للدول من شبكات الاتصالات وتقنية المعلومات والاموال  والمنشئات سيواء كانيت   -4
 عامة أم خا ة بغرض تدميرها أو الحاع البرر بها .

 تهديد السلطات العامة والمنظمات الدولية وابتزازها. -5

 الانتقام من الخصوم. -6

 الدعاية والإعلام وجذب انتباه وأثارة الرأي العام .  -7

 جمع الأموال أو الاستيلاء عليها.  -8

 ثانيا: الوسائل

ميين اكثيير واهييم الوسييائل المسييتخدمة فييي الإرهيياب   e-mailالبريييد الإلكترونييي: يعييد البريييد الالكترونييي ا -1
الإلكترونييي، وذلييك عيين طريييق اسييتخدامه فييي التوا ييل بييين الإرهييابيين وتبييادل المعلومييات فيمييا بييينهم، بييل إن 
كثيييراا ميين العمليييات الإرهابييية التييي وقعييت فييي الآونيية الأخيييرة كييان البريييد الالكترونييي فيهييا وسيييلة ميين وسييائل 
تبيادل المعلوميات وتناقلهيا بييين القيائمين بالعملييات الإرهابييية والمخططيين لهيا ويقييوم الإرهيابيون كيذلك بيياحتلال 
البريد الالكتروني، والاستفادة منه في نشر أفكارهم والترويج لها والسعي لزيادة الأتباع والمتعاطفين معهم عبر 

، ونتيجيية لييذلك شييكل البريييد الالكترونييي وسيييلة اساسييية ومهميية ميين وسييائل الاتصييال   2ا الرسييائل الالكترونييية
وتبادل المعلوميات بين عنا ير التنظيميات الارهابيية فيي الوقيت الحاضير، لأن العملييات الارهابيية التيي قاميت 
بهييييا هييييذه التنظيمييييات فييييي المييييدة الاخيييييرة اظهييييرت التحهيقييييات بشييييأنها اسييييتخدام البريييييد الإلكترونييييي فيمييييا بييييين 

 المخططين والمنفذين لتلك العمليات . 
 
 ، الاعلام الجديد والجرائم الالكترونية التسريبات ،التجسس الالكتروني ،الارهاب الالكتروني ، دار فكر وفن   2015شفيق، حسنين ا     )1(

 .   191- 190، بيروت ، ص
 . 19 ، حجية البريد الإلكتروني في الإثبات دراسة مقارنة، ، الفكر العر ي، القاهرة ، ص  2008ابراهيم خالد ممدوح ،ا )2(
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إنشاء مواقيع الانترنيت: يعيرف الموقيع بأنيه مجموعية مصيادر للمعلوميات متبيمنة فيي وثيائق متمركيزة فيي   -2
الحاسييبات والشييبكات حييول العييالم ، أو هييو  ييفحات الكترونييية مترابطيية ببعبييها يمكيين رليتهييا والتفاعييل معهييا 
بواسييطة بييرامج متصييفحات الحاسييوب ، كمييا يمكيين ر ييط الهيياتف المحمييول مييع تلييك الصييفحات بواسييطة الخييادم 

، ونتيجيية لييذلك فييان المواقييع الإلكترونييية سييهلت علييى التنظيمييات الارهابييية  1اوعييرض تلييك الصييفحات بسييهولة 
توسيييع أنشييطتهم لأبعييد مييد  ولأي مكييان عيين طريييق تبييادل المعلومييات فيمييا بييينهم ، كمييا اتاحييت لهييم امكانييية 
اللقاء مع بعبهم البعض في اماكن متعددة في وقت محدد ، كما ساعدتهم كذلك على جمع اكبر عدد ممكين 
مييين الأتبييياع والأنصيييار عبييير نشييير معتقيييداتهم والتيييرويج لأفكيييارهم عييين طرييييق مواقيييع منتيييديات الحيييوار، و يييرف 
الدردشية، فييإذا كييان الحصيول علييى وسييائل إعلاميية كالإذاعييات والقنييوات الفبيائية ليييس بييالأمر اليسييير ،الا ان 
عمييل مواقييع الكترونييية علييى الشييبكة الدولييية العنكبوتييية ، واسييتثمار مخرجاتهييا  ييدا سييهلاا وممكنيياا، لييذلك نجييد 

والمنظميات الإرهابيية ، لبييمان الانتشيار الواسيع، وحتييى ليو تييم مئيات مين المواقييع الالكترونيية لهيذه الجماعييات 
 تشفير أو حجب الولو  لهذه المواقع أو دمرت تبقى الإمكانية متاحة للو ول الى المواقع الاخر  . 

اختييراع وتييدمير المواقييع : تقييوم الجماعييات والتنظيمييات الإرهابييية بشيين هجماتهييا الإرهابييية الإلكترونييية عيين  -3
طريق شبكة الانترنت الدولية  بهدف تيدمير المواقيع والبيانيات الالكترونيية والينظم المعلوماتيية، والحياع البيرر 
بالبنية المعلوماتية التحتية وتدميرها، وتستهدف الهجمات الإرهابية في عصر المعلومات ثلاثة أهيداف أساسيية 
 البا ، وهي الأهداف العسكرية والسياسية والاقتصادية، وتتم هذه العملية بتسريب بيانات والرموز و رامج شبكة 

مين جهياز الحاسيوب الخياص بالميدمر إليى  e-mailالإنترنت الرئيسية، وضخ مئيات مين الوسيائل الالكترونيية 
للتييأثير علييى السييعة التخزينييية للموقييع، فتشييكل هييذه الكمييية الهائليية ميين الوسييائل المسييتخدمة الموقييع المسييتهدف 

الالكترونييية ضييغط  يييؤدي فييي النهاييية إلييى تفجييير الموقييع العامييل علييى الشييبكة، وتشييتيت البيانييات والمعلومييات 
المخزنيية فييي الموقييع، فتنتقييل إلييى جهيياز المعتييدي أو تمكنييه ميين حرييية التجييول فييي الموقييع المسييتهدف بسييهولة 

 .  2ا ويسر، والحصول على كل ما يحتاجه من أرقام ومعلومات و يانات خا ة بالموقع المعتد  عليه
ــباب  ــا: الأسـ : تعيييود اسيييباب هيييذا النيييوع مييين الارهييياب اليييى مجموعييية مييين العواميييل المتداخلييية، اجتماعييييا ، ثالثـ

ولكين كيل تليك الأسيباب تينعكس بالأسيا  فيي دوافيع ذات ، اقتصاديا ، سياسيا ، ايديولوجيا ، تكنلوجيا، ونفسيا
طبيعة سياسية، كما أن كل تلك الأسباب تهدف بالأسا  لنشر الخوف والذعر بيين الأفيراد، واسيتهداف الأمين 

 

،   ، المواقع الالكترونية ودورها في نشر الغلو الديني وطرع مواجهتها من وجهة نظر المختصين2011 ل زيران مشبب نا ر محمد ا   )1(
 .   19رسالة ماجستير، جامعة نايف العر ية للعلوم الأمنية، الرياض، ص 

ا  )2( ا  عبد  بن  الرحمن  عبد  : 2019السند  الموقع  مكافحتها  وطرع  الإسلام  في  وحكمها  الإلكتروني  الإرهاب  وسائل   ،   
http://shamela.ws/browse.php/book-1244/page-20    2019-09-01تاريخ الدخول    
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العام لجميع الدول لزعزعة الاستقرار وتدمير البنية المعلوماتية لد  الدول، ومن تلك الاسباب أسيباب ميا يعيود 
الييى اسيييتبداد النظيييام السياسيييي وعيييدم وجيييود مشييياركة شيييعبية، أو حرميييان القيييو  السياسيييييية مييين حريييييية العميييييييل ، 
واحيانييياا اعتمييياد الدولييية أسييياليب قهريييية فيييي التعاميييل ميييع الميييواطنين، او ايييياب الحيييوار اليييوطني حيييول القبيييايا 
الأساسييية والمصيييرية ، وفشييل وعجييز الحكومييات علييى تلبييية الواجبييات الأساسييية للمييواطن مثييل العمييل والسييكن 
ومشكيييييييلة البطاليية وانتشييار الفقيير كييل ذلييك يكييون لييه اثيير فييي ذلييك، فبييلاا ان تبعييية النظييام السياسييي للخييار  

و الانتقيييييال للأسيييييباب   1الهويييييية ممكييييين ان يسييييياهما فيييييي تصييييياعد حيييييدة الارهييييياب والأزمييييية الحبيييييارية  وأزمييييية ا
                  2االتكنولوجية فيمكن تأشير مجموعة من الاسباب منها 

ضييعف شييبكة الانترنييت وسييهولة اختراقهييا وسييرقة المعلومييات ممييا يمكيين الجهييات والتنظيمييات الإرهابييية ميين  - 
التسلل إلى البنية التحتية وتخريبها، وذليك نتيجية لاتسيام شيبكات المعلوميات بالانفتياح وايياب القييود والحيواجز 

 الأمنية واحتوائها على ثغرات معلوماتية بهدف التوسع وتسهيل الدخول. 
 اياب الهوية الرقمية: اذ يقوم الإرهابي بشن هجومات إلكترونية بهوية وشخصية وهمية بدون مخاطرة. -
سهولة الاستخدام وقلة التكلفة: بمعنى أنه للهيام بالهجوم الإلكتروني لا بد من توفر حاسوب متطور متصل   -

 بشبكة معلوماتية متطورة فهو لا يكلف جهدا ولا يستغرع وقتاا.
اياب الآليات القانونية للسيطرة ومتابعة شبكات الانترنيت والمعلوميات ورقابتهيا : ففيياب الاتفاهييات الدوليية   -

والتشريعات الوطنية الخا ة بالإرهاب الالكتروني يؤدي إليى زييادة انتشيار الظياهرة وتوسيعها فيي مختليف دول 
لإقيييرار قيييانون خييياص بيييالجرائم الالكترونيييية نتيجييية  العيييراع يسيييعى جاهيييدا العيييالم، ومييين الجيييدير باليييذكر هنيييا أن

لمعطييييات الاوضييياع التيييي مرهيييا بهيييا اثنييياء الميييدة الماضيييية و ليييق هيييذه الثغيييرة التيييي يمكييين للمجييياميع الارهابيييية 
 استغلالها مستقبلاا.

  عو ة اكتشاف واثبات الجريمة الإرهابية: القناع الالكتروني والمهارة الفنية كفيلان بإخفاء أثر المجرم. -
تسييتطيع أن تلحييق البييرر بعييدد أكبيير ميين الأفييراد مقارنيية بالهجمييات التقليدييية وهييو مييا يسيياعدها علييى جييذب  -

 الاهتمام الإعلامي والحكومي مما يمكنها من تحقيق أهدافها.

 
  : الإرهاب في الفباء الإلكتروني: دراسة مقارنة، رسالة دكتوراه ا  ير منشورة   ، جامعة عمان العر ية،  2012الزين بدرة هويملا   )1(

القانون،ص العياشي وفاعا  78كلية  بنفس الاتجاه   للنشر 2006.وايبا  الخلدونية  السياسة والقانون، دار  بين    ، مكافحة الإرهاب 
 .    37 -31والتوزيع، الجزائر، ص 

و خرون ا  )2( يوسف  الالكتروني ، ط2015كافي مصطفى  والإرهاب  ،الإعلام    1  ،    ، الاردن   ، والتوزيع  للنشر  العلمي  دار الإعصار 
 .  151ص
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 معلوماتية -المطلب الرابع: التوظيف الارهابي للمخرجات التكنو
: تحيرص الجماعيات والمنظميات الإرهابيية عليى اسيتخدام تكنولوجييا اولا: توظيف الانترنيت الاعمـال الإرهابيـة

متطورة لنشر افكارها ومبادئها وتصوراتها ، والهيام بعدة أعمال تخريبيية عين طرييق شيبكات الانترنيت للو يول 
 إلى تلك الغايات، ويتم ذلك عن طريق الامور الآتية:

نشر الأفكار المتطرفة: تعمل الجماعات الإرهابية عليى توظييف المواقيع الالكترونيية المختلفية لغيرض نشير -1
افكارهييا المتطرفيية بييين مختلييف شييرائ  المجتمييع لا سيييما فئيية الشييباب لاسييتغلالهم فييي العمليييات الإرهابييية، ويييتم 
ذلك عن طريق عدة مواقع إرهابية ، فعلى سبيل المثال هنات تقرير كشف أن تنظييم اداعير  الإرهيابي يمتليك 

  أليف  يفحة تنشير بيأكثر مين لغية ، فبيلاا 40  ألف  فحة باللغة العر ية على الفييس بيوت وا90حوالي ا
 3400  لغييات مختلفيية لابتييزاز الشييباب وضييمهم لصييفوفهم ، فنحييو 7عيين ذلييك يمتلييك التنظيييم موقييع ينشيير با

لكترونية، فحسب جمعيية  فياع للأمين اليداخلي فيي تيونس شاب انظم إلى داعر عن طريق حملات التنظيم الا
 3أن المواقييع الالكترونييية ذات التوجييه المتطييرف والإرهييابي تسييتقطب نحييو ألييف شيياب فييي السيينة وهييو يعييادل 

مين مجميوع  40٪ شبان يومياا ، وهيو رقيم مرتفيع يعكيس خطيورة الظياهرة التيي تيزداد حيدتها وهيم يمثليون نحيو 
سييينة واليييذين  28و 17الشيييباب المسيييتقطب وهيييم مييين الطلبييية والتلامييييذ المتفيييوقين اليييذين تتيييراوح أعميييارهم بيييين 

يدرسون الاختصا يات العلميية الطيب ،الفيزيياء والكيميياء، اذ تقيوم هيذه الجماعيات باسيتثمار مهياراتهم العلميية 
 .  1ا لأ راض تخريبية

التخطيط والتنسيق: تستخدم الجماعات الإرهابيية الانترنيت للتخطييط والتنسييق فيميا بيينهم وتيدبير الهجميات -2
سيييبتمبر عبييير الرسيييائل الالكترونيييية العاديييية  11تيييم التخطييييط بشيييكل مكثيييف لهجميييات  2001الإرهابيييية، ففيييي 

و رف الدردشة لتحديد مهام كل عنصر، كما نجحت داعر في التخطيط والتنسيق لعملياتهيا الإرهابيية الكبير  
في أورو ا، ولا سيما في فرنسا و لجيكا، عن طريق استثمار الشبكة الدولية للمعلومات ومواقعهيا التيي لا يمكين 
ر دها، بيل وتمحيى بعيد قراءتهيا مباشيرة عين طرييق أجهيزة ألعياب الفييديو المتصيلة عبير الإنترنيت، وأدت هيذه 

، وفشلت أجهزة المخابرات الأورو ية في ر د 2015العمليات الإرهابية لمقتل نحو مائتي شخص في نوفمبر 
العمليات قبل وقوعها لكنها اكتشفت هويات منفذيها عن طريق هواتفهم المحمولة ومكالماتهم المتبادلة مع أفراد 

 .المنظمة 

 

-10، ص ، المدرسة الوطنية العليا للعلوم السياسية، الجزائر ، اثر الارهاب الالكتروني على امن واستقرار الدول2017بوحادة سارة ا )1(
11   . 
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التلقين الالكتروني: عن طريق الوسائل الالكترونية تسعى الجماعيات الإرهابيية لتقيديم طيرع وارشيادات عين -3
كيفية عمل و ناعة متفجرات يمكن استخدامها بالييد، وكيفيية اسيتخدام الميواد الكيمياويية فيي تجمييع و يناعة 
المتفجيييرات الفتاكييية، فبيييلاا عييين تعلييييم طيييرع وأسييياليب  يييناعة الاحزمييية الناسيييفة وتلفييييم السييييارات والمبييياني 

 و يرها.
التمويل الالكتروني: عن طريق اسيتغلالها للتعياطف ولأ يحاب القليوب الرحيمية تحظيى بعيض الجماعيات   -4

بتموييل إلكترونيي مين تبرعيات بعيض الاشيخاص تعطيى لواجهيات   -و أساليب وحيل خبيثة ومياكرة  -الإرهابية  
 .  1ا معروفة لا يشك فيها المتبرع بأنه يساعد الجماعات الإرهابية

الاتصييال : بعيييض الجماعيييات الإرهابيييية تسيييتخدم  الانترنيييت كوسيييلة  للاتصيييال فيميييا بيييينهم لغيييرض تموييييل -5
عمليييياتهم  مييين منييياطق مختلفييية تبعيييد مئيييات الكيليييومترات عليييى منطقييية العمليييية الإرهابيييية، نظيييرا لسيييرعتها وقلييية 
تكلفتهييا ووفييرة المعلومييات مقارنيية بالوسييائل الأخيير ، فشييبكة الانترنييت  نييية بالمعلومييات الحساسيية التييي يسييعى 
الإرهيييابيون للحصيييول عليهيييا، مثيييل مواقيييع مراكيييز البحيييو، النوويييية ومنشيييئاتها ، وامييياكن خيييزن الاسيييلحة ومواقيييع 
الهيييادات ومراكيييز البيييبط والسييييطرة ومنشيييئات ومحطيييات توليييد الطاقييية الكهر ائيييية ، واجنيييدة رحيييلات الطيييائرات 
ومواعيدها التي تعلنها شركات الطيران على مواقعها يوميياا، و يرهيا مين التفا ييل والمعلوميات التيي تسيتثمرها 

 تلك التنظيمات وتوظفها لخدمة اهدافها .
: ازدادت فيي الآونية الاخييرة ظياهرة توظييف مخرجيات  التكنلوجييا ثانيا: مظـاهر التوظيـف فـي أعمـال ارهابيـة

هييذه الجماعييات  للأ ييراض ارهابييية وأ ييبحت تييؤثر علييى أميين الييدول فييي مختلييف المجييالات بشييكل سييلبي لأن
والمنظمات الارهابية يمكنها الحصول على ملفات المعلومات واماكن حفظها بكبسة زر عليى لوحية المفياتي  ، 
وتلحييق اضييراراا كبيييرة بصييورة تفييوع تلييك التييي تسييتخدم فيهييا المتفجييرات، الاميير الييذي يبيير بمؤسسييات الدوليية 
المختلفيية المالييية والخدمييية والمرافييق العاميية، وأجهييزة الاتصييال والبنييى التحتييية و يرهييا ميين الكيانييات التييي تعتمييد 

ر ييؤدي بيدوره اليى تعطييل عميل اجهيزة ومؤسسيات الدولية فبييلاا بشيكل كبيير عليى شيبكة الانترنيت، وهيذا الامي
              2اعن الإضرار بمواطنيها وأمنها القومي وفي اكثر من مجال منها : 

تهديد أمن وسيادة الدول: إن محاولة اختراع الشبكات والمعلوميات والمواقيع الالكترونيية مين قبيل العيابثين   -1 
  يكمن خطيره  فيي عملييات التجسيس التيي تقيوم بهيا التنظيميات  hackersمن مخترقي الأنظمة المعلوماتية ا

 

   ،االإرهاب الالكتروني أخطر معارت حروب الفباءا: موقع :2019حسين  أيمن ا )1(
 http://alwatan.com/details/166324 2019-09-09. تاريخ الدخول يوم      

   ،الإرهاب الالكتروني .من الموقع :2020الغافري حسن بن سعيد بن سيف ا )2(
 http://www.ita.gov.om/ITAPortal_AR/Pages/Page.aspx?5    2020-08-29، تاريخ الدخول  
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الإرهابييية، وأجهييزة الاسييتخبارات المختلفيية ، ميين أجييل الحصييول علييى أسييرار ومعلومييات الدوليية وميين ثييم إفشييائها 
لدول أخر  معادية، أو استغلالها بميا يبير المصيلحة العامية والوحيدة الوطنيية للدولية، أو عين طرييق قطيع أو 
تعطيل منظومة الاتصالات بين الهيادات والقواعد او ايقاف انظمة الدفاع بشتى  نوفها او حتى التأثير عليى 

 مسار الصواريخ و يرها من الاعمال 
تهديييييد ابييييرز والمييييع الشخصيييييات السياسييييية فييييي البلييييد بالقتييييل ، أو الهيييييام بتخريييييب المؤسسييييات أو المنشيييي ت  -

الوطنييية، أو إلحيياع البييرر بهييا، وتييدمير انظميية الشييبكات الإلكترونييية ومعلوماتهييا عيين طريييق نشيير فيروسييات 
   أوا القنابييل المنطهييية   ا Trojan horsesمييدمرة ، وميين امثليية ذلييك نشيير فييايرو  احصييان الطييروادة  ا

logic bombe   1ا  أو فايرو ا الشفرة الحمراء                                                                                 . 
اختييراع البريييد الإلكترونييي لرلسيياء الييدول وكبييار الشخصيييات السياسييية وهتييك أسييرارهم ومعرفيية معلوميياتهم  -2

والاطلاع والتجسس علييهم, أو تهدييدهم لحملهيم عليى اتخياذ قيرارات معينية تصيب فيي  يالحهم  وتوظييف كيل 
م علييى سييبيل المثييال تعرضييت عييدة وزارات ومؤسسييات 1998ذلييك فييي عملييياتهم الارهابييية ، ففييي إيطاليييا عييام 

وجهات مالية حكومية لهجوم مين جماعيات الألويية الحميراء عين طرييق الحياع البيرر وتيدمير وضيرب مراكيز 
هاجمت مجموعة اسايبر بيركوتا الأوكرانية المواقيع الإلكترونيية لحليف النياتو،   2014معلوماتها ،وفي مار   

عليى  الكيرملين أن قرا ينة حاسيوب شينوا هجومياا كميا أعلين .ميا أد  إليى تعطييل مواقيع الحليف لعيدة سياعاتا
وأقيير مفييتر وحييدة الجييرائم الإلكترونييية  .موقييع الرئاسيية الروسييية، وعطلييوا العمييل بموقييع البنييك المركييزي الروسييي

، بأن قرا نة أجانب تمكنوا من اختراع حاسبات تابعة للهيئة الأمريكية لتنظيم الأنشطة 2014الأمريكي في   
وأكييدت  ييحيفة نيويييورت تييايمز فييي تقرييير لهييا فييي  النووييية مييرتين علييى الأقييل اثنيياء السيينوات الييثلا، الماضييية،

أن قرا نة روسييين اطلعيوا عليى رسيائل إلكترونيية لليرئيس الأمريكيي السيابق بيارات أو اميا ،   2015إبريل    26
بعيييدما تمكنيييوا مييين اختيييراع الشيييبكة الإلكترونيييية  يييير السيييرية للبييييت الأبييييض، واطلعيييوا عليييى أرشييييف الرسيييائل 
الإلكترونية لموظفين في البيت الأبيض يتوا لون يومياا مع أو اما، وعن طريق هذا الأرشيف تمكن القرا نة 

، وميين الامثليية الحديثيية علييى الابتييزاز للشخصيييات المعروفيية مييا حييد، فييي   2ا ميين قييراءة رسييائل تلقاهييا أو امييا
الولايييييات المتحييييدة الامريكييييية ، اذ نفييييذ مخترقييييون اهيييياكرز  المعروفييييون بأسييييم ا ار ايفيييييل   تهديييييدهم للييييرئيس 

رسيالة الكترونيية تتحيد، عيين  169الامريكيي السيابق دوناليد تراميب ا بنشير  سييله القيذر  عين طرييق تسيريب 
مليييون دولار ،وحسييب تصييريحاتهم تحصييلوا علييى هييذه المعلومييات الخطيييرة  42ترامييب اذا لييم يييدفع فدييية تقييدر 

 

 .  14 ، التزوير المعلوماتي دراسة نقدية لمختلف القوانين الوضعية ، منشاة الاسكندرية ، ص 2008عوض سعاد اكراما )1(
الإرهاب الالكتروني ، هل يتحول إلى مصدر التهديد الأول في العالم، من الموقع :   )2(

http://alkhaleejonline.net/articles/1430728333185670700//  2020-02-01:تاريخ الدخول.   
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فقياموا بتسيريب معلوميات خطييرة  باختراع مكتب المحاماة الشهير اليذي يمثيل العدييد مين الفنيانين المشيهورين ،
أميا أمنيياا فتعميل    1اعنهم ،و نف مكتب التحهيقات الفيدرالي ا اف بي أي  على أنها عمل إرهابي سييبراني 

الجماعات الإرهابية على التسلل الإلكترونيي واليدخول للنظيام الامنيي ليبعض اليدول لغيرض تعطيليه او توظيفيه 
لصييالحها ، وفييك الشييفرات السييرية للييتحكم بتشييغيل منصييات إطييلاع الصييواريخ الاسييتراتيجية، والأسييلحة الفتاكيية، 
وتعطيييل مراكييز الهيييادة والسيييطرة العسييكرية ووسييائل الاتصييال للجيييوق بهييدف عزلهييا عيين قواتهييا، والنفيياذ إلييى 
النظم العسكرية واستخدامها لتوجيه الجنود إلى نقطة  ير  منة قبل قصفها أو تفجيرها ويدخل في هيذا السيياع 

التييي تحييد، المصييادر عيين هجييوم  2020لمنشييأة انطنييز  النووييية الايرانييية فييي  يييف  البيير ة التييي وجهييت 
الحييق اضييرار كبيييرة فيهييا، و خيير هييذه المحيياولات والتييي حظيييت الكترونييي كبييير اسييتهدف هييذه المنشيياة والييذي 

بتطييوير برنييامج ابيغاسييو   ،  2021باهتمييام اعلامييي كبييير هيييام شييركة اإن إ  أوا االاسييرائيلية   فييي تمييوز 
 من اجل استخدامه للتجسس على رلساء دول ومسؤولين سياسيين ونشطاء و حافيين في كل أنحاء العالم. 

ا يب  كثيير مين دول العيالم تعتميد عليى فكيرة نشير     ثالثا : توظيف بعض تقنيات مجتمع ما بعد المعلومات:
واستخدام التقنيات الذكيية والجدييدة، سيواء داخيل المؤسسيات والهيئيات او بيين الافيراد وداخيل المجتميع ، وتمثيل 
اتاحة مثل هذه التقنيات سلاحا  ذا حدين ، فكما يمكن استخدامه في تحسين جودة حياة البشر داخل المدينية ، 

في تهديد امن الافراد ، بل والامن القومي للدولة ، ولذلك يمثيل الإرهياب السييبراني  خطيرا    يمكن توظيفه كذلك
على الأمن القومي في ظل مجتمع ما بعد المعلومات ، عن طريق توظيف التقنيات الذكيية فيي تنفييذ عملييات 

عبيير هجمييات الكترونييية فييي الفبيياء الالكترونييي ، أو اسييتخدم الرو وتييات والطييائرات ارهابييية سيييبرانية ، سييواء 
المسيييرة فييي عمليييات ارهابييية أو تصيينيع اسييلحة معينيية عيين طريييق اسييتعمال طابعييات ثلاثييية الابعيياد، وهييو مييا 

    2ا سنوضحه فيما يلي:
الييى اسييتثمار والاسييتفادة ميين مخرجييات  التقنيييات الذكييية والارهيياب الالكترونييي: تسييعى الجماعييات الارهابييية -1

التقنيات الذكية والتطورات التكنولوجية لتحقيق اهدافها، وتسخيرها لنشر افكارها التقليدية بصيورة متطيورة وذكيية 
تيييتلاءم ميييع مسيييتجدات العصييير، فانتقليييت االيييدعوةا مييين مرحلييية شيييرائط الكاسييييت والفييييديو اليييى مواقيييع التوا يييل 
الاجتميياعي وتطبيقييات الهواتييف الذكييية ، مييرورا  بالمنتييديات والمييدونات الالكترونييية، وا ييب  االتجنيييدا يييتم عيين 
طريق  رف الدردشة والعاب الفيديو بعد ان كان قا را  على االزواياا والمجالس الخا ة، وتطورت االهجمات 

 

  ،الارهاب الالكتروني بين مخاطرة  و ليات مكافحته، رسالة ماجستير، كلية الحقوع والعلوم السياسية، جامعة  2020ياسمينة شاشوة ا  )1(
 .   44اكلي محند اولحا  بالبويرة، الجزائر، ص 

  : مجتمع ما بعد المعلومات تأثير الثورة الصناعية الرابعة على الامن القومي ، مركز المستقبل للأبحا، 2019ايهاب خليفة ايهاب ا  )2(
 .   142 1410والدراسات المتقدمة، العر ي للنشر والتوزيع ، ابوظبي ، ص 



 

 

 

62 

 

Tikrit Journal For Political Sciences 3 (25) (2021) 43-72 

للهجمات السيبرانية  واليدرونز المسييرة ، وتحوليت مين  الارهابيةا من الحزام الناسف والدراجات النارية المفخخة
 يييناعة الاسيييلحة بطيييرع بدائيييية ويدويييية اليييى امكانيييية  يييناعتها عبييير اسيييتخدام الطابعيييات الثلاثيييية الابعييياد ، 
فأ بحت التكنولوجيا من ابرز اسلحة الحركات الارهابيية لتحقييق اهيدافها الدعائيية والعسيكرية ، وسياهمت هيذه 
التطييورات التكنولوجييية فييي ظهييور انميياط جديييدة ميين الارهيياب لييم نعهييدها ميين قبييل ، منهييا نمييط الييذئاب المنفييردة  

lowly Wolf  وهيو الارهيابي اليذي يعتنيق الفكير المتطيرف دون أن ييرتبط تنظيمييا بجماعية ارهابيية ، فيأخيذ ،
افكارها المتشددة من مواقع الانترنت ، ويقوم بصناعة الاسلحة عن طريق الفيديوهات التعليمية الموجودة عليى 
 ييفحات التوا ييل الاجتميياعي ، ثييم ينطلييق منفييردا لتنفيييذها ، والييى جييوار االخلاييياا التقليدييية ، ظهييرت خلايييا 
ارهابييية سيييبرانية ، تنشييط فقييط علييى مواقييع الانترنييت ، ولا تقييل مهمتهييا اهمييية عيين خلايييا التقليدييية ، فمنهييا ميين 
يقييوم بعمليييات الييدعوة والتجنيييد وجمييع التمويييل عبيير الانترنييت ، ومنهييا ميين يقييوم بيياختراع المواقييع الالكترونييية 
و فحات التوا ل الاجتماعي للبحايا للتأثير عليهيا معنوييا ، ومنهيا مين يقيوم بشين هجميات الكترونيية عليى 
بنيوت ومؤسسييات سياسيية وعسييكرية لجميع معلومييات اسيتخباراتية لتنفيييذ العملييات الارهابييية ، او تسيريب وثييائق 
ومعلومييات اسييتراتيجية ، فبييلا  عيين اسييتهداف خييدمات الحكوميية الالكترونييية والذكييية عبيير الانترنييت ووقفهييا او 

 استهداف البنية التحتية للدولة وانظمتها المالية والمصرفية والاتصالية والعسكرية ، و يرها. 
نميياذ  توظيييف الحركييات الارهابييية للتقنيييات الذكييية: تتعييدد اسييتخدامات التنظيمييات الارهابييية للتكنولوجيييا  -2

، ومخرجاتها ، سواء  لأ راض التجنيد والدعاية الدينية المتطرفة ، أو للتمويل من مصادر خفية يصعب تعقبها
                                                                                                                                                                                                       1ا أو في  ناعة الاسلحة وتنفيذ العمليات الارهابية ، ومن ابرزها والتي توظفها هذه التنظيمات ما يلي :

الدرونز المدنيية:  فيي الوقيت الحاضير عيدّت الطيائرات مين دون طييار ، أو اليدرونز المدنيية، والمخصصية   -أ
للأ يييراض التجاريييية والترفيهيييية ، سيييلاحا  ذو حيييدين ، فكميييا يمكييين ان تسيييتخدم فيييي ايصيييال الطلبيييات ومراهبييية 
المحا ييييل الزراعيييية او التصيييوير الفوتيييو رافي ، يمكييين كيييذلك اسيييتخدامها فيييي تنفييييذ الهجميييات الارهابيييية ، اذ 
تسييتطيع الطييائرة مييين دون طيييار ان تحمييل سيييلاحاا موجهييا او قنبلييية أو عبييوة ناسييفه ، وتفجيرهيييا علييى الهيييدف 
المر يود ، أو اسييتخدامها فييي عميييات المراهبيية والاسييتطلاع ، فالوسييلة واحييدة والاسييتخدام واحييد ، ويتبقييى فقييط 
الهدف من الاستخدام ، سواء حمل طرد او قنبلة ، وتمتلك الدرونز ، أو الطيائرات مين دون طييار  عيدداا مين 
المميييزات التييي جعلتهييا جاذبيية للحركييات الارهابييية ، فهييي  ييغيرة الحجييم وكلفتهييا  قليليية  ، وتكييون فييي متنيياول 
الافراد  ، واتاحتها للاستخدام من قبل الافراد العاديين لأنها  لا تحتا  اليى مهيارة خا ية لاسيتخدامها ، ولهيذه 
الاسيييباب امتلكيييت هيييذه الطيييائرات مييييزات جاذبييية للحركيييات الارهابيييية، لصيييعو ة كشيييفها ور يييدها بسيييبب  يييغر 
حجمها ، وعدم حاجتها الى استهلات كثير من الوقود ، وامكانيتها على قطع مسافات طويلة ، فبلا  عن قلية 

 

                                                                         .                                                                                                                             145  - 143  مصدر سبق ذكره ،  ص 2019خليفة، ا)1(
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تكلفتها واسعارها المنخفبة مقارنة بالطائرات الكبيرة واحتواءها على تقنيات ووسائل متقدمة الكترونيا ، ويمكن 
التحكم بهيا عين طرييق جهياز بنظيام الاندروييد ، وهيذا ميا دفيع التنظيميات الارهابيية اليى التوجيه لشيراء واميتلات 
مثل هذه الطائرات الامر الذي شكل تحديا جديدا وجديا للدول، لان هذه الطائرات قيادرة عليى ضيرب الاهيداف 
الحيوييية بسيييهولة وامكانيييية الهيييروب مييين انظمييية الر يييد واليييرادار بعيييد تنفييييذ تليييك المهيييام  ، ولعيييل اسيييتخدام هيييذه 
الطائرات ليس بالأمر الجديد ، ولكن الجديد هو تزايد الاعتماد عليها كقوة استطلاع مبكرة في الهيام بالعمليات 
الارهابية أو المساعدة في تنفيذها أو على الاقيل تصيويرها، واشيارت الكثيير مين التقيارير  أن اتنظييم اداعيرا  
يمتلييك الكثييير ميين هييذه الطييائرات وانييه اسييتخدمها فييي عمليييات تصييوير جييوي واسييتطلاعي ،اثنيياء المعركيية التييي 

بشييريط مصييور بثييه هييذا التنظيييم ،وهييذا الاتجيياه المتصيياعد  2015جييرت فييي مصييفاة بيجييي العراهييية فييي العييام 
للاعتميياد علييى الييدرونز فييي الهيييام بعمليييات ارهابييية ازدادت وطأتييه اثنيياء السيينوات القليليية الماضييية ، ميين قبييل 
الفيياعلين العنيفييين ميين  ييير الييدول، الاميير الييذي يهييدد ويعييرض الاميين والسييلم الييدوليين للخطيير ، لا سيييما ان 
بعييض الييدول ليييس لهييا القييدرة ولا الامكانييية علييى ر ييد وا ييطياد مثييل هييذا النييوع ميين الطييائرات عنييدما تييدخل 

 فباءها  . 
في الوقت الحاضر اضحت االبيتكوين  العملة الرئيسية لجميع الانشطة الاجرامية ، :  ب. العملات الافتراضية

لميييا لهيييا مييين قيييدرات تشيييفيريه عاليييية ، كميييا انهيييا لا تتطليييب البيانيييات الشخصيييية للمسيييتخدم ، فيييأي ماليييك لعملييية 
البيتكوين هو مجرد رقم يمثل المحفظة المالية التي سيتم تحوييل النقيود منهيا واليهيا، وليذلك فهيي تيوفر خا يية 
التخفي وعدم التعقب ، ولجأت بعض التنظيمات المتطرفة الى استخدامها في عمليات الحصول على فدية، اذ 
يقوم مجرمو الإنترنت بتشفير بيانات البحية وعدم الإفرا  عنها إلا بعد أن يتم دفع مبلا بالعملة الافتراضية، 

لهييا عبيير الانترنييت بعمليية البيتكييوين ، بغييرض الحصييول علييى التمويييل الييذي تتطلبييه  أو اللجييوء لطلييب التبرعييات 
العمليييات الارهابييية وهييذا الاميير يييتم عبيير طييرح محفظييات الكترونييية يييتم التبييرع عيين طريقهييا لتلييك التنظيمييات ، 
وتقوم احيانا بشراء المخدرات والممنوعات والمتفجرات والاسلحة عن طرييق الانترنيت ومواقعيه المختلفية ، وعين 

    1ا طريقه يتم تسويق هذه المنتجات بصورة  ير شرعية
  . الطابعات ثلاثية الابعاد: تتعدد الاستخدامات الايجابية للطابعات ثلاثية الابعياد فيي مجيال الطيب، النقيل ،

 يناعة الفبياء ، و يرهيا مين المجيالات المختلفية ، ميع ذليك فيأن لهيا العدييد مين التهدييدات    ناعة الا ذية،
الامنييية ، مثييل اسييتخدامها فييي تصيينيع الاسييلحة والمخييدرات ، وتقليييد المنتجييات ، وتزوييير التحييف والتماثيييل ، 
والسيييرقة حقيييوع الملكيييية الفكريييية ، وعليييى الييير م مييين الاهميييية المتزاييييدة لتوظييييف الطابعيييات ثلاثيييية الابعييياد فيييي 

 

ا  )1( واخرون  فاعلة  ير    2015بارون جوشوا  النشر من جهة  إمكانيّة  في  ،البحث  القوميّ  الامن  الافتراضيّة على  العملة  تداعيات   ،   
 .      21 – 20حكوميّة ، مؤسسة راند ،كاليفورنيا ، ص 
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تهديييدا  للأميين المجتمعييي ، بييل  فيمييا يمكيين عييده مختلييف الصييناعات والمجييالات ، فانييه يمكيين اسييتخدامها كييذلك
طرييق اسيتخدامها فيي تصينيع الاسيلحة مين قبيل افيراد او جماعيات ارهابيية،   والامن القومي للدولة ، وذليك عين
  رئيس شرطة لندن والمفوض المسياعد ، فيان الارهيابيين   mark Rowleyفطبقا لتصريحات امارت رولياا 

ميييين الممكيييين أن يسييييتخدموا تلييييك التقنييييية طباعيييية طييييائرات ميييين دون طيييييار أو فييييي  ييييناعة القنابييييل أو بنييييادع 
ور اص، ولما كانت المواد المستخدمة فيي تليك الميواد مين الصيعب اكتشيافها بواسيطة الاجهيزة الامنيية ، فيان 

لأنشييييطة الارهابييييية ، اذ يمكيييين للجماعييييات المتطرفيييية ذلييييك يعييييد مهييييددا كبيييييراا وتطييييوراا خطيييييراا فيمييييا يتعلييييق با
 .  1ا استخدامها في تنفيذ عملياتها الارهابية سواء في تصنيع المتفجرات او تهريبها عبر المطارات 

 الخاتمة
معلوميياتي ميين أخطيير الجييرائم التييي ترتكييب عبيير الانترنييت ووسييائله وتهييدد العييالم  -يعييد الإرهيياب التكنييو 

باسره، اذ يتم استغلال الساحة المعلوماتية أو الفباء الإلكتروني عن طريق إنشاء حسابات خا ية فيي مواقيع 
الانترنت لنشر التطرف والفكر الإرهابي في العالم والتوا ل بين أعبائها حول كيفيية اختيراع وتيدمير المواقيع 
ونشيير الفيروسييات والتجسييس علييى الييدول لكشييف أسييرارها وابتزازهييا لتحقيييق أ ييراض و ايييات إرهابييية والحصييول 
علييى تمويييل نشيياطها الإرهييابي وتييدمير البنييية التحتييية للييدول ، وهييذا النييوع ميين الإرهيياب المعا يير يعييد النسييخة 
الالكترونية عن الإرهاب التقليدي، فمن حيث التنظيم والقدرة  فهو عابر للحدود الإقليمية، متعيدد الجنسييات لا 
تجمعيييه قبيييية وطنيييية أو قوميييية أو إيديولوجيييية سياسيييية أو دينيييية، ويهيييدف إليييى ايقييياع أكبييير الخسيييائر الماديييية 
والبشييرية فييي ظييرف وجيييز جييدا و سييرعة البييرع، مسييتعملاا فييي ذلييك أسييلحة رقمييية جديييدة ومتطييورة دفعييت هييذه 
المخاطر دول العيالم لاتخياذ العدييد مين السيبل لحمايية مجتمعاتهيا مين هيذا الاختيراع البنييوي للمنظومية الهيميية 
والحفاظ على أمنها القيومي مين مخياطر الانفتياح التقنيي والمعلومياتي، وذليك عبير ر يط أمين معلوماتهيا الرقميية 

 باستراتيجيات شاملة تندر  تحت منظومة أمنها القومي.
 الاستنتاجات

اتبيي  عيين طريييق مييا تقييدم أن اتسيياع ظيياهرة الارهيياب فييي الوقييت الحاضيير كييان ميين اسييبابها التسييارع 
مثل القاعدة، وداعر واليمين المتطرف التي تحرص على تدريب واعداد   الإرهابية، وأن التنظيمات  التكنولوجي

مقاتليهييا نجحييت بشييكل كبييير واسييتطاعت أن تسييتخدم  خيير مخرجييات التكنولوجيييا الحديثيية لمصييالحها الخا يية، 
مستخدمين اعلى نقاط التطور فيهيا و مراحيل متقدمية ، سيواء أكانيت طويلية أم قصييرة، والملفيت للنظير أن هيذه 
التنظيمييات وشييبكاتها المختلفيية تكيفييت مييع المخرجييات التكنلوجييية والمعلوماتييية بشييكل فيياع قييدرة وامكانييية بعييض 
اليدول ، وحتييى الجهيات الفاعليية والمييؤثرة  مين  ييير الييدول، كالشيركات المتعييددة الجنسييية والعيابرة للحييدود، وأهييم 

 

 .       147 - 145  ، مصدر سبق ذكره ،  ص 2019خليفة، ا)1(
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مؤشيير فييي هييذا المجييال هييو نجيياح التنظيمييات الإرهابييية فييي اكثيير ميين مجييال مثييل: بنيياء مواقييع الأنترنييت علييى 
الشييبكة العالمييية، واسييتخدام وسييائل التوا ييل الاجتميياعي اتلغييرام، تييوتير، فيسييبوت، ويوتيييوب، و يرهييا ، وليييس 
هييذا فحسييب بييل إداميية  يييانتها، وتشييفيرها، ثييم إعييادة تشييفيرها باسييتمرار عنييدما تتعييرض للهجييوم ميين الخييار ، 
ومثييال ذلييك فشييل الييدول وشييركات الاتصييال الكبيير  مثييل فيسييبوت وتييوتير وتلغييرام فييي السيييطرة أو الييتخلص ميين 
المحتو  المتطرف والإرهابي على هذه المنصات خا ة إذا علمنيا بيأن هنيات العدييد مين الشيبكات والمنصيات 

  الييذي يشييرف عليييه العييالم  Dark Web Projectالإرهابييية فييي العييالم ، فحسييب مشييروع الشييبكة السييوداء ا
  في جامعية اأريزونا/توسين  فيي الولاييات المتحيدة اليذي يشيرف عليى Husinchun Chenهوسنشان تشن: ا

شييبكة وموقييع  1500نشيياط الشييبكات والمواقييع كافيية علييى الأنترنييت الخا يية بالإرهيياب حييول العييالم، تييم ر ييد 
موقييع وشييبكة مصييدرها منطقيية الشييرع الاوسييط، ونمييا عييدد  500،منهييا  2006علييى شييبكة الانترنييت فييي عييام 

ما، وهييذه المواقييع فييي تزايييد 2006موقييع عييام  4800م إليى 1998موقييع فقييط عييام  12المواقيع االجهاديييةا ميين 
مستمر ر م القيود التي تحاول ان تبعها الدول والشركات العالمية على تليك المواقيع وتمنيع مين نشير محتيو  

 برامجها التي باتت تهدد السلم والامن الدوليين.
 

Conclusion :  

It has become clear that the expansion of the phenomenon of terrorism at 

the present time is caused by the technological acceleration, and that terrorist 

organizations such as Al-Qaeda, ISIS and the extreme right, which are keen to 

train and prepare their fighters, have succeeded greatly to use the latest outputs 

of modern technology for their own interests by using the highest advanced levels 

of development, whether long or short. Those organizations and their various 

networks have adapted to technological and information outputs in a way that 

exceeds the ability and potential of some countries, and even non-state influential 

sectors such as multinational and cross-border companies. The most important 

indicator in this field is the success of terrorist organizations in more than one 

field such as building websites on the World Wide Web, and using social media 

(Telegram, Twitter, Facebook, YouTube, and others), and not only this, but also 

maintaining their updates, encryption, and then constantly re-encrypting them 
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when they are under attack from abroad. For example, countries and major 

communication companies such as Facebook, Twitter and Telegram have failed 

to control or get rid of extremist and terrorist content on these platforms, 

especially if we know that there are many terrorist networks and platforms in the 

world, such as the Dark Web Project, which is supervised by the scientist 

Husinchun Chen at the University of Arizona / Tucson in the United States, which 

oversees the activity of all networks and sites on the Internet concerning terrorism 

around the world. 1500 networks and websites were monitored in 2006, out of 

which 500 websites and networks originate in the Middle East, and the number of 

“jihadist” websites grew from only 12 websites in 1998 AD to 4800 websites in 
2006 AD. The number of those websites is continuously increasing despite the 

restrictions that countries and international companies try to impose on these 

sites in order to prevent posting the content of their programs, which threatens 

the international peace and security. 

 التوصيات
أن العمييل لمواجهيية هييذا النييوع ميين الارهيياب وايجيياد حلييول لييه، يكميين  فييي  اللجييوء الييى العييلا  الوقييائي المتمثييل 

 في:     
التأكيد على  ر  الهيم الأخلاهية والإنسانية، والتأكيد على مبدأ التسام  ونبذ الكراهيية وتأ ييل المحبية   -   

بييين بنييي البشيير ور ييط الحرييية بالمسييؤولية الاجتماعييية، اذ إن الجانييب الإنسيياني مهييم فييي عصيير تطغييى عليييه 
 المادة .  

وضييع اسييتراتيجية شيياملة لمعالجيية الإرهيياب بييات مسييألة ضييرورية واساسييية، بخييلاف المعالجييات الأمنييية  -    
كنه ولا تعيالج المشيكلة مين جيذورها، وليذا، فيالمطلوب اجيراء المزييد مين  للمشكلة التي هي علاجات مؤقتة ومسيّ
الدراسييات والبحييو، العلمييية فييي هييذا المجييال لوضييع الحلييول والمعالجييات العملييية لييه، ولا يمكيين أن نغفييل عيين 

فغالبا  ما نجد أن الشباب هم  معالجة المشكلات الاجتماعية مثل الفقر والبطالة والامية للقباء على المشكلة،
الفئة المستهدفة دائما  من الجماعيات الإرهابيية، لأن الشياب فيي هيذه المرحلية يكيون متحمسيا  ولدييه تطيرف فيي 
العواطف والاتجاهات النفسية، ويكون سريع التعلم بسيبب عيدم نبيج قدراتيه العقليية، ليذا مين السيهل اسيتدراجه 

 من قبل الجماعات الإرهابية.
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تجيريم الافعيال  يير  -1يتعين على حكومات دول العالم وضيع سياسيات وقيوانين وطنيية واضيحة تتنياول :   -
تخويييل  ييلاحيات التحقيييق  -2القانونييية التييي يقييوم بهييا الارهييابيون علييى الانترنييت او الخييدمات ذات الصييلة، 

التنظييم الرقيابي للخيدمات المتصيلة  -3للأجهزة انفاذ القيانون المشياركة فيي التحهيقيات ذات الصيلة بالإرهياب، 
اسييتحدا، اجييراءات  -4بالأنترنييتا مقييدمي خييدمات الانترنييت وا ييحاب ابييرا  الشييبكات ومراهبيية محتوياتهييا ، 

الحفييياظ علييييى المعيييايير الدوليييية لحقيييوع الانسيييان وتعميمهيييا بييييين  -5قبيييائية واجيييراءات اثبيييات متخصصييية، 
 المجتمعات.   

المحافظة على أمن المعلومات واللجيوء للحمايية الاوليية كالاحتفياظ بالوثيائق او الحواسييب فيي  يرف مغلقية   -
و منيية , لا يمكيين الييدخول اليهييا الا بكلمييات وشييفرات يييتم تغييرهييا باسييتمرار ،كمييا يييتم تشييفير البيانييات الكترونييياا 
ضمن بروتوكولات معينة و أشكال متعددة ومعقدة , كما لابد من توافر تطبيقات تحصي بشكل دقييق البيانيات 

 الداخلة والخارجة , و عض تلك التطبيقات لا تسم  حتى بتصوير الوثائق الا ضمن كودات معينة .
التنسيق المسيتمر ميع بليدان العيالم المختلفية عين طرييق تبيادل المعلوميات عين نشياطات المجياميع الارهابيية   -

واميياكن تواجييدها وتحركاتهييا بالشييكل الييذي يبييمن اخييذ الاسييتعدادات المناسييبة لمنييع هيامهييا بالأعمييال الارهابييية 
سواء كانت مادية أم الكترونية ،وهيذا الامير يتطليب تهيئية كيوادر تجدييد التعاميل ميع هيذه التطيورات التكنلوجيية 
المتسيييارعة وييييتم ذليييك بفيييت  الاقسيييام العلميييية الحديثييية المجهيييزة بتليييك التكنلوجييييا التيييي تسيييهم فيييي التصيييدي لهيييذه 

 التهديدات المتسارعة التي يشهدها العالم اليوم .
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