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ملخص البحث:

مــن أبــرز القضايــا التــي خلفتهــا القــدرات التكنولوجيــة الحديثــة أنهــا قــد أفــرزت أســئلة قانونيــة 
ــك  ــت تل ــث كان ــدول، حي ــن ال ــة بي ــات بخصــوص العاق ــر مــن إفرازهــا إجاب ــدة أكث ــدة ومعق جدي
الأســئلة غيــر مســبوقة وغيــر متصــورة إلــى عهــد ليــس ببعيــد، وأبــرز هــذه الأســئلة يتمثــل فــي 
الســبل القانونيــة المتاحــة أمــام الدولــة للتعامــل مــع الحالــة التــي تتعــرض فيها إلــى اعتــداء إلكتروني 
ــد تتمحــور المســألة حــول مــدى ماءمــة القواعــد  ــة أخــرى. وبالتحدي ــر حركــي( منشــأه دول )غي
القانونيــة التقليديــة الخاصــة باســتخدام القــوة وبالدفــاع عــن النفــس واســتيعابها لفكــرة الاعتــداءات 
الإلكترونية.فهــل يمكــن للهجمــة الإلكترونيــة أن تحقــق المؤهــات القانونيــة الخاصــة بالدفــاع عــن 
النفــس حســب مــا تقضــي بــه المــادة 51 مــن ميثــاق الأمــم المتحــدة؟ أم هــي مجــرد اســتخدام للقــوة 
فــي إطــار المــادة 2)4( مــن الميثــاق، وبالتالــي تضــع الدولــة المعتــدى عليهــا أمــام خيــارات قانونيــة 
مــا دون الدفــاع عــن النفــس؟ أم أن هنالــك نهجــا آخــر للتعامــل مــع الهجمــات الإلكترونيــة؟ تســعى 
هــذه الورقــة وراء إجابــات قانونيــة لهــذه الأســئلة المحوريــة، مــن خــال مراجعــة لقواعــد القانــون 
الدولــي العــام المتعلقــة باســتخدام القــوة عمومــا، والدفــاع عــن النفــس خصوصــا والربــط بينهمــا، 
ــي  ــدول ســعيا لاستشــراف العــرف الدول ــى الممارســات المعاصــرة لل ــة إل وأيضــا تتطــرق الورق

بهــذا الخصــوص.

ــلوب  ــن، الأس ــل تالي ــة، دلي ــات الإلكتروني ــي، الهجم ــر الحرك ــوم غي ــة: الهج ــات الدال الكلم
ــي. ــلوب الدلال ــي، الأس الوظيف
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مقدمة:

لقــد أفــرز التطــور التكنولوجــي المتســارع العديــد مــن الأســئلة القانونيــة الشــائكة التــي لابــد 
للــدول مــن مواجهتهــا والتعامــل معهــا بطريقــة مــا، أبــرز هــذه المســائل تتمثــل فــي القــدرة المتناميــة 
-غيــر المســبوقة- علــى اســتخدام الوســائل التكنولوجيــة الإلكترونيــة فــي التعــرض لأنظمــة 
ــة  ــون الدول ــرة، دون أن تك ــذه الأخي ــا يتســبب بالضــرر له ــدول الأخــرى، مم ــي ال ــة ف الإلكتروني
ــي عــدم اســتخدامها لأي مــن  ــذي يعن ــأي تصــرف حركــي »Kinetic«، وال ــد قامــت ب ــى ق الأول

ــداء. ــام بهــذا الاعت القطــع العســكرية للقي

ــوم  ــى هج ــتونيا عل ــة اس ــت دول ــام 2007 أفاق ــن الع ــل م ــي 27 ابري ــال ف ــبيل المث ــى س عل
ــع  ــى المواق ــةً إل ــة، إضاف ــة والبرلماني ــة الحكومي ــع الإلكتروني ــتهدف المواق ــامل اس ــي ش إلكترون
ــوم  ــذا الهج ــبب ه ــث تس ــتونية، حي ــف الأس ــة بالصح ــك الخاص ــوك وتل ــة للبن ــة التابع الإلكتروني
ــم  ــام 2010 ت ــن الع ــران م ــي حزي ــة أخــرى ف ــي حادث ــع. وف ــك المواق ــى تل ــة عل ــاع الخدم بانقط
التعــرف علــى برنامــج فيروســي أطلــق عليــه اســم »Stuxnet«، وهــو برنامــج غايــة فــي التعقيــد 
يهــدف إلــى مهاجمــة أنــواع محــددة مــن أجهــزة الحاســوب ذات خصائــص محــددة، وبعــد اكتشــافها 
ــدن إســرائيل  ــن ل ــم م ــد صم ــج ق ــذا البرنام ــى أن ه ــراء عل ــن الخب ــاع بي ــاك شــبه إجم ــح هن أصب
والولايــات المتحــدة خصيصــا لمهاجمــة البرنامــج النــووي الإيرانــي، تحديــدا لمهاجمــة الحواســيب 
ــة  ــر خاطئ ــاء أوام ــى إعط ــج عل ــل البرنام ــث يعم ــوم، بحي ــب اليوراني ــة تخصي ــة بعملي المرتبط
لأجهــزة الطــرد المركــزي بحيــث تســرع وتبطــئ مــن عملهــا بوتيــرة لا منهجيــة، ممــا يؤثــر ســلبا 
فــي فعاليــة تلــك الأجهــزة. يضــاف إلــى هــذه الأمثلــة مــا يــدور مــن حديــث حــول تدخــل روســيا 
ــرة التــي جــرت فــي العــام 2016 والتــي كانــت تهــدف روســيا  ــة الأخي ــات الأمريكي فــي الانتخاب
مــن خالهــا إضعــاف أحــد مرشــحي الرئاســة الأمريكيــة وهــي هلــري كلنتــون لمصلحــة مرشــحين 
آخريــن فــي الحــزب الجمهــوري ومنهــم الرئيــس الحالــي للولايــات المتحــدة دونالــد ترامــب. وهــذه 
ــن أطــراف  ــدول م ــل ال ــت داخ ــة وقع ــات إلكتروني ــذ هجم ــى تنفي ــدرة عل ــى الق ــة عل ــة واقعي أمثل
ــي  ــى هجــوم إلكترون ــة عل ــة معين ــدم دول ــل أن تق ــا أن نتخي ــن لن ــك، يمك ــن ذل ــد م ــة. وأبع خارجي
لتختــرق مــن خالــه نظــام الطيــران لــدى دولــة أخــرى وتعمــل علــى تعطيلــه، أو تعطــي أوامــر 
خاطئــة للطائــرات، ويمكــن لنــا أن نتخيــل اختراقــا مماثــا لأنظمــة الســدود لــدى دولــة معينــة، فــي 
هذيــن المثاليــن المتخيليــن يمكــن أن يتســبب كل واحــد منهمــا بأضــرار للدولــة »المعتــدى عليهــا« 

قــد تكــون خارجــة عــن نطــاق التصــور.

وإذا كانــت حقيقــة واقعــة أن الدولــة وبحكــم التطــور التكنولوجــي تمتلــك كل تلــك الإمكانــات، 
ــائل  ــطة وس ــا« بواس ــدى عليه ــة »المعت ــه الدول ــا تمتلك ــول م ــور ح ــي يتمح ــؤال الحتم ــإن الس ف
إلكترونيــة مــن خيــارات قانونيــة للتعامــل مــع اعتــداء مــن هــذا النــوع؟ وتنبــع أهميــة الإجابــة علــى 
هــذا التســاؤل مــن حقيقــة أن الاعتــداء الإلكترونــي بذاتــه ذو طبيعــة مميــزة ويتصــف بعــدم الحركيــة 
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»non kinetic«،وهــو مــا كان خارجــا عــن تصــور الــدول عنــد توقيعهــا علــى الاتفاقــات الدوليــة 
التــي تعالج-علــى ســبيل المثــال- الحــق فــي الدفــاع عــن النفــس، وعلــى وجــه التحديــد ميثــاق الأمــم 

المتحــدة فــي المــادة 51، واتفاقيــة حلــف شــمال الأطلســي فــي المــادة الخامســة)1(.

ــام  ــة -إن وجــدت- أم ــارات القانوني ــة تفحــص الخي ــة البحثي ــذه الورق ــك ســوف تحــاول ه لذل
ــذه  ــم ه ــوف تقس ــار س ــذا الإط ــي ه ــة، وف ــائل إلكتروني ــطة وس ــا« بواس ــدى عليه ــة المعت »الدول
الورقــة إلــى مجموعــة مــن المباحــث، كل منهــا ســوف يقــدم مســاهمته الخاصــة فــي الإجابــة عــن 
هــذا الســؤال المحــوري. ففــي المبحــث الأول تتعــرض الورقــة إلــى القواعــد التقليديــة فــي القانــون 
الدولــي العــام التــي تعالــج فكــرة الاعتــداء و الدفــاع عــن النفــس بالاســتناد إلــى المــادة 51 مــن ميثاق 
الأمــم المتحــدة، وفــي المبحــث الثانــي ســيتم التعــرض إلــى فهــم شــامل لفكــرة الهجمــات الإلكترونيــة 
ــاطات  ــن النش ــة م ــن مجموع ــا ع ــم تمييزه ــن ث ــة وم ــات الإلكتروني ــف الهجم ــال تعري ــن خ م
الإلكترونيــة التــي يمكــن أن تلتبــس بهــا، مثــل الجرائــم الإلكترونيــة والحــرب الإلكترونيــة، وبعــد 
ذلــك تتعــرض هــذه الورقــة فــي المبحــث الثالــث إلــى جوهــر موضوعهــا والــذي يتمثــل فــي مــدى 
ــة  ــي مواجه ــادة 51 ف ــن الم ــا م ــس انطاق ــاع عــن النف ــة للدف ــة المصمم ــد التقليدي ــة القواع ماءم
الهجمــات الإلكترونيــة، وكل ذلــك ســوف يتــم مــن خــال مراجعــة الاتفاقــات الدوليــة ذات العاقــة 
باســتخدام القــوة والدفــاع عــن النفــس، وكذلــك لقواعــد العــرف الدولــي ورأي محكمــة العــدل الدولية 
 ،»Tallinn Manual« ــن ــل تالي ــى دلي ــة إل ــذا الإطــار تتطــرق الورق ــي ه ــذا الخصــوص، ف به
والــذي يمثــل جهــدا أكاديميــا متميــزا لمجموعــة مــن الخبــراء فــي مجــال القانــون الدولــي والمســائل 
التكنولوجيــة المعاصــرة، ومــدى انطبــاق قواعــد القانــون الدولــي عليهــا، فــي المبحــث الرابــع تعرج 
الورقــة علــى ممارســات الــدول بخصــوص طريقــة الــرد علــى الهجمــات الإلكترونيــة وأيضــا ثــم 

رأي الفقــه الدولــي فــي هــذه المســألة وصــولا إلــى فهــم شــامل لهــذه المســألة.

اشكالية البحث:

ــاع  ــة بالدف ــي العــام المتعلق ــم قواعــد القانــون الدول تتمثــل إشــكالية هــذا البحــث فــي فهــم معال
عــن النفــس. وســيقوم البحــث بمحاولــة فهــم فيمــا إذا كانــت هــذه القواعــد تتســع لظاهــرة الهجمــات 
ــات  ــألة الهجم ــج مس ــة تعال ــة ملزم ــة دولي ــد قانوني ــاب قواع ــوء غي ــي ض ــدا ف ــة تحدي الإلكتروني
الإلكترونيــة وأيضــا فــي ضــوء عــدم بــروز معالــم واضحــة لقواعــد العــرف الدولــي حــول هــذه 

المســألة بالتحــدد.

انظر في الأقسام التالية من هذه المساهمة حيث سيتم التطرق إلى هاتين المادتين والنقاش الدائر حولهما.  )1(
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المنهجية:

ســوف يتبــع هــذا البحــث المنهــج الوصفــي التحليلــي المقــارن لمــا عليــه الحــال بشــأن 
ــة  ــن النصــوص القانوني ــم إدراج مجموعــة م ــذا الإطــار ســوف يت ــي ه ــة. ف ــات الإلكتروني الهجم
الدوليــة الخاصــة باســتخدام القــوة والدفــاع عــن النفــس ومقاربتهــا مــع فكــرة الهجمــات الإلكترونيــة. 
ســيتطرق البحــث أيضــا إلــى وثائــق دوليــة ذات قيمــة خاصــة فــي مســألة الهجمــات الإلكترونيــة 
ــة وفهــم موقفهــا وتحليلهــا ومقارنتهــا مــع القواعــد  ــى والثاني ــل تاليــن« بنســخته الأول أهمهــا »دلي
ــة  ــدل الدولي ــة الع ــه محكم ــس وأيضــا فق ــاع عــن النف ــة المســتقرة بخصــوص الدف ــة الدولي القانوني
ــاً  النابــع مــن العديــد مــن الأحــكام ســواء الملزمــة أو الاستشــارية الصــادرة عــن المحكمــة متوخي

ــة. ــي إطــار الهجمــات الإلكتروني ــة مهمــة ف ــجَ ذات قيمــة قانوني نتائ

المبحث الأول:

ــام/  ــي الع ــون الدول ــاع عــن النفــس فــي ضــوء قواعــد القان اســتخدام القــوة والدف
ــدي ــف التقلي الموق

يعتبـر حظـر اسـتخدام القـوة أو التهديـد باسـتخدامها بيـن الـدول الـوارد فـي المـادة 2)4( مـن 
ميثـاق الأمـم المتحـدة مبـدأ أساسـيا مـن مبـادئ القانـون الدولي العـام، وقد تطـور هذا المبـدأ ليصبح 
عرفـا دوليـا وفقـا لمـا جـاءت به محكمة العـدل الدولية فـي حكمها في قضية »النشـاطات العسـكرية 
وشـبه العسـكرية فـي و ضـد نيكاراغـوا« لعـام )1(1986، حيـث ينطلـق فهـم هـذا المبـدأ مـن المـادة 
2)4( مـن ميثـاق الأمـم المتحـدة والتـي تنـص علـى أنـه »علـى جميـع الأعضـاء فـي عاقاتهـم أن 
يتخلصـوا مـن التهديـد باسـتخدام أو اسـتخدام القـوة ضـد سـامة الإقليـم أو الاسـتقال السياسـي لأي 

دولـة، أو فـي أي حالـة أخـرى تتعـارض مـع مبـادئ الأمـم المتحـدة«)2(.

ــة  ــة اللغوي ــاق- والتركيب ــادئ الميث ــن مب ــا ضم ــاق - بمجيئه ــن الميث ــادة م ــذه الم ــع ه إن موق
القويــة التــي جــاءت بهــا تشــير إلــى مركزيتهــا فــي الميثــاق لغايــات الوصــول إلــى رؤيــة منظمــة 
الأمــم المتحــدة فــي تحقيــق الأمــن والســلم الدولييــن، مــن خــال عــدم التهديــد أو اســتخدام القــوة. 
ــد خلقــت »حظــرا  ــك أصبحــت وجهــة النظــر الســائدة حــول هــذه المــادة أنهــا ق ــى ذل واســتنادا إل

ــدول. ــد بهــا فــي ســياق العاقــات بيــن ال عامــا« علــى اســتخدام القــوة أو التهدي

)1( Judgment of the International Court of Justice in Military and Paramilitary Activities 
in and Against Nicaragua )Nicaragua v. United States(, 1986, I.C.J. 14, 96-97; See 
also, Malcolm Shaw, International Law, )7th edition, 2014(, Cambridge University 
Press; Yoram Dinstein, War, Aggression and Self-defence )3ed edition 2011(.

)2(  ميثاق الأمم المتحدة، 1945، المادة 2)4( . 
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بالرغــم مــن ذلــك فــإن هــذا الحظــر العــام لاســتخدام القــوة أو التهديــد بهــا ليــس مطلقــا، حيــث 
إن بنــود الميثــاق أجــازت اســتخدام القــوة فــي حالتيــن اســتثنائيتين أوردهمــا الميثــاق اســتنادا إلــى 
ذيــل المــادة 2)4( والتــي بمفهــوم المخالفــة تجيــز اســتخدام القــوة فــي الحــالات التــي لا تتعــارض 
ــرار  ــا لق ــن الجماعــي وفق ــة الأم ــا أولا: حال ــم المتحــدة، وهــذان الاســتثناءان هم ــادئ الأم ــع مب م
يصــدر عــن مجلــس الأمــن بالاســتناد إلــى المــادة 42 مــن الميثــاق،)1( وثانيــا: حالــة الدفــاع الفــردي 

أو الجماعــي عــن النفــس وفقــا للمــادة 51 مــن الميثــاق. 

بعيــدا عــن الحالــة الأولــى يتمحــور اهتمــام هــذا القســم مــن البحــث حــول فهــم الحالــة الثانيــة 
انطاقــا مــن المــادة 51 والتــي تبــث فــي الــدول قــدرة قانونيــة لاســتخدام القــوة فــي ســياق الدفــاع 
عــن نفســها ضمــن ظــروف معينــة مســتمدة مــن المــادة ذاتهــا، ومــن القواعــد الدوليــة العرفيــة التــي 

ســيتناولها الجــزء التالــي بالتفصيــل.

المطلب الأول:

الدفاع عن النفس وفق المادة 51 من ميثاق الأمم المتحدة 

تنــص المــادة 51 علــى أنــه »لا يوجــد فــي هــذا الميثــاق مــا ينقــص أو يضعــف الحــق الطبيعــي 
ــى  ــي تتعــرض بهــا إل ــة الت ــاع عــن النفــس فــي الحال ــدول، بشــكل فــردي أو جماعــي، فــي الدف لل

اعتــداء مســلح...«.)2(

إن أبــرز الشــروط التــي أوردتهــا هــذه المــادة - فــي حــدود غــرض هــذا البحــث- يتمثــل فــي 
وقــوع »اعتــداء مســلح« علــى دولــة مــا حتــى تتمكــن هــذه الأخيــرة مــن اســتخدام القــوة كــرد علــى 
هــذا الاعتــداء.)3( إن أول مــا يجــب أن يثــار فــي هــذا الســياق يتمثــل فــي الاختــاف حــول المصطلــح 
المســتخدم فــي المــادة 51، وهــو شــرط الاعتــداء المســلح لتفعيــل الحــق فــي الدفــاع عــن النفــس، 

ومصطلــح اســتخدام القــوة أو التهديــد بهــا حســب المــادة 2)4(.

 وياحــظ أن هاتيــن المادتيــن اســتخدمتا مصطلحــات مختلفــة كل منهــا يــؤدي إلــى خيــارات 
ــدى  ــة المعت ــع الدول ــلح« يض ــداء المس ــا، ف »الاعت ــدى عليه ــة المعت ــام الدول ــة أم ــة متباين قانوني

)1( See, Kamal Ahmad Khan, Use of Force and Human Rights under International Law, 
Athens Institute for Education and Research, Conference Paper Series BLE 2017-
2205.

)2(  ميثاق الأمم المتحدة، 1945، المادة 51.

)3(  تجدر الإشارة إلى أن هنالك شروط أخرى تضمنتها المادة من اجل مباشرة حق الدفاع عن النفس وفقا للمادة 
منها شرط الضرورة والتناسب والفورية. أكدت على هذه الشروط محكمة العدل الدولية في قرارها في قضية 
نيكاراغوا 1986 وأيضا في رأيها الاستشاري في قضية التهديد باستخدام أو استخدام الأسلحة النووية 1996. 
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عليهــا أمــام خيــار اســتخدام القــوة، حيــث يقــرأ اســتخدام القــوة هــذا فــي ســياق الدفــاع عــن النفــس 
الــذي قــد يكــون فرديــا أو جماعيــا حســب المــادة 51، أمــا »اســتخدام القــوة أو التهديــد بهــا« والــذي 
لا يرقــى إلــى كونــه اعتــداءً مســلحا، فيضــع الدولــة المعتــدى عليهــا أمــام خيــارات قانونيــة أخــرى 
أبرزهــا الإجــراء المضــاد والــذي يعطــي الدولــة المتضــررة القــدرة للــرد علــى الاعتــداء بطــرق 
مــا دون اســتخدام القــوة.)1( الجديــر ذكــره أن فكــرة الإجــراء المضــاد كخيــار أمــام الدولــة المعتــدى 
عليهــا والتــي جــاء النــص عليهــا فــي المــادة 22 مــن مشــروع مــواد مســؤولية الــدول عــن الأفعــال 
ــن  ــب بي ــرط التناس ــا ش ــروط أهمه ــن الش ــة م ــدا بمجموع ــاء مقي ــد ج ــروعة 2001 ق ــر المش غي
ــة كوبســكوفو  ــة فــي قضي ــه محكمــة العــدل الدولي ــل وهــذا مــا أكــدت علي الخــرق والخــرق المقاب

ــام. 1997 )2(  للع

وقـد جـاءت هـذه التفرقـة علـى اعتبـار أن القانـون الدولـي قـد وفـر بعـض الحمايـة للدولـة التي 
تسـتخدم القـوة فـي مواجهـة دولـة أخـرى، عندمـا لا يرقى اسـتخدام للقوة هـذا إلى مسـتوى الاعتداء 
المسـلح الفعلـي)3(، وبالرغـم مـن وضـوح هـذا الفـرق في التعبيـرات ونتائجـه القانونية يبـرز التعقيد 
عنـد رسـم الخـط الفاصـل بيـن اسـتخدام القـوة والاعتـداء المسـلح، والـذي قـد يكـون فـي كثيـر مـن 
الحـالات ضبابيـا غيـر واضـح المعالـم، خاصـة وأن ميثـاق الأمـم المتحـدة ذاته قد خا مـن أي نص 
يوضـح هـذه الفـرق، وبالرغـم مـن ذلـك، يمكـن الاسـتهداء إلـى معالـم هذا الخـط الفاصـل من خال 
العـودة إلـى قـرار محكمـة العـدل الدوليـة فـي قضيـة نيكاراغـوا، حين وصفـت »الاعتداء المسـلح« 
بأنـه اخطـر شـكل مـن أشـكال اسـتخدام القـوة، وفي هذا الخصـوص، بينـت المحكمة في هـذا القرار 
أن المناوشـات المسـلحة علـى الحـدود -مثـا- لا ترقـى إلـى مرتبـة الاعتداء المسـلح الذي من شـأنه 

تفعيـل خيـار الدفـاع عـن النفـس وفقا للمـادة 51.)4(

 وكــررت محكمــة العــدل الدوليــة هــذا الموقــف فــي عــام 2003 فــي قضيــة منصــات النفــط 
ــام الولايــات المتحــدة بتدميــر  ــة قي بيــن إيــران والولايــات المتحــدة، والتــي تمحــورت حــول حادث
مجموعــة مــن منصــات النفــط الإيرانيــة فــي منطقــة الخليــج لعــام 1987 وفيمــا إذا كانــت الولايــات 
المتحــدة مســؤولة عــن هــذا التصــرف فــي ضــوء اتفاقيــة الصداقــة الموقعــة بيــن البلديــن فــي العــام 

)1( See, Omer Elegab, The Legality of Non-forcible Counter-measures in International 
Law )Oxford Monographs in International Law(, 1988.

)2( ICJ, Case Concerning Gabčíkovo–Nagymaros Project )HUNGARYISLOVAKIA(, 
1997, paragraph 71.

)3( A. Randelzhofer, Article 51, in The Charter of the United Nations: A Commentary 
661, 664 )B. Simma ed.( 1995.

)4( ICJ, case concerning Military and Paramilitary Activities in and Against Nicaragua 
)Nicaragua v. United States(, Reports 1986, para. 191.
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1955.)1(وفــي ضــوء ذلــك يمكــن لنــا أن نتصــور أن اســتخدام للقــوة مــن قبــل دولــة معينــة لا يرقــى 
إلــى اعتــداء مســلح، مثــل إطــاق النــار علــى الحــدود مــن دولــة باتجــاه دولــة أخــرى أو الاعتــداء 
علــى المناطــق المائيــة لدولــة معينــة، حيــث إن هــذه الأعمــال تنطــوي علــى اســتخدام للقــوة، ولكنهــا 

لا ترقــى إلــى حالــة الهجــوم المســلح الــذي يجيــز الدفــاع عــن النفــس وفقــا للمــادة 51.

إلــى جانــب ذلــك جــاء قــرار الجمعيــة العامــة لأمــم المتحــدة رقــم 3314 لعــام 1974 الخــاص 
بتعريــف العــدوان مشــترطا »الخطــورة الكافيــة« )Sufficient Gravity( كأحــد متطلبات الهجوم 
العســكري)2(، أمــا الفقــه الدولــي فقــد كانــت لــه اليــد الطولــى فــي تحديــد هــذا الخــط الفاصــل، وذلــك 
ــر أو  ــن المعايي ــن جــاء بمجموعــة م ــي »Jean-Pictet« حي ــه الدول ــي مســاهمات الفقي ــى ف يتجل
المتطلبــات لاعتبــار الاعتــداء هجــوم عســكريا وهــي النطــاق والشــدة والمــدة الزمنيــة)3(، وياحــظ 
ــادي-  ــو - باعتق ــكري وه ــوم العس ــات للهج ــذه التعريف ــل ه ــن مجم ــتركا بي ــا مش ــك عام أن هنال
الغمــوض، إذ مــن الصعوبــة بمــكان فــي كثيــر مــن الحــالات بنــاء علــى هــذه التعاريــف تحديــد مــا 
إذا كان اســتخدام معيــن للقــوة يرقــى إلــى حــد الهجــوم المســلح. ولكــن بالرغــم مــن هــذا الغمــوض، 
إلا أن هــذه التعاريــف تقــود إلــى نتيجــة مفادهــا أن كل اعتــداء مســلح فــي ضــوء المــادة 51 يعــد فــي 
الوقــت ذاتــه اســتخداما للقــوة ولكــن العكــس غيــر صحيــح؛ فالهجــوم بالأســلحة الفتاكــة مثــا يعــد 
اســتخداما للقــوة وهجومــا مســلحا فــي آن واحــد، وبالتالــي يجيــز تفعيــل المــادة 51 لأنهــا قــد حققــت 

الشــرط الــوارد فــي المــادة.

ــي مواجهــة  ــاع عــن النفــس ف ــى الدف ــادة 51 واللجــوء إل ــل الم ــى أن تفعي وتجــدر الإشــارة إل
هجــوم مســلح لا يعنــي بأيــة حــال أن الدولــة التــي تدافــع عــن نفســها غيــر مقيــدة فــي طريقــة رد 
الهجــوم، بــل علــى العكــس مــن ذلــك، لقــد تضمنــت قواعــد العــرف الدولــي، إلــى جانــب المــادة 51 
مــن ميثــاق الأمــم المتحــدة مجموعــة مــن الشــروط الواجــب توافرهــا حتــى يبقــى التصــرف متوافقــا 

مــع أحــكام المــادة، وهــذه الشــروط هــي أولا: الضــرورة، وثانيــا: التناســب، وثالثــا: الفوريــة)4(.

 أمــا شــرط الضــرورة فيقصــد بــه الحالــة التــي تجبــر فيهــا الدولــة علــى اللجــوء للدفــاع عــن 
ــزاع بحســب  ــى »الطــرق الســلمية« لفــض الن ــد اللجــوء إل ــم يع ــث ل ــوة، حي ــس باســتخدام الق النف

)1( ICJ, case concerning Oil Platforms, )Islamic Republic of Iran v. United States of 
America(, Reports 2003, para. 51.

)2( UN General Assembly Res. 3314 )XXIX(, Definition of Aggression, Adopted 14 
December 1974.

)3( Cited in: Jeffry Car, Inside Cyber Warfare, O’Reilly Media, Inc., 2011, p.114.

رأيها  في  وأيضا   1986 نيكاراغوا  قضية  في  قرارها  في  الدولية  العدل  محكمة  الشروط  هذه  على  أكدت    )4(
الاستشاري في قضية الأسلحة النووية 1996. 
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ــم اللجــوء إليهــا ولكنهــا أثبتــت  ــد ت ــارا، أو أن هــذه الطــرق ق الفصــل الســادس مــن الميثــاق)1( خي
عــدم فعاليتهــا فــي مواجهــة الدولــة الأخــرى)2(، ويضــاف إلــى ذلــك أن شــرط الضــرورة قــد جــاء 
ــة المهاجمــة والظــروف التــي تحيــط بالهجــوم، إذ خــال  ــة الدول ــة للتأكــد مــن ني كمســاحة إضافي
هــذه المســاحة الزمنيــة تعطــى الدولــة المعتديــة فرصــة إضافيــة يمكــن أن تثبــت خالهــا -مثــا- أن 

الاعتــداء لــم يكــن مقصــودا وأنهــا لا تســعى إلــى حــرب مــع الدولــة الأخــرى. 

 وأمــا التناســب فــإن معنــاه يتجســد فــي مصطلــح »الدفــاع«، والــذي يعنــي اتخــاذ الإجــراءات 
الازمــة والضروريــة لــرد الاعتــداء وعــدم تجاوزهــا، وهــذا يتحقــق فــي شــبه التماثل بيــن الاعتداء 
والإجــراءات المتخــذة لــرده مــن لــدن الدولــة المعتــدى عليهــا، أو أن لا تتجــاوز الإجــراءات 
المتخــذة الهــدف التــي يجــب أن تســعى وراءه الدولــة المعتــدى عليهــا، وهــو تحقيــق الأمــن والســلم 
ــرة  ــا فت ــدى عليه ــة المعت ــوت الدول ــا أن لا تف ــه أساس ــد ب ــة فيقص ــرط الفوري ــا ش ــن)3(، أم الدوليي
زمنيــة طويلــة علــى الاعتــداء قبــل أن تقــوم باتخــاذ إجــراءات الدفــاع عــن النفــس، لأنــه فــي هــذه 
ــوء  ــها دون اللج ــن نفس ــاع ع ــي الدف ــق ف ــة الح ــاء الدول ــن إعط ــق م ــي المنط ــوف ينتف ــة س الحال
إلــى مجلــس الأمــن صاحــب الســلطة الأساســية فــي حفــظ الأمــن والســلم الدولييــن)4(. بالرغــم مــن 
ذلــك يمكــن لهــذه الفتــرة الزمنيــة أن تمتــد بصــورة معقولــة، وفــي هــذا تحقيــق لشــرط الضــرورة 
ــة،  ــة المعتدي ــة الدول ــن ني ــق م ــا التحق ــدى عليه ــة المعت ــى الدول ــب عل ــذي يوج ــر، وال ــف الذك آن
ــي ســياق الهجمــات  ــة ف ــوع مــن الخصوصي ــه بن ــة ينظــر إلي وتجــدر الماحظــة أن شــرط الفوري
الإلكترونيــة، حيــث يمكــن لهــذه الفتــرة الزمنيــة أن تمتــد، آخذيــن بعيــن الاعتبــار خاصيــة جوهريــة 
للهجمــات الإلكترونيــة تتمثــل فــي التعقيــد الــذي يكتنــف عمليــة التحقــق مــن مصــدر الاعتــداء.)5(

والتحكيم  والتوفيق  والوساطة  والتحقيق  المفاوضات  تشمل  الطرق  هذه  أن  حددت  والتي   33 المادة  تحديدا    )1(
والوسائل القضائية بالإضافة إلى الوكالات الإقليمية. 

)2(  Lee Stuesser, Active Defense: State Military Response to International Terrorism, 
17, California Western International Law Journal, 1987, p.31.

)3( Micheal Newton & Larry May, Proportionality in International Law, Oxford 
University Press, 2014; Arbitral Award in the Naulilaa Case 1928, 2 Reports of the 
International Arbitral Awards 1011-1028.

)4( Yoram Dinstein, Computer Network Attacks and Self-Defense, 76 U.S. Naval War 
College of International Law Studies )2002(.

)5(  انظر في ألأقسام الأخرى من هذه المساهمة حيث تم التعريج على هذه الخاصية والإفرازات القانونية الناتجة 
عنها.
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المبحث الثاني:

الهجمات الإلكترونية - تقديم 

جاءت مجموعة من الاتفاقات الدولية لكي تنظم حالة الحرب، سواء قواعد اللجوء إلى استخدام 
القوة »Jus ad Bellum« أو قواعد إدارة المعارك خال حالة الحرب »Jus in Bello«، حيث 
تعاملت تلك الاتفاقات مع النطاق المكاني الذي يمكن أن تدار فيه حالة الحرب وهي الأرض، البحر، 

الجو، الفضاء)1(، إضافة إلى النطاق الزمني لهذه الحالة)2(.

يــرى بعضهــم أن التقــدم التكنولوجــي والإنترنــت قــد أحــدث ثــورة أخــرى فــي ســياق نطــاق 
المجــال الــذي تــدار فيــه المعــارك حيــث أضــاف نطــاق خامســا، لــم يكــن متصــورا عنــد التوقيــع 
علــى هــذه الاتفاقــات، يتمثــل فيمــا أصبــح معروفــا بالمجــال الإلكترونــي أو الفضــاء الإلكترونــي 
»Cyber Space«، وهــو مصطلــح يعبــر عــن البيئــة أو الوســط الــذي يتــم مــن خالــه التواصــل 
بيــن أجهــزة الكمبيوتــر فــي أماكــن مختلفــة)3(، وإن أبــرز مــا يميــز هــذا المجــال، فــي ســياق هــذا 
البحــث، كوســيلة لاســتخدام القــوة أو إدارة المعــارك هــو أنــه غيــر محســوس وغيــر حركــي؛ حيــث 
إن اســتخدام هــذا الوســط مــن أجــل إحــداث خلــل ســواء بشــكله الوظيفــي أو التركيبــي)4( لا يتطلــب 
نقــا لقطــع عســكرية مــن مــكان إلــى مــكان آخــر، إضافــة إلــى ذلــك فإنــه مــن غيــر الممكــن التنبــؤ 
بالفتــرة الزمنيــة التــي سيســتخدم فيهــا هــذا الوســط مــن أجــل إحــداث ذلــك الخلــل)5(، وبالرغــم مــن 
ذلــك يــرى البعــض أن المجــال أو الفضــاء الإلكترونــي لا يعتبــر مجــالا متميــزا، بــل يصنــف علــى 
أنــه أســلوب مســتحدث للجــوء إلــى القــوة أو إدارة المعــارك -علــى غــرار الأســلحة النوويــة- علــى 
اعتبــار أنــه ينطلــق مــن واحــدة مــن المجــالات الأربعــة آنفــة الذكــر ويحــدث أثــرا فــي واحــدة منهــا، 

فهــو بذلــك يعــد تطــورا فــي الأســلوب)6(.

)1(  انظر اتفاقات لاهاي للعام 1899 و 1907 واتفاقات جنيف ألأربعة للعام 1949 التي نظمت حالة إدارة استخدام 
القوة استنادا إلى هذه المجالات المختلفة.

الاحتال  لحالة  الزماني  الجانب  تحدد  والتي   1899 لاهاي  اتفاقية  من   42 المادة  المثال،  سبيل  على  انظر،    )2(
العسكري، انظر أيضا المادة السادسة من اتفاقية جنيف الرابعة والتي تتحدث عن الفترة الزمنية التي ينتهي عندها 

تطبيق ألاتفاقية.

)3( Research Handbook on International Law and Cyberspace, )Nicholas Tsagourias & 
Russell Buchan Eds.( Elgar, 2015, pp. 14-24.

)4(  لفهم الفرق بين هذين المصطلحين انظر 4.1 من هذا البحث.

)5( ‘War as the Fifth Domain’, The Economist 1.July.2010. 

)6( See, Thomas Rid, Cyber War Will Not Take Place, Oxford University Press, 2013, 
pp. 165-166.
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ــي يمكــن مــن خالهــا  ــك تطــور مصاحــب لأســاليب الت ــح هنال ومــع تطــور الإنترنــت أصب
التأثيــر فــي المعلومــات المســتقرة فــي أجهــزة الكمبيوتــر، والتــي تشــكل اعتــداء إلكترونيــا، فبالنظــر 
ــن  ــح م ــة، أصب ــات الإلكتروني ــى المعلوم ــداءات عل ــن الاعت ــة م ــة الواقعي ــن الأمثل ــد م ــى العدي إل
الممكــن لنــا أن نميــز بيــن نوعيــن مــن هــذه الاعتــداءات بالاعتمــاد علــى الأســلوب، وتمييــز آخــر 
لهــذه الاعتــداءات مبنــي علــى الباعــث عليهــا، بالنســبة للنــوع الأول يتمثــل فــي الأســلوب التركيبــي 

.»Semantic« والثانــي هــو الأســلوب الدلالــي ،»Syntactic« أو الوظيفــي

 ،»Cyber Crime« واســتنادا إلى الباعث، يمكننا تقســيم العمليات الإلكترونية إلى جرائم إلكترونية 
واعتــداء إلكترونــي »Cyber Attack« وحــرب إلكترونيــة »Cyber Warfare«، وســنقوم 

بعــرض مختصــر للفــرق بيــن هــذه الأنــواع المختلفــة تباعــا.

المطلب الاول:

»Cyber Attack« والاعتداء الإلكتروني »Cyber Crime« الجرائم إلكترونية

أولا: الجريمة الإلكترونية

والحــرب  الإلكترونيــة  الهجمــة  مــن  وكل  الإلكترونيــة  الجريمــة  بيــن  الفــرق  يتمحــور 
ــدف  ــال وه ــذه الأفع ــن ه ــدة م ــه كل واح ــتند إلي ــذي تس ــث »Intent«، ال ــي الباع ــة ف الإلكتروني
كل منهــا والبيئــة القانونيــة ذات العاقــة)1(، وبالرغــم مــن عــدم وجــود تعريــف موحــد لمصطلــح 
»الجريمــة الإلكترونيــة« تبقــى مجموعــة مــن الخصائــص لهــذه العمليــة تبعدهــا كل البعــد عــن كل 
ــة هــو كونهــا تصــرف صــادر  ــز الجريمــة الإلكتروني ــأول مــا يمي ــة ، ف مــن الهجمــات الإلكتروني
ــا، ســعيا  ــا أو اعتباري ــة أو إحــدى مؤسســاتها، ســواء كان شــخصا عادي ــل الدول ــة لا تمث عــن جه
وراء هــدف جرمــي يتحقــق عنــد اختــراق أجهــزة إلكترونيــة معينــة لأغــراض شــخصية، وغنــي 
عــن القــول إن هــذا التصــرف لا يرقــى إلــى مســتوى الجريمــة الإلكترونيــة إلا إذا شــكل جريمــة 
وفقــا للقانــون الجنائــي الداخلــي اســتنادا إلــى مبــدأ »لا جريمــة ولا عقوبــة إلا بنــص«، وهــو أحــد 

ــة.)2( ــة الجنائي ــة العدال ــا أنظم ــوم عليه ــي تق ــادئ الأساســية الت المب

ــا، إذ تجــدر  ــا بحت ــا جنائي ــا باعث ــى دائم ــل يبق ــذا العم ــى ه ــك أن الباعــث عل ــى ذل يضــاف إل
ــى إضعــاف  ــة لا يهــدف أساســا إل ــذي يعــد جريمــة إلكتروني ــى أن التصــرف ال الإشــارة أيضــا إل
ــة المــراد اختراقهــا، لأن هــدف الفاعــل مــن خــال  ــة التــي تقــوم بهــا الأجهــزة الإلكتروني الوظيف

)1(  Martin Roesler, When Do We Call a Cyber Attack an Act of Cyber War?,  March, 
2013.

)2(  انظر، ذياب البداينة، الجرائم الإلكترونية: المفهوم والأسباب، ورقة عمل ضمن الملتقى العلمي حول الجرائم 
المستحدثة في ظل المتغيرات والتحولات الدولية، كلية العلوم الإستراتيجية، عمان 2 - 4/9/2014.
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ــى  ــاء عل ــة يكــون لأغــراض شــخصية، واســتخدامه يســاهم فــي الإبق اســتخدام الشــبكة المعلوماتي
وظيفــة الشــبكة الإلكترونيــة، عــاوة علــى ذلــك فإنــه مــن مصلحــة الجانــي الإبقــاء علــى النظــام 
دون أي خلــل حتــى يحقــق أكبــر المكاســب التــي تضــاف إليــه مــن خــال ارتكابــه للجريمــة وعــدم 

لفــت الأنظــار إليــه.

ثانيا: الهجمة الإلكترونية

تختلــف الهجمــة الإلكترونيــة بشــكل جوهــري عــن الجريمــة الإلكترونيــة فــي كــون الهجمــة 
الإلكترونيــة صــادرة عــن الدولــة أو إحــدى مؤسســاتها بهــدف إضعــاف الوظيفــة التــي تقــوم بهــا 
أجهــزة الحاســوب المســتهدفة)1(، يضــاف إلــى ذلــك أن القواعــد القانونيــة التــي تقــرأ مــن خالهــا 
ــدا قواعــد اللجــوء إلــى اســتخدام  الهجمــات الإلكترونيــة هــي قواعــد القانــون الدولــي العــام، تحدي

)2(.»Jus ad Bellum« القــوة

 وتجــدر الإشــارة إلــى الفــرق الجوهــري الآخــر بيــن الجريمــة الإلكترونيــة والهجمــة 
الإلكترونيــة والــذي يتمثــل فــي الباعــث، حيــث إن الباعــث علــى الهجمــة الإلكترونيــة يتمثــل أساســا 
فــي إضعــاف وظيفــة شــبكات الحاســوب فــي دولــة أخــرى لتحقيــق هــدف سياســي، ويضــاف إلــى 
ذلــك أن الأضــرار المحتملــة لــكل مــن الهجمــة الإلكترونيــة والجريمــة الإلكترونيــة تختلــف بشــكل 
كبيــر، علــى اعتبــار أن الهجمــة الإلكترونيــة تهــدف إلــى إلحــاق ضــرر شــامل ســواء لأشــخاص 
ــي  ــة والت ــا عــن الجريمــة الإلكتروني ــة الأخــرى، وهــو مــا يختلــف جذري ــي الدول ــكات ف أو الممتل

ينحصــر ضررهــا عمومــا فــي مســتخدمين معينيــن.)3(

)1(  راجع قرار محكمة العدل الدولية بخصوص متى يكون العمل منسوبا للدولة 
Effective Control & Overall Control التحديد وجه  على   ICJ, case concerning انظر 
Application of the Convention on the prevention and Punishment of the Crime of 

Genocide (Bosnia and Herzegovina v. Serbia and Montenegro), Judgment, I.C.J. 
Reports )2007(, para. 400. 

)2(  أحمد عبيس نعمة الفتليوي، الهجمات السيبرانية: مفهومها و المسؤولية الدولية الناشئة عنها في ضوء التنظيم 
الدولي المعاصر، بحث مقبول للنشر في مجلة المحقق الحلي ، كلية القانون ، جامعة بابل 2015.

)3( Michael N. Schmitt )ed.(, Tallinn Manual on the International Law Applicable to 
Cyber Warfare )Cambridge University Press, 2013( at 106.
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المبحث الثالث:

موقف قواعد القانون الدولي العام من الهجمات الإلكترونية

ــون  ــن قواعــد القان ــة بي ــى المقارب ــد هــذا الجــزء مــن البحــث، بشــكل أســاس، إل  ســوف يعم
الدولــي القائمــة، وتحديــدا تلــك المتعلقــة باســتخدام القــوة والدفــاع عــن النفــس ومحاولــة إســقاطها 
علــى الهجمــات الإلكترونيــة، إضافــة إلــى ذلــك ســيتم الاسترشــاد بجهــود المنظمــات والمؤسســات 
الدوليــة والفقهــاء فــي بــذل جهــد مســتفيض ســعيا وراء فهــم مامــح قواعــد القانــون الدولــي العــام 

القائمــة حيــال هــذه الظاهــرة المتناميــة)1(.

لذلــك ســيتطرق هــذا الجــزء إلــى ثاثــة مواضيــع وهــي أولا: مــدى انطبــاق أحــكام المادتيــن 
2)4( و51 مــن ميثــاق الأمــم المتحــدة علــى الهجمــات الإلكترونيــة وثانيــا: فــي طريقــة أو مســتوى 
الــرد علــى الهجمــات الإلكترونيــة وثالثــا: فــي مســتوى الدليــل المطلــوب مــن الدولــة التــي تدعــي 

أنهــا قــد تعرضــت إلــى هجــوم إلكترونــي. 

المطلب الأول:

مدى انطباق أحكام المادتين 2)4( و 51 من ميثاق الأمم المتحدة على الهجمات الإلكترونية

فــي إطــار مــدى انطبــاق أحــكام المادتيــن 2)4( و 51 مــن ميثــاق الأمــم المتحدة علــى الهجمات 
ــة  ــة الإلكتروني ــكل الهجم ــن أن تش ــل يمك ــا أولا: ه ــان هم ــاؤلان جوهري ــرز تس ــة يب الإلكتروني
مخالفــة للمــادة 2)4( مــن ميثــاق الأمــم المتحــدة والتــي تحظــر علــى الــدول » اســتخدام القــوة أو 
التهديــد بهــا ضــد ســامة الإقليــم...«)2( التابــع لدولــة أخــرى؟ تنبــع أهميــة هــذا التســاؤل تحديــدا فــي 
ضــوء عــدم وضــوح المعنــى الدقيــق لمصطلــح »اســتخدام القــوة« وفــق هــذه المــادة ، وثانيــا: هــل 
يمكــن أن تصــل الهجمــة الإلكترونيــة إلــى مســتوى »الهجــوم المســلح« الــوارد فــي المــادة 51 حتــى 
يثبــت للدولــة »المعتــدى عليهــا إلكترونيــا« حــق الدفــاع عــن نفســها كمــا هــو الحــال بالنســبة للدولــة 
ــة أو العــرف  ــات الدولي ــو الاتفاق ــي ظــل خل ــادة؟ ف ــذه الم ــي ســياق ه ــا عســكريا ف ــدى عليه المعت
الدولــي المســتقر مــن إجابــة واضحــة عــن هــذه الأســئلة المركزيــة، وهــو مــا يعتبــر إشــكالية البحــث 
الأساســية، لا بــد مــن اللجــوء إلــى موقــف محكمــة العــدل الدوليــة، وبالتحديــد موقــف المحكمــة فــي 
قضيــة نيكاراغــوا لعــام 1986 وأيضــا إلــى دليــل تاليــن »Tallinn Manual«، وتحديــدا الجــزء 

الدولي  القانون  طلبة  تجمع  قبل  من  الإلكترونية  الهجمات  اختيار  تم  فقد  الذكر  انف  تالين  دليل  إلى  إضافة    )1(
المجلس  من  اعترافا  العام  هذا  لمسابقة  كموضوع   )International Law Students Association(

والخبراء العاملين فيه بمدى صعوبة هذا الموضوع والإشكالات المتمثلة في تفاصيله.

)2(  United Nations Charter )1945(, Article 2)4(.
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الأول الخــاص بســيادة الدولــة، والجــزء الثانــي المتعلــق باســتخدام القــوة، بالإضافــة إلــى مجموعــة 
مــن الآراء الفقهيــة لبلــورة فهــم لمامــح قواعــد القانــون الدولــي العــام بخصــوص هاتيــن المســألتين. 

ــادة  ــى الم ــوا )Nicaragua Case)1 إل ــة نيكاراغ ــي قضي ــة ف ــدل الدولي ــة الع ــدت محكم تص
2)4(  مــن ميثــاق الأمــم المتحــدة مــن زاويتيــن، الأولــى عندمــا تعرضــت المحكمــة إلــى طبيعــة 
هــذه المــادة، حيــث أكــدت فــي الفقــرة 187 مــن حكمهــا علــى تحــول مبــدأ حظــر اســتخدام القــوة أو 
التهديــد بهــا إلــى قاعــدة عرفيــة دوليــة يقــع علــى جميــع الــدول واجــب الالتــزام بهــا)2(. يشــار إلــى 
أن ذلــك يأتــي منســجما مــع حقيقــة أن معظــم بنــود ميثــاق الأمــم المتحــدة قــد وصلــت إلــى كونهــا 
ــة  ــة مخالفتهــا أو القفــز عنهــا »Jus Cogens«)3(، أمــا الزاوي ــادئ أساســية لا يجــوز لأي دول مب
الثانيــة فتتمثــل فــي الحــالات التــي يمكــن أن تعتبــر اســتخداما للقــوة خافــا لهــذه المــادة، فــي هــذا 
الصــدد أقــرت المحكمــة بشــمولية المــادة وعــدم اقتصارهــا علــى اســتخدام القــوة بالمعنــى التقليــدي، 
والمتمثــل فــي اســتخدام قــوات عســكرية نظاميــة خــارج حــدود الدولــة؛ حيــن أســهبت وأقــرت أن 
» إرســال القــوات مــن لــدن الدولــة أو بالنيابــة عنهــا ســواء كانــت علــى شــكل مجموعــات نظاميــة 
أو غيــر نظاميــة أو أيــة أدوات أخــرى« يعتبــر مخالفــة للمــادة 2)4( مــن الميثــاق، ويمكــن لمثــل 
هــذا التصــرف أن يعتبــر هجومــا مســلحا وفقــا لأحــكام المــادة 51 مــن الميثــاق بالاســتناد إلــى حجــم 

وتأثيــر اســتخدام القــوة)4(.

بعيــدا عــن الفــرق فــي التعبيــرات المســتخدمة مــن قبــل المحكمــة بيــن اســتخدام القــوة والهجــوم 
المســلح- والتــي ســيتم التعــرض لهــا -لاحقــا- هنالــك نقطــة جوهريــة يجــب الوقــوف عندهــا هنــا 
تتمثــل فــي الخــروج الواضــح للمحكمــة عــن النهــج التقليــدي لفهــم اســتخدام القــوة؛ ذلــك الاســتخدام 
لــأدوات التقليديــة فــي الاعتــداء، والــذي كان يشــترط قــرارا مباشــرا مــن الدولــة باتجــاه اســتخدام 
القــوة فــي إقليــم دولــة أخــرى)5(، وهــذا الموقــف للمحكمــة جــاء تأكيــدا علــى النيــة الحقيقيــة للــدول 
ــادة  ــذه الم ــة له ــال التحضيري ــث إن الأعم ــاق، حي ــادة 2)4( مــن الميث ــي صياغــة الم المشــاركة ف
تشــير وبوضــوح إلــى أن أي تهديــد أو اســتخدام للقــوة بيــن الــدول الأعضــاء ســوف يشــكل خرقــا 

)1(  ICJ, Case concerning, Military and Paramilitary Activities in and Against Nicaragua 
)Nicaragua v. United States(, 1986.

)2(  Id. Para. 187.

)3(  See, Kamrul Hossain, The Concept of Jus Cogens and the Obligation under the U.N. 
Charter, Santa Clara Journal of International Law, Vol.3, Issue 1, 2005. 

)4( ICJ, Nicaragua Case. 1986, Para, 195.

)5( Milorad Petreski, The International Public Law and the Use of Force by States, 
Journal of Liberty and International Affairs | Vol. 1, No. 2, 2015.
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لهــذه المــادة، شــريطة أن يكــون مخالفــا لمبــادئ الميثــاق)1( . يشــار إلــى أن هــذا الموقــف للمحكمــة 
يعــد تأكيــدا لفكــرة مســؤولية الدولــة عــن الممارســات الخاطئــة المباشــرة وغيــر المباشــرة، بمــا فيهــا 
تلــك الناشــئة عــن تقصيرهــا بواجــب عــدم التســبب بــأذى للآخريــن خــارج نطــاق إقليمهــا، وهــو مــا 
يعــرف »Due Diligence«، والــذي بــدوره تطــور مــن خــال المحكمــة فــي قضيــة قنــاة كورفــو 

بيــن ألبانيــا والمملكــة المتحــدة فــي العــام )2(1949 .

فــي هــذا الســياق يمكــن أن نصــل إلــى نتيجــة محــددة مفادهــا أن المحكمــة مــن خــال حكمهــا 
فــي قضيــة نيكاراغــوا قــد كانــت مهيــأة لضــم فئــات أخــرى غيــر الهجــوم العســكري التقليــدي فــي 
إطــار التصرفــات التــي يمكــن أن تشــكل خــرق للمــادة 2)4(  مــن الميثــاق، ويجــب أن نشــير إلــى 
أن موضــوع النــزاع أمــام المحكمــة فــي هــذه القضيــة لــم يكــن فــي إطــار الهجمــات الإلكترونيــة، 
وإنمــا كان يتمحــور حــول الدعــم العســكري غيــر المباشــر الــذي كانــت تقدمــه الولايــات المتحــدة 
لمجموعــات مناهضــة للحكومــة فــي نيكاراغــوا، وبســبب الاتصــال بيــن هــذه المجموعــات 
وحكومــة الولايــات المتحــدة أقــرت المحكمــة بالخــرق مــن جانــب الولايــات المتحــدة للمــادة2)4( 

حيــث حكمــت المحكمــة لصالــح نيكاراغــوا.

ــل  ــا أن نتخي ــن لن ــة، فيمك ــا المحكم ــي اســتندت إليه ــر والت ــة الذك ــر آنف ــن المعايي ــا م وانطاق
تصــورا مشــابها فــي حالــة ادعــاء دولــة معينــة علــى أخــرى بشــأن هجمــة إلكترونيــة عندمــا تحقــق 
هــذه الهجمــة معيــار الحجــم والتأثيــر علــى الدولــة التــي تتعــرض للهجــوم، بشــرط اتصالهــا بالدولــة 
المدعــى عليهــا، إلــى جانــب ذلــك، جــاءت النســخة الأولــى مــن دليــل تاليــن للعــام 2011 لكــي تدعــم 
هــذه النتيجــة حيــن جــاءت القاعــدة 11 منــه لتؤكــد علــى أن »العمليــات الإلكترونيــة تعتبر اســتخداما 
للقــوة عندمــا يكــون مســتواها وتأثيرهــا متقاربــا مــع العمليــات غيــر الإلكترونيــة«)3(، ففــي ســياق 
هــذا النــص أقــرت مجموعــة مــن الخبــراء أعــدت هــذا الدليــل أنهــا قــد اســتندت إلــى معيــار الحجــم 
ــى  ــة ترق ــة الإلكتروني ــت الهجم ــا إذا كان ــد فيم ــي ســياق تحدي ــر »Scale and Effect« ف والتأثي
إلــى اســتخدام غيــر مشــروع للقــوة خافــا للمــادة 2)4( مــن ميثــاق الأمــم المتحــدة، وأيضــا فيمــا إذا 
كان هجومــا عســكريا يبــرر الدفــاع عــن النفــس وفقــا للمــادة 51، وهمــا المعيــاران -ذاتهمــا- اللــذان 

اســتندت إليهمــا محكمــة العــدل الدوليــة فــي قضيــة نيكاراغــوا آنفــة الذكــر.

)1( Doc. 784 1/1/27, 6 U.N.C.I.O Docs. )1945(.

)2( ICJ, Corfu Channel Case )UK. v. Albania(, Judgment, 1949 I.C.J. Rep. 4, 22 )Apr. 
9(; See also Rorbert P. Barnidge, The Due Diligence Principle under International 
Law, International Law Community Law Review, Vol.81, Issue 8, )2006(.

)3( Michael N. Schmitt )ed.(, Tallinn Manual on the International Law Applicable to 
Cyber Warfare )Cambridge University Press, 2013( at paragraph 11.
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ويبقــى الســؤال حــول المعنــى الدقيــق لمصطلحــي الحجــم والتأثيــر الخــاص بالهجمــة 
الإلكترونيــة، لكــي نقــرر فيمــا إذا كان هــذا الحجــم والتأثيــر يجيــز للدولــة »المعتــدى عليهــا« أن 

ــها أم لا؟  ــن نفس ــاع ع ــاق للدف ــن الميث ــادة 51 م ــى الم ــتند إل تس

فــي هــذا الســياق يجــب العــودة مــرة أخــرى إلــى مــا قررتــه محكمــة العــدل الدوليــة فــي قضيــة 
نيكاراغــوا، حيــث فرقــت المحكمــة بيــن الأشــكال »الأكثــر خطــورة« لاســتخدام القــوة والتــي تصــل 
إلــى الهجــوم المســلح عــن تلــك »الأقــل خطــورة« والتــي بالتالــي لا تجيــز تفعيــل المــادة)1(، حيــث 
رأت المحكمــة مــن خــال هــذا الحكــم أن الأعمــال »الأكثــر خطــورة« فقــط هــي التــي تفعــل حــق 
الدولــة فــي الدفــاع عــن نفســها وفقــا للمــادة 51 مــن الميثــاق، أمــا الأفعــال »الأقــل خطــورة« فــا 
ــة  ــة المرتكب ــى الدول ــرد عل ــة لل ــوق أخــرى مصمم ــل حق ــن أن تفع ــا يمك ــذا الحــق، وإنم ــل ه تفع
لمثــل تلــك ألأفعــال، كالإجــراء المضــاد مثــا أو أي إجــراء آخــر مــن تلــك المنصــوص عليهــا فــي 
مشــروع مــواد مســؤولية الــدول عــن الأفعــال غيــر المشــروعة 2001 مــا دون الدفــاع عــن النفــس 

وفقــا للمــادة 51 مــن الميثــاق)2(.

والافـت للنظـر هـو أن المحكمـة لـم تقـم بخطـوة ضروريـة أخـرى تتمثـل فـي رسـم الخـط 
الفاصـل بيـن الأفعـال »الأقـل خطـورة« وتلـك »الأكثـر خطـورة«، حيـث تركـت البـاب مفتوحـا 
فـي هـذا الإطـار حيـن أقـرت مـن خـال تعابيـر مرسـلة أن تفعيـل المـادة 51 يكـون مثا فـي الحالة 
ترسـل دولـة معينـة قـوات عسـكرية خارج حدودهـا إلى دولة أخـرى، أما مجرد الحـوادث الحدودية 
البسـيطة فـا ترقـى- بحسـب المحكمـة- إلـى مسـتوى الهجـوم المسـلح)3(، أمـا فـي سـياق الهجمـات 

الإلكترونيـة فلـم يكـن هـذا هـو النهـج الـذي تبنتـه مجموعـة الخبـراء التـي أعـدت دليـل تاليـن.

بالاســتناد إلــى أهميــة هــذا المعيــار الــذي جــاء بــه دليــل تاليــن ســيقوم الجــزء التالــي مــن هــذا 
البحــث بالتفصيــل بشــأنه.

)1(  ICJ, Nicaragua Case, Para. 191.

الدول  مسؤولية  مواد  مشروع  بنود  عليه  نصت  ما  تتضمن  أن  يمكن  الإجراءات  هذه  مثل  أن  يرى  البعض    )2(
للهجمات  المناسب  الرد  أن  الفريق يرى  فإن هذا  التحديد  2001. على وجه  المشروعة.لعام  عن الأفعال غير 
الإلكترونية التي لا تصل إلى مستوى »الهجوم المسلح« وبالتالي لا تجيز الدفاع عن النفس وفقا للمادة 51 من 
مخالفا  يعتبر  أن  يمكن  كان  »أجراء  يعني  والذي   )Countermeasure( المضاد  الإجراء  في  يتمثل  الميثاق 
لالتزام دولي من قبل الدولة المتضررة في مواجهة الدولة المسؤولة عن الضرر إن لم يكن قد اتخذ من الأولى 

لمواجهة تصرف مخالف لالتزام دولي من قبل الدولة ألأخيرة...« 
Draft Article on Responsibility of States for Wrongful Acts )2001(, International 
Law Commission, Fifty Third session, General Assembly resolution 56/83 of 12 
December 2001; See also, Oona A. Hathaway, The Law of Cyber-Attack, Yale Law 
School Legal Scholarship Repository, 2012, page 857. 

)3( ICJ, Nicaragua Case, Para. 195.



رزق أحمد سمودي ) 362-336 ( 

351 ديسمبر 2018م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 15 العدد 2

المطلب الثاني:

المعيار المعتمد وفقا لدليل تالين

بالرغــم مــن هــذا الاختــاف التفصيلــي بيــن فقــه محكمــة العــدل الدوليــة وموقــف مجموعــة 
الخبــراء لدليــل تاليــن، نجــد أن هنالــك قاســما مشــتركا بينهمــا يتلخص في الحجــم والتأثيــر كمعيارين 
يســتند إليهمــا لتفعيــل الدفــاع عــن النفــس وفقــا لأحــكام المــادة 51 مــن ميثــاق الأمــم المتحــدة، حيــث 
إن كا مــن المحكمــة ولجنــة الخبــراء تريــان بــأن الاعتــداء علــى الدولــة -بــأي شــكل كان بمــا فــي 
ذلــك الهجمــات الإلكترونيــة- يشــكل انتهــاكا لســيادتها مــا يعطــي الحــق للدولــة المعتــدى عليهــا رد 
هــذا الاعتــداء ضمــن شــرط جوهــري وحيــد وهــو أن يكــون حجــم وتأثيــر هــذا الهجــوم علــى الدولــة 
المعتــدى عليهــا ضمــن مســتوى معيــن، وهــو مــا عملــت اللجنــة جهــدا اســتثنائيا لتحديــده مــن خــال 
مجموعــة مــن الصفــات التــي يجــب أن تتســم بهــا الهجمــات الإلكترونيــة حتــى ترقــى إلــى عتبــة 
الهجــوم المســلح، وبالتالــي تعطــي الدولــة المعتــدى عليهــا فرصــة تفعيــل المــادة 51 مــن الميثــاق 

وهــذه الشــروط هــي:

 »Severity« أولا:الحدة

اعتبــرت اللجنــة أن أهــم المعاييــر التــي يجــب الاســتناد إليهــا فــي تحديــد المســتوى المطلــوب 
لوصــول العمليــات الإلكترونيــة إلــى عتبــة الهجــوم المســلح يتمثــل فــي جســامة هــذا التصــرف أو 
حدتــه، ومــدى تأثيــره علــى الدولــة المعتــدى عليهــا، ولكــن العقــدة الأبــرز فــي هــذا الشــرط كانــت 
-مــرة أخــرى- تتمثــل فــي مســتوى هــذه الحــدة، أو الحــد المطلــوب لتصنــف العمليــة الإلكترونيــة 
علــى أنهــا جســيمة، وهــو مــا خلــق فجــوة فــي قــرار محكمــة العــدل الدوليــة فــي حكمهــا بقضيــة 

نيكاراغــوا، لذلــك رأت اللجنــة ضــرورة وضــع معيــار دقيــق يســتند إليــه لســد هــذه الفجــوة.

 فــي هــذا الســياق أقــرت اللجنــة أن جوهــر المعيــار يتمثــل فــي الضــرر المــادي علــى الأفــراد 
أوالممتلــكات فــي الدولــة المعتــدى عليهــا بهجــوم إلكترونــي، حيــث إن العمليــات الإلكترونيــة ترقــى 
ــذه  ــا ه ــس فيه ــي تعك ــة الت ــي الحال ــط ف ــادة 51 فق ــي الم ــوارد ف ــى مســتوى الهجــوم المســلح ال إل
العمليــات ضــررا ماديــا حالا)1(علــى الأفــراد أو علــى الممتلــكات فــي الدولــة المعتــدى عليهــا، وفــي 
ســبيل ذلــك قامــت اللجنــة بالمقاربــة بيــن أثــر الهجمــات العســكرية التقليديــة والهجمــات الإلكترونيــة 
اســتنادا إلــى قيــاس نتائــج الأخيــرة وفيمــا إذا كانــت منتجــة لأضــرار مماثلــة للهجمــات العســكرية 

التقليديــة أم لا. 

)1(  انظر في الشروط ألأخرى تحديدا »شرط الآنية« حيث يجب في هذا الضرر أن يكون واضحا وحالا وليس 
متوقعا.
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ــة يمكــن لهــا أن تنتــج مثــل هــذا الضــرر المماثــل  غنــي عــن القــول إن الهجمــات الإلكتروني
المتصــور فــي الهجمــات العســكرية التقليديــة أو يزيــد، ولكــن التســاؤل الفرعــي علــى هــذا الضابــط 
يتمثــل فــي المســتوى المطلــوب فــي حــدة الضــرر الــذي يجــب أن تعكســه مثــل تلــك الهجمــات،إذ 
تتبــادر هــذه المســألة إلــى الأذهــان بســبب قدرتنــا أن نتصــور نتائــج متباينــة للهجمــات الإلكترونيــة، 
والتــي فــي بعــض الحــالات تختلــف جذريــا عــن الهجمــات العســكرية التقليديــة بأنهــا قــد لا تنتــج 
ضــررا ماديــا علــى الأفــراد أو الممتلــكات، فيمكــن لنــا -علــى ســبيل المثــال- أن نتصــور اعتــداءً 
ــاك العمــل  ــة أخــرى مــا أدى إلــى إرب ــة فــي دول ــة الفرعي ــا علــى إحــدى الدوائــر الإداري إلكتروني
فــي هــذه الدائــرة بشــكل جزئــي دون أي ضــرر مــادي، وأيضــا لنــا أن نتصــور اعتــداء إلكترونيــا 
آخــر علــى شــبكات الكمبيوتــر الخاصــة بمطــار العاصمــة فــي الدولــة مــا أدى إلــى مقتــل الآلاف 
بســبب الخلــل الــذي أحدثتــه الهجمــة مــا أدى إلــى تصــادم الطائــرات هبوطــا وصعــودا، والســؤال 
فــي هــذا الصــدد هــو هــل أن كا التصرفيــن يشــكان هجــوم إلكترونيــا مــن شــأنه أن يفعــل الدفــاع 

عــن النفــس وفقــا للجنــة؟

ــى  ــتند إل ــاس يس ــار أس ــة بوضــع معي ــت اللجن ــاؤل قام ــذا التس ــن ه ــة ع ــة الإجاب ــي محاول ف
الضــرر المــادي ســواء قــد وقــع علــى الأفــراد أو علــى الممتلــكات، ففــي مثــل هــذه الحالــة تعتبــر 
العمليــة الإلكترونيــة هجومــا عســكريا، أمــا تلــك التصرفــات التــي لا تلحــق مثــل هــذا النــوع مــن 
الضــرر فتخــرج حســب اللجنــة مــن دائــرة الهجــوم العســكري، إلا فــي الحالــة التــي تضــر فيهــا هــذه 
العمليــات الإلكترونيــة بمصلحــة وطنيــة حساســة للدولــة المعتــدى عليهــا دون أن تتصــل بضــرر 

مــادي محســوس.

ــرة  ــن دائ ــة م ــات الإلكتروني ــن العملي ــة م ــة بإخــراج مجموع ــت اللجن ــياق قام ــذا الس ــي ه  ف
ــة  ــة مــن الانزعــاج« فــي الدول كونهــا تشــكل هجومــا مســلحا مثــل تلــك المؤديــة إلــى خلــق »حال
المتضــررة، دون أن تقتــرن بضــرر فــي مصلحــة أساســية مــن مصالــح الدولــة، فحالــة الانزعــاج 
التــي خلفهــا الاعتــداء علــى الدائــرة الإداريــة لا يرقــى إلــى كونــه هجومــا يســتدعي تطبيــق المــادة 
51، ولكــن العمليــة الإلكترونيــة التــي تؤثــر مباشــرة فــي حركــة الطائــرات أو قــي ســير العمليــة 
ــا ضــررا بمصلحــة  ــدى عليه ــة المعت ــى انزعــاج الدول ــف إل ــا تضي ــا فإنه ــة م ــي دول ــة ف الانتخابي
وطنيــة للدولــة، وبالتالــي تشــكل وفقــا لهــذا المعيــار هجومــا عســكريا يبيــح اللجــوء إلــى الدفــاع عــن 

النفــس وفقــا للمــادة 51 مــن الميثــاق.

 وبالعــودة إلــى الضــرر المــادي علــى الممتلــكات أو الأفــراد والــذي اعتبرتــه اللجنــة محققــا 
لمعيــار الجســامة؛ ياحــظ أن هــذا التوجــه جــاء متوافقــا أيضــا مــع موقــف محكمــة العــدل الدوليــة 
فــي قضيــة نيكاراغــوا عندمــا فرقــت بيــن الأعمــال الأكثــر خطــورة والأقــل خطــورة، وفــي هــذا 
الشــأن قــررت اللجنــة بــأن الأضــرار غيــر الجســيمة علــى الأفــراد أو الممتلــكات لا تشــكل هجمــة 
عســكرية، وهــو مــا عبــرت عنــه المحكمــة بمصطلــح »الأعمــال الأقــل خطــورة«، مثل المناوشــات 
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الحدوديــة إذ لا يمكــن أن تعتبــر شــكا مــن أشــكال اســتخدام القــوة، ومــع ذلــك تبقــى الحاجــة قائمــة 
إلــى وضــع معيــار لتحديــد مــا يعتبــر جســيما ومــا يعتبــر أقــل جســامة بهــذا الصــدد. 

)Immediacy( »ثانيا: الضرر »الحال« أو »الآني

ــذي  ــة وال ــات الإلكتروني ــة للهجم ــن الشــروط الجوهري ــن بي ــوع الضــرر م ــر شــرط وق يعتب
اعتــدت بــه اللجنــة حتــى يرتقــي بالعمليــة الإلكترونيــة إلــى مســتوى الهجــوم المســلح، وهــو شــرط 
متبايــن -عمومــا- عــن فكــرة المســؤولية الدوليــة التــي تبنــى علــى خــرق الالتــزام بغــض النظــر 
عمــا إذا كان هــذا الخــرق مصاحبــا لضــرر أم لا)1(، ويتحقــق هــذا الشــرط فــي حالتيــن: الأولــى، 
عندمــا يقــع الضــرر فعــا علــى الدولــة المعتــدى عليهــا،    والحالــة الثانيــة -وهــي الأكثــر تعقيــدا- 
عندمــا لا يكــون الضــرر قــد وقــع فعــا وإنمــا هــو ضــرر وشــيك الوقــوع، وهــو أيضــا - بحســب 
ــرز الســؤال حــول  ــرة يب ــة الأخي ــذه الحال ــي ه ــس، وف ــاع عــن النف ــي الدف ــج للحــق ف ــة- منت اللجن
المعنــى الدقيــق لمصطلــح الآنيــة، والفــرق- إن وجــد- بيــن الضــرر الآنــي والضــرر غيــر الآنــي 

فــي ســياق العمليــات الإلكترونيــة.

فــي هــذا الإطــار اســتندت اللجنــة إلــى معيــار »الفتــرة الزمنيــة الكافيــة« التــي يمكــن تســتغلها 
ــداء  ــة منشــأ الاعت ــة »المعتــدى عليهــا« لتجنــب وقــوع الضــرر مــن خــال تواصلهــا بالدول الدول
ــه  ــى كون ــى إل ــار أن يرق ــذا المعي ــا له ــرف وفق ــن للتص ــا يمك ــرف، ف ــذا التص ــن ه ــع ع للتراج
ــة  ــذة زمني ــأي ناف ــد فرطــت ب ــي هــذا الهجــوم ق ــة المســتهدفة ف ــت أن الدول ــوة إذا أثب اســتخداما للق
كان يمكــن لهــا اســتغالها لــدرء الضــرر، بكلمــات أخــرى فــإن الخطــر الآنــي أو الحــال هــو الــذي 

ــى درءه.)2( ــأي طريــق عل ــدى ولا ب ــة المعت ــدرة للدول ــة دون أي ق ــع لا محال ســوف يق

إن شــرط الآنيــة هــذا يعيــد إلــى الأذهــان اختبــار كارولايــن »Caroline Test« والــذي يعــد 
ترجمــة حقيقيــة لفكــرة الآنيــة، والــذي يقــرأ فــي ســياق الدفــاع عــن النفــس ضــد خطــر محتمــل فــي 
ــم  ــال هجــوم عســكري ل ــع عــن نفســها حي ــة الحــق فــي أن تداف ــاده أن للدول ــي، ومف ــون الدول القان
يقــع بعــد ولكنــه »فــوري ولا يتــرك أي خيــار أو أي لحظــة للمــداولات«)3(، وتجــدر الإشــارة إلــى 

هذا ما أكدت عليه المادة الثانية مشروع مواد مسؤولية الدول عن الأفعال غير المشروعة للعام 2001 والتي بنت   )1(
مسؤولية الدولة على الخرق أو المخالفة دون أن تتطلب الضرر. 

)2( See, Daniel Bethlehem, Principles Relevent to the Scope of Self-Defence Against 
Imminent or Actual Armed Attack by Nonstate Actors, American Journal of 
International Law, Vol. 106, 769, 2012.

)3(  يشار إلى أن هذا المبدأ والمستمد من حادثة كارولاين بين المملكة المتحدة والولايات المتحدة قد أصبح عرفا 
دوليا بشأن الدفاع عن النفس ضد خطر محتمل. ,

Larry May, War Crimes and Just War, Cambridge University Press, )2007(, p. 206; 
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أن دليــل تاليــن لــم يتطــرق إلــى الحالــة التــي يمكــن فيهــا للدولــة »المســتهدفة« مــن هــذا الهجــوم أن 
تمنــع حــدوث هــذا الضــرر، أو أن تحــد مــن أثــره لوحدهــا، أو دون الحاجــة للتواصــل مــع الدولــة 
منشــأ الاعتــداء، وبالرغــم مــن ذلــك يمكــن لنــا أن نبنــي اعتقــادا مفــاده أن عــدم ذكــر هــذه الحالــة 
ــأي وســيلة  ــة درء الضــرر- ب ــار أن إمكاني ــى اعتب ــة مفترضــة، عل ــا حال ــا مــن كونه جــاء انطاق

كانــت- تمثــل جوهــر هــذا المعيــار. 

»Ddirectness« ثالثا: أن يكون أثر الهجوم مباشرا

يجــب أن يكــون واضحــا ابتــداءً أن واحــدا مــن أهــم الفروقــات بيــن الهجمــات التقليديــة 
بالأســلحة التقليديــة والهجمــات الإلكترونيــة يتمثــل فــي أن نتائــج الأخيــرة قــد لا تكــون واضحــة، 
أي بمعنــى عــدم القــدرة علــى تحديــد العاقــة الســببية بيــن الفعــل والضــرر، وذلــك نتيجــة لمــا يطلــق 
عليــه الانفصــال الزمنــي بيــن التصــرف الأســاس الــذي يعــد مخالفــة والنتائــج التــي يمكــن يرتبهــا 

هــذا التصــرف، وهــذه صفــة مازمــة للهجمــات الإلكترونيــة.)1(

فيمكــن لنــا أن نتخيــل مثــا أن عمليــات إلكترونيــة قــد وجهــت إلــى ســوق الأســهم فــي دولــة، 
ــه  ــب علي ــي ترت ــام، وبالتال ــكل ع ــواق بش ــي أداء الأس ــديد- ف ــطء ش ــن بب ــلبا - ولك ــر س ــا يؤث مم
انكمــاش اقتصــادي فــي تلــك الدولــة، ففــي هــذه الحالــة يمكــن لهــذه العمليــات الإلكترونيــة أن تقــرأ 
فــي إطاريــن، الأول: أن الانكمــاش الاقتصــادي كان نتيجــة مباشــرة للعمليــة الإلكترونيــة، ولكنــه 
خــرج بشــكله النهائــي بعــد فتــرة طويلــة مــن الزمــن. أمــا الإطــار الثانــي: أن اقتصــاد تلــك الدولــة 
كان أصــا ضعيفــا ومتهالــكا، وأن العمليــة الإلكترونيــة لــم تكــن هــي الســبب الجوهــري وراء هــذا 

الانكمــاش، بــل كانــت كاشــفة لــه، وبالتالــي لا يوجــد عاقــة مباشــرة بيــن التصــرف والنتيجــة.

اســتنادا إلــى شــرط »الاتصــال المباشــر« الــوارد فــي دليــل تاليــن، فــإن هــذا الإطــار الأخيــر 
لا يمكــن أن يرتقــي بالتصــرف إلــى عتبــة الهجــوم المســلح اســتنادا إلــى عــدم القــدرة علــى تحديــد 
العاقــة الســببية بيــن الفعــل والضــرر، ولذلــك يجــب عــدم الخلــط بيــن الآنيــة والمباشــرة كشــرطين 
متميزيــن جــاء بهمــا الدليــل، حيــث إن الأول يتمثــل فــي خــروج الضــرر إلــى حيــز الوجــود والثانــي 

يرتبــط بالعاقــة بيــن التصــرف والضــرر. 

ويشــار إلا أنــه وبالرغــم مــن كــون هذيــن الشــرطين متمايزيــن، إلا أنهمــا فــي أغلــب الأحيــان 
متازمــان بحيــث مــن الصعوبــة بمــكان تصــور هجمــة إلكترونيــة غيــر حالــة ومباشــرة فــي ذات 
ــا حــالا  ــا- أن هجــوم إلكتروني ــا -مث ــة م ــد دول ــر المباشــر كأن تعتق ــت، فالهجــوم الحــال غي الوق

)1( See, Haitao Du and Shanchieh Jay Yang, Temporal and Spatial Analyses for Large-
Scale Cyber Attacks, Handbook of Computational Approaches to Counterterrorism, 
pp. 559-578, 2012.
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علــى شــبكة معلوماتيــة مدمــرة أصــا ســيحدث بحيــث لا يمكــن لهــذه الهجمــة أن تحــدث ضــررا 
إضافيــا، لا يرقــى بهــذا التصــرف إلــى عتبــة الهجــوم العســكري بســبب عــدم الاتصــال بيــن الفعــل 
والنتيجــة، ويبقــى لنــا أن نتصــور الحالــة التــي يمكــن فيهــا أن تكــون الهجمــة الإلكترونيــة مباشــرة 
ولكنهــا ليســت حالــة وتتمثــل عمومــا فــي الأضــرار الاقتصاديــة بعيــدة المــدى التــي يمكــن أن تقــع 

علــى الدولــة »المعتــدى عليهــا«.

رابعا: العدائية

ــي  ــاع عــن النفــس، وف ــة الدف ــر بحال ــة بشــكل كبي ــة أحــد الشــروط المتصل يعــد شــرط العدائي
ــرت أن  ــي اعتب ــم المتحــدة، والت ــاق الأم ــن ميث ــادة 51 م ــص الم ــه ن ــا جــاء ب ــع م ــق م ــك تطاب ذل
»الاعتــداء« مــن دولــة باتجــاه دولــة أخــرى هــو المحــرك الأســاس لتفعيــل حالــة الدفــاع عــن النفــس 
ــن  ــح هــو الاتصــال المباشــر بي ــذا المصطل ــق له ــى الدقي ــا، والمعن ــدى عليه ــة المعت بالنســبة للدول
الســلوك والنيــة العدائيــة المتمثلــة فــي إحــداث ضــرر فــي الدولــة الأخــرى أو إحــدى مصالحهــا)1(.

ــة  ــي الني ــل ف ــذي يتمث ــة، وال ــرط العدائي ــا ش ــن متضمن ــل تالي ــاء دلي ــاس ج ــذا الأس ــى ه عل
خلــف العمليــة الإلكترونيــة، فبحســب هــذا الشــرط ترتقــي العمليــة الإلكترونيــة إلــى عتبــة الهجــوم 
ــى  ــذا التصــرف يســعى إل ــات أن ه ــى إثب ــادرة عل ــا ق ــدى عليه ــة المعت ــت الدول ــا كان المســلح كلم
تحقيــق أهــداف عدائيــة فــي الدولــة ألأخــرى، كإضعــاف القــدرة العســكرية مــن خــال التأثيــر علــى 
ــة  ــي كيفي ــن ف ــذا الشــرط يكم ــرز حــول ه ــن التســاؤل الأب ــة العســكرية، ولك ــا الإلكتروني برامجه

ــة أم لا؟  ــة عدائي ــة خلــف الهجــوم هــي ني تقديــر فيمــا إذا كانــت الني

يسـتمد هـذا التسـاؤل والنقـاش برمته أصوله مـن حقيقة مفادها أن هنالك أنواعـا مختلفة للعدوان 
مـن شـأن بعضهـا فقـط أن يفعـل الدفـاع عـن النفـس وفقـا للمـادة 51 انطاقا مـن حكم محكمـة العدل 
الدوليـة فـي قضيـة نيكاراغـوا، حيـن فرقـت بيـن الأعمـال الأكثـر خطـورة وتلـك الأقـل خطـورة، 
علـى اعتبـار أن الفئـة الأولـى مـن هـذه الأعمـال فيـه تصميـم مـن قبـل الدولـة المعتديـة علـى إلحاق 
أشـد الضـرر علـى الدولـة المعتـدى عليهـا، وهذا مـا دعا المحكمـة إلى التفرقـة بين الأعمـال الأكثر 
خطـورة وتلـك الأقـل خطـورة، والفئـة الأخيـرة من هـذه الأعمال - بحسـب المحكمـة- لا ترتقي إلى 

كونهـا اعتـداء يفعـل الحـق فـي الدفـاع عن النفـس وفقا للمـادة 51.

 مــرة أخــرى، كيــف لنــا أن نفــرق بيــن هاتيــن الفئتيــن مــن التصرفــات فــي ســياق العمليــات 
الإلكترونيــة؟ يســتمد هــذا التســاؤل قيمتــه مــن حقيقــة مفادهــا أن إثبــات النيــة وراء القيــام بتصــرف 
معيــن هــي عمليــة معقــدة، والوصــول إليهــا لا يتــم إلا مــن خــال عمليــة قضائيــة وبقــرار قضائــي، 

)1( ICJ, Oil Platforms Case, )Islamic Republic of Iran v. United States of America(, 
Reports 2003, p. 161, para. 64..
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ويشــار إلــى أن هــذه العمليــة القضائيــة غيــر متصــورة فــي حالــة الهجمــات الإلكترونيــة خصوصــا 
والدفــاع عــن النفــس بشــكل عــام لســببين همــا أولا: عــدم وجــود اختصــاص قضائــي دولــي إلزامي، 
وثانيــا: حتــى فــي الحالــة التــي تتفــق فيهــا الــدول علــى اللجــوء إلــى القضــاء يتنافــى هــذا الشــرط 
مــع شــرط الســرعة فــي رد الهجــوم والــذي يعتبــر أساســاً لمباشــرة الدولــة لحقهــا فــي الدفــاع عــن 

النفــس)1(.

ومــن أجــل التقريــب بيــن هاتيــن الكرتيــن المغناطيســيتين: الســرعة فــي الدفــاع عــن النفــس 
ــاده أن  ــج مف ــى نه ــن عل ــل تالي ــد دلي ــة أخــرى، اعتم ــن جه ــة م ــة، والكشــف عــن العدائي ــن جه م
شــرط العدائيــة والــوارد فــي المــادة 51 مــن الميثــاق يمكــن أن يتبيــن مــن خــال اســتهداف الدولــة 
مصــدر الهجــوم شــبكات إلكترونيــة محميــة ومؤمنــة فــي مواجهــة خروقــات إلكترونيــة مســتقبلية 

مــن جهــات أخــرى، بســبب كونهــا تعمــل فــي ميــدان إســتراتيجي للدولــة المعتــدى عليهــا.

فالاعتداء-علــى ســبيل المثال-علــى الشــبكات الخاصــة بــوزارة الدفــاع فــي دولــة مــا لا يمكــن 
ــبكات  ــذه الش ــث إن ه ــادة 51، حي ــب الم ــة حس ــار العدائي ــي إط ــرأ إلا ف ــدأ أن يق ــث المب ــن حي م
ــا أن  ــن لن ــذا يمك ــة، ول ــي أي دول ــة ف ــة حماي ــبكات الإلكتروني ــر الش ــن أكث ــال م ــة الح ــي طبيع ف
نخــرج بنتيجــة مفادهــا أنــه وبحســب دليــل تاليــن هنالــك عاقــة طرديــة بيــن درجــة الحمايــة للشــبكة 

ــة وراء هــذا الهجــوم. ــي الني ــة وبالتال ــة موضــع الهجــوم وشــرط العدائي الإلكتروني

خامسا:اتصال التصرف بالدولة

يعــد شــرط اتصــال التصــرف بالدولــة مــن أهــم وأبــرز الشــروط لنهــوض المســؤولية الدوليــة 
عمومــا، حيــث يتضمــن هــذا الشــرط ضــرورة أن يكــون التصــرف صــادرا عــن مــن يمثــل الدولــة، 
ــام  ــة أو أي جهــة أخــرى يعهــد إليهــا مهمــة القي ــة أو القضائي ســواء الســلطة التشــريعية أو التنفيذي
بعمــل معيــن بالنيابــة عــن الدولــة)2(، وبالرغــم مــن الســهولة فــي فهــم مــا يرمــي إليــه هــذا الشــرط 
والمنطــق مــن وراءه إلا أنــه يبقــى- باعتقــادي- مــن أكثــر الشــروط تعقيــدا وصعوبــة للفهــم بالتحديــد 
فــي ســياق العمليــات الإلكترونيــة وذلــك لســببين جوهرييــن، الأول: يتمثــل فــي صعوبــة تحديــد مــا 
ــي  ــة، والت ــة المتنامي ــدرة التكنولوجي ــط بالق ــة فعــا، وهــذا مرتب إذا كان هــذا العمــل منســوبا للدول
يمكــن أن تمكــن الدولــة منشــأ التصــرف أن تطمــس هويــة الفاعــل الحقيقــي، إضافــة إلــى ذلــك فــإن 
ــة هــي  ــة التــي لا تكــون الشــبكات الإلكتروني ــدا فــي الحال ــزداد تعقي ــة ت ــة نســبة العمــل للدول عملي
الوســط الــذي تمــت مــن خالــه هــذه الهجمــات، كإرســال فيروســات توضــع مباشــرة فــي أجهــزة 
الحاســوب الخاصــة بالدولــة المســتهدفة، أو فــي الحالــة التــي يســتخدم فيهــا إقليــم دولــة أخــرى لتنفيــذ 

انظر الجزء الأول من هذه المساهمة والخاص بشروط الحق في الدفاع عن النفس.  )1(

هذا ما أقرته المادة الرابعة من مشروع مواد مسؤولية الدول عن الأفعال غير المشروعة.  )2(
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ــة )ب( مــن خــال  ــم الدول ــد اســتخدمت إقلي ــة )أ( ق ــا أن نتخيــل مثــا أن الدول هــذه الهجمــات، فلن
عمــاء لهــا لتنفيــذ هجمــة إلكترونيــة فــي الدولــة )ج( دون علــم الدولــة )ب(.

ــي  ــل ف ــة فيتمث ــة للدول ــات الإلكتروني ــبة العملي ــة بنس ــكالية الخاص ــي للإش ــبب الثان ــا الس أم
الحالــة التــي ينســب فيهــا التصــرف إلــى مجموعــات خارجــة عــن ســلطات الدولــة)1(، ولكــن هــذه 
المجموعــات اســتخدمت إقليــم الدولــة لتنفيــذ العمليــة، حيــث أثــارت هــذه الحالــة نقاشــا مســتفيضا 
بيــن لجنــة الخبــراء حــول دليــل تاليــن، حيــث- فــي نهايــة المطــاف- أقــرت اللجنــة بشــكل ضمنــي 
فــي الفقــرة الثانيــة مــن القاعــدة 13 أن التحكــم الفعــال هــو فقــط مــا ينهــض بالمســؤولية فــي مواجهــة 
ــة  ــي قضي ــة ف ــدل الدولي ــة الع ــرار محكم ــع ق ــق م ــف متواف ــو موق ــداء، وه ــة مصــدر الاعت الدول

نيكاراغــوا)2(.

إضافــة إلــى الشــروط أنفــة الذكــر، قامــت اللجنــة بوضــع شــروط أخــرى تتمثــل فــي وضــوح 
نتائــج الهجمــات أو القــدرة علــى قياســها، بمعنــى قــدرة الدولــة المعتــدى عليهــا تحديــد الضــرر الــذي 
تســببت بــه الهجمــة الإلكترونيــة، إضافــة إلــى شــرط الطابــع العســكري للعمليــة الإلكترونيــة وهــو 
شــرط مســتمد مــن مجمــل مــواد ميثــاق الأمــم المتحــدة الخاصــة باســتخدام القــوة والتــي تربــط بيــن 

اســتخدام القــوة وبيــن الطبيعــة العســكرية لهــذه النشــاطات)3(.

لكــن فــي هــذا الصــدد يتحتــم علينــا أن نشــير إلــى الخطــأ الــذي وقــع بــه الخبــراء علــى اعتبــار 
أن العمليــات الإلكترونيــة تتميــز جذريــا عــن الاســتخدام التقليــدي للقــوة، وهــو مــا دفــع أساســا إلــى 
خلــق هــذا النقــاش المســتفيض حــول هــذا النــوع المســتحدث مــن »اســتخدام القــوة«، ويظهــر مــن 
خــال هــذا التوجــه للخبــراء تأثرهــم بالفكــرة التقليديــة لاســتخدام القــوة علــى اعتبــار أنهــا مكافئــة 
ــول  ــول مدل ــدول ح ــة لل ــرة النمطي ــاق والنظ ــف الميث ــن موق ــك م ــن بذل ــكرية، متأثري ــوة العس للق

اســتخدام القــوة.

مــن جانــب آخــر نــرى أن هــذا الاتصــال الــذي أقامــه الخبــراء متناقــض - مــن حيــث المبــدأ- 
مــع معيــار الحجــم والتأثيــر الــذي تبنتــه محكمــة العــدل الدوليــة، وأيضــا اللجنــة فــي موضــع آخــر 

قد  الدولة ولكنها  أنها جزء من  أو  الدولة  إطار  تعمل خارج  المجموعات  بين كون هذه  الفرق  تجدر ماحظة   )1(
تجاوزت السلطة أو أنها قد خالفت التعليمات. في الحالتين الأخيرتين يبقى هذا التصرف منسوبا للدولة استنادا 
إلى قواعد المسؤولية الدولية وبالتحديد ما جاءت به المادة السابعة من مشروع مواد مسؤولية الدول عن الأفعال 

غير المشروعة للعام 2001.

)2(  ICJ, Nicaragua Case, Para. )115(.

القوة  استخدام  عدم   « واجب  الدول  على  تفرض  والتي  المتحدة  الأمم  ميثاق  ديباجة  المثال  سبيل  على  انظر   )3(
العسكرية إلا لتحقيق مصالح مشتركة« وأيضا المادة 44 والتي تشير بشكل ضمني إلى القوة العسكرية في سياق 

استخدام القوة بناء على السلطة الممنوحة لمجلس الأمن التابع لأمم المتحدة.  
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مــن الدليــل، ودليلنــا علــى هــذا التناقــض ينبــع مــن قدرتنــا علــى أن نتخيــل عمليــة إلكترونيــة ذات 
أثــر مدمــر فــي الدولــة المهاجمــة، دون أن يكــون مصــدر هــذه الهجمــة وزارة الدفــاع فــي الدولــة 

المهاجمــة أو/ و أيضــا دون أن يكــون الهــدف عســكريا.

ــى، هــي الاتصــال  ــن: الأول ــن حالتي ــة أن تفــرق بي ــى اللجن ــه كان يتوجــب عل ــك نــرى أن  لذل
بيــن التصــرف والوســيلة، والثانيــة الاتصــال بيــن التصــرف والغايــة أو النيــة، وذلــك حتــى تكــون 
ــة أن  ــى اللجن ــة، كمــا كان يجــب عل ــه محكمــة العــدل الدولي ــة منســجمة مــع نفســها ومــع فق اللجن
ــا أن  ــن لن ــات العســكرية، ويمك ــة للغاي ــات المكافئ ــن التصــرف والغاي ــط بي ــة للرب تعطــي الأولوي
نبــرر هــذا الموقــف ليــس فقــط علــى أســاس الوســائل المســتحدثة لتنفيــذ الهجــوم - بمــا فيهــا الوســائل 
ــا  ــرى فيه ــة ت ــي أصبحــت الدول ــات المســتحدثة، والت ــى أســاس الغاي ــل أيضــا عل ــة - ب الإلكتروني
تفوقــا خــارج إطــار التفــوق التقليــدي »العســكري«، كمــا هــو الحــال فــي التفــوق الاقتصــادي أو 
حتــى البيئــي، والــذي يمكــن أن يعــد مقاربــا للتفــوق العســكري بــل فــي بعــض الحــالات يزيــد)1(.

فعلــى الصعيــد الزراعــي الاقتصــادي - مثــا- يمكــن لنــا أن نتصــور عمليــة إلكترونيــة تهــدف 
إلــى تدميــر أجهــزة الكمبيوتــر الخاصــة بــري المزروعــات فــي دولــة أخــرى، مــا قــد يقضــي علــى 
هــذه المزروعــات والتــي تعتبــر عنصــراً مهمــا فــي اقتصــاد الدولــة، وفــي الجانــب البيئــي يمكــن 
لنــا أن نتخيــل اســتهدافا لأجهــزة الكمبيوتــر الخاصــة بتنقيــة الميــاه الجوفيــة لغايــات إحــداث تلــوث 
فــي هــذه الميــاه، مــا ينتــج كارثــة بيئيــة محتمــة علــى هــذه الدولــة، ويمكــن لهذيــن المثاليــن العملييــن 
أن يبــرزا أهميــة و تفــوق الغايــة علــى الوســيلة التــي جــاء بهــا دليــل تاليــن فــي ســياق الهجمــات 

الإلكترونيــة.  

النتائج:

أفــرزت مســألة الهجمــات الإلكترونيــة مجموعــة مــن الأســئلة القانونيــة المعقــدة فــي العاقــات 
بيــن الــدول والتــي بقيــت تكتنــف إجاباتهــا، حتــى هــذه اللحظــة، درجــة عاليــة مــن الغمــوض حيــث 
ــم الإجابــات أو علــى الأقــل تحديــد مواطــن الغمــوض. أبــرز هــذه  ســعت هــذه الورقــة لفهــم معال
الأســئلة- وهــو موضــوع هــذه الورقــة- يتمحــور حــول الخيــارات المتاحــة أمــام الدولــة المعتــدى 
عليهــا بهجــوم إلكترونــي فــي مواجهــة الدولــة مصــدر الهجــوم. علــى وجــه التحديــد عالجــت هــذه 
الورقــة مســألة مــدى انطبــاق توافــق القواعــد التقليديــة الخاصــة فــي الدفــاع عــن النفــس ضمــن مــا 
تســمح بــه قواعــد القانــون الدولــي مــع فكــرة الهجمــات الإلكترونيــة. فــي هــذا الســياق تــم التعــرض 
إلــى فهــم عميــق لقواعــد القانــون الدولــي العــام لاخاصــة بالدفــاع عــن النفــس ســواء تلــك الــواردة 
ــاق الأمــم المتحــدة وفقــه محكمــة العــدل الدوليــة لاستشــراق العــرف الدولــي بخصــوص  فــي ميث

وذلك حسب المادة 38 من النظام الأساسي لمحكمة العدل الدولية.  )1(
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ــوص  ــز بخص ــد متمي ــن كجه ــل تالي ــي دلي ــق ف ــودة والتعم ــت الع ــك تم ــى ذل ــة إل ــألة. إضاف المس
المواءمــة بيــن قواعــد القانــون الدولــي العــام الخاصــة بإســتخدام القــوة والدفــاع عــن النفــس وبيــن 

الهجمــات الإلكترونيــة كظاهــرة متناميــة فــي العاقــات بيــن الــدول.  

خلصـت هـذه المسـاهمة البحثيـة إلـى أن الاسـتناد إلـى القواعـد العامة فـي القانون الدولـي العام 
وتحديـدا المـادة 51 مـن ميثـاق الأمـم المتحـدة والخاصـة بالدفـاع عـن النفـس وانطباقهـا علـى حالـة 
الهجمـات الإلكترونيـة لـه مـا يدعمـه فـي فقـه القانـون الدولـي. جـاء ذلـك تحديـدا بالاسـتناد إلـى فقه 
محكمـة العـدل الدوليـة والتـي كانـت مهيـأة فـي العديد مـن القضايا التـي عرضت أمامهـا )في قضية 
»النشـاطات العسـكرية وشـبه العسـكرية فـي و ضـد نيكاراغـوا« 1986 وأيضـا قضيـة منصـات 
النفـط بيـن إيـران والولايـات المتحـدة 2003( إلـى ضـم فئـات أخـرى غيـر الهجـوم الحركـي لكـي 
يعطـي الحـق للدولـة التـي تتعـرض إلـى هجـوم الارتـكاز إلـى المـادة 51 والدفـاع عن نفسـها ولكن 
ضمـن شـروط أبرزهـا الحجـم والتأثيـر )Scale and Effect(. فـي هـذا الصـدد يمكـن القـول: إن 
محكمـة العـدل الدوليـة قـد ركـزت علـى نتائـج الهجوم أكثر مـن تركيزها على الوسـائل المسـتخدمة 
فـي تنفيـذ الهجـوم مـا يفيـد أن المحكمـة مهيـأة لإدخـال الهجمـات الإلكترونيـة ضمـن فئـة الهجمـات 
التقليديـة لمـا لهـا مـن حجـم وتأثيـر فـي الـدول محـل الهجـوم الإلكترونـي. ذات النهـج تـم اتباعـه 
مـن لـدن الخبـراء القائميـن علـى دليـل تاليـن بفـوارق بسـيطة وهـي أولأ: أن الدليـل كان قـد تعامـل 
بشـكل مباشـر مـع الهجمـات الإلكترونيـة وثانيـا: الخبـراء القائمون على هـذا الدليل قد قامـوا بتحديد 
ضوابـط لمعيـار الحجـم والتأثيـر الذي جـاءت به المحكمة حتـى ترقى الهجمـة الإلكترونية إلى عتبة 
الهجـوم المسـلح الـوارد فـي المـادة 51. بالرغـم مـن ذلـك تبقى مسـألة المقاربـة بين الهجوم المسـلح 
الحركـي والهجـوم الإلكترونـي غيـر عمليـة وذلـك بسـبب الفـوارق الجوهريـة بيـن هاتيـن الفئتيـن 
مـن الهجمـات وعـدم إمكانيـة إسـقاط بعـض الشـروط الواجـب توافرهـا مـن أجـل تفعيـل المـادة 51 
علـى الهجمـات الإلكترونيـة. علـى وجـه التحديـد فإنـه مـن الصعوبـة بمـكان إسـقاط شـرط السـرعة 
أو الفوريـة فـي رد الهجـوم -والـذي يقصـد بـه أساسـاً أن لا تفـوت الدولـة المعتدى عليها مـدة زمنية 
طويلـة علـى الاعتـداء قبـل أن تقـوم الدولـة المعتـدى عليهـا باتخـاذ إجـراءات الدفـاع عـن النفـس- 
وذلـك بسـبب الصعوبـة التـي تصاحـب عملية تحديد الجهـة مصدر الهجوم إلا بعد مـدة زمنية طويلة 
والتـي يمكـن عندهـا أن ينتفـي المنطـق مـن إعطـاء الدولـة الحق فـي الدفاع عـن نفسـها دون اللجوء 
إلـى مجلـس الأمـن صاحب السـلطة الأساسـية في حفـظ الأمن والسـلم الدوليين. كذلك مـن الصعوبة 
بمـكان التحقـق مـن شـرط الضـرورة والـذي يعنـي التثبت من النيـة العدائيـة للدولة مصـدر الهجوم. 
يضـاف إلـى ذلـك تعقيـد آخـر بشـأن الهجمـات الإلكترونيـة وهـو مرتبـط بالحالـة التـي يكـون فيهـا 
مصـدر الهجـوم الإلكترونـي جماعـات معينيـة تعمـل مـن إقليـم الـدول دون علم هـذه الأخيـرة. فهذه 
الحالـة تفـرز إشـكالية أخـرى تتمحـور حول مسـؤولية الدولـة عن التصرفـات ضمن نطـاق إقليمها، 
فهـل فـي هـذه الحالـة يتم الاسـتناد إلـى معيار التحكم الفعـال أم معيار التحكم العام؟ سـؤال تخلو حتى 

هـذه اللحظـة قواعـد القانـون الدولـي العـام مـن إجابة واضحة بشـأنه.
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تبقــى هــذه المســائل مشــكلةً العقبــة الأبــرز فــي طريــق إيجــاد تنظيــم دولــي دقيــق ليحكــم مســألة 
الهجمــات الإلكترونيــة. حيــث يــرى الباحــث أن الوصــول إلــى هــذا التنظيــم القانونــي بعيــد المنــال 
وذلــك لســببين جوهرييــن ألأول: القــدرة التكنولوجيــة المتناميــة والتــي أصبحــت تؤثــر فــي إخفــاء 
ــي  ــرى ف ــدول ت ــر مــن ال ــي: أن الكثي ــت مضــى والثان ــر مــن أي وق ــداء أكث الجهــة مصــدر الاعت
الإبقــاء علــى حالــة الغمــوض طريقــا للإضــرار بــدول معينــة مــن خــال هجمــات إلكترونيــة دون 
تمكــن الأخيــرة مــن الاســتناد إلــى الدفــاع عــن النفــس ضمــن إطــار قواعــد القانــون الدولــي والعــام 

وتحديــدا المــادة 51 مــن ميثــاق الأمــم المتحــدة.    

قائمة المصادر و المراجع:
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Abstract:

One of the most important issues brought about by modern technological 
capabilities is that they have produced new and more complex legal 
questions than answers regarding the relationship between states. These 
questions were unprecedented and inconceivable not long ago. One of 
the most current complicated questions concerns the availability of legal 
means to the state to deal with situations where it is subjected to electronic 
)non-kinetic( aggression by another State. More specifically, the question 
is whether or not traditional legal rules on the use of force and self-defense 
are consistent with the notion of cyber attacks. Is a cyber attack legally 
entitled to self-defense as required by Article 51 of the Charter of the 
United Nations? Or is it merely a use of force under Article 2 )4( Charter 
that leaves the aggressor state with no legal option to defend itself? Or 
else, is there another distinct approach particularly designed to deal with 
cyber attacks? This paper handles these important legal questions through 
a comprehensive review of the rules of international law on the use of force 
in general and self-defense in particular and the relation between them. 
In addition, the paper looks at the current state of practice of states in an 
attempt to forecast any emerging customary international law in this regard. 

Keywords: Non Kinetic Attack, Cyber Attacks, Tallinn Manual, 
Syntactic, Semanti.


