
مجلة جامعة الشارقة للعلوم القانونية
  

معوقات مكافحة الجرائم المعلوماتية في الضفة الغربية من وجهة نظر العاملين في أقسام الجرائم المعلوماتية في الأجهزة  اسم المقال: 
الأمنية

عصام حسني الأطرش، محمد محي الدين عساف اسم الكاتب: 
https://political-encyclopedia.org/library/8337 رابط ثابت: 

 03+ 21:49 2025/06/05 تاريخ الاسترداد: 

الموسوعة السياسيّة هي مبادرة أكاديمية غير هادفة للربح، تساعد الباحثين والطلاب على الوصول واستخدام وبناء مجموعات أوسع من
المحتوى العلمي العربي في مجال علم السياسة واستخدامها في الأرشيف الرقمي الموثوق به لإغناء المحتوى العربي على الإنترنت.

لمزيد من المعلومات حول الموسوعة السياسيّة - Encyclopedia Political، يرجى التواصل على 
info@political-encyclopedia.org 

استخدامكم لأرشيف مكتبة الموسوعة السياسيّة - Encyclopedia Political يعني موافقتك على شروط وأحكام الاستخدام 
 https://political-encyclopedia.org/terms-of-use المتاحة على الموقع

Powered by TCPDF (www.tcpdf.org)

 

  تم الحصول على هذا المقال من موقع مجلة جامعة الشارقة للعلوم القانونية ورفده في مكتبة الموسوعة السياسيّة مستوفياً
شروط حقوق الملكية الفكريّة ومتطلبات رخصة المشاع الإبداعي التي ينضوي المقال تحتها.

https://spu.sharjah.ac.ae/index.php/JLS/index
https://spu.sharjah.ac.ae/index.php/JLS/index
https://political-encyclopedia.org/library/8337
mailto:info@political-encyclopedia.org
https://political-encyclopedia.org/terms-of-use
http://www.tcpdf.org


المجلد 14 ، العدد 1
رمضان 1438 ھـ / یونیو 2017 م

الترقیم الدولي المعیاري للدوریات 2320-1996

للــعــلـوم
القانونية

المجلد 16، العدد 1
شوال 1440 ھـ / یونیو 2019 م

الترقیم الدولي المعیاري للدوریات 2616-6526



يونيو 2019م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 16 العدد 6321

معوقات مكافحة الجرائم المعلوماتية في الضفة الغربية من وجهة نظر 
العاملين في أقسام الجرائم المعلوماتية في الأجهزة الأمنية

عصام حسني الأطرش
كلية القانون - جامعة الاستقلال

أريحا - فلسطين

محمد محي الدين عساف 
كلية العلوم الإنسانية - جامعة الاستقلال

أريحا - فلسطين

تاريخ الاستلام: 17-03-2018                                           تاريخ القبول: 2018-05-16   

ملخص البحث: 

ــة  ــي الضف ــة ف ــم المعلوماتي ــة الجرائ ــات مكافح ــى معوق ــرف عل ــة التع ــذه الدراس ــت ه هدف
الغربيــة والمتعلقــة بــكل مــن )الجريمــة المعلوماتيــة ذاتهــا، والمجنــي عليــه، والتحقيــق الجنائــي( 
مــن وجهــة نظــر العامليــن فــي أقســام الجرائــم المعلوماتيــة فــي الأجهــزة الأمنيــة، ولتحقيــق ذلــك 
ــث  ــة حي ــزة الأمني ــي الأجه ــة ف ــم المعلوماتي ــام الجرائ ــي أقس ــن ف ــى العاملي ــة عل ــت الدراس أجري
تكونــت العينــة مــن )5))( شــخص تــم اختيارهــم بطريقــة العينــة المتيســرة مــن مجتمــع الدراســة، 
ــن )6)(  ــتبانة م ــت الاس ــث تكون ــات حي ــع المعلوم ــتبانة لجم ــتخدام أداة الاس ــان باس ــام الباحث وق
ــة  ــم المعلوماتي ــة الجرائ ــات مكافح ــة: أن معوق ــج التالي ــى النتائ ــة إل ــت الدراس ــد توصل ــرة، وق فق
المتعلقــة بالجريمــة المعلوماتيــة ذاتهــا كانــت بدرجــة كبيــرة حيــث بلــغ الوســط الحســابي ))5.)(؛ 
فــي حيــن جــاءت درجــة المعوقــات المتعلقــة بالمجنــي عليــه بدرجــة متوســطة حيــث بلــغ الوســط 
ــغ  ــث بل ــرة حي ــت كبي ــي كان ــق الجنائ ــق بالتحقي ــات المتعل ــة المعوق ــا درج ــابي )9).)(، أم الحس
ــات  ــان بعــدد مــن التوصي ــج الدراســة أوصــى الباحث الوســط الحســابي )55.)(؛ وفــي ضــوء نتائ
أبرزهــا ضــرورة تدريــب وتأهيــل العامليــن فــي أقســام الجرائــم المعلوماتيــة فــي الأجهــزة الأمنيــة، 
ــن  ــن ع ــجيع المواطني ــم، وتش ــك الجرائ ــة تل ــة لمكافح ــزة الأمني ــن الأجه ــيق بي ــرورة التنس وض

ــم. ــك الجرائ ــن بمخاطــر تل ــادة وعــي المواطني ــة، وزي ــم المعلوماتي ــلاغ عــن الجرائ الإب

الكلمات الدالة: الجرائم المعلوماتية، الأجهزة الأمنية، الضفة الغربية، مكافحة.
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مقدمة:

إن ظاهــرة الجرائــم المعلوماتيــة، أو جرائــم التقنيــة العاليــة، أو جرائــم الكمبيوتــر والإنترنــت، 
أو الجريمــة المعلوماتيــة ظاهــرة إجراميــة مســتجدة نســبيا بحيــث تعانــي المجتمعــات فــي الآونــة 
ــة  ــار الجريم ــل انتش ــي ظ ــك ف ــة، وذل ــات المعلوماتي ــوق والخصوصي ــاك للحق ــن انته ــرة م الأخي
المعلوماتيــة، وجــاء تطــوّر هــذا النــوع مــن الجرائــم بالتزامــن مــع التطــورات التــي تطــرأ علــى 
ــا التــي يســرت ســبل التواصــل وانتقــال المعلومــات بيــن مختلــف الشــعوب  التقنيــات والتكنولوجي
والحضــارات وســهلت حركــة المعامــلات، إلا أن هــذا التقــدم المذهــل والمميــز لا يخلــو مــن عيــوب 
لأن اســتخدامه لا يقتصــر علــى الإنســان الخيــر بــل الإنســان الشــرير الــذي قــد يوصــف كمجــرم 
ــم يتــوان عــن  ــر المشــروعة ، فل لســعيه وراء أطماعــه واقتناصــه الفــرص لتحقيــق أغراضــه غي
ــذ  ــة كوســيلة ســهلة لتنفي ــة باســتخدام شــبكة المعلوماتي ــه الإجرامي ــر قدرات ــة لتطوي اســتغلال التقني

ــي، 7)0)( ــة ، ممــا يلحــق ضــررا بالآخرين.)عاقل ــات الإجرامي العملي

إن الجرائــم المعلوماتيــة، أو مــا يســمى Cyber Crimes هــي ظواهــر إجراميــة تقرع أجراس 
الخطــر لتنبــه مجتمعنــا عــن حجــم المخاطــر والخســائر التــي يمكــن أن تنجــم عنهــا، خاصــة أنهــا 
جرائــم ذكيــة تنشــأ وتحــدث فــي بيئــة إلكترونيــة أو بمعنــى أدق رقميــة، يقترفهــا أشــخاص مرتفعــي 
ــي المســتويات  ــا يســبب خســائر للمجتمــع ككل عل ــة، مم ــة التقني ــذكاء ويمتلكــون أدوات المعرف ال

الاقتصاديــة والاجتماعيــة والثقافيــة والأمنيــة. )مرعــي، 6)0)(

وتتشــابه الجريمــة المعلوماتيــة مــع الجريمــة التقليديــة فــي أطــراف الجريمــة مــن مجــرم ذي 
دافــع لارتــكاب الجريمــة وضحيــة والــذي قــد يكــون شــخص طبيعــي أو شــخص اعتبــاري الــذي 
يمكــن أن يكــون جانــي أو ضحيــة، وأداة ومــكان الجريمــة، وهنــا يكمــن الاختــلاف الحقيقــي بيــن 
نوعــي الجريمــة ففــي الجريمــة المعلوماتيــة الأداة ذات تقنيــة عاليــة وأيضــا مــكان الجريمــة الــذي 
لا يتطلــب انتقــال الجانــي إليــه انتقــالا ماديــا ولكــن فــي الكثيــر مــن تلــك الجرائــم فــإن الجريمــة تتــم 
عــن بعــد باســتخدام خطــوط وشــبكات الاتصــال بيــن الجانــي ومــكان الجريمة.)بيومــي، 007)(

والمؤسســة الأمنيــة الفلســطينية واحــدة مــن مؤسســات الدولــة التــي يقــع عليهــا عــبء التصــدي 
لمثــل هــذه الجرائــم بمــا يتوافــر لديهــا مــن تخطيــط امنــي، وتدريــب بدنــي، وأجهــزة حديثــة يكــون 

بمقدورهــا الوقايــة والحــد مــن عظيــم هــذه الجرائــم وتأثيراتهــا فــي المجتمــع الفلســطيني.

إشكالية الدراسة:

ــى المســتوى الاقتصــادي  ــة، ســواء عل ــم المعلوماتي ــار الســلبية للجرائ نتيجــة للمخاطــر والآث
ــم  ــن الجرائ ــا م ــه، وكونه ــدد أمن ــع وته ــتقرار المجتم ــدد اس ــث ته ــي، حي ــي أو الأمن أو الاجتماع
المســتحدثة علــى المجتمــع الفلســطيني والتــي بــدأت بالظهــور بشــكل واضــح، والتــي تحتــاج إلــى 
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ــى  ــى المجتمــع، ممــا أدى إل ــى تأثيراتهــا الســلبية عل ــب عل ضــرورة مكافحــة هــذه الجريمــة للتغل
ــم )6)( لســنة 7)0)  ــون رق ــرار بقان ــن خــلال إصــدار ق ــات المختصــة م ضــرورة تدخــل الجه

ــم. ــك الجرائ ــى فــي مكافحــة تل ــر خطــوة أول ــي تعتب ــة والت ــم المعلوماتي لمكافحــة الجرائ

 ومــا يــدل علــى وجــود هــذه الجريمــة، مــا أشــارت إليــه تقاريــر الشــرطة الفلســطينية التــي 
ــد  ــرت بع ــي ظه ــي فلســطين، الت ــة ف ــة المعلوماتي ــدلات الجريم ــي مع ــاع ف ــاك ارتف ــدت أن هن أك
التطــور التكنولوجــي وانتشــار خدمــة الإنترنــت ومواقــع التّواصــل الاجتماعــي، إذ شــهدت محافظــة 
الخليــل، أكبــر محافظــات الضفّــة ســكانا علــى ســبيل المثــال، نحــو 0)0) جريمــة إلكترونيــة فــي 
ــه  ــاد ب ــا أف ــك حســب م ــام ))0)، ونلحــظ كذل ــي ع ــة ف ــت ))9 جريم ــد أن كان ــام 5)0)، بع ع
الناطــق باســم الشــرطة الفلســطينية بــأن معــدل الجرائــم المعلوماتيــة قــد تضاعــف بمقــدار الضعــف 
فــي الأعــوام مــا بيــن -2015 6)0) الأمــر الــذي تــم تأكيــده مــن قبــل وحــدة الجرائــم المعلوماتيــة 

التــي بــدأت عملهــا بشــكل رســمي عــام 5)0).

ــي  ــة ف ــم المعلوماتي ــات مكافحــة الجرائ ــد معوق ــي تحدي ــرز إشــكالية الدراســة ف ــا تب ــن هن وم
الضفــة الغربيــة مــن وجهــة نظــر العامليــن فــي أقســام الجرائــم المعلوماتيــة فــي الأجهــزة الأمنيــة؟

أسئلة الدراسة:

حاولت هذه الدراسة الإجابة عن التساؤلات الآتية:

ــة 	  ــة بالجريم ــة والمتعلق ــة الغربي ــي الضف ــة ف ــم المعلوماتي ــة الجرائ ــات مكافح ــا معوق م
المعلوماتيــة ذاتهــا مــن وجهــة نظــر العامليــن فــي أقســام الجرائــم المعلوماتيــة فــي 

الأجهــزة الأمنيــة؟

مــا معوقــات مكافحــة الجرائــم المعلوماتيــة فــي الضفــة الغربيــة والمتعلقــة بالمجنــي عليــه 	 
مــن وجهــة نظــر العامليــن فــي أقســام الجرائــم المعلوماتيــة فــي الأجهــزة الأمنيــة؟

ــق 	  ــة بالتحقي ــة والمتعلق ــة الغربي ــي الضف ــة ف ــم المعلوماتي ــة الجرائ ــات مكافح ــا معوق م
ــة؟ ــزة الأمني ــي الأجه ــة ف ــم المعلوماتي ــام الجرائ ــي أقس ــن ف ــر العاملي ــة نظ ــن وجه ــي م الجنائ

هــل توجــد فــروق ذات دلالــة إحصائيــة عنــد مســتوى الدلالــة 0.05( ≤α ) نحــو معوقــات 	 
مكافحــة الجرائــم المعلوماتيــة فــي الضفــة الغربيــة مــن وجهــة نظــر العامليــن فــي أقســام 
الجرائــم المعلوماتيــة فــي الأجهــزة الأمنيــة تعــزى لمتغيــرات الدراســة )الجهــاز، المؤهــل 

العلمــي، الرتبــة(؟
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أهمية الدراسة:

ــة الدراســة وندرتهــا والتــي هدفــت إلــى  ــة فــي قل ــة النظري ــة الدراســة مــن الناحي تكمــن أهمي
تحديــد معوقــات مكافحــة الجرائــم المعلوماتيــة فــي الضفــة الغربيــة مــن وجهــة نظــر العامليــن فــي 
ــراء  ــي إث ــذه الدراســة ف ــي ستســاهم ه ــة، وبالتال ــزة الأمني ــي الأجه ــة ف ــم المعلوماتي أقســام الجرائ
ــي  ــة فه ــة العملي ــن الناحي ــا م ــذه الموضوعــات، أم ــل ه ــة الفلســطينية بمث الأدب النظــري والمكتب
ستســاعد الأجهــزة الأمنيــة وأصحــاب صنــع القــرار فيهــا وخصوصــا أقســام الجرائــم المعلوماتيــة 
فــي التعــرف علــى المعوقــات التــي تواجــه مكافحــة الجرائــم المعلوماتيــة، وبالتالــي ستســاعدهم فــي 

وضــع الخطــط والسياســات المناســبة لمكافحتهــا.

أهداف الدراسة:

حاولت هذه الدراسة لتحقيق الأهداف التالية:

ــة 	  ــة والمتعلق ــة الغربي ــي الضف ــة ف ــم المعلوماتي ــات مكافحــة الجرائ ــى معوق ــرف عل التع
بالجريمــة المعلوماتيــة ذاتهــا مــن وجهــة نظــر العامليــن فــي أقســام الجرائــم المعلوماتيــة 

فــي الأجهــزة الأمنيــة.

تحديــد معوقــات مكافحــة الجرائــم المعلوماتيــة فــي الضفــة الغربيــة والمتعلقــة بالمجنــي 	 
عليــه مــن وجهــة نظــر العامليــن فــي أقســام الجرائــم المعلوماتيــة فــي الأجهــزة الأمنيــة.

ــة 	  ــة والمتعلق ــة الغربي ــي الضف ــة ف ــم المعلوماتي ــات مكافحــة الجرائ ــى معوق ــرف عل التع
بالتحقيــق الجنائــي مــن وجهــة نظــر العامليــن فــي أقســام الجرائــم المعلوماتيــة فــي 

ــة. ــزة الأمني الأجه

ــم 	  ــة الجرائ ــات مكافح ــو معوق ــة نح ــة إحصائي ــروق ذات دلال ــود ف ــى وج ــرف عل التع
المعلوماتيــة فــي الضفــة الغربيــة مــن وجهة نظــر العامليــن في أقســام الجرائــم المعلوماتية 
فــي الأجهــزة الأمنيــة تعــزى لمتغيــرات الدراســة )الجهــاز، المؤهــل العلمــي، الرتبــة(.

مفهوم الجريمة المعلوماتية:

لــم يتطــرق قانــون الجرائــم المعلوماتيــة الفلســطيني رقــم )6)( لســنة 7)0) إلــى تحديــد مفهــوم 
دقيــق للجرائــم المعلوماتيــة، وإنمــا حــدد العديــد مــن المظاهــر والســلوكيات والتــي تشــكل جرائــم 

إلكترونيــة وحــدد لهــا العقوبــات المناســبة.
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الأجهزة الأمنية ) 662-632 (
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ــم  ــا للجرائ ــا دقيق ــت أن تضــع تعريف ــة التــي حاول ــات الفقهي ــد مــن التعريف ــك العدي ولكــن هنال
المعلوماتيــة، وقــد انقســم الفقهــاء حــول ذلــك فمنهــم مــن ضيــق مفهــوم الجريمــة المعلوماتيــة ومنهــم 
مــن توســع فــي التعريــف، ومــن التعريفــات التــي وضعهــا انصــار الاتجــاه الضيــق بأنهــا كل عمــل 
ــة  ــة والمعنوي ــب المادي ــات الحاس ــرارا بمكون ــدث أض ــان ويح ــه الإنس ــل يأتي ــن عم ــاع ع أو امتن
ــن  ــأ ع ــدي ينش ــاع عم ــل او امتن ــا كل فع ــا بأنه ــرف أيض ــه، وتع ــة ب ــال الخاص ــبكات الاتص وش
الاســتخدام غيــر المشــروع للتقنيــة المعلوماتيــة ويهــدف إلــى الاعتــداء علــى الأمــوال الماديــة أو 

ــة. )الشــهري، 009)( المعنوي

ــر مشــروع  ــان فعــل غي ــا إتي ــا لهــذا الاتجــاه بأنه ــة وفق ــف الجريمــة المعلوماتي ــم تعري ــا ت كم
ــة  ــيلة إلكتروني ــتخدام أي وس ــن خــلال اس ــان م ــل واجــب الإتي ــن أداء فع ــدي ع ــاع العم أو الامتن
ــداء علــى حــق مــن حقــوق الغيــر  ــة بشــكل غيــر مشــروع يكــون مــن نتيجتهــا الاعت أو تكنولوجي

ــي، ))0)( ــة. )الزهران ــة أو معنوي ــخصية مادي ش

ومــن التعريفــات التــي وضعهــا أنصــار الاتجــاه الــي توســع فــي المفهــوم، بأنهــا النشــاط الــذي 
يســتخدم فيــه التقنيــة المعلوماتيــة الرقميــة بصــورة مباشــرة أو غيــر مباشــرة كوســيلة لتنفيــذ الفعــل 

الإجرامــي المســتهدف. )موســى، 009)(

وعرفــت الجريمــة المعلوماتيــة أيضــا وفقــا لهــذا الاتجــاه بأنهــا ســلوك غيــر مشــروع أو غيــر 
مســموح بــه فيمــا يتعلــق بالمعالجــة الآليــة للبيانــات أو نقــل هــذه البيانــات. )قشــقوش،)99)(

ــق  ــى ح ــداء عل ــل اعت ــلوك يمث ــا أي س ــة بأنه ــم المعلوماتي ــوم للجرائ ــان مفه ــرح الباحث ويقت
يحميــه القانــون مــن خــلال الوســائل المعلوماتيــة وبهــدف الحصــول علــى منفعــة ماديــة أو معنويــة، 
وهــو مــا يتفــق مــع الاتجــاه الــذي توســع فــي المفهــوم لتوفيــر الحمايــة اللازمــة ولشــموليته لكافــة 

الســلوكيات التــي يمكــن أن تشــكل جريمــة معلوماتيــة.

معوقات مكافحة الجرائم المعلوماتية:

ــة  ــزة الأمني ــي الأجه ــن ف ــه العاملي ــي تواج ــات الت ــات والصعوب ــن المعوق ــد م ــك العدي هنال
والــذي تتعلــق طبيعــة عملهــم بالتحــري عــن الجرائــم الجرائــم المعلوماتيــة والكشــف عنهــا، فهنالــك 
ــه،  ــط ب ــه وترتب ــي علي ــق بالمجن ــات تتعل ــا، ومعوق ــة ذاته ــة المعلوماتي ــق بالجريم ــات تتعل معوق

ــي. ــق الجنائ ــات مرتبطــة بالتحقي ومعوق

أولا: معوقات تتعلق بالجريمة المعلوماتية ذاتها 

أشــار جانــب مــن الفقــه )العتيبــي، 6)0)( إلــى العديــد مــن المعوقــات فــي مكافحــة الجرائــم 
المعلوماتيــة والتــي ربطهــا بالجريمــة المعلوماتيــة ذاتهــا، فمنهــا مــا يتعلــق بســهولة محــو الدليــل 
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وتدميــره وإخفــاؤه فــي زمــن قصيــر جــدا، وإلــى افتقــار الجريمــة المعلوماتيــة إلــى الآثــار والدلائــل 
ــى  ــار إل ــا أش ــر، كم ــكل أكب ــار بش ــل والآث ــا الدلائ ــر فيه ــي تتوف ــة الت ــم التقليدي ــن الجرائ ــر م أكث
ــى  ــة بحاجــة إل ــم فهمــه بالقــراءة فمعظــم الأدل ــذي يمكــن أن يت ــي المــادي وال ــل المرئ ــاب الدلي غي
متخصصيــن لفهمهــا وتحليلهــا، وقــد أشــار جانــب آخــر )بحــر، 999)( إلــى العديــد مــن المعوقــات 
فمنهــا مــا يتعلــق بصعوبــة الوصــول إلــى الدليــل الرقمــي لإحاطتــه بوســائل الحمايــة الفنيــة 
ــة  ــا، أو ترميزهــا أو تشــفيرها، لإعاق ــع الوصــول إليه ــع تمن كاســتخدام كلمــات الســر حــول مواق
المحــاولات الراميــة إلــى الوصــول إليهــا، والاطــلاع عليهــا واستنســاخها، كمــا ربطهــا بالضخامــة 
البالغــة لكــم المعلومــات والبيانــات المتعيــن فحصهــا، وإمكانيــة خروجهــا عــن نطــاق إقليــم الدولــة 

والبعــد الجغرافــي بيــن مرتكــب الجريمــة والضحيــة.

ــات أخــرى لمكافحــة  ــى معوق ــي، ))0)( )بيومــي، 007)( إل ــب اخــر )القحطان وأشــار جان
الجرائــم المعلوماتيــة والتــي تتعلــق بالجريمــة ذاتهــا، فمنهــا مــا يتعلــق بقلــة المتخصصيــن الجنائييــن 
ــة،  ــة الرقمي ــة، وانتشــار التقني ــة بحجــم المعلومــات الرقمي ــة مقارن ــم المعلوماتي ــي مجــال الجرائ ف
والــذي يلــزم تطويــر التحقيــق الجنائــي فــي الجرائــم المعلوماتيــة بشــكل مســتمر لمتابعــة مســتجدات 
التقنيــة، وضعــف الحمايــة الأمنيــة للمعلومــات الرقميــة الهائلــة المتوفــرة فــي فضــاء العالــم الرقمــي 
نظــرا لضخامــة المعلومــات الرقميــة واتســاعها فــوق إمكانيــات الحمايــة الأمنيــة المتوفــرة، وأشــار 

إلــى عــدم المعرفــة بمكونــات الجريمــة المعلوماتيــة مــن قبــل بعــض الأطــراف المعنيــة.

ثانيا: معوقات مرتبطة بالمجني عليه

أشــار كلٌّ مــن الباحثيــن )شــهوان، 8)0)( )البقمــي، 009)( إلــى العديــد مــن المعوقــات التــي 
ــة  ــد التقني ــث تع ــه، حي ــي علي ــق بســلوك المجن ــي تتعل ــة والت ــة المعلوماتي تواجــه مكافحــة الجريم
المســتخدمة فــي نظــم المعلومــات مجــال اســتثمار لــذا تتســابق الشــركات فــي تبســيط الإجــراءات، 
ــى  ــادة المنتجــات واقتصــار تركيزهــا عل ــا، وزي وتســهيل اســتخدام البرامــج والأجهــزة وملحقاته
تقديــم الخدمــة وعــدم التركيــز علــى الجانــب الأمنــي، وأشــارا إلــى عــدم إدراك خطــورة الجرائــم 
المعلوماتيــة مــن قبــل المســؤولين بالمؤسســات، وإغفــال جانــب التوعيــة لإرشــاد المســتخدمين إلــى 

خطــورة الجرائــم المعلوماتيــة.

كمــا اعتبــر جانــب مــن الفقهــاء )الــزارع، ))0)( )شــهوان، 8)0)( أن الإحجــام عــن الإبــلاغ 
مــن أهــم وأخطــر المشــكلات التــي تتعلــق بعمليــة الإبــلاغ عــن الجرائــم المعلوماتيــة، حيــث يحجــم 
البعــض عــن إبــلاغ الســلطات المختصــة عــن الجرائــم التــي ارتكبــت بحقهــم، خاصــة المؤسســات 
والشــركات التجاريــة حتــى فــي الــدول المتقدمــة مــن الناحيــة التقنيــة والتــي ترتفــع فيهــا معــدلات 

هــذا النــوع مــن الجرائــم. 
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ويمكن أن يعزى إحجام البعض عن الإبلاغ لعدة أسباب: 

قــد يحجــم بعــض الأفــراد ومديــري الأنظمة الحاســوبية ومســؤولي الشــركات عــن الإبلاغ 	 
عــن جرائــم وقعــت وتــم اكتشــافها، نتيجــة لعــدم إدراكهــم لأن مثل هــذه الأفعــال والهجمات 
تعتبــر جرائــم يمكــن معاقبــة مرتكبيهــا بموجــب التشــريعات والأنظمــة المطبقــة ضمــن 

)Goodman، 2001( .إقليــم الدولــة أو المطبقــة دوليــا

خشــية الجهــات التــي وقعــت عليهــا الجرائــم المعلوماتيــة، خاصــة المؤسســات والشــركات 	 
ــي  ــا ف ــا وموقفه ــمعتها ومصداقيته ــي س ــادث ف ــر الح ــار خب ــر انتش ــن أن يؤث ــة م المالي
ــة  ــتقرار حرك ــك اس ــن ذل ــم م ــون مقصده ــد يك ــا، وق ــي قدرته ــة الســوق ف الســوق، وثق

ــم. )رســتم، 000)( ــل الاقتصــادي بالنســبة له التعام

خشــية المؤسســات والشــركات التجاريــة مــن أن تــؤدي أعمــال التحقيــق التــي تقــوم بهــا 	 
ــد يتســبب  ــا ق ــة، مم ــرة طويل ــبكاتها لفت ــل ش ــيبها أو تعطي ــاز حواس ــى احتج الشــرطة إل
فــي زيــادة خســائرها الماليــة. )Cowens&Miora، 2002( ، والواقــع أنــه فــي بعــض 
ــي  ــك الت ــوق تل ــة تف ــي خســائر مادي ــة ف ــق الخاطئ ــد تتســبب إجــراءات التحقي ــان ق الأحي

)Stephenson، 2000( .ــام الأول ــي المق ــة ف ــا الجريم تســبب فيه

بعــض الضحايــا قــد تســاوره الشــكوك حــول مقــدرة رجــال إنفــاذ القانــون علــى التعامــل 	 
مــع الجرائــم المعلوماتيــة، بســبب اعتقادهــم بعــدم توفــر الخبــرة الفنيــة لــدى رجــل الضبــط 
أو المحقــق أو عــدم توفــر المعــدات والتجهيــزات اللازمــة للتحقيــق فــي هــذا النــوع مــن 

)Goodman،2001( .الجرائــم

الرغبــة فــي إخفــاء الأســلوب الــذي ارتكبــت بــه الجريمــة لكــي لا يتــم تقليــده مــن الآخريــن 	 
مســتقبلا. )الحقباني، ))0)(

قــد يكــون بعــض هــذه الجرائــم محــدود الأثــر، مما يدفــع بعــدم الإبــلاغ عنهــا. )القحطاني، 	 
)(0((

قــد يكــون الإفصــاح عــن التعــرض لجريمــة إلكترونيــة مــن شــانه حرمــان شــخص مــن 	 
ــزاز  ــا للابت ــن تعرضه ــاة ع ــغ الفت ــي، كأن تبل ــام المعلومات ــق بالنظ ــة تتعل ــات معين خدم
الإلكترونــي ممــا يــؤدي إلــى إمكانيــة حرمانهــا مــن اســتخدام الإنترنت.)المويشــير، 

)(0((

ــن 	  ــه م ــي علي ــم المجن ــذا يحج ــة، ل ــم أخلاقي ــط بجرائ ــة ترتب ــم المعلوماتي ــض الجرائ بع
ــار.  ــة والع ــاء للفضيح ــلاغ اتق الإب
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ويــرى الباحثــان ضــرورة قيــام الأجهــزة المعنيــة والمختصــة بنشــر الوعــي بيــن المواطنيــن 
حــول مخاطــر الجرائــم المعلوماتيــة وتأثيراتهــا الســلبية علــى الأفــراد وعلــى المجتمــع، وضــرورة 
قيــام المواطنيــن بالإبــلاغ عــن الجرائــم المعلوماتيــة، حيــث مــن الممكــن أن تقــوم الأجهــزة الأمنيــة 
ــة أم  ــت حكومي ــواء كان ــة س ــع المختلف ــات المجتم ــع مؤسس ــاون م ــن خــلال التع ــر الوعــي م بنش

مؤسســات المجتمــع المدنــي، وذلــك لأهميــة الإبــلاغ عــن الجرائــم المعلوماتيــة.

ثالثا: معوقات تتعلق بالتحقيق الجنائي

أشــار كلا مــن )العتيبــي، 6)0)( )الحســيناوي، 009)( إلــى المعوقــات التــي تتعلــق بالتحقيــق 
ــق  ــة للتحقي ــة المطلوب ــارة الفني ــص المه ــة، كنق ــق بالنواحــي الفني ــات تتعل ــك معوق ــي، فهنال الجنائ
فــي الجرائــم المعلوماتيــة ونقــص المهــارة فــي اســتخدام الحاســب الآلــي وشــبكة الإنترنــت، وعــدم 
ــي  ــق ف ــال التحقي ــي مج ــرة ف ــة الخب ــة، وقل ــم المعلوماتي ــكاب الجرائ ــاليب ارت ــة بأس ــر المعرف توف
ــال  ــي مج ــن ف ــيما وأن للعاملي ــة، لا س ــة الانجليزي ــة باللغ ــف المعرف ــة، وضع ــم المعلوماتي الجرائ
الحاســب الآلــي والإنترنــت مصطلحــات علميــة خاصــة أصبحــت تشــكل الطابــع المميــز لمحادثاتهم 
ــق بتنــوع المجــالات  وأســاليب التفاهــم معهــم، كمــا أشــار )الحقبانــي، ))0)( إلــى معوقــات تتعل
التقنيــة وتوســعها بــكل تســارع ودخولهــا فــي جميــع مناحــي الحيــاة، والتــي يحتــاج كل نــوع مــن 
هــذه المجــالات التقنيــة إلــى إجــراءات تحقيــق جنائــي مختلفــة، وأشــار إلــى المعوقــات التــي تتعلــق 
بقلــة البرامــج والأدوات التقنيــة المخصصــة للمســاعدة فــي عمليــة التحقيــق الجنائــي مقارنــة 
بالتطــور الهائــل والســريع للتقنيــة، أمــا )الحلبــي، ))0)( و)ممــدوح، 009)( فقــد اعتبــرا بعــض 
هــذه المعوقــات راجعــةً إلــى شــخصية المحقــق مثــل الخــوف مــن اســتخدام جهــاز الحاســب الآلــي 
والخــوف مــن اســتخدام شــبكة الإنترنــت، بالإضافــة إلــى عــدم الاهتمــام بمتابعــة المســتجدات فــي 
مجــال الجرائــم المعلوماتيــة، كمــا اعتبــر مــن المعوقــات فــي مكافحــة الجرائــم المعلوماتيــة عــدم 
وجــود وحــدة تحقيــق أو قســم خــاص متفرغــة للتحقيــق فــي الجرائــم المعلوماتيــة، كمــا أشــار إلــى 
ارتفــاع تكاليــف جمــع الأدلــة فالخبــراء والمختصيــن فــي ضبــط واســتخلاص الأدلــة الرقميــة مــن 

الحاســبات وأجهــزة تقنيــة المعلومــات يطالبــون بمبالــغ ماليــة نظيــر قيامهــم بذلــك. 

ويــرى الباحثــان ضــرورة تدريــب العامليــن فــي وحــدات وأقســام الجرائــم المعلوماتيــة علــى 
ــات التــي تســتخدم  ــة فــي هــذا المجــال، وتأهيلهــم وفــق أحــدث البرامــج والآلي المســتجدات الحديث
فــي مكافحــة الجرائــم المعلوماتيــة، وضــرورة تزويــد أقســام مكافحــة الجرائــم المعلوماتيــة الأجهــزة 
الأمنيــة بالإمكانيــات الماديــة، حيــث تتطلــب هــذه الأقســام أجهــزة وبرامــج حديثــة، حيــث تحتــاج 

تلــك الأجهــزة إلــى مبالــغ ماليــة مكلفــة نســبيا. 
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الدراسات السابقة:

أولا: الدراسات العربية

أجــرى العتيبــي )6)0)( أطروحــة دكتــوراه بعنــوان )دور التحريــات والبحــث الجنائــي 
ــى دور  ــى التعــرف عل ــذه الدراســة إل ــت ه ــث هدف ــة(، حي ــم المعلوماتي ــي الكشــف عــن الجرائ ف
التحريــات والبحــث الجنائــي فــي الكشــف عــن الجرائــم المعلوماتيــة، وقــد تمثــل مجتمــع الدراســة 
فــي الضبــاط العامليــن فــي إدارات التحريــات والبحــث الجنائــي بشــرطة منطقــة مكــة المكرمــة، 
وقــد بلــغ عددهــم )8)( ضابــط ، بالإضافــة إلــى عينــة عشــوائية عنقوديــة مــن القضايــا المعلوماتيــة 
فــي شــرطة جــدة بلــغ عددهــا )50)( قضيــة، وقــد اســتخدم الباحثــان المنهــج الوصفــي بأســلوبي 
المســح الاجتماعــي، ومــن أهــم النتائــج التــي توصــل إليهــا الباحثــان موافقــة أفــراد مجتمــع الدراســة 
علــى أن دور التحريــات فــي الكشــف عــن الجرائــم المعلوماتيــة ضعيــف، وموافقــة أفــراد مجتمــع 
الدراســة علــى أن دور التســجيل الجنائــي فــي الكشــف عــن الجرائــم المعلوماتيــة جيــد، وموافقــة 
أفــراد مجتمــع الدراســة وبشــدة علــى ضــرورة وجــود مهــارات تقنيــة لازمــة للكشــف عــن الجرائــم 
المعلوماتيــة، ووجــود صعوبــات تواجــه التحريــات والبحــث الجنائــي عنــد الكشــف عــن الجرائــم 
ــل  ــى تأهي ــل عل ــان ضــرورة العم ــا الباحث ــي توصــل إليه ــات الت ــم التوصي ــن أه ــة، وم المعلوماتي
ــق بالجريمــة  ــي، واســتحداث فهــارس ووحــدات تتعل ــات والبحــث الجنائ ــاط التحري ــب ضب وتدري
المعلوماتيــة فــي أقســام التســجيل الجنائــي بــإدارات التحريــات والبحــث الجنائــي، وضــرورة دعــم 
ــي  ــة الحاســب الآل ــوم وهندس ــال عل ــي مج ــة ف ــلات علمي ــى مؤه ــن عل ــاط حاصلي الإدارات بضب

وأجهــزة تقنيــة المعلومــات وشــبكة الاتصــالات.

ــي  ــة ف ــم المعلوماتي ــي الجرائ ــادي ف ــن الم ــوان )الرك ــة بعن ــزارع )))0)( دراس ــرى ال أج
النظــام الســعودي: دراســة تأصيليــة(، حيــث هدفــت هــذه الدراســة للتعــرف علــى ماهيــة الركــن 
المــادي فــي الجرائــم المعلوماتيــة فــي النظــام الســعودي، وقــد اســتخدم الباحثــان المنهــج الوصفــي 
ــل  ــج التحلي ــى منه ــرق إل ــتنتاجية، والتط ــتقرائية والاس ــن الاس ــع بي ــي تجم ــة الت ــه العلمي بطريقت
والتأصيــل، ومــن أهــم النتائــج التــي توصــل إليهــا الباحثــان أن الاعتــداء الــذي يقــع علــى البيانــات 
ــم  ــرح الجرائ ــس مس ــي نف ــي تحاك ــي ه ــم الافتراض ــي العال ــة ف ــذف أو الإضاف ــل أو الح بالتعدي
ــم الواقعــي، باختــلاف المســرح الــذي تقــع فيــه الجريمــة، والســلوك  التقليديــة التــي تقــع فــي العال
ــة لهــا صــور متعــددة للنشــاط الإجرامــي فيهــا،  ــم المعلوماتي ــي الجرائ ــكل جريمــة ف الإجرامــي ل
فــكل جريمــة لهــا طابعهــا الخــاص، ومــن أهــم التوصيــات التــي يوصــي بهــا الباحثــان العمــل علــى 
ســرعة اســتصدار لائحــة تنفيذيــة لنظــام مكافحــة الجرائــم المعلوماتيــة لضمــان دقــة تنفيــذه وعــدم 
التوســع فيــه، وتوضيــح صــور الســلوك الجرمــي فــي نظــام مكافحــة الجرائــم المعلوماتيــة بطريقــة 

تكفــل فهمهــا مــن قبــل الأجهــزة التنفيذيــة والقضائيــة وأفــراد المجتمــع.
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أجــرى القحطانــي )))0)( دراســة بعنــوان ) تطويــر مهــارات التحقيــق الجنائــي فــي 
ــي  ــي تســاعد ف ــد الطــرق الت ــى تحدي ــذه الدراســة إل ــت ه ــة(، وهدف ــم المعلوماتي ــة الجرائ مواجه
تطويــر المهــارات الأساســية لــدى المحققيــن فــي هيئــة التحقيــق والادعــاء العــام للتحقيــق الجنائــي 
فــي مواجهــة الجرائــم المعلوماتيــة، وقــد تكــون مجتمــع الدراســة مــن المحققيــن فــي هيئــة التحقيــق 
والادعــاء العــام بمدينــة الريــاض والبالــغ عددهــم )56)( وتــم أخــذ عينــة عشــوائية تناســبية عددهــا 
ــان الاســتبانة كأداة  ــد الباحث ــث اعتم ــي حي ــان المنهــج الوصف ــد اســتخدم الباحث ــا، وق )56)( محقق

لجمــع المعلومــات.

ــون بدرجــة  ــة الدراســة موافق ــراد عين ــان أن أف ــا الباحث ــي توصــل إليه ــج الت ــم النتائ ــن اه وم
عاليــة علــى مــدى توفــر مهــارات محققــي هيئــة التحقيــق والادعــاء العــام للتحقيــق الجنائــي فــي 
الجرائــم المعلوماتيــة، وأن أفــراد عينــة الدراســة موافقــون بدرجــة عاليــة علــى معوقــات تطويــر 
مهــارات التحقيــق، وموافقــون بشــدة علــى ســبل تطويــر مهــارات محققــي هيئــة التحقيــق والادعــاء 
العــام، وقــد أوصــى الباحثــان بمجموعــة مــن التوصيــات أبرزهــا تهيئــة البيئــة التدريبيــة المناســبة 
لمحققــي هيئــة التحقيــق والادعــاء العــام، وضــرورة عقــد دورات متقدمــة فــي الجرائــم المعلوماتيــة، 
والاســتفادة مــن الخبــرات والتجــارب الناجحــة فــي الــدول المتقدمــة، وتطويــر المناهــج فــي الكليــات 

والمعاهــد الأمنيــة لتواكــب تطــورات تقنيــة المعلومــات فــي مواجهــة الجرائــم المعلوماتيــة.

أجــرى الزهرانــي )))0)( دراســة بعنــوان )أنظمــة الجرائــم المعلوماتيــة فــي دول مجلــس 
التعــاون الخليجــي(، وهدفــت هــذه الدراســة إلى طــرح مشــروع لتوحيد أنظمــة الجرائــم المعلوماتية 
ــن  ــي الاســتقرائي م ــج الوصف ــان المنه ــد اســتخدم الباحث ــاون الخليجــي، وق ــس التع ــي دول مجل ف
ــا  ــل إليه ــي توص ــج الت ــم النتائ ــن أه ــة، وم ــواد القانوني ــرعية والم ــوص الش ــل النص ــلال تحلي خ
ــة،  ــم المعلوماتي ــى تعريــف وتكييــف الجرائ ــان اختــلاف دول مجلــس التعــاون الخليجــي عل الباحث
ــس  ــن دول المجل ــي أم ــك ف ــر ذل ــة وأث ــم المعلوماتي ــى الجرائ ــة عل ــي العقوب ــروق الشاســعة ف والف
بوجــه عــام وفــي الأمــن المعلوماتــي بشــكل خــاص، وأن العقوبــات التــي تصدرهــا بعــض الــدول 
ــة،  ــم المعلوماتي ــة بالجرائ ــن الخاص ــة الأم ــور منظوم ــم تط ــدول ل ــض ال ــة، وأن بع ــر رادع غي
وقــد أوصــى الباحثــان بعــدد مــن التوصيــات أبرزهــا حجــم الضــرر للجرائــم المعلوماتيــة يتطلــب 
وضــع نظــام يتعلــق بالجرائــم المعلوماتيــة فــي دول مجلــس التعــاون الخليجــي، وضــرورة اســتفادة 
ــة  ــا الاتفاقي ــة وأهمه ــم المعلوماتي ــات الخاصــة بالجرائ ــس التعــاون الخليجــي مــن الاتفاق دول مجل

ــة )بودبســت( التــي تعتبــر الأفضــل. ــة المســماة باتفاقي الأوروبي

الجرائــم  فــي  البحــث والتحقيــق  )مهــارات  بعنــوان  الحقبانــي )))0)( دراســة  أجــرى 
ــى  ــى التعــرف عل ــة الريــاض(، وهدفــت هــذه الدراســة إل ــاط شــرطة مدين ــدى ضب ــة ل المعلوماتي
مــدى توافــر المهــارات اللازمــة للبحــث والتحقيــق فــي الجرائــم المعلوماتيــة لــدى ضبــاط شــرطة 
ــاض  ــة الري ــن بشــرطة مدين ــاط العاملي ــن الضب ــع الدراســة م ــون مجتم ــد تك ــاض، وق ــة الري مدين
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والبالــغ عددهــم )50)( ضابــط، وتــم تطبيــق الدراســة علــى عينــة مقدارهــا )0))( ضابطــا، وقــد 
اســتخدم الباحثــان المنهــج الوصفــي عــن طريــق مدخــل المســح الاجتماعي، وتمثــل الاســتبانة الأداة 
لهــذه الدراســة، وقــد توصــل الباحثــان إلــى عــدد مــن النتائــج أبرزهــا أن أفــراد مجتمــع الدراســة 
يوافقــون علــى توافــر المهــارات العامــة اللازمــة للبحــث والتحقيــق فــي الجرائــم المعلوماتيــة بدرجة 
ــر  ــات تحــد مــن تطوي ــى وجــود معوق ــون بشــدة عل ــراد مجتمــع الدراســة يوافق متوســطة، وان أف
مهــارات البحــث والتحقيــق فــي الجرائــم المعلوماتيــة، كمــا يوافــق أفــراد مجتمــع الدراســة وبشــدة 
علــى الســبل التــي ســاقها الباحثــان لتطويــر مهــارات البحــث والتحقيــق فــي الجرائــم المعلوماتيــة، 
وقــد أوصــى الباحثــان بعــدد مــن التوصيــات أبرزهــا ضــرورة رفــع مهــارات ضبــاط شــرطة مدينــة 
الريــاض فــي مجــال البحــث والتحقيــق فــي الجرائــم المعلوماتيــة مــن خــلال عقــد دورات تأسيســية 
ومتقدمــة لهــم فــي الجامعــات والمعاهــد المتخصصــة فــي المجــال، ووضــع حوافــز ماديــة ومعنويــة 

للمتميزيــن مــن الضبــاط فــي مجــال البحــث والتحقيــق فــي الجرائــم المعلوماتيــة.

ثانيا: الدراسات الأجنبية

أجــرى )Williamson )2014( دراســة بعنــوان )تحديــات ضبــط مجرمــي الإنترنــت(، 
وهدفــت هــذه الدراســة إلــى التعــرف علــى التحديــات التــي تحــول دون ضبــط مجرمــي الإنترنــت 
والقبــض عليهــم، وذلــك بالرغــم مــن تنــوع تلــك الجرائــم، كمــا تهــدف إلــى معرفــة دور الخبــراء في 
مجــال الشــبكات المعلوماتيــة عنــد البحــث عــن المجرميــن المعلوماتييــن وتحديــد الأدلــة التــي توجــه 
الاتهــام لهــم ويســتند عليهــا فــي القبــض عليهــم ومحاكمتهــم، ومــن أهــم النتائــج التــي توصلــت إليهــا 
ــي  ــت، وأن الأبحــاث الت ــط مجرمــي الإنترن ــات ضب ــي موضــوع تحدي ــة ف ــك قل الدراســة أن هنال
ــة الوصــول وتحليــل معلومــات  أجريــت علــى الموضــوع اقتصــرت علــى معرفــة التاريــخ وكيفي
الحاســب الالــي، ولــم تكشــف معلومــات دقيقــة عــن النــت العميــق، وقــد أوصــت الدراســة بضــرورة 
إجــراء المزيــد مــن الأبحــاث والدراســات حــول الكيفيــة التــي يتــم بهــا ضبــط مجرمــي الإنترنــت، 

والتعمــق فــي اكتشــاف المعلومــات.

ــم الكمبيوتــر المســجلة المبلــغ عنهــا  ــوان )جرائ أجــرى )Hung chan )2000 دراســة بعن
ــم  ــى أه ــرف عل ــى التع ــة إل ــت الدراس ــد هدف ــا(، وق ــغ عنه ــر المبل ــر المســجلة غي ــم غي والجرائ
الفــروق بيــن جرائــم الكمبيوتــر المســجلة والجرائــم غيــر المســجلة، ومعرفــة لمــاذا كانــت جرائــم 
ــة أهــم الأســباب التــي تحــول دون  ــم التــي يصعــب الإبــلاغ عنهــا، ومعرف ــر مــن الجرائ الكمبيوت
ــا بالإبــلاغ عنهــا، وقــد اســتخدم الباحثــان المنهــج الاســتقرائي التحليلــي  ــام الكثيــر مــن الضحاي قي
المقــارن، وقــد اســتخدم الباحثــان الملاحظــة المباشــر لســلوك البشــر، بالإضافــة إلــى المقابــلات، 
وقــد توصــل الباحثــان إلــى عــدد مــن النتائــج لعــل أبرزهــا أنهــا تســاعد فــي تحقيــق أمــن وأمــان 
ــاعد  ــا تس ــا أنه ــة، كم ــارة المعلوماتي ــل التج ــه مث ــن خلال ــم م ــي تت ــطة الت ــت والأنش ــة الإنترن بيئ
صنــاع القــرار علــى تفعيــل قــوة القانــون، عــلاوة علــى مســاعدتها للفنييــن والمتخصصيــن ومديري 
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ــا  ــج أيض ــن النتائ ــر، وم ــتخدام الكمبيوت ــوء اس ــكلة س ــة مش ــى مكافح ــركات عل ــات والش المؤسس
إمكانيــة صياغــة إطــار عمــل لمعرفــة الفــروق بيــن الحــالات التــي يتــم الإبــلاغ عنهــا والحــالات 
التــي لــم يتــم الإبــلاغ عنهــا فــي جرائــم الكمبيوتــر، وقــد أوصــى الباحثــان بضــرورة إجــراء المزيــد 
ــن  ــلاغ ع ــام بالإب ــدم القي ــكلة ع ــل مش ــتراتيجيات لح ــاد اس ــي إيج ــاعد ف ــي تس ــات الت ــن الدراس م

ــر. ــم الكمبيوت جرائ

الكمبيوتــر تحليــلات كميــة  )جرائــم قرصنــة  بعنــوان  أجــرى )Loper )2000 دراســة 
ــة الكمبيوتــر، كمــا هدفــت  ــه لقراصن ــى التعريــف متفــق علي ونوعيــة(، وهدفــت هــذه الدراســة إل
ــك  ــوم بذل ــات تق ــر ملاحظــة مباشــرة ورصدهــم لعــدم وجــود آلي ــة الكمبيوت ــى ملاحظــة قراصن إل
آنــذاك، وقــد اســتخدم الباحثــان مصــادر كميــة ونمــاذج رياضيــة وطــرق إحصائيــة لإيجــاد نمــاذج 
ومؤشــرات لأنشــطة القراصنــة منهــا تعريفــات وســائل الإعــلام مــن المصــادر الجديــدة، ومــن أهــم 
النتائــج التــي توصــل إليهــا الباحثــان أنهــا قدمــت ملفــات للتعريــف بقراصنــة الكمبيوتــر، وأشــارت 
إلــى كيفيــة قيامهــم بتكويــن مجموعــات فيمــا بينهــم لتبــادل المعلومــات والخبــرات المتعــددة، كمــا 
أنهــا قدمــت أنشــطة عبــر الإنترنــت باســتخدام تحليــلات النظريــة المجــذرة، وقــد أوصــت الدراســة 
بمواصلــة الأبحــاث العلميــة فــي مجــال الكشــف وضبــط قراصنــة الكمبيوتــر لكونــه موجــوداً فــي 

المجــالات المتطــورة والمتجــددة بشــكل ســريع للغايــة.

وقد تميزت الدراسة الحالية عن الدراسات السابقة في النواحي الآتية:

ــن فــي أقســام 	  ــه حيــث اســتهدفت هــذه الدراســة العاملي اختــلاف مجتمــع الدراســة وعينت
ــي  ــم ف ــي تواجهه ــات الت ــد المعوق ــى تحدي ــدرة عل ــر ق ــم الأكث ــة، فه ــم المعلوماتي الجرائ

ــم. ــك الجرائ مكافحــة تل

ــات 	  ــد معوق ــة لتحدي ــر ملائم ــج الأكث ــو المنه ــي، وه ــج الوصف ــان للمنه ــتخدام الباحث اس
ــة. ــم المعلوماتي ــة الجرائ مكافح

اســتخدام الباحثــان الاســتبانة كأداة لجمــع البيانــات والمعلومــات حــول معوقــات مكافحــة 	 
الجرائــم المعلوماتيــة مــن وجهــة نظــر العامليــن فــي أقســام الجرائــم المعلوماتيــة.

الطريقة والإجراءات:

ــه  ــراً لملاءمت ــارن نظ ــي والمق ــي التحليل ــج الوصف ــان المنه ــتخدم الباحث ــة: اس ــج الدراس منه
ــي  ــة ف ــم المعلوماتي ــام الجرائ ــي أقس ــن ف ــتقصاء آراء العاملي ــم اس ــث ت ــة. حي ــذه الدراس ــة ه طبيع

ــة. ــم المعلوماتي ــة الجرائ ــات مكافح ــول معوق ــة ح ــة الغربي ــي الضف ــة ف ــزة الأمني الأجه
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مجتمع الدراسة: 

تكـون مجتمـع الدراسـة مـن جميـع العاملين في أقسـام الجرائـم المعلوماتية في الأجهـزة الأمنية 
فـي الضفـة الغربيـة وهي جهاز الشـرطة وجهـاز الأمن الوقائـي وجهاز المخابـرات العامة.

عينة الدراسة:

قـام الباحثـان بتوزيـع )50)( اسـتبانة علـى جميـع العامليـن فـي أقسـام الجرائـم المعلوماتيـة 
فـي الأجهـزة الأمنيـة )الشـرطة، الأمـن الوقائـي، المخابـرات العامـة(، تـم اختيارهم بطريقـة العينة 
المتيسـرة من مجتمع الدراسـة الكلي، وقد تم اسـترجاع )5))( اسـتبانة وهي شـكلت العينة النهائية 

للدراسـة، ويبيـن الجـدول رقـم ))( توزيـع أفـراد عينـة الدراسـة حسـب متغيرات الدراسـة.

جدول 1. توزيع أفراد عينة الدراسة حسب متغيرات الدراسة )الجهاز، المؤهل العلمي، الرتبة(

النسبة المئويةالعددالمتغير

الجهاز الأمني

%5644.8الشرطة

%3124.8الامن الوقائي 

%3830.4المخابرات

%125100المجموع

المؤهل العلمي

%4334.4ثانوية عامة فأقل

%2217.6دبلوم

%4233.6بكالوريوس

%1814.4دراسات عليا

%125100المجموع

الرتبة

%6249.6مساعد أول فأقل

%4132.8ملازم – نقيب

%2217.6  رائد فأعلى

%125100المجموع
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أداة الدراسة: 

ــلاع  ــد الاط ــك بع ــات، وذل ــع المعلوم ــتبانة كأداة لجم ــر الاس ــم وتطوي ــان بتصمي ــام الباحث ق
ــت أداة  ــد تكون ــوع، وق ــذا الموض ــة به ــات المتعلق ــاث والدراس ــري والأبح ــة الأدب النظ ومراجع

ــمين: ــن قس ــة م ــا النهائي ــي صورته ــة ف الدراس

القسم الأول: تضمن بيانات أولية عن الفرد الذي قام بتعبئة الاستبانة.

ــى ثــلاث محــاور وهــي  ــة مقســمة عل ــم المعلوماتي القســم الثانــي: معوقــات مكافحــة الجرائ
ــات المرتبطــة  ــرات، والمعوق ــا وشــملت )9( فق ــة ذاته ــة المعلوماتي ــات المرتبطــة بالجريم المعوق
ــملت )0)(  ــي وش ــق الجنائ ــة بالتحقي ــات المرتبط ــرات، والمعوق ــملت )7( فق ــه وش ــي علي بالمجن
ــم  ــرة جــدا وتعطــى)5( درجــات، ث ــدأ بكبي ــد ســلم ليكــرت الخماســي ويب ــد اعتم ــرات، هــذا وق فق
كبيــرة وتعطــى ))( درجــات، ثــم متوســطة وتعطــى ))( درجــات، ثــم قليلــة وتعطــى درجتيــن، ثــم 

ــاح التصحيــح للفقــرات ــة جــدا وأعطــى درجــة واحــدة، ويوضــح جــدول ))( مفت قليل

جدول 2. مفتاح التصحيح، تم استخدام المقياس الخاص بدراسة )الحقباني، 2013( 
)العمر، 2002(

الدرجةالمستوىالرقم

قليلة جدا إذا تراوحت قيمة المتوسط للعبارة أو البعد بين ) - 8.))

قليلةإذا تراوحت قيمة المتوسط للعبارة أو البعد بين )8.) – 6.))

متوسطةإذا تراوحت قيمة المتوسط للعبارة أو البعد بين )6.) - ).))

كبيرةإذا تراوحت قيمة المتوسط للعبارة أو البعد بين )).) – ).))

كبيرة جداًإذا تراوحت قيمة المتوسط للعبارة أو البعد بين )).) – 55

صدق الأداة:

تــم التأكــد مــن صــدق الأداة فــي الدراســة الحاليــة بعرضهــا علــى مجموعــة مــن ذوي الخبــرة 
والاختصــاص فــي هــذا المجــال، حيــث تــم إجــراء بعــض التعديــلات علــى فقــرات الأداة حســب مــا 

اقتــرح المحكمــون وكان هنــاك اتفــاق بينهــم علــى صلاحيــة الأداة للتطبيــق.
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ثبات المقياس:

قــام الباحثــان بحســاب الثبــات لأداة الدراســة بمحاورهــا الثــلاث بطريقــة الاتســاق الداخلــي، 
بحســاب معادلــة الثبــات كرونبــاخ ألفــا Cronbach Alpha، وقــد جــاءت النتائــج كمــا هــي 

ــدول ))(. ــي الج ــة ف واضح

Cronbach Alpha جدول 3. نتائج معامل ثبات كرونباخ ألفا

عدد المقياس
الفقرات

قيمة 
Alpha

معوقات مكافحة الجرائم المعلوماتية والمتعلقة بالجريمة المعلوماتية 
ذاتها

90.77

70.75معوقات مكافحة الجرائم المعلوماتية والمتعلقة بالمجني عليه

)00.8)معوقات مكافحة الجرائم المعلوماتية والمتعلقة بالتحقيق الجنائي

60.88)الدرجة الكلية معوقات مكافحة الجرائم المعلوماتية

ويتضــح مــن الجــدول ))( أن معامــلات ثبــات الاســتبانة علــى المحــاور الثــلاث تراوحــت بيــن 
)0.82-0.75( وفيمــا يتعلــق بالثبــات الكلــي للاســتبانة وصــل إلــى )0.88( وجميعهــا عاليــة وتفــي 

بأغــراض الدراســة الحاليــة.

إجراءات تطبيق الدراسة: 

قام الباحثان بإجراءات الدراسة وفق الخطوات الآتية:

الرجوع إلى الأدب النظري ومراجعة الدراسات السابقة ذات العلاقة.	 

القيــام بحصــر مجتمــع الدراســة والمتمثــل فــي العامليــن فــي أقســام الجرائــم المعلوماتيــة 	 
فــي الأجهــزة الأمنيــة فــي الضفــة الغربيــة وهــي )جهــاز الشــرطة وجهــاز الأمــن الوقائــي 

وجهــاز المخابــرات العامــة(.

بناء وتطوير أداة الدراسة والتأكد من صدق وثبات أداة الدراسة 	 

توزيع أداة الدراسة على عينة الدراسة. 	 

جمع البيانات وتبويبها.	 

استخدام برنامج الإحصائي للعلوم الاجتماعية SPSS لتحليل البيانات واستخراج النتائج.	 
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المعالجة الإحصائية: 

تمــت المعالجــة الإحصائيــة اللازمــة للبيانــات باســتخدام الحاســوب باســتخدام برنامــج الــرزم 
الإحصائيــة للعلــوم الاجتماعيــة )SPSS(. حيــث تــم اســتخراج الأعــداد، والنســب المئويــة، 
والأوســاط الحســابية، والانحرافــات المعياريــة لــدى أفــراد العينــة، وقــد فحصــت فرضيــات 
الدراســة عــن طريــق الاختبــارات الإحصائيــة التحليليــة الآتيــة: اختبــار تحليــل التبايــن الأحــادي 
)One - Way Analysis of Variance(. كمــا واســتخدم الباحثــان معامــل الثبــات كرونبــاخ ألفــا 

ــات الأداة.  لحســاب ثب

نتائج الدراسة:

الضفة  في  المعلوماتية  الجرائم  مكافحة  معوقات  ما  الأول:  بالسؤال  المتعلقة  النتائج  أولًا: 
الجرائم  أقسام  في  العاملين  نظر  وجهة  من  ذاتها  المعلوماتية  بالجريمة  والمتعلقة  الغربية 

المعلوماتية في الأجهزة الأمنية؟

ــة  ــات المعياري ــان الأوســاط الحســابية والانحراف ــة عــن هــذا الســؤال اســتخدم الباحث وللإجاب
ــة  ــة المتعلق ــم المعلوماتي ــة الجرائ ــات مكافح ــة معوق ــور لمعرف ــة للمح ــة الكلي ــرة والدرج ــكل فق ل

ــي جــدول ))(. ــو واضــح ف ــا ه ــك كم ــا، وذل ــة ذاته ــة المعلوماتي بالجريم

جدول 4. الأوساط الحسابية والانحرافات المعيارية لفقرات معوقات مكافحة الجرائم 
المعلوماتية والمتعلقة بالجريمة المعلوماتية ذاتها.

الفقرةالترتيب
الوسط 
الحسابي

الانحراف 
المعياري

الدرجة

سهولة محو الدليل أو تدميره في 2
زمن قصير جدا

(.(00.76
كبيرة 

جدا
افتقاد أثار الجريمة المعلوماتية 8

أكثر من افتقاد أثار الجريمة 
التقليدية

متوسطة)0.)95.)

غياب الدليل المرئي المادي الممكن 7
فهمه بالقراءة

متوسطة6).)98.)
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صعوبة الوصول إلى الدليل الرقمي 4
في الجريمة المعلوماتية

كبيرة9).)5).)

الضخامة البالغة لكم المعلومات 9
والبيانات المتعين فحصها

متوسطة05.))8.)

البعد الجغرافي بين مرتكب 1
الجريمة والضحية

(.(90.66
كبيرة 

جدا
قلة المتخصصين الجنائيين في 3

مجال الجرائم المعلوماتية
كبيرة)0.9)).)

ضعف الحماية الأمنية للمعلومات 5
الرقمية الهائلة

متوسطة60.97).)

عدم المعرفة بمكونات الجريمة 6
المعلوماتية من قبل بعض 

الأطراف المعنية
متوسطة)0.)7).)

الدرجة الكلية 
للمعوقات 
المرتبطة 
بالجريمة 

المعلوماتية ذاتها

كبيرة3.510.42

يتضــح مــن الجــدول الســابق ))( أن الدرجــة الكليــة لمعوقــات مكافحــة الجرائــم المعلوماتيــة 
المتعلقــة بالجريمــة المعلوماتيــة ذاتهــا كانــت كبيــرة حيــث بلــغ الوســط الحســابي ))5.)( بانحــراف 
ــد  ــي: »البع ــدا ف ــرة ج ــة كبي ــت بدرج ــات  تمثل ــر المعيق ــج أن أكب ــن النتائ ــاري ))).0(، وتبي معي
الجغرافــي بيــن مرتكــب الجريمــة والضحيــة« يليهــا وبدرجــة كبيــرة جــدا »ســهولة محــو الدليــل 
أو تدميــره فــي زمــن قصيــر جــدا«، فــي حيــن كانــت أقــل المعيقــات هــي »الضخامــة البالغــة لكــم 

المعلومــات والبيانــات المتعيــن فحصهــا« وبدرجــة متوســطة.

ويعــزو الباحثــان هــذه النتيجــة إلــى أهميــة مســرح الجريمــة فــي العثــور علــى الأدلــة الماديــة 
للجريمــة، فابتعــاد المجــرم عــن مســرح الجريمــة يشــكل عائقــا للمحققيــن مــن العثــور علــى أدلــة 
ماديــة فــي المســرح، فعندمــا يكــون المجــرم فــي موقــع ارتــكاب الجريمــة غالبــا مــا يتــرك أثــارا 
تــدل علــى شــخصيته، وبالتالــي يعتبــر البعــد الجغرافــي بيــن مرتكــب الجريمــة والضحيــة مــن أكبــر 
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المعوقــات التــي تتعلــق بالجريمــة ذاتهــا، وفــي نفــس الاتجــاه يعتبــر ســهولة محــو الدليــل المــادي 
مــن المعوقــات التــي تســاهم فــي صعوبــة تحديــد شــخصية الجانــي، أمــا فيمــا يتعلــق بالضخامــة 
البالغــة لكــم المعلومــات والبيانــات المتعيــن فمــن الطبيعــي أن لا تشــكل عائقــا كبيــرا فــي التحقيــق 
فــي الجرائــم المعلوماتيــة كــون الأجهــزة الأمنيــة تمتلــك كادر قــادر علــى التعامــل مــع تلــك البيانات.

الضفة  المعلوماتية في  الجرائم  الثاني: ما معوقات مكافحة  بالسؤال  المتعلقة  النتائج  ثانياً: 
الغربية والمتعلقة بالمجني عليه من وجهة نظر العاملين في أقسام الجرائم المعلوماتية في 

الأجهزة الأمنية؟

ــة  ــات المعياري ــان الأوســاط الحســابية والانحراف ــة عــن هــذا الســؤال اســتخدم الباحث وللإجاب
ــة  ــة المتعلق ــم المعلوماتي ــة الجرائ ــات مكافح ــة معوق ــور لمعرف ــة للمح ــة الكلي ــرة والدرج ــكل فق ل

ــي جــدول )5(. ــا هــو واضــح ف ــك كم ــه، وذل ــي علي بالمجن

جدول 5. الأوساط الحسابية والانحرافات المعيارية لفقرات معوقات مكافحة الجرائم 
المعلوماتية والمتعلقة بالمجني عليه.

الفقرةالترتيب
الوسط 
الحسابي

الانحراف 
المعياري

الدرجة

5

عدم إدراك خطورة الجرائم 
المعلوماتية من قبل المسؤولين 

بالمؤسسات
متوسطة)).)7).)

4
عدم إدراك خطورة الجرائم 

المعلوماتية من قبل المواطنين
متوسطة)0.)8).)

6

عدم تركيز الشركات على 
الجانب الأمني عند طرح البرامج 

والأجهزة وملحقاتها
متوسطة0.99)0.)

1
الإحجام عن الإبلاغ عن الجرائم 

المعلوماتية من قبل المواطنين
(.(((.0(

كبيرة 
جدا

3

إغفال جانب التوعية لإرشاد 
المستخدمين إلى خطورة الجرائم 

المعلوماتية
كبيرة05.)50.)
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2
انتشار التكنولوجيا الحديثة بين 

المواطنين بشكل كبير
كبيرة)0.)76.)

7

عدم وعي المواطنين بالطرق 
السليمة والآمنة عند استخدام 

الحاسوب
متوسطة)0.)75.)

الدرجة الكلية 
للمعوقات 

المرتبطة بالمجني 
عليه

متوسطة3.390.39

يتضــح مــن الجــدول الســابق )5( أن الدرجــة الكليــة لمعوقــات مكافحــة الجرائــم المعلوماتيــة 
المتعلقــة بالمجنــي عليــه كانــت متوســطة حيــث بلــغ الوســط الحســابي )9).)( بانحــراف معيــاري 
ــن  ــام ع ــي: »الإحج ــدا ف ــرة ج ــة كبي ــت بدرج ــات تمثل ــر المعوق ــج أن أكب ــن النتائ )9).0(، وتبي

الإبــلاغ عــن الجرائــم المعلوماتيــة مــن قبــل المواطنيــن » يليهــا وبدرجــة كبيــرة »نتشــار 
التكنولوجيــا الحديثــة بيــن المواطنيــن بشــكل كبيــر »، فــي حيــن كانــت أقــل المعيقــات هــي« عــدم 

ــد اســتخدام الحاســوب » بدرجــة متوســطة. ــة عن ــليمة والآمن ــن بالطــرق الس وعــي المواطني

ويعــزو الباحثــان تلــك النتيجــة إلــى أهميــة الإبــلاغ عــن الجرائــم ودورهــا فــي الكشــف عــن 
ــدون  ــة، فب ــن الجريم ــق ع ــي التحقي ــى ف ــوة الأول ــر الخط ــة يعتب ــن الجريم ــغ ع ــم، فالتبلي الجرائ
ــدء فــي التحقيــق، كمــا أن إحجــام المواطنيــن عــن الإبــلاغ يعطــي  وجــود بــلاغ مــن الصعــب الب
الدافعيــة للمجرميــن لتكــرار تلــك الجرائــم مــرة أخــرى لعــدم معاقبتهــم عليهــا فــي المــرة الأولــى، 
ــة حيــث  ــم الإلكتروني ــادة عــدد الجرائ ــى زي ــن إل ــن المواطني ــا بي كمــا ســاهمت انتشــار التكنولوجي
أصبحــت أداة تلــك الجرائــم بمتنــاول الجميــع الأطفــال قبــل الكبــار، وهــذا مــا يزيــد مــن صعوبــة 
ــم، ومــن جهــة أخــرى يعتبــر عــدم وعــي المواطنيــن بالطــرق الســليمة  ــك الجرائ التحقيــق فــي تل
والامنــة عنــد اســتخدام الحاســوب مــن أكثــر العوامــل التــي تــؤدي إلــى زيــادة تلــك الجرائــم، ففــي 
ــع  ــا بداف ــة، وإنم ــم أو معرف ــن دون عل ــل المواطني ــن قب ــا م ــتخدام التكنولوجي ــم اس ــا يت ــب م الغال

ــا. ــن غالب التواصــل مــع الآخري
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الضفة  المعلوماتية في  الجرائم  الثالث: ما معوقات مكافحة  بالسؤال  المتعلقة  النتائج  ثالثا: 
الغربية والمتعلقة بالتحقيق الجنائي من وجهة نظر العاملين في أقسام الجرائم المعلوماتية 

في الأجهزة الأمنية؟

ــة  ــات المعياري ــان الأوســاط الحســابية والانحراف ــة عــن هــذا الســؤال اســتخدم الباحث وللإجاب
ــة  ــة المتعلق ــم المعلوماتي ــة الجرائ ــات مكافح ــة معوق ــور لمعرف ــة للمح ــة الكلي ــرة والدرج ــكل فق ل

ــي جــدول )6(. ــا هــو واضــح ف ــك كم ــي، وذل ــق الجنائ بالتحقي

جدول 6. الأوساط الحسابية والانحرافات المعيارية لفقرات معوقات مكافحة الجرائم 
المعلوماتية والمتعلقة بالتحقيق الجنائي.

الفقرةالترتيب
الوسط 
الحسابي

الانحراف 
المعياري

الدرجة

4
المطلوبــة  الفنيــة  المهــارة  نقــص 
ــة ــم المعلوماتي ــي الجرائ ــق ف للتحقي

كبيرة)0.))0.)

3
بأســاليب  المعرفــة  توفــر  عــدم 
المعلوماتيــة الجرائــم  ارتــكاب 

كبيرة90.79).)

7
ــي  ــة ف ــع الأدل ــف جم ــاع تكالي ارتف

الجرائــم المعلوماتيــة
كبيرة0).))8.)

9
ــة وتوســعها  ــوع المجــالات التقني تن
ــع  ــي جمي ــا ف ــكل تســارع ودخوله ب

ــاة مناحــي الحي
قليلة9).))).)

6
عــدم التنســيق بيــن الأجهــزة الأمنية 

فــي مكافحــة الجرائــم المعلوماتية
كبيرة06.))9.)

8

عــدم الاهتمــام بمتابعــة المســتجدات 
المعلوماتيــة  الجرائــم  فــي مجــال 

ــن ــل المحققي ــن قب م
قليلة7).)50.)

5

عــدم وجــود وحــدة تحقيــق أو قســم 
فــي  للتحقيــق  متفرغــة  خــاص 

المعلوماتيــة الجرائــم 
كبيرة)0.8)9.)

฀฀฀฀ ฀฀฀฀฀฀฀ 1-16 .indd   651 6/27/19   11:28 AM



معوقات مكافحة الجرائم المعلوماتية في الضفة الغربية من وجهة نظر العاملين في أقسام الجرائم المعلوماتية في 

الأجهزة الأمنية ) 662-632 (

يونيو 9)0)م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 6) العدد )652

1
قلــة الخبــرة فــي مجــال التحقيــق فــي 

ــم المعلوماتية الجرائ
(.(90.89

كبيرة 
جدا

10

رادعــة  تشــريعات  وجــود  عــدم 
وتســاعد علــى ســرعة التحقيــق فــي 

المعلوماتيــة الجرائــم 
قليلة)).))).)

2

التقنيــة  والأدوات  البرامــج  قلــة 
ــة  ــي عملي ــاعدة ف المخصصــة للمس

الجنائــي التحقيــق 
(.((0.99

كبيرة 
جدا

الدرجة الكلية 
للمعوقات 
المرتبطة 

بالتحقيق الجنائي

كبيرة3.550.32

يتضـح مـن الجـدول السـابق )6( أن الدرجـة الكليـة لمعوقـات مكافحـة الجرائـم المعلوماتيـة 
المتعلقـة بالتحقيـق الجنائـي كانـت كبيـرة حيـث بلـغ الوسـط الحسـابي )55.)( بانحـراف معيـاري 
))).0(، وتبيـن النتائـج أن أكبـر المعوقـات  تمثلـت بدرجـة كبيرة جـدا في: » قلة الخبـرة في مجال 

التحقيـق فـي الجرائـم المعلوماتيـة » يليهـا وبدرجـة كبيـرة جـدا » قلـة البرامـج والأدوات التقنيـة 
المخصصـة للمسـاعدة فـي عمليـة التحقيـق الجنائـي »، فـي حيـن كانـت أقـل المعوقـات هـي » عدم 
وجـود تشـريعات رادعـة وتسـاعد علـى سـرعة التحقيـق فـي الجرائـم المعلوماتيـة » بدرجـة قليلـة.

ويعــزو الباحثــان تلــك النتائــج إلــى أهميــة الخبــرة فــي التحقيــق، فعــادة مــا يتــم إســناد مهمــة 
ــم  ــي الجرائ ــق ف ــي التحقي ــق ف ــا يتعل ــرة، وفيم ــر خب ــى الأشــخاص الأكث ــم إل ــي الجرائ ــق ف التحقي
ــون  ــال، وك ــذا المج ــي ه ــن ف ــرة ومتخصصي ــخاص ذوي خب ــى أش ــاج إل ــا تحت ــة فإنه الإلكتروني
الجرائــم الإلكترونيــة مــن الجرائــم المســتحدثة، فهنالــك مــا زالــت أســاليب ارتــكاب تلــك الجرائــم 
موجــودة ولــم يتــم اكتشــافها مــن قبــل المحققيــن ممــا يزيــد مــن صعوبــة التحقيــق فــي تلــك الجرائــم 
التــي تتطلــب أشــخاص ذوي خبــرة وتجربــة طويلــة فــي هــذا المجــال، كمــا لا تتوفــر فــي الأجهــزة 
الأمنيــة البرامــج والأدوات التــي يســتطيع مــن خلالهــا المحققيــن التحقيــق فــي الجرائــم المعلوماتيــة 
وخصوصــا إذا تضمنــت أســاليب جديــدة، أمــا عــدم وجــود تشــريعات رادعــة وتســاعد علــى ســرعة 
التحقيــق فــي الجرائــم المعلوماتيــة فإنهــا تعتبــر مــن أقــل المعوقــات وذلــك لصــدور قانــون الجرائــم 
الإلكترونيــة رقــم )6( لســنة 7)0) بشــأن الجرائــم الإلكترونيــة، والــذي يتضمــن عقوبــات رادعــة 

لمرتكبــي تلــك الجرائــم.
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الرابع: هل توجد فروق ذات دلالة إحصائية نحو معوقات  بالسؤال  المتعلقة  النتائج  رابعاً: 
العاملين في أقسام الجرائم  مكافحة الجرائم المعلوماتية في الضفة الغربية من وجهة نظر 
المعلوماتية في الأجهزة الأمنية تعزى لمتغيرات الدراسة )الجهاز، المؤهل العلمي، الرتبة(؟

وقد انبثق عن هذا السؤال الفرضيات الصفرية التالية:

لا توجــد فــروق ذات دلالــة إحصائيــة عنــد مســتوى الدلالــة )α≥ 0.05( نحــو معوقــات . )
مكافحــة الجرائــم المعلوماتيــة فــي الضفــة الغربيــة مــن وجهــة نظــر العامليــن فــي أقســام 

الجرائــم المعلوماتيــة فــي الأجهــزة الأمنيــة تعــزى لمتغيــر الجهــاز.

ــة  ــات المعياري ــابية والانحراف ــاط الحس ــتخراج الأوس ــم اس ــة ت ــذا الفرضي ــن ه ــة ع وللإجاب
لمعوقــات مكافحــة الجرائــم المعلوماتيــة تبعــاً لمتغيــر الجهــاز، وذلــك كمــا هــو واضــح فــي 

الجــدول)7(.

جدول 7. الأوساط الحسابية، والانحرافات المعيارية تبعا لمتغير الجهاز.

العددالجهازالمحور
الوسط 
الحسابي

الانحراف 
المعياري

معوقات مكافحة الجرائم المعلوماتية 
والمتعلقة بالجريمة المعلوماتية ذاتها

0).0)5.)56الشرطة

)).90).)))الأمن الوقائي

)).600.)8)المخابرات

معوقات مكافحة الجرائم المعلوماتية 
والمتعلقة بالمجني عليه

7).90).)56الشرطة

0).60).)))الأمن الوقائي

)).0)).)8)المخابرات

معوقات مكافحة الجرائم المعلوماتية 
والمتعلقة بالتحقيق الجنائي

)).0)5.)56الشرطة

)).500.)))الأمن الوقائي

9).0)6.)8)المخابرات

ــم  ــات مكافحــة الجرائ ــي الأوســاط الحســابية لمعوق ــارب ف يتضــح مــن جــدول )7( وجــود تق
المعلوماتيــة والمتعلقــة بــكل مــن )الجريمــة المعلوماتيــة ذاتهــا، والمجنــي عليــه، والتحقيــق الجنائي( 
ــن الأحــادي  ــل التباي ــار تحلي ــج اختب ــم اســتخراج نتائ ــة ت ــر الجهــاز. ولفحــص الفرضي ــاً لمتغي تبع

ــي الجــدول )8(.  )One-Way ANOVA( كمــا هــو وارد ف
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جدول 8. نتائج اختبار تحليل التباين الأحادي لفحص دلالة الفروق، تبعا لمتغير الجهاز

المحور
مصدر 
التباين

مجموع 
المربعات

درجات 
الحرية

متوسط 
المربعات

F قيمة
مستوى 
الدلالة

معوقات 
مكافحة الجرائم 

المعلوماتية 
والمتعلقة بالجريمة 

المعلوماتية ذاتها

بين 
المجموعات

.7(((.(7(

(.(69.((9 خلال 
المجموعات

(0.9(((((.(7(

)))666.))المجموع

معوقات 
مكافحة الجرائم 

المعلوماتية 
والمتعلقة بالمجني 

عليه

بين 
المجموعات

.057(.0(9

.(86.8(( خلال 
المجموعات

(8.765(((.(5(

)))))8.8)المجموع

معوقات 
مكافحة الجرائم 

المعلوماتية 
والمتعلقة بالتحقيق 

الجنائي

بين 
المجموعات

.(9((.(96

(.9(6.(5( خلال 
المجموعات

((.(98(((.(0(

))))89.))المجموع

يتضــح مــن نتائــج الجــدول )8( قبــول الفرضيــة أي أنــه لا توجــد فــروق ذات دلالــة إحصائيــة 
عنــد مســتوى الدلالــة )α≥ 0.05( فــي معوقــات مكافحــة الجرائــم المعلوماتيــة والمتعلقــة بــكل مــن 

)الجريمــة المعلوماتيــة ذاتهــا، والمجنــي عليــه، والتحقيــق الجنائــي( تبعــاً لمتغيــر الجهــاز.

ويعــزو الباحثــان تلــك النتيجــة إلــى عــدم وجــود اختــلاف فــي المهــام التــي تقــوم بهــا الأجهــزة 
الأمنيــة فيمــا يتعلــق بمكافحــة الجرائــم المعلوماتيــة، فجهــاز الشــرطة والمخابــرات والأمــن الوقائــي 
يقومــون بنفــس المهــام وبنفــس الاليــات والإجــراءات، فالأجهــزة الثــلاث تتضمــن وحــدات وأقســام 

خاصــة لمكافحــة الجرائــم المعلوماتيــة.

لا توجــد فــروق ذات دلالــة إحصائيــة عنــد مســتوى الدلالــة )α≥ 0.05( نحــو معوقــات . )
مكافحــة الجرائــم المعلوماتيــة فــي الضفــة الغربيــة مــن وجهــة نظــر العامليــن فــي أقســام 
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الجرائــم المعلوماتيــة فــي الأجهــزة الأمنيــة تعــزى متغيــر المؤهــل العلمــي

ــة  ــات المعياري ــابية والانحراف ــاط الحس ــتخراج الأوس ــم اس ــة ت ــذا الفرضي ــن ه ــة ع وللإجاب
ــا هــو واضــح  ــك كم ــر المؤهــل العلمــي، وذل ــاً لمتغي ــة تبع ــم المعلوماتي ــات مكافحــة الجرائ لمعوق

ــدول)9(. ــي الج ف

جدول 9. الأوساط الحسابية، والانحرافات المعيارية تبعا لمتغير المؤهل العلمي.

العددالمؤهل العلميالمحور
الوسط 
الحسابي

الانحراف 
المعياري

 معوقات مكافحة الجرائم 
المعلوماتية والمتعلقة بالجريمة 

المعلوماتية ذاتها

5).90).)))ثانوية عامة فأقل

)).560.)))دبلوم

)).0)5.)))بكالوريوس

)).0)).)8)دراسات عليا

معوقات مكافحة الجرائم 
المعلوماتية والمتعلقة بالمجني 

عليه

0).0)).)))ثانوية عامة فأقل

8).50).)))دبلوم

9).70).)))بكالوريوس

5).00).)8)دراسات عليا

معوقات مكافحة الجرائم 
المعلوماتية والمتعلقة بالتحقيق 

الجنائي

6).80).)))ثانوية عامة فأقل

5).550.)))دبلوم

0).650.)))بكالوريوس

)).0)5.)8)دراسات عليا

ــم  ــات مكافحــة الجرائ ــي الأوســاط الحســابية لمعوق ــارب ف يتضــح مــن جــدول) 9( وجــود تق
المعلوماتيــة والمتعلقــة بــكل مــن )الجريمــة المعلوماتيــة ذاتهــا، والمجنــي عليــه، والتحقيــق الجنائي( 
ــن  ــل التباي ــار تحلي ــج اختب ــتخراج نتائ ــم اس ــة ت ــي. ولفحــص الفرضي ــل العلم ــر المؤه ــاً لمتغي تبع

ــي الجــدول )0)(. ــا هــو وارد ف الأحــادي )One-Way ANOVA( كم
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جدول 10. نتائج اختبار تحليل التباين الأحادي لفحص دلالة الفروق، تبعا لمتغير المؤهل 
العلمي

المحور
مصدر 
التباين

مجموع 
المربعات

درجات 
الحرية

متوسط 
المربعات

F قيمة
مستوى 
الدلالة

معوقات 
مكافحة الجرائم 

المعلوماتية 
والمتعلقة بالجريمة 

المعلوماتية ذاتها

بين 
المجموعات

.((((.070

.(96.756 خلال 
المجموعات

((.(55(((.(77

)))666.))المجموع

معوقات 
مكافحة الجرائم 

المعلوماتية 
والمتعلقة بالمجني 

عليه

بين 
المجموعات

.50((.(68

(.((0.((8 خلال 
المجموعات

(8.((8(((.(5(

)))))8.8)المجموع

معوقات 
مكافحة الجرائم 

المعلوماتية 
والمتعلقة بالتحقيق 

الجنائي

بين 
المجموعات

.6(((.(((

(.((8.(0( خلال 
المجموعات

((.((8(((.(0(

))))89.))المجموع

يتضــح مــن نتائــج الجــدول )0)( قبــول الفرضيــة أي أنــه لا توجــد فــروق ذات دلالــة إحصائيــة 
عنــد مســتوى الدلالــة )α≥ 0.05( فــي معوقــات مكافحــة الجرائــم المعلوماتيــة والمتعلقــة بــكل مــن 

)الجريمــة المعلوماتيــة ذاتهــا، والمجنــي عليــه، والتحقيــق الجنائــي( تبعــاً لمتغيــر المؤهــل العلمــي.

ويعــزو الباحثــان تلــك النتيجــة إلــى حاجــة الأجهــزة الأمنيــة إلــى أشــخاص يتمتعــون بالخبــرة 
فــي التحقيــق فــي الجرائــم المعلوماتيــة، بغــض النظــر عــن المؤهــلات العلميــة لديهــم، فالمؤهــلات 
العلميــة لا تســاهم فــي بعــض الأحيــان فــي حــل تلــك المشــكلات العمليــة كــون المؤهــلات العلميــة 
فــي الوقــت الحالــي تقتصــر علــى الجانــب النظــري فقــط دون إكســاب الخريجيــن المهــارات العملية 

اللازمــة لهــم.
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ــات  ــو معوق ــة )α≥ 0.05( نح ــتوى الدلال ــد مس ــة عن ــة إحصائي ــروق ذات دلال ــد ف -3لا توج
مكافحــة الجرائــم المعلوماتيــة فــي الضفــة الغربيــة مــن وجهــة نظــر العامليــن فــي أقســام الجرائــم 

المعلوماتيــة فــي الأجهــزة الأمنيــة تعــزى متغيــر الرتبــة

ــة  ــات المعياري ــابية والانحراف ــاط الحس ــتخراج الأوس ــم اس ــة ت ــذه الفرضي ــن ه ــة ع وللإجاب
لمعوقــات مكافحــة الجرائــم المعلوماتيــة تبعــاً لمتغيــر الرتبــة، وذلــك كمــا هــو واضــح فــي 

الجــدول)))(.

جدول 11. الأوساط الحسابية، والانحرافات المعيارية تبعا لمتغير الرتبة.

العددالرتبةالمحور
الوسط 
الحسابي

الانحراف 
المعياري

 معوقات مكافحة الجرائم المعلوماتية 
والمتعلقة بالجريمة المعلوماتية ذاتها

6).70).))6مساعد أول فأقل

)).570.)))ملازم – نقيب

)).70).)))رائد فأعلى

معوقات مكافحة الجرائم المعلوماتية 
والمتعلقة بالمجني عليه

9).70).))6مساعد أول فأقل

9).0)).)))ملازم – نقيب

)).00).)))رائد فأعلى

معوقات مكافحة الجرائم المعلوماتية 
والمتعلقة بالتحقيق الجنائي

)).650.))6مساعد أول فأقل

8).70).)))ملازم – نقيب

7).50).)))رائد فأعلى

يتضــح مــن جــدول) ))( وجــود تقــارب فــي الأوســاط الحســابية لمعوقــات مكافحــة الجرائــم 
المعلوماتيــة والمتعلقــة بــكل مــن )الجريمــة المعلوماتيــة ذاتهــا، والمجنــي عليــه، والتحقيــق الجنائي( 
ــادي  ــن الأح ــل التباي ــار تحلي ــج اختب ــتخراج نتائ ــم اس ــة ت ــة. ولفحــص الفرضي ــر الرتب ــاً لمتغي تبع

)One-Way ANOVA( كمــا هــو وارد فــي الجــدول )))(.
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جدول 12. نتائج اختبار تحليل التباين الأحادي لفحص دلالة الفروق، تبعا لمتغير الرتبة

مصدر المحور
التباين

مجموع 
المربعات

درجات 
الحرية

متوسط 
مستوى قيمة Fالمربعات

الدلالة
معوقات 

مكافحة الجرائم 
المعلوماتية 

والمتعلقة 
بالجريمة 

المعلوماتية 
ذاتها

بين 
))).)5)).المجموعات

.697.500
خلال 

76).)))))).))المجموعات

)))666.))المجموع

معوقات 
مكافحة الجرائم 

المعلوماتية 
والمتعلقة 

بالمجني عليه

بين 
))0.)))0.المجموعات

.((0.870 خلال 
)5).)))8.779)المجموعات

)))))8.8)المجموع

معوقات 
مكافحة الجرائم 

المعلوماتية 
والمتعلقة 
بالتحقيق 

الجنائي

بين 
7)5.)))0.)المجموعات

5.((0006.* خلال 
097.)))857.))المجموعات

))))89.))المجموع

 .)α≥ 0.05( دالة إحصائيا عند مستوى *

يتضــح مــن نتائــج الجــدول )))( قبــول الفرضيــة أي أنــه لا توجــد فــروق ذات دلالــة إحصائيــة 
عنــد مســتوى الدلالــة )α≥ 0.05( فــي معوقــات مكافحــة الجرائــم المعلوماتيــة والمتعلقــة بــكل مــن 
)الجريمــة المعلوماتيــة ذاتهــا، والمجنــي عليــه( تبعــاً لمتغيــر الرتبــة. فــي حيــن توجــد فــروق ذات 
دلالــة إحصائيــة عنــد المســتوى )α≥ 0.05( فــي معوقــات مكافحــة الجرائــم المعلوماتيــة والمتعلقــة 

بالتحقيــق الجنائــي. 

ــن  ــة بي ــة البعدي ــيفيه للمقارن ــار ش ــتخدام اختب ــم اس ــروق، ت ــت الف ــن كان ــح م ــة لصال ولمعرف
ــم )))( ــدول رق ــي الج ــن ف ــو مبي ــا ه ــابية كم ــاط الحس الأوس
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جدول 13. نتائج اختبار شيفيه للمقارنة البعدية بين الأوساط الحسابية لمتغير الرتبة 

رائد فأعلىملازم – نقيب مساعد أول فأقلمكان الإقامة
.5)0*.006*مساعد أول فأقل

.868ملازم – نقيب

رائد فأعلى
 . )α≥ 0.05( دالة إحصائيا عند مستوى *

ــة  ــل ورتب ــاعد أول فأق ــة مس ــن رتب ــت بي ــروق كان ــدول )))( أن الف ــج الج ــن نتائ ــح م يتض
ملازم-نقيــب ولصالــح رتبــة مســاعد أول فأقــل، كمــا يوجــد فــروق بيــن رتبــة مســاعد أول فأقــل 
ــم  ــة الجرائ ــات مكافح ــى أن معوق ــل. بمعن ــاعد أول فأق ــة مس ــح رتب ــى ولصال ــد فأعل ــة رائ ورتب
ــة  ــد رتب ــا عن ــر منه ــل أكب ــاعد أول فأق ــة مس ــد رتب ــي عن ــق الجنائ ــة بالتحقي ــة والمتعلق المعلوماتي

ــاً. ــة إحصائي ــات الأخــرى دال ــن المقارن ــم تك ــا ل ــى، بينم ــد فأعل ــة رائ ــب ورتب ملازم-نقي

ويعــزو الباحثــان تلــك النتيجــة إلــى قلــة الخبــرة والتجربــة لــدى العامليــن فــي وحــدات مكافحــة 
ــي  ــم ف ــرة خدمته ــك لقصــر فت ــاعد أول، وذل ــن مس ــى م ــم أدن ــذي رتبته ــة وال ــم المعلوماتي الجرائ

الجهــاز الأمنــي أو عــدم امتلاكهــم تجربــة فــي مكافحــة تلــك الجرائــم.

التوصيات:

في ضوء أهداف الدراسة ونتائجها يوصي الباحثان بما يأتي: 

ــي 	  ــن ف ــاط المتخصصي ــن الضب ــن م ــة للمتميزي ــة والمعنوي ــز المادي وضــع نظــام للحواف
ــة. ــم المعلوماتي التحــري والكشــف عــن الجرائ

انضمــام فلســطين إلــى الاتفاقــات الدوليــة الخاصــة بمكافحــة الجرائــم المعلوماتيــة كاتفاقيــة 	 
بودابست.

ــا 	  ــة بم ــم الإلكتروني ــنة 7)0) بشــان الجرائ ــم )6)( لس ــون رق ــرار بقان ــل أحــكام ق تعدي
يتعلــق بتشــديد العقوبــة علــى الجرائــم المعلوماتيــة، وضــرورة إيجــاد تحديــد تعريــف دقيق 

للجرائــم المعلوماتيــة فــي القــرار بقانــون.

تدريـب وتأهيـل العاملين في أقسـام مكافحـة الجرائم المعلوماتية علـى مكافحة تلك الجرائم 	 
مـن خـلال دورات تخصصيـة يتـم عقدهـا داخـل الجهـاز أو مـن خـلال دورات يتـم عقدها 

بالشـراكة مـع الجامعـات الفلسـطينية أو مـن خلال إيفـاد بعض العاملين إلـى الخارج.
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تزويــد الأجهــزة الأمنيــة بــالأدوات والأجهــزة والبرامــج التــي تلــزم فــي مكافحــة الجرائــم 	 
المعلوماتية.

المواطنيــن 	  وإعطــاء  الإلكترونيــة  الجرائــم  عــن  الإبــلاغ  عــن  المواطنيــن  تشــجيع 
المعلوماتيــة. التحقيــق فــي الجرائــم  التــي تكفــل ســرية  الضمانــات 

 قيــام الأجهــزة الأمنيــة فــي زيــادة وعــي المواطنيــن بمخاطــر الجرائــم المعلوماتيــة مــن 	 
خــلال التنســيق مــع مؤسســات المجتمــع المحلــي وخصوصــا وزارة التربيــة والتعليــم.

ــة 	  ــم المعلوماتي ــي الجرائ ــا متخصصــة ف ــات علي ــوس ودراس ــج بكالوري ــتحداث برام اس
لتزيــد الأجهــزة الأمنيــة بمتخصصيــن مــن جهــة ولنشــر الوعــي بمخاطــر تلــك الجرائــم 

مــن جهــة أخــرى.

ــادل 	  ــلال تب ــن خ ــة م ــم المعلوماتي ــة الجرائ ــي مكافح ــة ف ــزة الأمني ــن الأجه ــيق بي التنس
المعلومــات والخبــراء. 
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Abstract:

The aim of this study is to identify the obstacles to combating 

cybercrime in the West Bank in relation to cybercrime itself, the victim and 
the criminal investigation from the point of view of the employees in the 

departments of cybercrimes in security services. The study was conducted 

on the employees of the cybercrimes departments in security services. The 

sample consisted of ((5 persons who were selected from the available study 

society. The researchers used the questionnaire tool to gather information. 

The questionnaire consisted of 26, verified the validity and reliability of 
the tool and addressed the data of the study statistically. The study found 

the following results: the obstacles to combating cybercrimes related to 
cybercrime itself were very high with a mean average of 3.51; while the 
obstacles to combating cybercrimes related to the victim reached a medium 

degree, where the mean average was (.(9. The degree of obstacles to 

combating cybercrime related to criminal investigation was significant, with 
the mean average of (.55. In light of the results of the study, the researchers 

came up with a number of recommendations, most notably the need to train 

and qualify the employees of cybercrimes departments in security services, 

the need for coordination between security services to combat these crimes, 

and encouraging citizens to report this kind of crimes.
Keywords: Cybercrimes, Security Services, West Bank, Combat. 
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