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التعاون الدولي في مواجهة الهجوم السيبراني

شيخه حس¤ الزهرا°

كلية القانون - جامعة الشارقة 

الشارقة - الإمارات العربية المتحدة 

تاريخ الاستلام: 17-01-2019                                           تاريخ القبول: 2019-06-05   

ملخص البحث: 

ــذه  ــه ه ــز ب ــا تتمي ــة وم ــاط الجريم ــن أنم ــد م ــط جدي ــيبرانية -كنم ــم الس ــور الجرائ أدى ظه
الجرائــم مــن خاصيــة عابــرة للحــدود الإقليمــة للــدول- إلــى توجــه المجتمــع الدولــي للتعــاون مــن 
أجــل تصــدٍّ دامــغ لتلــك الجرائــم التــي لهــا بالــغ الأثــر الســلبي، إذا مــا تركــت، علــى الأمــن القومــي 

ــة.  ــة منهــا والعســكرية والاجتماعي ــدول فــي جميــع النواحــي: الاقتصادي لل

ــاذ إجــراءات مشــتركة للتصــدي  ــى اتخ ــة إل ــا والنامي ــة منه ــم المتقدم ــك ســعت دول العال لذل
لتلــك الجرائــم، وذلــك مــن خــلال إبــرام اتفاقيــات ومواثيــق دوليــة لمواجهــة تلــك الجرائــم والعمــل 
علــى محاربتهــا، منهــا اتفاقيــة بودابســت لمكافحــة الجرائــم المعلوماتيــة، وكذلــك الاتفاقيــات الثنائيــة 
والمتعــددة لتســليم المجرميــن، والتــي تعــد مــن أهــم أســاليب مكافحــة تلــك الجرائــم نظــرًا لمــا تتمتــع 

بــه تلــك الجريمــة مــن خاصيــة اللاحدوديــة.

ونظــرًا لارتبــاط تلــك الجريمــة بالتطــور التكنولوجــي ممــا يســتوجب معــه أن يكــون القائمــون 
ــة –  ــي اســتخدام الحاســبات الآلي ــة مــن المهــارة ف ــى درجــة عالي ــم عل ــك الجرائ ــى مكافحــة تل عل
ــد دورات  ــى عق ــم إل ــت دول العال ــد اتجه ــيبرانية – فق ــة الس ــكاب الجريم ــي ارت ــة ف الأداة المادي
تدريبيــة متخصصــة ومســتمرة لأفــراد الأمــن، مــن أجــل التعــرف المســتمر علــى الفنيــات الدقيقــة 
ــم  ــي العال ــب التكنولوجــي ف ــة الرك ــك لمواكب ــا وذل ــة ومرتكبه ــى كشــف الجريم ــاعد عل ــي تس الت

ــى اكتشــاف التطــور فــي الجريمــة الســيبرانية. ــدرة عل والق

الكلمــات الدالــة:  الهجــوم الســيبراني، الجريمــة الســيبرانية، المجــرم الســيبراني، محــل 
الجريمــة الســيبرانية، الطبيعــة القانونيــة.
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المقدمة:

مــن المســلم بــه، والحقيقــة التــي لا يمكــن إنكارهــا أننــا أصبحنــا اليــوم نعيــش عصــر تكنولوجيــا 
المعلومــات والاتصــالات التــي باتــت هــي الأســاس الــذي يعتمــد عليــه فــي شــتى المجــالات، ولــدى 
جميــع المؤسســات، ســواء أكانــت مؤسســات عامــة تملكهــا حكومــات الــدول أم مؤسســات خاصــة 
ــة المعلومــات وشــبكات الاتصــالات هــي الأداة الأساســية المســتخدمة فــي  يمتلكهــا الأفــراد، فتقني

إدارة شــؤون الــدول وتقديــم الخدمــات وتســهيلها عــن طريقهــا.

ــت  ــبكة الإنترن ــالات وش ــات والاتص ــة المعلوم ــال تقني ــريع مج ــور الس ــد أدى التط ــذا وق  ه
ــيِّئ  ــق الاســتغلال السَّ ــم جــاءت عــن طري ــدة مــن الجرائ ــى ظهــور أنمــاط جدي ــه إل ــم كل ــي العال ف
للتكنولوجيــا، ممــا ترتــب معــه خلــق ظاهــرة إجراميــة جديــدة، وهــي الجرائــم المتعلقــة بالحاســب 
الآلــي والإنترنــت، والتــي تتــم عــن طريــق هجمــات واختراقــات وتســلل داخــل النظــم المعلوماتيــة 
بغــرض أمــا تدميــر تلــك النظــم أو الحصــول علــى معلومــات ســرية ســواء عســكرية أو اقتصاديــة، 
الأمــر الــذي ينبــه بوجــود مخاطــر علــى الصعيــد الدولــي والوطنــي إذا لــم يتــم تــدارك هــذه الظاهرة 
التــي ســوف ينشــا عنهــا، إذا مــا تركــت، خســائر هائلــة علــى المســتوى العســكري والاقتصــادي 
والاجتماعــي لجميــع دول العالــم. ممــا يســتوجب معــه -والحــال كذلــك- إيجــاد ســبل للتصــدي لهــذه 

الظاهــرة.   

فالهجــوم الســيبراني هــو »هجــوم عبــر الإنترنــت يقــوم علــى التســلل إلــى مواقــع إلكترونيــة 
غيــر مرخــص بالدخــول إليهــا، بهــدف تعطيــل أو إتــلاف البيانــات المتوفــرة فيهــا أو الاســتحواذ 

عليهــا، وهــي عبــارة عــن سلســلة هجمــات إلكترونيــة تقــوم بهــا دولــة ضــد أخــرى«.

ــة، فالمســتخدم لشــبكة  فالخصائــص المميــزة لشــبكة الإنترنــت أنهــا لا تعــرف الحــدود الدولي
الإنترنــت يمكنــه التنقــل بيــن أرجــاء العالــم وهــو فــي مكانــه أمــام شاشــة الحاســب الآلــي أو التليفــون 
المحمــول. ويترتــب علــى الطبيعــة الدوليــة لشــبكة الإنترنــت ان الجرائــم التــي ترتكــب مــن خلالهــا 

تكــون لهــا صفــة الجرائــم الدوليــة،  أو الجرائــم العابــرة للحــدود. 

فمــن الممكــن أن يشــترك اكثــر مــن شــخص فــي أكثــر مــن دولــة فــي ارتــكاب جريمــة واحــدة 
يقــع ضحيتهــا عــدة أفــراد مقيمــون فــي بلــدان متعــددة، وممــا يزيــد الأمــر صعوبــة هــو اختــلاف 
البيئــات والعــادات والتقاليــد والثقافــات والديانــات بيــن الــدول المرتبطــة بالإنترنــت بمــا يترتب عليه 
مــن اختــلاف التشــريعات فــي مســائل أساســية بيــن دول المشــرق والمغــرب والعالــم الإســلامي، 
فقــد يبــث علــى شــبكة الإنترنــت معلومــات أو صــور قــد تكــون مشــروعة فــي بلــد نشــأتها ولكنهــا 
قــد تكونــت غيــر مشــروعة فــي بلــد آخــر. ويضــاف إلــى ذلــك أن اختــلاف التشــريعات فــي تأســيس 
اختصاصهــا الجنائــي بســبب تعــدد الأســس التــي يقــوم عليهــا هــذا الاختصــاص،  قــد يــؤدي إلــى 
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ــدث  ــد يح ــدود،  فق ــرة للح ــت العاب ــم الإنترن ــى جرائ ــبة إل ــدول بالنس ــن ال ــازع الاختصــاص بي تن
ــا،  فتخضــع  ــة ويكــون مرتكــب الجريمــة شــخصا أجنبي ــة معين ــم دول ان ترتكــب جريمــة فــي إقلي
ــك  ــع كذل ــة، وتخض ــدأ الإقليمي ــتنادا لمب ــى اس ــة الأول ــي للدول ــاص الجنائ ــة للاختص ــذه الجريم ه

لاختصــاص الدولــة الثانيــة علــى أســاس مبــدأ الاختصــاص الشــخصي فــي جانبــه الإيجابــي.)1) 

ــم التــي تهــدد أمــن وســلامة  ــة مــن الجرائ ــم الدول هــذا و تكــون الجريمــة المرتكبــة علــى إقلي
دولــة أخــرى فتخضــع للاختصــاص الجنائــي الإقليمــي مــن جهــة كمــا تخضــع لاختصــاص الدولــة 

المجنــي عليهــا مــن جهــة أخــرى .

كمــا تثــور أيضــا فكــرة تنــازع الاختصــاص القضائــي فــي حالــة تأســيس الاختصــاص علــى 
مبــدأ الإقليميــة، كمــا لــو قــام الجانــي ببــث المعلومــات غيــر المشــروعة أو الصــور الإباحيــة مــن 
إقليــم دولــة معينــة وتــم الاطــلاع عليهــا فــي دولــة أخــرى،  فوفقــا لمبــدأ الإقليميــة فــان الاختصــاص 
ــع فيهــا فعــل  ــي وق ــي مســتها الجريمــة ســواء الت ــدول الت ــكل مــن ال ــت ل ــي يثب ــي و القضائ الجنائ
البــث أو التــي حدثــت نتيجــة الفعــل فيهــا. وهنــا نجــد أن الأمــر ســيترتب عليــه المســاس بمبــدأ عــدم 
جــواز محاكمــة الشــخص عــن الفعــل الواحــد اكثــر مــن مــرة وهــو احــد المبــادئ الأساســية التــي 

يقــوم عليهــا القانــون الجنائــي .)2)

بــل والأكثــر مــن ذلــك انــه قــد يكــون المجــرم الســيبراني هــو أحــد أشــخاص القانــون الدولــي 
العــام،  فقــد تقــوم دولــة بالهجــوم الســيبراني ضــد دولــة أخــرى بهــدف الحصــول علــى معلومــات 
علميــة أو اقتصاديــة أو عســكرية أو حرمــان الدولــة مــن حيــازة تلــك المعلومــات أو بهــدف تدميــر 
ــة لعــدم  ــة وتعطيــل مصالحهــا الداخليــة وزعزعــة وفقــد الثقــة فــي الدول النظــام المعلوماتــي للدول

قدرتهــا علــى الحمايــة المطلوبــة.

أهمية البحث:

إن مكافحــة الهجــوم الســيبراني وجرائــم الإنترنــت اصبــح مــن أهميــة بمــكان أن نبحــث فــي 
الســبل التــي يجــب اتباعهــا للتصــدي لتلــك الجرائــم العابــرة للحــدود و التــي تســتلزم تحديــد ماهيتهــا 
ــد  ــك لا ب ــا . كذل ــا ومدني ــاءلتهم جنائي ــة مس ــا وكيفي ــص مرتكبيه ــا وخصائ ــا وطبيعته وخصائصه
مــن أن نبحــث فــي أســاليب وإجــراءات التعــاون دولــي الــذي يتفــق مــع طبيعــة الجرائــم المتعلقــة 

العربية، ط  النهضة  دار  بالإنترنت،  المتعلقة  للجرائم  الإجرائية  الجوانب  الصغير،  الباقي  عبد  د. جميل  انظر   (1(

2001، ص 72، انظر أيضا د/ سليمان احمد فضل، المواجهة التشريعية والأمنية للجرائم الناشئة عن استخدام 

شبكة المعلومات الدولية، دار النهضة العربية،  ط 2007،  مصر،  ص 411 

د/ سالم محمد سليمان الأجولي، أحكام المسئولية الجنائية عن الجرائم الدولية في التشريعات الوطنية،  رسالة   (2(

دكتوراه،  كلية الحقوق جامعة عين شمس،  1997 ص 419 
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ــاك ردود فعــل ســريعة.  ــع خــاص يقتضــي أن تكــون هن ــز بطاب ــي تتمي ــة والت بالشــبكة المعلوماتي
ــى  ــيبرانية عل ــة الس ــيبراني ومكافحــة الجريم ــن الهجــوم الس ــإن الحــد م ــا ســبق ف ــى م ــا عل ترتيب

المســتوى الدولــي لابــد لــه مــن تواجــد روح التعــاون بيــن الأنظمــة القانونيــة الداخليــة للــدول. 

إشكالية البحث:

الإشــكالية التــي يثيرهــا هــذا البحــث والتــي تقتضــي البحــث لهــا عــن إجابــة هــي: هــل هنــاك 
ــيبراني  ــرم الس ــل المج ــة؟ وه ــم التقليدي ــن الجرائ ــف ع ــيبرانية تختل ــم الس ــة للجرائ ــة خاص طبيع
ــب  ــدي؟ واذا كان مرتك ــرم التقلي ــن المج ــة ع ــه الإجرامي ــه وأهداف ــث خصائص ــن حي ــف م يختل
الجريمــة دولــة ضــد دولــة أخــرى هــل تســأل الدولــة المعتديــة مســؤولية جنائيــة ومدنيــة دوليــة عــن 
تلــك الجريمــة؟ وهــل تعــد هــذه الجريمــة جريمــة دوليــة؟،  وهــل هنــاك طــرق ووســائل قانونيــة 
اتخــذت دوليًّــا للتصــدي للهجــوم الســيبراني ؟ واذا كانــت دول العالــم قــد اتخــذت مــا لديهــا مــن ســبل 
للحــد مــن الهجــوم الســيبراني، فهــل وجــدت هــذه الســبل التعــاون الدولــي المتطلــب لتفعيلهــا أم أن 

هنــاك معوقــات فــي هــذا الصــدد تحــول دون الوصــول إلــى الحــد مــن الهجــوم الســيبراني؟

حصر نطاق البحث: 

إن مســألة التصــدي للهجــوم الســيبراني عنــد معالجتهــا قــد بشــكل عــام قــد تثيــر ويتفــرع منهــا 
عــدة مواضيــع بحكــم ارتباطهــا بهــا فالتصــدي لــه جانــب فنــي علــى أســاس ان الهجــوم الســيبراني 
كجريمــة تعــد مــن الجرائــم التــي لا يســتطيع ارتكابهــا إلا شــخص متخصــص مــن الناحيــة الفنيــة 
ــى الجانــب القانونــي  ــة إل ــة المعلومــات وشــبكات المعلومــات، بالإضاف ــل ودقائــق تقني فــي تفاصي
للتصــدي لمــا ترتبــه تلــك الجرائــم مــن آثــار وانتهــاكات للحقــوق. وكذلــك علــى الصعيــد القانونــي 
نجــد انــه قــد يكــون التصــدي القانونــي علــى المســتوى الوطنــي أو المحلــي للــدول، وقــد يكــون علــى 
المســتوى الدولــي علــى أســاس أن هــذه الجريمــة مــن الجرائــم العابــرة للحــدود ولهــا الطابــع الدولــي 
كمــا أســلفنا بيانــه . وعلــى ذلــك فــإن البحــث ينحصــر فــي تحديــد ماهيتــه تلــك الجرائــم و طبيعتهــا 
ــي للهجــوم الســيبراني  ــة التصــدي الدول ــك كيفي ــة عــن ارتكابهــا، وكذل ــة ومســؤولية الدول القانوني

وكيفيــة مكافحتــه دوليــا.

منهج البحث:

ــاول ..   ــذي يجــب اتباعــه فــي تن ــار المنهــج ال إن إشــكالية البحــث لهــا دور رئيســي فــي اختي
ــك مــن خــلال  ــي والاســتقصائي وذل ــع الباحــث المنهــج التحليل ــك اتب ــى ذل موضــوع البحــث وعل
تحليــل الموضــوع مــن أمهــات الكتــب والمراجــع ذات العلاقــة  والأبحــاث والدارســات التــي 

ــك المســألة. ــي تل ــه ف ــان رأي الفق ــع بي ــت الموضــوع م تناول
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خطة البحث:

ــة للإحاطــة  ــن الباحث ــة م ــي محاول ــن، ف ــدي وبابي ــي  فصــل تمهي ــذا الموضــوع ف ــت ه تناول
ــي: ــة كالات ــاءت الخط ــه فج ــروج عن ــوع دون الخ ــب الموض ــع جوان بجمي

المطلب الأول: التعاون الدولي بين أجهزة الشرطة

المطلب الثاني: تعاون السلطات القضائية للدول

المطلب الثالث: الاتفاقيات الدولية في مجال مكافحة الهجوم السيبراني

المطلب الرابع: تسليم المتهمين للعدالة

المطلــب الخامــس: التعــاون الدولــي فــي مجــال التدريــب علــى الحــد مــن الهجــوم الســيبراني 
وأهميتــه

المطلب السادس: الصعوبات التي تواجه التعاون الدولي وكيفية القضاء عليها

المطلب الأول: التعاون الدولي بين أجهزة الشرطة

ــة  ــة بصف ــبكة المعلوماتي ــة والش ــة عام ــلات بصف ــائل المواص ــي وس ــر ف ــور الكبي أدى التط
ــن  ــات م ــه ب ــي أن ــع الدول ــد أدرك المجتم ــى آخــر. وق ــد إل ــن بل ــن م ــال المجرمي ــى انتق خاصــة إل
المســتحيل علــى أي دولــة أن تقــوم بالقضــاء علــى الجرائــم العابــرة للحــدود، ذلــك أن الإجــراءات 
العامــة لأجهــزة الشــرطة فــي كل دولــة لا تجعــل لجهازهــا الأمنــي تعقــب المجرميــن ومتابعتهــم 
إذا مــا عبــروا حــدود الدولــة. وعليــه فــإن الحاجــة إلــى تعــاون أجهــزة الشــرطة فيمــا بيــن الــدول 
ــة  ــاء منظم ــاون أنش ــر التع ــرز مظاه ــن اب ــن، وم ــم لمطــاردة المجرمي ــا بينه ــل فيم وتنســيق العم
الشــرطة الجنائيــة الدوليــة »الإنتربــول« وظهــور العديــد مــن صــور وأشــكال ووســائل التعــاون بين 

ــي: ــل هــذه الصــور والوســائل فيمــا يل أجهــزة الشــرطة، وتتمث

أولا- ربط شبكات الاتصال والمعلومات:

يجــري الاتصــال بيــن أجهــزة العدالــة الجنائيــة الوطنيــة بصفــة عامــة وأجهــزة الشــرطة بصفــة 
ــث إن  ــلك الدبلوماســي، وحي ــق الس ــدول الأخــرى عــن طري ــي ال ــزة ف ــك الأجه ــن تل خاصــة وبي
الاتصــالات الشــرطية تحتــاج إلــى اتصــالات خاصــة تحقــق لهــا الســرعة المطلوبــة؛ لــذا حاولــت 
المنظمــة الدوليــة للشــرطة الجنائيــة »الإنتربــول« وكذلــك العديــد مــن الــدول تطويــر نظــم الاتصــال 
ــن بمجــرد خروجهــم مــن  ــب المجرمي ــم الوصــول وتعق ــى يت ــا، حت ــا بينه ــادل المعلومــات فيم وتب
ــة المجنــي عليهــا بالاتصــال  ــة التــي تــم ارتــكاب الجريمــة فيهــا فتقــوم أجهــزة شــرطة الدول الدول
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ــا للقيــام بملاحقــة المجرميــن فــي حــدود  الســريع بالأجهــزة الأمنيــة فــي الدولــة المتفــق معهــا أمنيً
دولتهــم التــي هــرب إليهــا.)1)

ثانياً- المنظمة الدولية للشرطة الجنائية )إنتربول(:

ــرة  ــة العاب ــم العالمي ــة الجرائ ــي لمكافح ــاون الشــرطي الدول ــات التع ــم آلي ــول أه ــد الإنترب يع
للحــدود الوطنيــة بصفــة عامــة والجريمــة المعلوماتيــة بصفــة خاصــة. فمهمــة الإنتربــول الأساســية 
ــد إجــراءات  ــدول الأعضــاء فــي المنظمــة بتوحي ــن أجهــزة الشــرطة التابعــة لل ــل التعــاون بي تفعي
التســليم، ومــن خــلال تنســيق العمــل الشــرطي وتجميــع البيانــات وتبــادل المعلومات لتيســير خدمات 
التحقيــق لضبــط وملاحقــة المجرميــن الهاربيــن وتســلمهم إلــى الدولــة التــي تطلــب تســلمهم، وإنشــاء 
و تطويــر كل النظــم القــادرة علــى المســاهمة بفاعليــة فــي الوقايــة والعقــاب علــى جرائــم القانــون 

العــام.)2)

ــى  ــو وال ــة عض ــي كل دول ــة ف ــة والوطني ــب المركزي ــى المكات ــة إل ــك المهم ــد بتل ــذا ويعه ه
جهــاز دائــم يتــم تعيينــه بواســطة الســلطات الحكوميــة الوطنيــة، وبمســاعدة فــرق الإنتربــول 
للتحــرك إزاء الأحــداث التــي يمكنهــا تيســير مجموعــة مــن خدمــات التحقيــق و التحليــل فــي موقــع 
الحــدث بالتنســيق مــع الأمانــة العامــة. ويقــوم الإنتربــول بتعميــم التحذيــرات والتنبيهــات المتضمنــة 
ــن الأخطــار الإجراميــة  ــة ع المعلومــات الاســتخبارية والاحاطــات والمشــورة التحليليــة والفني
المحتملــة، ويســتخدم الإنتربــول أدواتــه الخاصــة كمنظومــة النشــرات الدوليــة بمختلــف أنواعهــا و 
التقصــي فــي قواعــد البيانــات وتقديــم الخبــرات والــدورات التدريبيــة فــي مجــال مكافحــة جرائــم 
الإنترنــت، وذلــك بالاســتعانة بمجموعــة مــن الخبــراء الدولييــن والمختبــرات الدوليــة علــى الصعيــد 
العالمــي، وتيســير تبــادل وتحليــل وتخزيــن البيانــات الجنائيــة حيــث تقــوم المنظمــة بتزويــد شــرطة 
ــا  ــى مكافحته ــب عل ــة التدري ــت وكيفي ــم الإنترن ــول جرائ ــادية ح ــات إرش ــراف بكتيب ــدول الأط ال
والتحقيــق فيهــا. ويعــد الإجــرام المالــي المرتبــط بالتكنولوجيــا المتقدمــة مــن الجرائــم التــي تركــز 

عليهــا منظمــة الإنتربــول.)3)  

د/ سالم الاوجلي،  المرجع السابق،  ص 421،  انظر أيضا د. علاء الدين شحاتة، التعاون الدولي في مجال   (1(

مكافحة الجريمة،  بدون ناشر،  القاهرة،  ط 2000،  ص110،  انظر أيضا د. سليمان احمد فضل،  المرجع 
الإلكترونية،  رسالة ماجستير، جامعة  القرصنة  داود،  جرائم  أيضا، عيسى سليم  انظر    ،414 السابق، ص 

الإسكندرية،  2017،  ص 134 

انظر د/ فهد عبد الಋ العبيد العازمي، الإجراءات الجنائية المعلوماتية، دار الجامعة الجديدة، ط 2016،  مصر،   (2(

ص 651،  انظر أيضا د/ جميل عبد الباقي الصغير، المرجع السابق،  ص 76 

د/ فهد عبد الಋ العبيد، المرجع السابق،  ص 653، انظر عيسى سليم داود،  المرجع السابق ص 134، انظر   (3(

الموقع  على  الدولية،  الجنائية  الشرطة  لمنظمة  الرسمي  الموقع  عامة،  لمحة  الإنتربول،  معلومات عن  أيضًا، 
الإلكتروني: https://www.interpol.int/ar/interne تاريخ الزيارة 31/10/2018 
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ثالثا- تبادل المعاونة لمواجهة الكوارث والأزمات:

ــور  ــن الأم ــد م ــت يع ــر الوق ــإن عنص ــة، ف ــف الحرج ــي المواق ــة وف ــود أزم ــة وج ــي حال ف
ــادة  ــى تكثيــف وزي ــاج معــه إل ــذي يحت ــة، الأمــر ال ــك الأزمــة أو الكارث ــي مواجهــة تل الحاســمة ف
الجهــود والخبــرات والإمكانيــات وهــو مــا لا يمكــن تحقيقــه إلا بتركيــز الجهــود الدوليــة فــي مســار 
واحــد، فعلــى ســبيل المثــال: مشــاركة قــوات الإنقــاذ والدفــاع المدنــي للــدول المنكوبــة اثــر الــزلازل 
ــاركة  ــك المش ــورة. كذل ــدات متط ــم مع ــراء أو تقدي ــاركة بخب ــات أو المش ــر والفيضان والأعاصي
بقــوات خاصــة أو خبــراء أو تجهيــزات فــي تحريــر رهائــن محتجزيــن، أو مبانــي هامــة محتلــة أو 

ــة.)1) طائــرات أو ســفن مختطف

رابعا- القيام ببعض عمليات شرطية دولية مشتركة:

مــن أمثلــة ذلــك، التســليم المراقــب فــي مجــال مكافحــة المخــدرات، فهــو يعنــي الســماح لشــحنة 
ــي  ــك المطــاردات الســاخنة و الت ــا، وكذل ــم م ــر إقلي ــة عب ــر مشــروعة بالمــرور تحــت المراقب غي

يقصــد بهــا تعقــب الجنــاة الــذي يبــدأ فــي احــدى الــدول ويواصــل فــي أراضــي دولــة أخــرى.

خامسا- مظاهر التعاون الشرطي على المستوى الدولي في مجال مكافحة الهجوم السيبراني:

شرطة الويب الدولية )2):. 1

أنشــئت هــذه المنظمــة فــي الولايــات المتحــدة الأمريكيــة عــام 1986 لتلقــي شــكاوى مســتخدمي 
الشــبكة وملاحقــة الجنــاة والقراصنــة إلكترونيــا والبحــث عــن الأدلــة ضدهــم و تقديمهــم للمحاكمــة. 
ويضــم فريــق العمــل بهــذه المنظمــة متخصصيــن مــن هيئــات إنفــاذ القانــون والمؤسســات الحكومية 
ــذه  ــاط ه ــاع نش ــم. ونظــرا لاتس ــة حــول العال ــن 61 دول ــن م ــن فنيي ــاط الشــرطة ومتطوعي وضب
المنظمــة ومــا تقــوم بــه مــن إجــراءات بالتعــاون مــع وكالات إنفــاذ القانــون فــي الــدول الأعضــاء 
فــإن ذلــك يســهل الأمــر لفريــق العمــل بتتبــع الأنشــطة الإجراميــة التــي ترتكــب مــن خــلال شــبكة 
الإنترنــت علــى مســتوى العالــم. وفــي إطــار مســألة الضوابــط القانونيــة التــي تحكــم حركــة مــرور 
المعلومــات عبــر شــبكة الإنترنــت، فهنــاك مــن يــرى أنــه مــن الضــروري وضــع ضوابــط وقواعــد 
ــن  ــوق الإنســان م ــات وحق ــادل المعلوم ــي تب ــة ف ــات العام ــى المســاس بالحري ــؤدي إل ــث لا ت بحي
ناحيــة، والا تســتخدم الشــبكة لأغــراض إجراميــة أو نشــر مــواد إباحيــة تســيء إلــى المجتمــع مــن 

الطبعة  القاهرة،  القانونية،  للإصدارات  القومي  المركز  للإنترنت،  الدولية  الجرائم  يوسف،  حسن  يوسف   . د   (1(

الدين  أيضا علاء  انظر   ،135 السابق ص  المرجع  داود،  أيضا عيسى سليم  انظر  2011، ص148،  الأولى، 
شحاته، المرجع السابق، ص 14،  انظر أيضا غانم مرضي الشمري، الجرائم المعلوماتية، دار الثقافة،  الأردن، 

ط 2016،  98 

http://www.web-police.org انظر موقع المنظمة  (2(
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ناحيــة أخــرى.)1)

ويــرى الباحــث أن الإشــكالية ليســت فــي حجــب الصــور والمواقــع الإباحيــة، بــل مــن الأكثــر 
مــن ذلــك المواقــع التــي تبــث أفــكار تفســد المجتمــع والتــي تدعــو إلــى التظاهــرات أو الانقلابــات 
ــدم  ــتقرار والتق ــي الاس ــع ف ــق المجتم ــان، فح ــوق الإنس ــة وحق ــات العام ــمى بالحري ــا يس تحــت م

والرقــي أهــم بكثيــر مــن النظــر إلــى حــق الفــرد أو المصلحــة الخاصــة.

ــلال  ــن خ ــة م ــذ الجريم ــا تنف ــت عندم ــرطة الإنترن ــزة ش ــه أجه ــي تواج ــة الت إلا أن الصعوب
ــة تحديدهــم،  ــم دون إمكاني ــدون مــن جرائ ــا يري ــذ م ــوم العمــلاء بتنفي ــا يق ــت، ففيه مقاهــي الإنترن
حيــث لا تتطلــب هــذه المقاهــي مــن عملائهــا أثبــات شــخصيتهم. ومثــال علــى ذلــك إن المباحــث 
الفدراليــة بالولايــات المتحــدة بعــد أن تتبعــت أحــد القراصنــة، والــذي اختــرق شــبكة معلومــات أحــد 
المصــارف إلا أنهــا لــم تســتطع تحديــده ومحاكمتــه؛ لأنــه تبيــن انــه نفــذ عمليتــه مــن خــلال عــدة 

مقاهــي للإنترنــت.

ولحــل تلــك الإشــكالية يــرى الباحــث أنــه يجــب علــى الــدول الــزام أصحــاب مقاهــي الإنترنــت 
ــن  ــة تبي ــرات مراقب ــود كامي ــى وج ــة إل ــول بالإضاف ــل الدخ ــى قب ــخصيات رواد المقه ــات ش بإثب
ــه مــن  ــط لأن ــات الشــخصية فق ــى إثب ــع رواد المقهــى ولا يعتمــد عل ــل وجــه جمي بوضــوح تفاصي
ــد  ــرات بتحدي ــوم الكامي ــزورة. فتق ــق الشــخصية م ــي تحقي ــواردة ف ــات ال ــون البيان ــن ان تك الممك

شــخص المســتخدم.

مركز بلاغات احتيالات الإنترنت)2). 2

تــم إنشــاء هــذا المركــز فــي الولايــات المتحــدة الأمريكيــة بتاريــخ 18/5/2000 ليتعــاون مــع 
 National ( و المركــز القومــي لجرائــم ذوي الياقــات البيضــاء FBI مكتــب التحقيقــات الفيدرالــي
ــالات  ــم والاحتي ــع الجرائ ــك بهــدف تلقــي البلاغــات وتتب white collier crime center (، وذل
التــي ترتكــب مــن خــلال شــبكة الإنترنــت بالتنســيق مــع أجهــزة المكافحــة و الضبــط المعنيــة داخــل 

الولايــات المتحــدة الأمريكيــة وخارجهــا مــن خــلال موقــع المركــز علــى الشــبكة الدوليــة.

ــة المتحــدة  ــة الإمــارات العربي ــى شــبكة الإنترنــت طبقــت دول ــة عل ومــن أجــل إحــكام الرقاب
ــر شــبكة  ــة الخدمــات المقدمــة عب ــوم بمراجعــة نوعي ــذي يق مــا يعــرف بنظــام الرقيــب proxy ال
الإنترنــت. فعندمــا يطلــب المشــترك موقعــا علــى الشــبكة الأم، تصــل الإشــارة إلــى الرقيــب الــذي 
يقــوم بــدوره بعــرض الموضــوع علــى قائمــة كبيــرة جــدًا مــن المواقــع الممنوعــة فــإذا تبيــن لــه أن 

انظر د. سليمان أحمد فضل،  المرجع السابق،  ص 417   (1(

(2( http://www.ifccbi.gov/index.asp.
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الموقــع المطلــوب يدخــل ضمــن هــذه القائمــة المحظــورة فــلا يســتطيع المشــترك الحصــول علــى 
ــب  ــع بواســطة رقي ــذا الموق ــع ه ــم من ــوان »ت ــى الشاشــة رســالة بعن ــه عل ــر ل ــع وتظه ــذا الموق ه

ــارات «.)1) ــت الإم إنترن

المطلب الثاني: تعاون السلطات القضائية للدول

يــوازن التعــاون القضائــي الدولــي بيــن اســتقلال الدولــة فــي ممارســة اختصاصهــا الجنائــي 
علــى حــدود إقليمهــا، وبيــن ضــرورة ممارســة حقهــا فــي العقــاب، فبــدون هــذا التعــاون فــلا يمكــن 
ــة مــن الناحيــة العمليــة إقــرار حقهــا فــي العقــاب وعلــى ذلــك فــلا بــد مــن التعــاون الدولــي  للدول

لســببين: 

الســبب الأول: إن الدولــة تتقيــد بحدودهــا الإقليميــة، فقانــون العقوبــات يمكــن ان يتعــدى نطــاق 
تطبيقــه إلــى مــا يجــاوز حــدود إقليــم الدولــة، إلا أنــه لا يمكــن مباشــرة الإجــراءات خــارج الإقليــم 

الوطنــي لأن ممارســتها تمــس ســيادة الــدول الأجنبيــة الأخــرى .

الســبب الثانــي: لا يمكــن تطبيــق قانــون العقوبــات بــدون قانــون الإجــراءات الجزائيــة، 
فالإجــراءات الجزائيــة هــي الوســيلة اللازمــة لتطبيــق قانــون العقوبــات ونقلــه مــن حالــة الســكون 
إلــى الحركــة، وعلــى ذلــك فإنــه إذا تطلــب تطبيــق قانــون العقوبــات مباشــرة بعــض الإجــراءات 
الجزائيــة خــارج حــدود إقليــم الدولــة فانــه يجــب عــدم الاصطــدام بمشــكلة الحــدود الإقليميــة بيــن 
ــدول، ووجــب الالتجــاء إلــى التعــاون القضائــي لتذليــل هــذه الصعوبــة، و يتمثــل هــذا التعــاون  ال
ــة أو  ــلطاتها العام ــة س ــدول المعاون ــدى ال ــدم إح ــطتها تق ــي بواس ــائل الت ــن الوس ــة م ــي مجموع ف

ــة أخــرى.)2) ــي دول ــذ ف ــم أو التنفي ــق أو الحك ــى ســلطة التحقي ــة إل مؤسســاتها القضائي

وحيــث إن جرائــم الإنترنــت ذات طابــع عالمــي وبالتالــي يمكــن أن تتعــدى آثارهــا عــدة دول؛ 
ــام  ــاب عليهــم يســتلزم القي ــع العق ــم وتقديمهــم للمحاكمــة وتوقي ــي هــذه الجرائ ــة مرتكب ــإن ملاحق ف
ــة التــي توجــد  ــة، أو ضبــط القــراص الصلب ــل المعاين ــة، مث ــة خــارج حــدود الدول بأعمــال إجرائي
عليهــا معلومــات غيــر مشــروعة أو تفتيــش الوحــدات الطرفيــة فــي حالــة الاتصــال عــن بعــد أو 
القبــض علــى المتهميــن أو ســماع الشــهود أو اللجــوء إلــى الإنابــة القضائيــة أو تقديــم المعلومــات 
التــي يمكــن أن تســهم فــي تحقيــق الجرائــم. فــكل ذلــك لــن يتحقــق إلا بمســاعدة الــدول الأخــرى. 

د/ جميل عبد الباقي الصغير، المرجع السابق،  ص 78  (1(

د. حسنين صالح عبيد، القضاء الجنائي الدولي، تاريخه- تطبيقاته-مشروعاته،  دار النهضة العربية،  القاهرة،    (2(

ط 1977 ص 99، 100
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وتتخذ المساعدة القضائية عدة صور:

تبادل المعلومات:. 1

ــدد  ــة بص ــة أجنبي ــلطة قضائي ــا س ــي تطلبه ــق الت ــات والوثائ ــم المعلوم ــي تقدي ــك ف ــل ذل يتمث
جريمــة مــن الجرائــم عــن الاتهامــات التــي وجهــت إلــى رعاياهــا فــي الخــارج والإجــراءات التــي 
ــق  ــا يتعل ــو م ــات وه ــادل المعلوم ــر تب ــن مظاه ــر م ــر آخ ــاك مظه ــا أن هن ــم، كم ــذت ضده اتخ
ــى الماضــي الجنائــي  ــة عل ــة بدق ــاة مــن خلالهــا تتعــرف الجهــة القضائي ــة للجن بالســوابق القضائي
للفــرد المحــال إليهــا، فهــي التــي تســاعد فــي تطبيــق الأحــكام الخاصــة بالعــود ووقــف تنفيــذ العقوبــة 

ــة.)1) وعــدم الأهلي

 نقل الإجراءات)2): . 2

يقصــد بنقــل الاجــراءات قيــام الدولــة بنــاء علــى اتفــاق باتخــاذ إجــراءات جنائيــة بصــدد جريمة 
ارتكبــت فــي إقليــم دولــة أخــرى ولمصلحــة هــذه الدولــة وذلــك إذا توافــرت الشــروط التالية:

ــة . 1 ــة والدول ــة الطالب ــي الدول ــة ف ــى الشــخص يشــكل جريم أن يكــون الفعــل المنســوب إل
ــا. ــوب منه المطل

يجــوز لأي طــرف متعاقــد ان يطلــب مــن أي طــرف آخــر أن يتخــذ الإجــراءات الجزائيــة . 2
فــي أي حالــة مــن الحــالات الأتيــة: 

إذا كان الشخص المتهم خاضعًا أو سيخضع لحكم يقيد الحرية في الدولة الطالبة. 	 

إذا كانــت الإجــراءات المطلــوب اتخاذهــا مقــررة فــي قانــون الدولــة المطلــوب إليهــا 	 
عــن ذات الجريمــة.

أن يكــون الإجــراء المطلــوب اتخــاذه يــؤدي إلــى الوصــول إلــى الحقيقــة، كأن تكــون 	 
أدلــة الجريمــة الموجــودة بالدولــة المطلــوب اليهــا

إذا كان تنفيــذ الحكــم فــي الدولــة المطلــوب اليهــا يحقــق إعــادة التأهيــل الاجتماعــي 	 
للشــخص المحكــوم عليــه. 

د. طارق إبراهيم الدسوقي، المرجع السابق،  ص569،  انظر أيضا عيسى سليم داود،  المرجع السابق، ص   (1(

136، انظر أيضا سليمان احمد فضل،  المرجع السابق،  ص 422

د. سالم الأوجلي، المرجع السابق، ص 427، 428،  انظر أيضا غانم مرضي الشمري، المرجع السابق،  ص   (2(
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إذا كان حضــور الشــخص المتهــم فــي الجلســة لا يمكــن ضمانــه فــي الدولــة الطالبــة 	 
بينمــا يتحقــق ضمــان حضــوره فــي الدولــة المطلــوب اليهــا .

ويجوز للدولة المطلوب إليها أن ترفض نقل الإجراءات في الحالات الأتية:. 3

إذا كان طلــب نقــل الإجــراءات ليــس لــه مــا يبــرره بــأن تكــون الأســباب التــي ذكرتهــا 	 
الدولــة الطالبــة لا تدعــو لاتخــاذ مثــل هذ الإجــراءات.

إذا ثبــت أن الباعــث مــن وراء طلــب نقــل الإجــراءات اعتبــارات عنصريــة أو دينيــة 	 
أو سياســية.

إذا كانــت الدولــة المطلــوب اليهــا قــد طبقــت قانونهــا علــى الجريمــة قبــل اســتلامها 	 
مــن الدولــة الطالبــة وكان الإجــراء الــذي ســبق اتخــاذه مطابقــا للقانــون.

ــات ملتزمــة بهــا 	  ــة لواجب ــة مخالف ــة الطالب ــي تطلبهــا الدول إذا كانــت الإجــراءات الت
ــوب إليهــا  ــة المطل الدول

ــي 	  ــي ف ــام القانون ــية للنظ ــادئ الأساس ــة للمب ــة مخالف ــراءات المطلوب ــت الإج إذا كان
ــا. ــوب اليه ــة المطل الدول

ألا ان هنــاك رأي يــرى وبحــق، أن تطبيــق هــذه الآليــات التقليديــة مــن الاتفاقيــات يثيــر بعــض 
المشــاكل، مثــل وجــود عقبــات خاصــة بالجرائــم التــي ترتكــب عبــر شــبكة الإنترنــت وأن كانــت 
تلــك العقبــات موجــودة علــى المســتوى المحلــى أو الوطنــي إلا أنهــا تثــار أيضــا علــى المســتوى 
الدولــي)1)، و مــن بيــن هــذه العقبــات، تتبــع الاتصــالات الإلكترونيــة عــن طريــق ســلطات التحقيــق 
وإقامــة الدليــل علــى الجرائــم التــي ترتكــب فــي مجــال الإنترنــت وذلــك بالنظــر إلــى الاختلافــات 
التــي توجــد بيــن التشــريعات المختلفــة فيمــا يتعلــق بشــروط قبــول الأدلــة و تنفيــذ بعــض الإجراءات 

مثــل التفتيــش عبــر الحــدود ووقــف بــث الرســائل ذات المحتــوى غيــر المشــروع.

الإنابة القضائية الدولية: . 3

ــي  ــي، فه ــي الدول ــاون العقاب ــة للتع ــاعدة القضائي ــور المس ــدى ص ــة اح ــة القضائي ــد الإناب تع
تجعــل دولــة مــا تتمكــن مــن الاســتفادة مــن الســلطات العامــة لدولــة أخــرى إذا مــا حالــت الحــدود 

ــا تجــاه المجــرم.)2) ــاذ قانونه ــة دون نف الإقليمي

د. جميل عبد الباقي الصغير، المرجع السابق، ص 80   (1(

د. عبد الرحيم صدقي، التعاون الدولي في الفكر المعاصر، مجلة القانون والاقتصاد، جامعة القاهرة،  1983،    (2(
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ــراءات الدعــوى  ــن إج ــي م ــراء قضائ ــاذ إج ــب اتخ ــة، طل ــة الدولي ــة القضائي ويقصــد بالإناب
الجزائيــة تتقــدم بــه دولــة الدولــة الطالبــة إلــى الدولــة المطلــوب إليهــا لضــرورة ذلــك للفصــل فــي 
مســألة معروضــة علــى الســلطة القضائيــة فــي الدولــة الطالبــة ويتعــذر عليهــا القيــام بــه بنفســها.)1) 
وعلــى ذلــك فالإنابــة القضائيــة هــي إجــراء لتســهيل الإجــراءات الجزائيــة بيــن الــدول بمــا يكفــل 
ــة  ــة الســيادة الإقليمي ــى عقب ــب عل ــة، والتغل ــن للمحاكم ــم المتهمي ــة لتقدي ــات اللازم إجــراء التحقيق
التــي تمنــع الــدول الأجنبيــة مــن ممارســة بعــض الأعمــال القضائيــة داخــل إقليــم الــدول الأخــرى. 

ومــن أمثلــة ذلــك ســماع الشــهود وإجــراءات الســير فــي الدعــوى الجزائيــة.)2)

وتتــم الإنابــة القضائيــة بيــن الــدول عــن طريــق الاتفاقيــات والتــي تتضمــن شــروط وأســاليب 
تنفيــذ الإنابــة القضائيــة، وغالبــا مــا تتضمــن شــرط باســتبعاد تنفيــذ الأحــكام فــي المجــال السياســي 
ــأنه  ــن ش ــوب م ــذ المطل ــا ان التنفي ــوب منه ــة المطل ــدرت الدول ــكري، أو اذا ق ــي والعس والضريب
المســاس بســيادة الدولــة أو النظــام العــام أو المصالــح الأساســية الأمــر الــذي يتــرك للدولــة ســلطة 
تقديريــة لتنفيــذ أو عــدم تنفيــذ مــا يطلــب منهــا وذلــك خشــية قيــام مســؤوليتها دوليًّــا عــن إهمالهــا. 
ــة  ــت الدول ــا إلا إذا وافق ــن تنفيذه ــة لا يمك ــة القضائي ــإن الإناب ــة ف ــود اتفاقي ــدم وج ــل ع ــي ظ وف
المطلــوب إليهــا علــى ذلــك وفقــا للإجــراءات والشــروط المنصــوص عليهــا فــي القانــون الداخلــي 

لهــا.)3) 

المطلب الثالث: الاتفاقيات الدولية في مجال مكافحة الهجوم السيبراني

ــي  ــة وف ــة عام ــي بصف ــاون الدول ــن أهــم صــور التع ــة م ــات والمعاهــدات الدولي ــد الاتفاقي تع
ــم الناتجــة عــن الهجــوم الســيبراني بصفــة خاصــة. ومــن بيــن المعاهــدات  مجــال مكافحــة الجرائ
والاتفاقيــات التــي تعمــل علــى التعــاون الدولــي فــي مجــال مكافحــة الجرائــم الإلكترونيــة معاهــدة 
بودابســت لمكافحــة جرائــم الإنترنــت، وتوصيــات المجلــس الأوروبــي بشــأن مشــاكل الإجــراءات 

ــا المعلومــات، ونبينهمــا فيمــا يلــي: الجنائيــة المتعلقــة بتكنولوجي

أولا- توصيات المجلس الأوروبي:)4)

أدى التطــور الســريع فــي مجــال تكنولوجيــا الكمبيوتــر والإنترنــت وشــعور الــدول الأوروبيــة 

د. عبد الرؤوف مهدي، المرجع السابق،  ص 102،  د/ طارق إبراهيم الدسوقي، المرجع السابق،  ص 572  (1(

متعب بن عبد الಋ السند، التعاون الدولي في تنفيذ الأحكام الجنائية واثره في تحقيق العدالة، رسالة ماجستير، كلية   (2(

الدراسات العليا، جامعة نايف العربية للعلوم الأمنية،  الرياض،  2011،  ص 108، 109 

د.جميل عبد الباقي الصغير، المرجع السابق،  ص 85   (3(

د. مدحت رمضان، جرائم الاعتداء على الأشخاص والإنترنت، دار النهضة العربية،  ط 2000،  ص 80 وما   (4(

بعدها،  انظر أيضا د. طارق إبراهيم الدسوقي، المرجع السابق، ص 319
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بأهميــة إعــادة النظــر فــي الإجــراءات الجزائيــة فــي هــذا المجــال إلــى إصــدار المجلــس الأوروبــي 
التوصيــة رقــم 95/13 فــي 11/9/1995 فــي شــأن مشــاكل الإجــراءات الجزائيــة المتعلقــة 
بتكنولوجيــا المعلومــات، وحــث الــدول الأعضــاء بمراجعــة قوانيــن الإجــراءات الجزائيــة الوطنيــة 
لكــي تتــلاءم مــن التطــور فــي هــذا المجــال، ومــن أهــم مــا ورد بتوصيــة المجلــس الأوروبــي مــا 

يلــي:

أن توضــح القوانيــن إجــراءات تفتيــش أجهــزة الكمبيوتــر وضبــط المعلومــات التــي . 1
تحويهــا ومراقبــة المعلومــات أثنــاء انتقالهــا.

ــر . 2 ــج الكمبيوت ــط برام ــش ضب ــات التفتي ــة لجه ــة الوطني ــراءات الجزائي ــمح الإج أن تس
ــش  ــراءات التفتي ــذات الشــروط الخاصــة بإج ــا ل ــزة وفق ــودة بالأجه ــات الموج والمعلوم
العاديــة، ويتعيــن إخطــار الشــخص القائــم علــى الأجهــزة بــأن النظــام كان محــلا للتفتيــش 
مــع بيــان المعلومــات التــي تــم ضبطهــا، ويســمح باتخــاذ إجــراءات الطعــن العاديــة فــي 

ــط و التفتيــش  ــرارات الضب ق

أن يســمح أثنــاء عمليــة التفتيــش للجهــات القائمــة بالتنفيــذ ومــع احتــرام الضمانــات . 3
المقــررة بمــد التفتيــش إلــى أنظمــة الكمبيوتــر الأخــرى فــي دائــرة اختصاصهــم والتــي 
تكــون متصلــة بالنظــام محــل التفتيــش وضبــط مــا بهــا مــن معلومــات، بشــرط ان يكــون 

ــا. ــذا الإجــراء ضروري ه

أن يوضــح قانــون الإجــراءات الجزائيــة أن الإجــراءات الخاصــة بالوثائــق التقليديــة . 4
ــر. ــزة الكمبيوت ــودة بأجه ــات الموج ــأن المعلوم ــي ش ــق ف تنطب

تطبــق إجــراءات المراقبــة والتســجيل فــي مجــال التحقيــق الجنائــي فــي حالــة الضــرورة . 5
فــي مجــال تكنولوجيــا المعلومــات ويتعيــن توفيــر الســرية و الاحتــرام للمعلومــات التــي 

يفــرض القانــون لهــا حمايــة خاصــة. 

يجــب إلــزام العامليــن بالمؤسســات الحكوميــة والخاصــة التــي توفــر خدمــات الاتصــال . 6
بالتعــاون مــع ســلطة التحقيــق لإجــراء المراقبــة و التســجيل.

يتعيــن تعديــل القوانيــن الإجرائيــة بإصــدار أوامــر لمــن يحــوز معلومــات ســواء أكانــت . 7
برامــج أم قواعــد أم بيانــات، تتعلــق بأجهــزة الكمبيوتــر بتســليمها للكشــف عــن الحقيقــة.

يتعيــن إعطــاء ســلطات التحقيــق ســلطة توجيــه أوامــر لمــن يكــون لديــه معلومــات خاصــة . 8
للدخــول علــى نظــام مــن أنظمــة المعلومــات أو الدخــول علــى مــا يحويــه مــن معلومــات 
باتخــاذ الــلازم للســماح لرجــال التحقيــق بالاطــلاع عليهــا. وأن تخــول ســلطات التحقيــق 
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بإصــدار أوامــر مماثلــة لأي شــخص لديــه معلومــات عــن طريــق التشــغيل والمحافظــة 
علــى المعلومــات.

يجــب تطويــر و توحيــد أنظمــة التعامــل مــع الأدلــة الإلكترونيــة، وحتــى يتــم الاعتــراف . 9
بهــا بيــن الــدول المختلفــة ويتعيــن أيضــا تطبيــق النصــوص الإجرائيــة الخاصــة بالأدلــة 

التقليديــة علــى الأدلــة الإلكترونيــة.

يجــب تشــكيل وحــدات خاصــة لمكافحــة جرائــم الكمبيوتــر وإعــداد برامــج خاصــة . 10
لتأهيــل العامليــن فــي مجــال العدالــة الجنائيــة لتطويــر معلوماتهــم فــي مجــال تكنولوجيــا 

ــات. المعلوم

قــد تتطلــب إجــراءات التحقيــق مــد الإجــراءات إلــى أنظمــة كمبيوتــر أخــرى قــد تكــون . 11
موجــودة خــارج الدولــة وتفتــرض التدخــل الســريع، وحتــى لا يمثــل هــذا الأمــر اعتــداء 
علــى ســيادة الدولــة والقانــون الدولــي، يجــب وضــع قاعــدة قانونيــة صريحــة تســمح بمثــل 
هــذا الإجــراء، ولذلــك كانــت الحاجــة إلــى عمــل اتفاقيــات تنظــم وقــت وكيفيــة اتخــاذ مثــل 

هــذه الإجــراءات.

يجــب أن تكــون هنــاك إجــراءات ســريعة ومناســبة ونظــام اتصــال يســمح للجهــات القائمــة . 12
ــمح  ــذ ان تس ــن عندئ ــة ويتعي ــه معين ــع ادل ــة لجم ــة أجنبي ــال بجه ــق بالاتص ــى التحقي عل
ــذه الســلطة  ــك الســماح له ــن كذل ــط. ويتعي ــش والضب ــرة بإجــراءات التفتي الســلطة الأخي
بإجــراء تســجيلات للتعامــلات الجاريــة وتحديــد مصدهــا ولذلــك يتعيــن تطويــر اتفاقيــات 

التعــاون الدولــي القائمــة.

ثانياً- معاهدة بودابست لمكافحة جرائم الإنترنت:

تعــد معاهــدة بودابســت لمكافحــة جرائــم الإنترنــت أولــى المعاهــدات المتعلقــة بتلــك الجرائــم 
والتــي تمــت فــي العاصمــة المجريــة بودابســت فــي 23/11/2001، والتــي تبــرز التعــاون 
والتضامــن الدولــي فــي محاربــة الجرائــم الإلكترونيــة، ويعــد التوقيــع علــى تلــك المعاهــدة الدوليــة 
ــر شــبكة  ــم عب ــي تت ــم الت ــك الجرائ ــي ضــد تل ــن التضامــن الدول ــى فــي مجــال تكوي الخطــوة الأول

ــا.)1) ــت و الاســتخدام الســيء له الإنترن

وقــد وقعــت علــى تلــك المعاهــدة 26 دولــة أوروبيــة بالإضافــة إلــى كنــدا واليابــان، وجنــوب 
أفريقيــا، والولايــات المتحــدة الأمريكيــة، وتوفــر المعاهــدة أســس الأمــن العــام و تتضمــن 48 مــادة 

الفكر  دار  مكافحتها،  ووسائل  الآلي  والحاسب  الإنترنت  الجهيني، جرائم  محمد  ممدوح  الجهيني،  محمد  منير   (1(

العربي، الإسكندرية، ط 2004،  ص 96 
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علــى أربعــة فصــول كالاتــي)1):  

الفصل الأول: تعريفات خاصة ببعض التعريفات الفنية

الفصــل الثانــي يتضمــن الإجــراءات لازم اتخاذهــا علــى المســتوى المحلــي لــكل دولــة وتنقســم 
إلــى قســمين:

القسم الأول: يتعلق بالنصوص الجنائية الموضوعية على النحو التالي:

بشــأن الجرائــم ضــد الخصوصيــة وســلامة وتواجــد معلومــات الحاســب و نظــم الحاســب . 1
ويشــمل وصفــا لأنــواع متعــددة مــن الجرائــم.

الجرائم المتصلة بالحاسب شاملة استخدام الكمبيوتر في التزوير و الأفعال الاحتيالية.. 2

الجرائم المتعلقة بالمحتوى والمضمون. . 3

الجرائم المتصلة بالتعدي على حقوق المؤلف.. 4

ــى  ــاظ عل ــة شــاملة الحف ــا يتصــل بالإجــراءات الجنائي ــي فيم ــون الإجرائ ــي:  القان القســم الثان
المعلومــات المخزنــة والأوامــر الخاصــة بتســليم الأدلــة، وتتضمــن كذلــك تفتيــش وضبــط بيانــات 

ــة. الحاســب المخزن

الفصــل الثالــث: مســائل التعــاون الدولــي وتســليم الجنــاة و المســاندة المشــتركة و التعــاون فــي 
التحريــات و جمــع بيانــات المــرور والحركــة الخاصــة بالبيانــات. 

ــات  ــض المنازع ــدة و ف ــل المعاه ــن تعدي ــحاب م ــام و الانس ــق بالانضم ــع يتعل ــل الراب الفص
ــاء. ــن الأعض ــاور بي والتش

وعلــى الرغــم مــن ان هــذه المعاهــدة أوروبيــة المنشــأ، إلا أنهــا مفتوحــة للــدول الأخــرى لطلــب 
الانضمــام اليهــا لتعــم الفائــدة منهــا علــى جميــع الــدول.)2) 

هــذا وقــد تناولــت تلــك المعاهــدة الجرائــم التــي تعتبــر مــن اكثــر الجرائــم شــيوعا علــى مســتوى 

د/ هلالي عبد اللاه أحمد، الجوانب الموضوعية والإجرائية للجرائم المعلوماتية )على ضوء اتفاقية بودابست   (1(

2001 ( دار النهضة العربية،  ط 2001،  ص 30،  انظر أيضا، د. عمر محمد بن يونس، الاتفاقية الأوروبية 

للجريمة الافتراضية، بدون ناشر 2005 

)2)  عمرو زكي عبد المتعال، المعاهدة الدولية لمقاومة جرائم الحاسبات، ورقة عمل مقدمة لمؤتمر الجوانب القانونية 

للتجارة الإلكترونية، مقر جامعة الدول العربية،  يناير 2001،  مشار اليه لدي د. سليمان أحمد فضل، المرجع 
السابق ص 430 
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ــا  ــال. كم ــان ودعــارة الأطف ــات الائتم ــر بطاق ــات تزوي ــي وعملي ــل الإرهــاب الإلكترون ــم مث العال
حــددت المعاهــدة الطــرق الواجــب اتباعهــا فــي التحقيــق فــي جرائــم الإنترنــت، وتعهــدت الــدول 
الموقعــة بالتعــاون مــن أجــل محاربتهــا. كمــا حاولــت المعاهــدة إقامــة التــوازن بيــن الاقتراحــات 
التــي تقدمــت بهــا أجهــزة الشــرطة، ومــا عبــرت عنــه المنظمــات المدافعــة عــن حقــوق الإنســان 
ــد  ــن ان تح ــان م ــوق الإنس ــات حق ــى منظم ــث تخش ــق، حي ــن قل ــت م ــات الإنترن ــزودي خدم وم

المعاهــدة مــن حريــة الأفــراد وأن تــؤدي الرقابــة إلــى انتهــاك حقــوق مســتخدمي الإنترنــت.)1)

المطلب الرابع: تسليم المتهمين للعدالة

ــذر  ــيبرانية، وتع ــم الس ــي الجرائ ــة ف ــوع للعقوب ــن الخض ــون م ــروب المتهم ــهولة ه أدى س
وصعوبــة الملاحقــة بهــم إلــى ضــرورة لجــوء الــدول إلــى طريــق التســليم و تتبــع المجــرم حيثمــا 
ــة المجتمعــات مــن  ــي مكافحــة الجريمــة الســيبرانية وحماي ــاب وبالتال كان لكــي لا يفلــت مــن العق
المخليــن بأمنهــا واســتقرارها علــى المســتوى الدولــي و المحلــي، وحتــى لا يظــل هــؤلاء المجرمون 

بمأمــن مــن العقــاب، يفعلــون مــا يشــاءون.)2)

وفــي نطــاق حديثــا عــن نظــام تســليم المتهميــن ســوف نقــوم بالحديــث عــن مفهــوم هــذا النظــام، 
وشــروطه وإجراءاتــه بوجــه عــام، ثــم نســتتبع ذلــك بالحديــث عــن نظــام تســليم المتهميــن فــي مجــال 

الجرائــم الســيبرانية وذلــك علــى النحــو التالــي: 

أولا- في مفهوم نظام تسليم المتهمين:

ــة  ــمى بالدول ــة تس ــاه دول ــوم بمقتض ــي تق ــاون دول ــراء تع ــو »إج ــن ه ــليم المتهمي ــام تس نظ
المطلــوب اليهــا بتســليم شــخص يوجــد فــي إقليمهــا إلــى دولــة ثانيــة تســمى بالدولــة الطالبــة أو جهــة 
قضائيــة دوليــة، بهــدف ملاحقتــه عــن جريمــة اتهــم بارتكابهــا أو لا جــل تنفيــذ حكــم جنائــي صــدر 

ضــده«)3) 

وعليــه فــان فكــرة تســليم المتهميــن تقــوم مــن ناحيــة علــى وجــود علاقــة بيــن دولتيــن، الدولــة 
ــة  ــة، والدول ــه الإجــراءات اللازم ــة لتتخــذ بحق ــا مرتكــب الجريم ــأن تســلم اليه ــب ب ــى تطال الأول
الثانيــة يوجــه اليهــا طلــب التســليم لتقــرر بعــد ذلــك إمــا الاســتجابة لــه اذا كان متوافقــا مــع تشــريع 
نافــذ المفعــول فيهــا أو معاهــدة أو اتفــاق بيــن البلديــن، وإمــا الرفــض لعــدم وجــود ذلــك التشــريع 

د. الهلالي عبد اللاه،  المرجع السابق،  ص 30 وما بعدها  (1(

عيسى سليم داود، المرجع السابق،  ص 139،  د. جميل عبد الباقي الصغير،  المرجع السابق،  ص 88،  د/  (2(

طارق إبراهيم الدسوقي،  المرجع السابق،  ص 581

د. سليمان عبد المنعم سليمان، الجوانب الإشكالية في النظام القانوني لتسليم المجرمين، دار المطبوعات الجامعية،   (3(

ط 2015، ص 32، 33 
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أو تلــك الاتفاقيــة. ومــن ناحيــة أخــرى نجــده يشــمل طائفتيــن مــن الأشــخاص، الطائفــة الأولــى هــم 
طائفــة الشــخاص المتهميــن الذيــن تســند اليهــم تهمــة ارتــكاب جرائــم إلا أنــه لــم يصــدر بحقهــم أيــة 
أحــكام قضائيــة بعــد، والطائفــة الثانيــة، هــو الأشــخاص المحكــوم عليهــم الذيــن صــدر بحقهــم حكــم 
قضائــي بالإدانــة إلا أنــه لــم ينفــذ بعــد نتيجــة فرارهــم إلــى دولــة أخــرى. إذاً التســليم علــى ثلاثــة 

أنــواع تســليم إداري و تســليم قضائــي وتســليم مختلــط.)1)

ثانياً- شروط نظام تسليم المتهمين)2):

هنــاك شــروط لا بــد مــن توافرهــا حتــى يتــم العمــل بنظــام تســليم المتهميــن، وتتمثــل أهميــة 
تلــك الشــروط فــي كونهــا تفصــل حــدود العلاقــة بيــن الــدول الأطــراف فــي عمليــة التســليم وتضــع 
الأحــكام العامــة التــي علــى أساســها ســيتم التســليم مــن عدمــه. وإذا توافــرت هــذه الشــروط يتــم البت 
فــي قــرار التســليم. وتــكاد تتفــق هــذه الشــروط فــي جميــع حــالات التســليم مــن حيــث العناصــر، 
ــا للتســليم  ــى حســب حاجته ــك عل ــدول وذل ــن ال ــث الموضــوع فهــي محــل خــلاف بي ــا مــن حي أم

واعتبــارات المصالــح الدوليــة التــي تراعيهــا كل دولــة و تتمثــل هــذه الشــروط فيمــا يلــي:

شرط ازدواج التجريم:. 1

ــي تشــريع كل  ــا ف ــه مجرم ــوب التســليم مــن أجل ــذا الشــرط أن يكــون الفعــل المطل يقصــد به
ــا  ــا أي ــل مجرمً ــون الفع ــا أن يك ــوب هن ــا التســليم، و المطل ــوب إليه ــة والمطل ــن الطالب ــن الدولتي م
كانــت الصــورة التشــريعية المعاقــب عليهــا، فــلا عبــرة للوصــف أو التكييــف القانونــي الــذي يطلــق 
علــى الفعــل عنــد تقريــر توافــر هــذه الشــروط والمعاقبــة عليــه، فقــد تختلــف تشــريعات الــدول فــي 
التكييــف القانونــي الــذي توصــف فيــه الجريمــة، فعلــى ســبيل المثــال لــو كان الفعــل معاقبــا عليــه 
فــي تشــريع الدولــة الطالبــة تحــت مســمى جريمــة توظيــف الأمــوال، بينمــا كان الفعــل نفســه معاقبــا 
عليــه تحــت مســمى النصــب و الاحتيــال فــي الدولــة المطلــوب منهــا التســليم، فــان ذلــك لا يمنــع 

مــن توافــر شــرط ثنائيــة التجريــم أو ازدواجيتــه.)3)

وشــرط التجريــم المــزدوج يجــد أساســه فــي أن الدولــة طالبــة التســليم تريــد مــن وراء طلبهــا 
محاكمــة مــن نســب إليــه ارتــكاب الســلوك الإجرامــي أو تنفيــذ العقوبــة المحكــوم بهــا عليــه، وهــذا 
يفتــرض بداهــة ان الســلوك مجــرم فــي تشــريعها، إذ إنــه إذا لــم يكــن مجرمًــا فــلا يتصــور وجــود 
دعــوى جنائيــة أو ملاحقــة جزائيــة ضــد شــخص المتهــم كمــا لا يتصــور قيــام حكــم جزائــي يقضــي 
ــا  ــوب منه ــة المطل ــة الدول ــوز مطالب ــرى لا يج ــة أخ ــن جه ــة، وم ــن جه ــذا م ــه، ه ــة علي بالعقوب

متعب بن عبد الಋ السند، المرجع السابق، ص 114، 115   (1(

د.جميل عبد الباقي الصغير، المرجع السابق، ص 89، 90   (2(

د. عبد الرؤوف مهدي، المرجع السابق،  ص 88،  د/ سالم الاوجلي، المرجع السابق،  ص 438    (3(
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التســليم بإيقــاع عقوبــة علــى ارتــكاب ســلوك مــا هــو فــي الأصــل غيــر مجــرم وفقــا لقانونهــا. 

ويذهــب أغلــب الفقــه وهــو مــا يؤيــده الباحــث إلــى ان شــرط ازدواج التجريــم قــد يكــون عقبــة 
ــة  ــم المعلوماتي ــة نجــد أن الجرائ ــة الوطني ــي التشــريعات الجنائي ــن، فف ــي مجــال تســليم المجرمي ف
غيــر معاقــب عليهــا فــي معظــم الــدول هــذا مــن جهــة ومــن جهــة أخــرى انــه مــن الصعــب تحديــد 
مــا إذا كانــت النصــوص التقليديــة فــي تشــريعات الدولــة المطلــوب إليهــا التســليم يمكــن أن تطبــق 
ــه مــن الصعــب  ــى آخــر أن ــق. بمعن ــت أم لا تطب ــة والإنترن ــم شــبكات الحاســبات الآلي ــى جرائ عل
ــة  ــت تشــريعاتها الجنائي ــليم، وعمــا اذا كان ــا التس ــي تشــريعات الــدول المطلــوب إليه ــث ف البح
التقليديــة يمكــن ان تطبــق علــى الجرائــم المعلوماتيــة مــن عدمــه وبالتالــي يتوافــر شــرط ازدواج 
التجريــم ام لا . بالإضافــة إلــى أن الــدول قــد تفســر بتوســع شــرط ازدواج التجريــم، الأمــر الــذي 
يترتــب معــه إعاقــة تطبيــق الاتفاقيــات الدوليــة فــي مجــال تســليم المتهميــن ويحــول ذلــك دون جمــع 

الأدلــة ومحاكمــة مرتكبــي جرائــم الإنترنــت.)1)

لذلــك يجــب أن يكــون هنــاك تنســيق أو توحيــد بيــن التشــريعات المختلفــة فيمــا يتعلــق بتعريــف 
الجرائــم المعلوماتيــة وجرائــم الإنترنــت أو علــى الأقــل عــدم اشــتراط ازدواج التجريــم. وذلــك كمــا 
ــة التــي  جــاء فــي الاتفاقيــة المبرمــة بيــن كنــدا وأمريــكا فيمــا تتعلــق بالمســاعدة القانونيــة المتبادل
لــم تتطلــب ازدواج التجريــم كشــرط للتعــاون القضائــي فيمــا بينهمــا وتدخــل جرائــم الإنترنــت فــي 

إطــار هــذه الاتفاقيــة.)2)  

الشروط المتعلقة بالأشخاص المطلو	 تسليمهم:. 2

مــن المبــادئ المســتقر عليهــا فــي المجتمــع الدولــي أنــه لا يجــوز تســليم الرعايــا، وقــد نصــت 
علــى ذلــك معظــم التشــريعات الوطنيــة والاتفاقيــات الدوليــة فــاذا مــا قــام شــخص مــن رعايــا الدولــة 

بارتــكاب جريمــة فــلا يجــوز تســليمه.)3)

كذلــك لا يجــوز تســليم مــن تــم منحهــم حــق اللجــوء السياســي، إذ إن هنــاك إجماعــا دوليــا علــى 
اســتبعاد الجرائــم السياســية مــن نطــاق التســليم ســواء أكان علــى الاتفاقيــات الدوليــة ام التشــريعات 
الوطنيــة، فهــو إجمــاع بلــغ حــد تكريســه كمبــدأ لا نــكاد نــرى خروجــا عنــه فــي العصــر الحالــي.)4)

كذلــك فإنــه متــى كان الشــخص المطلــوب تســليمه قــد ســبقت محاكمتــه عــن الجريمــة المطلوب 

د. طارق إبراهيم الدسوقي، المرجع السابق، ص 584   (1(

د. جميل عبد الباقي الصغير، المرجع السابق،  ص 92  (2(

د. غانم مرضي الشمري، المرجع السابق، ص 108   (3(

د. سليمان عبد المنعم، المرجع السابق، ص 154،155   (4(
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تســليمه مــن أجلهــا، فبــرئ منهــا أو عوقــب عنهــا فانــه لا يجــوز تســليمه، ليس هذا فحســب بــل أيضا 
لا يجــوز التســليم متــى مــا كان قيــد التحقيــق والمحاكمــة عــن ارتكابــه فعــلا مــا هــو ذاتــه المطلــوب 
تســليمه مــن أجلــه. ويعــد هــذا الشــرط مــن الضمانــات الأساســية عنــد محاكمــة الشــخص المطلــوب 
تســليمه، ويهــدف إلــى توفيــر اكبــر قــدر ممكــن مــن الحمايــة القضائيــة للشــخص المطلــوب تســليمه 
إلــى الدولــة الطالبــة وذلــك حتــى لا يتعــرض هــذا الشــخص لعقوبــة مزدوجــة، وأكــدت علــى هــذا 
الشــرط العديــد مــن التشــريعات الوطنيــة والمعاهــدات والاتفاقيــات الخاصــة بتســليم المتهميــن،)1) 
مثــل اتفاقيــة جامعــة الــدول العربيــة لتســليم المجرميــن والتــي تنــص المــادة )5( منهــا علــى انــه » لا 
يجــري التســليم إذا كان الشــخص المطلــوب تســليمه قــد ســبقت محاكمتــه عــن الجريمــة التــي طلــب 
ــد التحقيــق أو المحاكمــة عــن ذات الجريمــة  تســليمه مــن أجلهــا فبــرئ منهــا أو عوقــب أو كان قي

المطلــوب تســليمه مــن أجلهــا فــي الدولــة المطلــوب منهــا التســليم«)2)

الشروط المتعلقة بالجريمة المطلو	 التسليم لارتكابها:. 3

ــا  ــي يجــوز فيه ــم الت ــة الجرائ ــد طبيع ــدول لتحدي ــن ال ــد م ــا العدي ــة مســالك تتخذه ــاك ثلاث هن
ــي: ــى النحــو التال ــك عل التســليم وذل

المســلك الأول: أســلوب الحصــر أو نهــج القائمــة، ويعتمــد هــذا الأســلوب علــى إدراج 
مجموعــة مــن الجرائــم علــى ســبيل الحصــر علــى ســبيل المثــال )القتــل، النصــب، الســرقة، غســيل 
الأمــوال،....( وتــدرج هــذه الجرائــم فــي قائمــة تلحــق بالقانــون أو الاتفاقيــة لتكــون هــذه الجرائــم 
دون غيرهــا مــن الجرائــم الأخــرى هــي التــي يتــم التســليم مــن أجلهــا، ويعــد هــذا الأســلوب مــن 
اقــل الأســاليب شــيوعا وانتشــارا بيــن دول العالــم؛ إذ إنــه يــؤدي إلــى إفــلات بعــض المجرميــن مــن 

العقــاب متــى كانــت الجريمــة المرتكبــة مــن قبلهــم غيــر واردة فــي القائمــة.)3)

ــو  ــلوب ه ــذا الأس ــة، وه ــى للعقوب ــد الأدن ــة أو الح ــامة الجريم ــلوب جس ــي: أس ــلك الثان المس
الأكثــر شــيوعا فــي تحديــد الجرائــم التــي يجــوز التســليم فيهــا، و هــو ان تحــدد الــدول في تشــريعاتها 
ــة  ــى للعقوب ــد الأدن ــراف الح ــددة الأط ــة أو متع ــدات الثنائي ــات أو المعاه ــي الاتفاقي ــة أو ف الداخلي

المقــررة للجرائــم التــي يمكــن ان يتــم التســليم مــن أجلهــا.)4)

ــد  ــي تحدي ــائعة ف ــاليب الش ــن الأس ــلوب أيضــا م ــو أس ــط وه ــام المختل ــث: النظ ــلك الثال المس
الجرائــم التــي يجــوز التســليم مــن أجلهــا، ويحقــق هــذا الأســلوب فائدتيــن فمــن ناحيــة أنــه يضمــن 

د. حسين بن سعيد الغافري، الجهود الدولية في مواجهة جرائم الإنترنت، دار النهضة العربية، 2009، ص 29   (1(

اتفاقية جامعة الدول العربية لتسليم المجرمين رقم 35 لسنة 1956  (2(

د. أمير فرج يوسف، المرجع السابق، ص 457   (3(

غانم مرضي الشمري، المرجع السابق، ص 109  (4(
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درجــة معينــة مــن جســامة الجريمــة المعاقــب عليهــا فــي البلديــن لكــي يتــم التســليم وفقــا لهــا، ومــن 
جهــة أخــرى يضمــن خضــوع جرائــم متعــددة تمثــل خطــرا علــى الــدول الأطــراف للتســليم دون 

النظــر إلــى درجــة جســامتها أو العقوبــة المقــررة لهــا.)1)

ثالثا- إجراءات نظام تسليم المتهمين:

يقصــد بإجــراءات تســليم المتهميــن، تلــك القواعــد ذات الطبيعــة الإجرائيــة التــي تتخذهــا الــدول 
ــليم  ــة التس ــام عملي ــل إتم ــا لأج ــة وتعهداته ــا الوطني ــا لقوانينه ــليم وفق ــة التس ــي عملي ــراف ف الأط
بهــدف التوفيــق بيــن المحافظــة علــى حقــوق الإنســان وحريتــه، وبيــن تأميــن الصالــح العــام الناشــئ 
عــن ضــرورات التعــاون الدولــي فــي مكافحــة الجريمــة بحيــث لا يفلــت أي مجــرم مــن العقــاب .

وهــذه الإجــراءات تتقاســمها الدولــة طالبــة التســليم والدولــة المطلــوب منهــا التســليم، كمــا أنهــا 
ليســت مطلقــة بــل مقيــدة ببعــض الالتزامــات الدوليــة أو التعاقديــة، ويمكــن تقســيم هــذه الإجــراءات 

إلــى قســمين)2):

إجراءات الدولة طالبة التسليم:. 1

حيــث تبــدأ الدولــة طالبــة التســليم إجراءاتهــا بالطلــب ورغبتهــا فــي اســتلام الشــخص المطلــوب 
ــى  ــة إل ــة الطالب ــن الدول ــدم م ــب يق ــى طل ــاء عل ــب التســليم إلا بن ــك طل ــن تحري ــلا يمك تســليمه، ف
الدولــة المطلــوب منهــا التســليم. فيعــد الطلــب الأداة التــي تعبــر بهــا الدولــة الطالبــة صراحــة عــن 
رغبتهــا فــي اســتلام الشــخص المطلــوب، وتنــص غالبــة الاتفاقيــات الدوليــة الخاصــة بنظــام تســليم 
ــل  ــرض مفص ــليم ع ــب التس ــن طل ــب أن يتضم ــة)3)، ويج ــب كتاب ــدم الطل ــى ان يق ــن عل المتهمي
لهويــة المطلــوب تســليمه والتهمــة المســندة اليــه و المــادة التــي خالفهــا والإجــراءات المتخــذة ضــده 

والتوضيــح بــأن طلــب التســليم موافــق للأصــول.)4)

وتتعهــد الدولــة طالبــة التســليم بأنهــا لــن تلاحــق أو تحاكــم أو تعاقــب المطلــوب تســليمه مــن 
ــب التســليم،  ــم التــي كانــت محــل طل ــر الجريمــة أو الجرائ ــى التســليم غي أجــل جريمــة ســابقة عل
وتتعهــد أيضــا بمحاكمتــه محاكمــة عادلــة ونزيهــة وأن توفــر لــه ضمانــات الدفــاع عــن نفســه.)5)

د. يوسف حسن يوسف، المرجع السابق، ص 167  (1(

د. أمير فرج يوسف، المرجع السابق،  ص 459   (2(

انظر سمر خضر صالح الخضري، أحكام تسليم المجرمين في فلسطين، رسالة ماجستير في القانون العام،  كلية   (3(

الحقوق جامعة الأزهر، 2010 ص 152

للمحكمة  الأساسي  والنظام  الدولية  الاتفاقيات  في  للمحاكمة  تقديمهم  أو  المجرمين  تسليم  الجبور،  محمد  ياسر   (4(

الجنائية الدولية، رسالة ماجستير، كلية الحقوق جامعة الشرق الأوسط،  عمان 2011، ص 122

د. يوسف حسن يوسف، المرجع السابق،  ص 169  (5(
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إجراءات الدولة المطلو	 منها التسليم:. 2

ــا لمــا جــاءت عليــه نصــوص القوانيــن الدوليــة، فــإن الإجــراءات التــي تقــوم بهــا الدولــة  وفقً
فــي حالــة اذا مــا طلــب منهــا تســليم احــد الأشــخاص تنقســم إلــى ثلاثــة مراحــل:

المرحلة الأولى:

تتمثــل فــي تلقــي الطلــب واتخــاذ إجــراءات التحــري وجمــع الاســتدلالات والتحقيــق والقبــض 
علــى الشــخص المطلــوب.

المرحلة الثانية:

تتمثــل فــي اســتجواب المقبــوض عليــه وحبســه احتياطيًــا أو اطــلاق ســراحه بكفالــة أو بدونهــا 
أو منعــه مــن الســفر إلــى أن يتــم الفصــل فــي الطلــب الــوارد بتســليمه.)1)

المرحلة الثالثة:

هــي فحــص الطلــب مــن قبــل المحكمــة المختصــة والبــت فيــه بالقبــول أو الرفــض، والمحكمــة 
وهــي بصــدد ذلــك تتحقــق مــن توافــر الشــروط الشــكلية الواجــب اتباعهــا مــن قبــل الدولــة طالبــة 
التســليم كوجــود ملــف التســليم واحتوائــه علــى جميــع الوثائــق المطلوبــة والواجــب إرفاقهــا مصدقــة 
مــن الجهــات المختصــة فــي الدولــة الطالبــة، بالإضافــة إلــى ضــرورة التأكــد مــن توافــر الشــروط 
ــك  ــة. كذل ــة أو العقوب ــوى العمومي ــاء الدع ــدم انقض ــم أو ع ــرط ازدواج التجري ــة كش الموضوعي
ــاذا تأكــد لهــا توافــر  ــع التســليم المنصــوص عليهــا، ف ــع مــن موان التأكــد مــن عــدم وجــود أي مان
الشــروط الموضوعيــة والشــكلية، تقضــي بتســليم الشــخص محــل الطلــب بموجــب قــرار يصــدر 
منهــا يتضمــن نــوع الجريمــة التــي ســلم الشــخص لأجلهــا و قرارهــا هــذا ليــس ملزمــا للحكومــة 
وإنمــا هــو استشــاري، إذ إن الأمــر يعــود بعــد ذلــك للحكومــة و التــي منحهــا القانــون ســلطة تقديريــة 
ــا بالتســليم او  ــي يلزمه ــي قانونهــا الداخل ــم يوجــد نــص ف ــا ل ــي تســليم الشــخص مــن عدمــه،  م ف
وجــد نــص فــي معاهــدة دوليــة هــي طــرف فيهــا تلزمهــا بالتســليم حســب الاحــكام العامــة للتســليم 
فــي القانــون الدولــي.)2)(، أمــا اذا رات المحكمــة أن الشــروط القانونيــة غيــر متوافــرة، أو أن الأدلــة 
ــوب  ــى المطل ــوت الجريمــة المنســوبة إل ــة لثب ــر كاف ــات غي ــب التســليم أو التحقيق ــي طل ــواردة ف ال
تســليمه فلهــا ان ترفــض الطلــب، وفــي جميــع الأحــوال فــإن قــرارات المحكمــة القاضيــة بالموافقــة 

أو الرفــض هــي قــرارات نهائيــة.)3)

متعب بن عبد الಋ السند، المرجع السابق، ص 132، 133   (1(

د. موسى دويك،  المرجع السابق،  ص 92  (2(

د. أمير فرج يوسف،  الجريمة الإلكترونية و المعلوماتية، المرجع السابق، ص 461، 462  (3(
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ــة تســليم المتهميــن المبرمــة  ــة فــي شــان تســليم المتهميــن، اتفاقي ــات الدولي ومــن بيــن الاتفاقي
بيــن دول جامعــة الــدول العربيــة لســنة 1953 واتفاقيــة اليونــان بشــأن تســليم المتهميــن لســنة 1986 
ــن  ــة و تســليم المتهمي ــي المجــر ســنة 1988 والخاصــة بالمســاعدة القضائي ــة ف ــة المبرم والاتفاقي
ــة ونقــل المحكــوم عليهــم  ــة التعــاون القضائــي فــي المــواد الجنائي ونقــل المحكــوم عليهــم، واتفاقي

المحبوســين وتســليم المتهميــن فــي بولنــدا ســنة 1992.)1)

ويــرى رأي ويؤيــده الباحــث أن هــذه الاتفاقيــات يمكــن تطبيقهــا فــي مجــال جرائــم الإنترنــت، 
فيمكــن للــدول الأعضــاء أن تطلــب تســليم مجــرم مــن الدولــة الأخــرى العضــو فــي الاتفاقيــة وذلــك 

لمحاكمتــه أو تنفيــذ عقوبــة ضــده فــي احــدى الجرائــم المرتكبــة عبــر شــبكة الإنترنــت.)2) 

إلا أن هنــاك رأي آخــر يــرى أن هــذه الآليــات للتعــاون بيــن الــدول غيــر لأنــه ليســت كل الــدول 
منضمــة إلــى هــذه الاتفاقيــات، كمــا ان تطبيقهــا قــد يصطــدم بعقبــات تتمثــل فــي ان فعالــة، الجريمــة 

المطلــوب تســليم مرتكبيهــا لمحاكمتهــم قــد تكــون ذات طابــع سياســي أو الهــدف منهــا سياســي.)3)  

رابعا- نظام تسليم المتهمين في مجال الجرائم السيبرانية:

ســبق القــول بــأن الجرائــم الإلكترونيــة مــن الجرائــم العابــرة للحــدود، فلــم تعــد الحــدود القائمــة 
بيــن الــدول تشــكل عائقــاً أمــام ارتــكاب هــذا النــوع مــن الجرائــم، كمــا أن النشــاط الإجرامــي لــم يعــد 
قاصــرا علــى إقليــم معيــن بــل يمتــد اثــره ليشــمل اكثــر مــن دولــة، فقــد يقــوم المجــرم بالتحضيــر 
للجريمــة فــي دولــة معينــة ويقــوم بالتنفيــذ فــي دولــة أخــرى، ويمتــد اثــر تلــك الجريمــة إلــى دول 
أخــرى ويقــوم بالهــرب إلــى دولــة لــم يمســها هــذا الأثــر. فالمجــرم يســتطيع التنقــل بيــن مجموعــة 
مــن الــدول كيفمــا يشــاء، ومــن الممكــن أن يرتكــب هــذا المجــرم الهــارب جرائــم أخــرى فــي بلــدان 

متعــددة، ويهــرب مــن العدالــة ويصبــح المجــرم الإلكترونــي مجرمًــا دوليًّــا.)4)

ــن  ــة المجرمي ــى ملاحق ــون، وتســعى إل ــذ القان ــن أجــل تنفي ــل م ــدول تعم ــزة ال ــث إن أجه حي
مــن أجــل ذلــك، إلا أنهــا لا يمكــن لهــا أن تتجــاوز كل دولــة حدودهــا أو تعبــر حــدود دولــة أخــرى 
لممارســة الإجــراءات الجزائيــة علــى المجرميــن الفاريــن طبقــا لمبــدأ الســيادة الإقليميــة. مــن أجــل 
ذلــك كان لزامــا أن تلجــأ الــدول لحــل هــذا الأشــكال عــن طريــق وضــع نظــام لتســليم المجرميــن 
يســهل علــى ســلطات الدولــة المعتــدى عليهــا إنفــاذ القانــون والقبــض العلــى المجرميــن وإرجاعهــم 
ــك حرصــت معظــم  ــون. لذل ــق أحــكام القان ــم وف ــة ومحاكمته ــا الجريم ــذوا فيه ــي نف ــد الت ــى البل إل

د. عبد الرؤوف المهدي، المرجع السابق، هامش ص 85، 86   (1(

د. سليمان احمد فضل، المرجع السابق،  ص 441  (2(

د. جميل عبد الباقي الصغير، المرجع السابق،  ص 93  (3(

عيسى سليم داود، المرجع السابق، ص 146  (4(
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الــدول علــى ســن التشــريعات الخاصــة بتســليم المجرميــن بالإضافــة إلــى عقــد الاتفاقيــات الإقليميــة 
والدوليــة بشــأن تســليم المتهميــن.

ــا  ــن اعتباره ــل يمك ــة ب ــة الإلكتروني ــم القرصن ــت جرائ ــي عالج ــات الت ــرز الاتفاقي ــن أب وم
ــأن  ــت بش ــة بودابس ــي اتفاقي ــم، ه ــن الجرائ ــوع م ــذا الن ــى ه ــت عل ــي نص ــدة الت ــة الوحي الاتفاقي
ــم  ــة باس ــت و المعروف ــة بودابس ــة المجري ــي العاصم ــة ف ــة، المبرم ــم المعلوماتي ــة الجرائ مكافح
الاتفاقيــة الدوليــة لمكافحــة الجرائــم عبــر الإنترنــت، حيــث صــاغ هــذه الاتفاقيــة عــدد كبيــر مــن 
ــا و دول أخــرى)1) والتــي ســبق الحديــث عنهــا فــي المطلــب الســابق.    خبــراء القانــون فــي أوروب

وترتيبــا علــى ذلــك يجــب علــى الــدول تقويــة إجــراءات التســليم مــن خــلال التطبيــق الفعــال 
ــة التــي يتواجــد علــى إقليمهــا  ــا علــى الدول لقاعــدة »التســليم أو المحاكمــة« والتــي تفــرض التزامً
ــا  ــه طبق ــه وأدانت ــم القبــض علي ــة المجــرم ومــكان تواجــده، ث المتهــم، البحــث والتحــري عــن هوي
لقانونهــا الداخلــي فــي حالــة امتنــاع هــذه الدولــة عــن تســليمه إلــى دولــة أخــرى، كذلــك يجــب علــى 
دول العالــم الالتــزام بتنظيــم القانــون الدولــي والتوفيــق بيــن ضــرورات التعــاون القضائــي الدولــي 

ومقتضيــات الســيادة للحمايــة مــن جرائــم القرصنــة الإلكترونيــة.)2)

ــيبرانية  ــة والس ــم الإلكتروني ــي الجرائ ــة ف ــن خاص ــليم المتهمي ــام تس ــث أن نظ ــرى الباح وي
لهــو الحــل الأمثــل والــلازم اتخــاذه فــي شــأن مكافحــة الهجــوم الســيبراني ومــا يترتــب عــن تلــك 
الجريمــة مــن خســائر للمؤسســات العامــة والخاصــة، فمــا الفائــدة مــن تحديــد مرتكــب الجريمــة و 
تحديــد مكانــه دون القــدرة علــى محاكمتــه ومعاقبتــه عمــا اقترفــه مــن جرائــم. فالتســليم يعــد وســيلة 

أساســية للحــد مــن الهجــوم الســيبراني.

ــن الهجــوم الســيبراني  ــى الحــد م ــب عل ــي مجــال التدري ــي ف ــاون الدول ــب الخامــس: التع المطل
ــه وأهميت

ــي والأداء  ــن الأداء الحال ــى ســد الفجــوة بي التدريــب، هــو نشــاط مســتمر ومخطــط يهــدف إل
ــرد أو الجماعــة  ــدرات الف ــي ســلوك وق ــرات ف ــم إحــداث التغيي ــن ث ــة وم ــع لشــاغل الوظيف المتوق
المســئولة عــن أداء هــذه الوظيفــة.)3) كمــا عــرف التدريــب فــي المجــال الأمنــي بأنــه إعــداد رجــال 

د. هلالي عبد اللاه، المرجع السابق،  ص 1 وما بعدها  (1(

الدولي، رسالة ماجستير، كلية  القانون  المحاكمة على ضوء أعمال لجنة  التسليم و  انظر بو خافة سعاد، مبدأ   (2(

الحقوق،  جامعة بن عكنون، الجزائر،  2014،  ص 71 وما بعدها

انظر صالح محمد النويجم، تقويم كفاءة العملية التدريبية في معاهد التدريب الأمنية بمدينة الرياض من وجهة   (3(

نظر العاملين فيها، رسالة ماجستير في العلوم الإدارية،  جامعة نايف العربية للعلوم الأمنية الرياض، 2005،  
ص 9،  كذلك تعرف العملية التدريبية بانها مجموعة الأنشطة أو العمليات الفرعية التي توجه لعدد من المتدربين 
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الأمــن أو ســلطات إنفــاذ القانــون وتدريبهــم علــى مواجهــة الجرائــم وذلــك لتزويدهــم بالخبــرات و 
المهــارات الكافيــة بغيــة التصــدي للجرائــم.)1)

يعــد التدريــب جــزء مــن عمليــة التنميــة الإداريــة، فهــو يهتــم بالكفــاءة والفاعليــة فــي إنجــاز 
ــام  ــى الاهتم ــة عل ــة و الخاص ــات العام ــن المؤسس ــد م ــت العدي ــد حرص ــك فق ــى ذل ــل، وعل العم
ــي شــتى  ــة ف ــة الإنتاجي ــادة الكفاي ــع مســتوى الأداء وزي ــاره احــد الأدوات الأساســية لرف ــه باعتب ب
المجــالات وإعــداد العامليــن علــى اختــلاف مســتوياتهم للقيــام بواجبــات أعمالهــم والمهــام الموكلــة 
اليهــم علــى احســن وجــه. إضافــة إلــى ذلــك تهيئــة العامليــن لتحمــل المزيــد مــن المســئوليات مــن 
ــح  ــذا اصب ــي الحاضــر و المســتقبل. وله ــدة ف ــام المعق ــة المه ــى مواجه ــم عل ــادة قدراته خــلال زي
ــق  ــة لتحقي ــه المنظمــات الإداري ــذي تلجــأ الي ــه وســيلة للاســتثمار ال ــى ان ــب عل ــى التدري ينظــر إل
ــع أن  ــددة الواق ــارات المتج ــرات والمه ــاء الخب ــه لبن ــد من ــا لاب ــرا حيوي ــاره عنص ــا باعتب أهدافه
ــا فــي حيــاة الإنســان فــي العصــر الحاضــر، فقــد زاد الاهتمــام  التدريــب أصبــح يــؤدي دورًا مهمًّ
ــي ينتســب  ــة الت ــدرب وللمنظم ــرد المت ــح ضــرورة للف ــة، وأصب ــه الفني ــف جوانب ــب بمختل بالتدري

اليهــا فــي آن واحــد.)2) 

ــرة التــي  ــة الناجحــة والمؤث ــة والتطبيقي ــه يعــد الوســيلة الفعلي ــل فــي ان ــة التدريــب تتمث وأهمي
تكفــل الاســتفادة مــن مهــارات وتجــارب الآخريــن مــن خــلال أشــخاص أكفــاء مؤهليــن وقادريــن 
ــة  ــن ناحي ــد م ــه يع ــا أن ــرة، كم ــهلة ميس ــائل س ــارات بوس ــك المه ــارب وتل ــذه التج ــل ه ــى نق عل
أخــرى الوســيلة الملائمــة والفعالــة لوضــع المعــارف العلميــة موضــع التطبيــق الفعلــي والتعــرف 
علــى الأخطــاء والســلبيات التــي يمكــن أن يكشــف التطبيــق العملــي للقوانيــن والأنظمــة واللوائــح، 
ــال  ــي مج ــال ف ــدا وفع ــام ج ــب دور ه ــك فللتدري ــى ذل ــا.)3) وعل ــة بتجنبه ــول الكفيل ــع الحل ووض
ــم. ــه ومناهجــه ودوره فــي مكافحــة تلــك الجرائ ــم الســيبرانية وســوف نبيــن أهميت مكافحــة الجرائ

ــد  ــت ق ــي وشــبكة الإنترن ــة بالحاســب الآل ــم متعلق ــاك جرائ ــي أن هن ــع العمل ــت الواق ــد اثب  فق
ارتكبــت علــى مــرأى ومســمع مــن رجــال الشــرطة بــل قــام رجــال الشــرطة بتقديــم يــد المســاعدة 
لمرتكبــي هــذه الجرائــم دون قصــد وعــن جهــل، أو علــى ســبيل واجبــات المهنــة التــي يلزمهــم بهــا 
القانــون. وذلــك كمــا حــدث عندمــا طلبــت احــدى دوائــر الشــرطة بالولايــات المتحــدة الأمريكيــة 
مــن شــركة تعرضــت للقرصنــة أن تتوقــف عــن تشــغيل جهازهــا الآلــي لتتمكــن مــن وضعــه تحــت 

لتحقيق أهداف معينة في برنامج تدريبي معين وتحدث الآثار المطلوبة راجع الإشارة السابقة ص 7

انظر عيسى سليم داود، المرجع السابق، ص 148  (1(

د. أمير فرج يوسف، المرجع السابق، ص 464   (2(

الأمنية،  للعلوم  العربية  نايف  العدالة، جامعة  تحقيق  اثره على  و  العدالة  تدريب رجال  السيد عرفة،  د. محمد   (3(

الرياض،  2005،  ص 2
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ــات و  ــد ســلم مــن الملف ــا كان ق ــف م ــك اتل ــة بهــدف كشــف مرتكــب الجريمــة ونتيجــة لذل المراقب
البرامــج. فــإن ظهــور هــذه الأنمــاط الجديــدة مــن الجرائــم أدى إلــى تشــكيل عــبءٍ ثقيــلٍ علــى عاتــق 
جميــع أجهــزة العدالــة الجنائيــة ســواء رجــال الضبــط القضائــي أو رجــال التحقيــق أو المحاكــم علــى 
مختلــف درجاتهــا. خاصــة وأن متطلبــات العدالــة تقتضــي أن تتحمــل الأجهــزة الأمنيــة الحكوميــة 

كامــل المســؤولية تجــاه اكتشــاف كافــة الجرائــم المعلوماتيــة لضبــط الجنــاة.)1)

لأجــل ذلــك كان لا بــد ان تكــون تلــك الأجهــزة علــى مختلــف أنواعهــا علــى درجــة كبيــرة مــن 
الكفــاءة و المعرفــة والقــدرة علــى كشــف غمــوض تلــك الجرائــم والتعــرف علــى مرتكبيهــا بســرعة 

و دقــة متناهييــن. وهــذا لــن يتحقــق إلا بالتدريــب.)2)

فكفــاءة رجــال العدالــة لمواجهــة هــذه الظواهــر المســتحدثة وقدرتهــم فــي التصــدي لهــا لا بــد 
ــا  ــا والنهــوض بأســاليب تحقيقه ــاء به ــة والارتق ــة التدريبي ــر العملي ــة تطوي ــى كيفي وأن ترتكــز عل
لأهدافهــا، ومــن هــذا المنطلــق كانــت الدعــوى إلــى وجــوب تأهيــل القائميــن علــى هــذه الأجهــزة.)3) 
حيــث إنــه لا يوجــد دولــة تســتطيع مواجهــة هــذه الأنمــاط المســتحدثة بمفردهــا دون وجــود تعــاون 
وتنســيق مــع الــدول الأخــرى، فكانــت لزامــا ان يتــم التنســيق والتعــاون الدولــي فــي مجــال تدريــب 

مأمــوري الضبــط القضائــي. 

ولا يقصــد بالتدريــب هنــا التدريــب التقليــدي فــلا يكفــي ان تتوافــر لــدى رجــال العدالــة الجزائية 
ــي  ــة ف ــرة فني ــد مــن إكســابهم خب ــة أو أركان العمــل الشــرطي فحســب وإنمــا لا ب ــة القانوني الخلفي
مجــال الجريمــة المعلوماتيــة. وهــذه الخبــرة الفنيــة لا تتأتــى دون تدريــب تخصصــي يراعــى فيــه 
العناصــر الشــخصية للمتــدرب مــن حيــث الصلاحيــة العلميــة والقــدرات الذهنيــة والنفســية لتلقــي 
التدريــب، فمــن الســهل تدريــب متخصصيــن فــي تكنولوجيــا المعلومــات وشــبكة الاتصــالات بــدلا 
مــن تدريــب الرجــال القائميــن علــى القانــون كرجــال الشــرطة أو ممثلــي الادعــاء العــام. ويذهــب 
ــنوات  ــس س ــن خم ــل ع ــرة لا تق ــدرب خب ــدى المت ــر ل ــب أن تتواف ــه يج ــى أن ــراء إل ــض الخب بع
ــا وإدارة  ــم النظــم وتحليله ــا المعلومــات كالبرمجــة و تصمي ــة بتكنولوجي ــي مجــالات ذات العلاق ف

الشــبكات وعمليــات الحاســب الآلــي.)4)

د. فهد عبدالಋ العبيد العازمي،  الإجراءات الجنائية المعلوماتية، دار الجامعة الجديدة، ط 2016،  ص 603   (1(

القانون  لمؤتمر  الفني، بحث مقدم  الجنائي  التحقيق  المعلوماتية،  أصول  الجرائم  د. هشام محمد فريد رستم،    (2(

والكمبيوتر والإنترنت، كلية الشريعة والقانون بجامعة الإمارات العربية المتحدة في الفترة من 1:3/5/2000 
المجلد الثاني الطبعة الثالثة،  ص 439

انظر صالح محمد النويجم، المرجع السابق،  ص 9  (3(

د/ هشام فريد رستم، المرجع السابق،  ص 496، انظر أيضا، حسين بن سعيد الغافري، السياسة الجنائية في   (4(

مواجهة جرائم الإنترنت، دار النهضة العربية 2009،  ص 680
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الخاتمة:

النتائج والتوصيات: 

مــن خــلال الدراســة توصــل الباحــث إلــى أن هنــاك تعاونًــا علــى المســتوى الدولــي للحــد مــن 
الجرائــم الســيبرانية تمثــل فــي:

ــاء 	  ــاون إنش ــذا التع ــرز ه ــدول وأب ــف ال ــي مختل ــزة الشــرطة ف ــن أجه ــاون بي وجــود تع
المنظمــة الدوليــة للشــرطة الجنائيــة )الإنتربــول( وذلــك لمكافحــة الجرائــم العابــرة للحــدود 
ــدول  ــن ال ــات شــرطية مشــتركة بي ــذ عملي ــك تنفي ــم الســيبرانية . كذل ــا الجرائ ــن بينه وم
لتعقــب الجنــاة الــذي يبــدأ فــي دولــة وينتهــي علــى إقليــم دولــة أخــرى. وإنشــاء شــرطة 
ــع  ــي البلاغــات وتتب ــت بهــدف تلق ــالات الإنترن ــة ومركــز بلاغــات الاحتي ــب الدولي الوي

ــي ترتكــب مــن خــلال شــبكة الإنترنــت. ــالات الت ــم والاحتي الجرائ

كذلــك يبــرز دور المجتمــع الدولــي فــي مواجهــة تلــك الجرائــم مــن خــلال التعــاون الدولــي 	 
ــة  ــلطات القضائي ــا الس ــي تطلبه ــق الت ــات والوثائ ــادل المعلوم ــلال تب ــن خ ــي م القضائ
ــام  ــن خــلال قي ــك م ــل الإجــراءات وذل ــذا نق ــم وك ــن الجرائ ــة م ــة بصــدد جريم الأجنبي
ــم  ــي إقلي ــت ف ــة ارتكب ــة بصــدد جريم ــاق باتخــاذ إجــراءات جنائي ــى اتف ــاء عل ــة بن الدول
دولــة أخــرى، وتفعيــل الإنابــة القضائيــة التــي تجعــل دولــة مــا تتمكــن مــن الاســتفادة مــن 
ــا  ــاذ قانونه ــة دون نف ــت الحــدود الإقليمي ــا حال ــة أخــرى إذا م ــي دول ــة ف الســلطات العام

تجــاه المجــرم.

كذلــك ســعى المجتمــع الدولــي إلــى إبــرام اتفاقيــات دوليــة لمكافحــة الهجــوم الســيبراني 	 
وذلــك مــن خــلال إبــرام معاهــدة بودابســت لمكافحــة جرائــم الإنترنــت التــي تعــد أولــى 

المعاهــدات التــي تعلقــت بمكافحــة تلــك الجرائــم.

كذلــك وجــود نظــام مثــل نظــام تســليم المتهميــن كان لــه الأثــر البالــغ علــى إظهــار دور 	 
ــرة  ــة عاب ــن خصوصي ــا م ــا له ــيبرانية وم ــم الس ــة الجرائ ــي مواجه ــي ف ــع الدول المجتم

للحــدود.

كذلــك بــرز التعــاون الدولــي فــي مجــال مكافحــة الجرائــم الســيبرانية عــن طريــق عقــد 	 
دورات التدريــب الدوليــة للأجهــزة الوطنيــة للــدول المنــوط بهــا التصــدي لتلــك الجرائــم 
ــن  ــدول المتقدمــة ل ــى نتيجــة مهمــة وهــي أن ال ــي، والوصــول إل ــى المســتوى الوطن عل
تســتطيع بمفردهــا مواجهــة تلــك الجرائــم دون تعــاون مشــترك مــع الــدول الناميــة والعمــل 

علــى تدريــب الجهــات الأمنيــة داخــل الــدول الناميــة لمواجهــة تلــك الجرائــم.
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وعلــى الرغــم مــن وجــود هــذا التعــاون الدولــي الملمــوس إلا ان هنــاك صعوبــات ومعوقــات 
أمــام هــذا التعــاون تحــد مــن فاعليــة إنفــاذ التعــاون تمثلــت فــي: 

ــة إلــى أخــرى مــن حيــث طــرق 	  ــة مــن دول ــة والإجرائي تنــوع واختــلاف النظــم القانوني
ــى  ــة إل ــن دول ــة م ــراءات الجنائي ــروعية الإج ــة ومش ــدى قانوني ــق وم ــري والتحقي التح
ــة أخــرى.  ــي دول ــر مشــروع ف ــر غي ــد يعتب ــة ق ــي دول ــر إجــراء مشــروع ف ــا يعتب أخــرى، فم

ــلاف 	  ــث إن اخت ــاون حي ــذا التع ــن ه ــد م ــد يح ــي ق ــاص القضائ ــكلة الاختص ــك مش كذل
التشــريعات والنظــم القانونيــة ينتــج عنــه تنــازع فــي الاختصــاص القضائــي بيــن الــدول 

ــي. ــا يعــوق التعــاون الدول مم

ــا 	  ــد عائق ــن يع ــاذ تســليم المتهمي ــره لا نف ــزدوج الواجــب تواف ــم الم وجــود شــرط التجري
يحــول دون إنفــاذه لأنــه قــد يجــرم فعــل فــي دولــة دون الأخــرى ممــا يترتــب معــه عــدم 

إمكانيــة تســليم المجــرم.

ــق 	  ــن طري ــم ع ــا يت ــة تنفيذه ــة إلا أن آلي ــة دولي ــاعدات قضائي ــاك مس ــك اذا كان هن كذل
ــيبرانية  ــة الس ــة الجريم ــع طبيع ــارض م ــذي يتع ــد ال ــطء والتعقي ــز بالب ــي يتمي دبلوماس

ــرعة. ــز بالس ــذي يتمي ــت ال والإنترن

لذلك نوصي بما يلي:

ــراءات 	  ــدول بالإج ــراف ال ــدول واعت ــة لل ــم الإجرائي ــات النظ ــة عقب ــى ازاح ــل عل العم
ــدى  ــة المعت ــي الدول ــروعة ف ــراءات مش ــذه الإج ــت ه ــرى مادام ــدول الأخ ــة لل الجزائي

ــا. عليه

ــي 	  ــدول ف ــن ال ــات النظــر بي ــد وجه ــا توحي ــم فيه ــة يت ــات دولي ــرام اتفاقي ــى إب ــل عل العم
مســألة تنــازع الاختصــاص القضائــي فيمــا يتعلــق بجرائــم الإنترنــت وتحديــث القوانيــن 
ــم الســيبرانية. ــات الجرائ ــا يتناســب مــع خصوصي ــة بم ــة والإجرائي ــة الموضوعي الجنائي

التخفيــف مــن تطبيــق شــرط التجريــم المــزدوج الــذي يعــد مــن أهــم الشــروط الخاصــة 	 
بنظــام تســليم المتهميــن وذلــك عــن طريــق إدراج أحــكام عامة فــي المعاهــدات والاتفاقيات 
الخاصــة بتســليم المجرميــن وذلــك أمــا بتحديــد الأفعــال التــي يجــب أن تجــرم وســردها 
فــي الاتفاقيــة أو الســماح بالتســليم لأي ســلوك يتــم تجريمــه ويخضــع لمســتوى معيــن مــن 

العقوبــة فــي كل دولــة.

وفيمــا يتعلــق بالصعوبــات الخاصــة بالمســاعدات القضائيــة الدوليــة والتباطــؤ فــي الــرد 	 
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فإننــا نجــد الحاجــة ملحــة إلــى إيجــاد طريقــة تتســم بالســرعة فــي تســليم طلبــات الإنابــة 
مثــل الســماح بالاتصــال مباشــرة بالجهــة المختصــة بالنظــر فــي هــذه الطلبــات للقضــاء 
ــة مــن خــلال الطــرق  ــة القضائي ــات الإناب ــد فــي تســليم طلب ــى مشــكلة البــطء والتعقي عل

ــية.   الدبلوماس
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International Cooperation in Combating Cyber Attacks
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Abstract:

The emergence of cybercrime - as a new type of crimes and its transnational 
characteristic - has led the international community to cooperate to tackle 
these crimes which have a very negative impact on the national security 
of states on the economic, military and social levels. Therefore, developed 
and developing countries have sought to take joint measures to address 
these crimes by concluding international conventions to combat these 
crimes. These conventions included the Budapest Convention to combat 
information crime as well as bilateral and multiple agreements to extradite 
criminals, which are among the most important methods combating these 
crimes given their unlimited nature. As cybercrime is linked to technological 
development, which requires that those who fight these crimes have a high 
degree of skill in using computers )the means by which these crimes are 
committed(, world countries tended to hold specialized and continuous 
training courses for security personnel. This was meant to continuously 
identify the precise techniques that help to detect crime and its perpetrator 
in order to keep pace with the technological process in the world and to be 
able to discover the development in cybercrime.

Keywords: Cyber Attack, Cyber Crime, Cyber Criminal,  The Subject 
of Cyber Crime, Legal Nature.


