
مجلة جامعة الشارقة للعلوم القانونية
  

الطبيعة القانونية للهجوم السيبراني وخصائصه اسم المقال: 
شيخه حسين الزهراني اسم الكاتب: 
https://political-encyclopedia.org/library/8386 رابط ثابت: 

 03+ 05:35 2026/04/12 تاريخ الاسترداد: 

الموسوعة السياسيّة هي مبادرة أكاديمية غير هادفة للربح، تساعد الباحثين والطلاب على الوصول واستخدام وبناء مجموعات أوسع من
المحتوى العلمي العربي في مجال علم السياسة واستخدامها في الأرشيف الرقمي الموثوق به لإغناء المحتوى العربي على الإنترنت.

لمزيد من المعلومات حول الموسوعة السياسيّة - Encyclopedia Political، يرجى التواصل على 
info@political-encyclopedia.org 

استخدامكم لأرشيف مكتبة الموسوعة السياسيّة - Encyclopedia Political يعني موافقتك على شروط وأحكام الاستخدام 
 https://political-encyclopedia.org/terms-of-use المتاحة على الموقع

Powered by TCPDF (www.tcpdf.org)

 

  تم الحصول على هذا المقال من موقع مجلة جامعة الشارقة للعلوم القانونية ورفده في مكتبة الموسوعة السياسيّة مستوفياً
شروط حقوق الملكية الفكريّة ومتطلبات رخصة المشاع الإبداعي التي ينضوي المقال تحتها.

https://spu.sharjah.ac.ae/index.php/JLS/index
https://spu.sharjah.ac.ae/index.php/JLS/index
https://political-encyclopedia.org/library/8386
mailto:info@political-encyclopedia.org
https://political-encyclopedia.org/terms-of-use
http://www.tcpdf.org


المجلد 14 ، العدد 1
رمضان 1438 ھـ / یونیو 2017 م

الترقیم الدولي المعیاري للدوریات 2320-1996

للــعــلـوم
القانونية

المجلد 17، العدد 1
شوال 1441 ھـ / یونیو 2020م

الترقیم الدولي المعیاري للدوریات 2616-6526

مجـــلــــة عـــلــــمیة مــحكمـــة



773 يونيو 2020م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 17 العدد 1

الطبيعة القانونية للهجوم السيبراني وخصائصه

شيخه حس¤ الزهرا° 

كلية القانون - جامعة الشارقة 

الشارقة - الإمارات العربية المتحدة 

تاريخ الاستلام: 17-01-2019                                           تاريخ القبول: 2019-06-05   

ملخص البحث: 

الهجــوم الســيبراني هــو ظاهــرة إجراميــة نشــأت فــي مجــال تكنولوجيــا المعلومــات، وتتــم عــن 
ــة أو الخاصــة  ــات العام ــة للمؤسس ــم المعلوماتي ــل النظ ــلل داخ ــات وتس ــات واختراق ــق هجم طري
ــة  ــات الســرية المخزن ــى المعلوم ــك النظــم أو الحصــول أو الحصــول عل ــر تل ــا تدمي بغــرض: إم

ســواء أكانــت عســكرية أو الاقتصاديــة.

ــة لهــا طبيعــة خاصــة، فهــي لا تنصــب علــى شــيء مــادي ملمــوس  هــذه الظاهــرة الإجرامي
بــل تقــع علــى البيانــات أو المعلومــات المخزنــة داخــل الحاســب الآلــي فيكــون الهــدف مــن الهجمــة 
الســيبرانية إمــا معرفــة المعلومــة الســرية المخزنــة علــى الحاســب الآلــي أو إزالــة المعلومــة مــن 
علــى الحاســب الآلــي، والــذي يــؤدي إلــى خســارة المجنــي عليــه ســواء بســبب معرفــة المعلومــة 
ــون محــلا  ــا وأن تك ــداء عليه ــن الاعت ــال ويمك ــوم بالم ــة تق ــك أصبحــت المعلوم أو مســحها. وبذل

للجريمــة إذا توافــر فيهــا شــروط معينــة. 

كذلــك تتميــز الجريمــة الســيبرانية بقلــة حــالات اكتشــافها حيــث لا يشــوب ارتكابهــا أي عنــف 
ولا تتــرك وراءهــا أيــة آثــار ممــا يــؤدي إلــى صعوبــة إثباتهــا، وكذلــك يتميــز المجــرم المعلوماتــي 

عــن المجــرم التقليــدي مــن حيــث الغــرض مــن ارتــكاب الجريمــة أو دوافــع ارتكابهــا. 

التعــاون الدولــي، الإنتربــول، تســليم  المجرميــن، الإنابــة القضائيــة،  الكلمــات الدالــة: 
القضائيــة. المســاعدات 
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المقدمة:

أصبحنـا اليـوم نعيـش عصـر تكنولوجيـا المعلومـات والاتصـالات التـي صـارت هي الأسـاس 
الذي يعتمد عليه في شـتى المجالات، ولدى جميع المؤسسـات سـواء أكانت مؤسسـات عامة تملكها 
حكومـات الـدول أو مؤسسـات خاصـة يمتلكهـا الأفراد، فتقنيـة المعلومات وشـبكات الاتصالات هي 

الأداة الأساسـية المسـتخدمة فـي إدارة شـؤون الـدول وتقديم وتسـهيل الخدمات عـن طريقها.

وقــد أدى التطــور الســريع مجــال تقنيــة المعلومــات والاتصــالات وشــبكة الإنترنــت فــي العالــم 
كلــه إلــى ظهــور أنمــاط جديــدة مــن الجرائــم جــاءت عــن طريــق الاســتغلال الســيئ للتكنولوجيــا، 
ممــا ترتــب معــه خلــق ظاهــرة إجراميــة جديــدة وهــي الجرائــم المتعلقة بالحاســب الآلــي والإنترنت، 
والتــي تتــم عــن طريــق هجمــات واختراقــات وتســلل داخــل النظــم المعلوماتيــة بغــرض إمــا تدميــر 
تلــك النظــم أو الحصــول علــى معلومــات ســرية ســواء عســكرية أو اقتصاديــة، الأمــر الــذي ينبــه 
إلــى وجــود مخاطــر علــى الصعيــد الدولــي والوطنــي إذا لــم يتــم تــدارك هــذه الظاهــرة التــي ســوف 
ينشــأ عنهــا، إذا مــا تركــت، خســائر هائلــة علــى المســتوى العســكري والاقتصــادي والاجتماعــي 

لجميــع دول العالــم. ممــا يســتوجب معــه والحــال كذلــك إيجــاد ســبل للتصــدي لهــذه الظاهــرة.   

فالهجــوم الســيبراني هــو »هجــوم عبــر الإنترنــت يقــوم علــى التســلل إلــى مواقــع إلكترونيــة 
غيــر المرخــص بالدخــول إليهــا، بهــدف تعطيــل أو إتــلاف البيانــات المتوفــرة فيهــا أو الاســتحواذ 

عليهــا، وهــي عبــارة عــن سلســلة هجمــات إلكترونيــة تقــوم بهــا دولــة ضــد أخــرى«.

ــة، فالمســتخدم لشــبكة  فالخصائــص المميــزة لشــبكة الإنترنــت أنهــا لا تعــرف الحــدود الدولي
الإنترنــت يمكنــه التنقــل بيــن أرجــاء العالــم وهــو فــي مكانــه أمــام شاشــة الحاســب الآلــي أو التليفــون 
المحمــول. ويترتــب علــى الطبيعــة الدوليــة لشــبكة الإنترنــت ان الجرائــم التــي ترتكــب مــن خلالهــا 

تكــون لهــا صفــة الجرائــم الدوليــة،  أو الجرائــم العابــرة للحــدود. 

أهمية البحث:

ــا التصــدي ومكافحــة  ومثــل أي ظاهــرة إجراميــة جديــدة تظهــر فــي المجتمــع، وحتــى يمكنن
ــن  ــرة م ــك الظاه ــه تل ــع ب ــا تتمت ــى م ــف عل ــا أن نق ــا علين ــكان لزام ــة، ف ــرة الإجرامي ــك الظاه تل
طبيعــة قانونيــة وخصائــص تميزهــا عــن غيرهــا مــن الجرائــم التقليديــة، وذلــك مــن خــلال تحليلهــا 
للوقــف علــى أســباب ظهورهــا ومعرفــة الطريــق المناســب لمكافحتهــا والتصــدي لهــا. وحيــث إن 
ــل موضــوع  ــذي يمث ــع وال ــره المجتم ــذي ينك ــل المجــرم ال ــن الفع ــون م ــة تتك ــرة الإجرامي الظاه
الجريمــة، ومقتــرف هــذا الفعــل أو الســلوك -الــذي وصفــه المجتمــع بأنــه جريمــة- وهــو الفاعــل أو 
المجــرم، فبعــد تحديــد الطبيعــة القانونيــة لهــذه الظاهــرة، لا بــد أن نبيــن خصائــص تلــك الجريمــة، 

وخصائــص مرتكبهــا، حتــى نتمكــن مــن معالجتهــا.
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إشكالية البحث:

الإشـكالية التـي يثيرهـا هـذا البحـث والتي تقتضي البحث لهـا عن إجابة هي: هـل يتمتع الهجوم 
السـيبراني كظاهـرة إجراميـة بـذات الطبيعـة القانونية والخصائـص التي تتمتع بها الجرائـم التقليدية 
أم أن لهـا خصوصيتهـا التـي تتميـز بهـا؟،  كذلك: هل المجرم السـيبراني أو الإلكتروني هو شـخص 

لـه خصائـص يتميـز بها وحده أم يتمتـع بذات خصائص المجـرم التقليدي؟

حصر نطاق البحث:

نحصــر البحــث فــي معرفــة الطبيعــة القانونيــة للهجــوم الســيبراني مــن خــلال معرفــة طبيعــة 
الجرائــم الســيبرانية القانونيــة وخصائصهــا وخصائــص المجــرم الســيبراني دون التطــرق لطبيعــة 

وخصائــص الجريمــة التقليديــة والمجــرم التقليــدي حتــى لا نخــرج عــن موضــوع البحــث.

منهج البحث:

إن إشــكالية البحــث لهــا دور رئيــس فــي اختيــار المنهــج الــذي يجــب اتباعــه فــي مقطــع تنــاول 
موضــوع البحــث وعلــى ذلــك اتبــع الباحــث المنهــج التحليلــي والاســتقصائي، وذلــك مــن خــلال 
تحليــل الموضــوع مــن أمهــات الكتــب والمراجــع ذات العلاقــة والأبحــاث والدارســات التــي تناولــت 

الموضــوع مــع بيــان رأي الفقــه فــي تلــك المســألة.

خطة البحث:

ــب  ــع جوان ــة مــن الباحــث للإحاطــة بجمي ــي محاول ــن ف ــي  مبحثي ــت هــذا الموضــوع ف تناول
ــي: ــاءت الخطــة كالات ــه فج الموضــوع دون الخــروج عن

المبحث الأول:  محل الجرائم السيبرانية

المبحث الثاني: خصائص الهجوم السيبراني

المبحث الأول: خصائص الهجوم السيبراني

الجريمــة الســيبرانية، كأي جريمــة تتكــون مــن فعــل غيــر مشــروع بمقتضــى القانــون وفاعــل 
لهــذه الجريمــة وهــو المجــرم، إلا أن جريمــة الســيبرانية تتميــز خصائــص تختلــف عــن الجريمــة 
التقليديــة فــي عــدة أمــور، كذلــك يختلــف المجــرم الســيبراني مــن حيــث خصائصــه عــن المجــرم 
التقليــدي. وعلــى ذلــك ســوف نعــرض فــي هــذا المبحــث لخصائــص كلٍّ مــن الجريمــة الســيبرانية 

والمجــرم الســيبراني، وذلــك علــى النحــو الآتــي:
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المطلب الأول: خصائص الجريمة السيبرانية

أولا- خصوصية الجريمة السيبرانية:

تتميــز الجريمــة الســيبرانية بقلــة عــدد الحــالات التــي تــم اكتشــافها بالفعــل إذا مــا قارنــا ذلــك 
علــى ضــوء مــا يتــم اكتشــافه مــن الجرائــم التقليديــة. ويــرى البعــض أن مــن بيــن الأســباب وراء 
صعوبــة اكتشــاف هــذه الجرائــم يرجــع إلــى  تميزهــا بأنــه لا يشــوب ارتكابهــا أي عمــل مــن أعمــال 
العنــف، كمــا أنهــا لا تتــرك أثــارًا، وإنمــا يتمثــل مظهرهــا فــي تغييــر أو محــو الأرقــام والبيانــات 
الموجــودة بأنظمــة الحاســبات الآليــة. ولا تتــرك أثــرًا خارجيًّــا مرئيًّــا أو ملموسًــا.)1) إلا أنــه يــرى 
ــر  ــة لا يقتصــر أث ــن ناحي ــه، فم ــى إطلاق ــدم عل ــرأي المتق ــذا ال ــول ه ــة قب البعــض الآخــر صعوب
ــرة  ــي ذاك ــة ف ــات المخزن ــن الملف ــات م ــام والبيان ــر أو محــو الأرق ــى تغيي ــة عل ــم المعلوماتي جرائ
الحاســب الآلــي حتــى فــي هــذه الحالــة فمجــرد تغييــر أو محــو هــذه البيانــات يعــد أثــرا علــى ارتكاب 
الفعــل فصعوبــة اكتشــافها وإثباتهــا يرجــع إلــى عــدة أســباب مــن بينهــا وســيلة تنفيذهــا والتــي تتســم 
ــى  ــة إل ــد. بالإضاف ــن التعقي ــر م ــا الكثي ــي عليه ــذي يضف ــي ال ــع التقن ــالات بالطاب ــب الح ــي اغل ف
الإحجــام عــن الإبــلاغ عنهــا فــي حالــة اكتشــافها لخشــية المجنــي عليهــم مــن فقــد ثقــة عملائهــم. 
فضــلا عــن إمكانيــة تدميــر المعلومــات التــي يمكــن أن تســتخدم كدليــل فــي الإثبــات فــي مــدة قــد 

تقــل عــن ثانيــة واحــدة.)2) 

ولا يتمثــل الاختــلاف بيــن الجريمــة الســيبرانية والجريمــة التقليديــة فــي معدل ارتكابهــا ومقدار 
الخســائر الناجمــة عنهــا فقــط، بــل تتميــز الجريمــة الســيبرانية أيضــا بكونهــا لا تتســم بالعنــف الــذي 
تتســم بــه غيرهــا مــن الجرائــم التقليديــة. فحــالات الإتــلاف المعلوماتــي التــي قــد يصاحبهــا اســتخدام 
للعنــف قليلــة نســبيا إذا قورنــت بغيرهــا مــن الجرائــم، حتــى إنــه يمكــن القــول إنــه لا يوجــد شــعور 
حقيقــي بعــدم الأمــان فــي مواجهــة الجريمــة الســيبرانية كالــذي يوجــد بصــورة دائمــة فــي مواجهــة 
غيرهــا مــن الجرائــم. فالصــورة التقليديــة للمجــرم تــكاد تختفــي فــي الجرائــم الســيبرانية، بــل علــى 
العكــس مــن ذلــك فــإن المجــرم الســيبراني عــادة مــا يكــون علــى قــدر كبيــر مــن العلــم،  كمــا أنــه 
ينتمــي إلــى  مســتوى اجتماعــي مرتفــع نســبيا عــن غيــره مــن المجرميــن، ومــن ناحيــة أخــرى فــإن 
المجــرم الســيبراني نــادرًا مــا يكــون محترفًــا للإجــرام أو عائــدا فهــو نمــط مختلــف عــن المجرميــن 
علــى نحــو مــا ســوف نبيــن لاحقًــا، حتــى إن المجتمــع فــي كثيــر مــن الأحيــان لا ينظــر إليــه كمجــرم 
بالمعنــى المتعــارف لهــذه الكلمــة. كمــا أن الأســباب أو العوامــل التــي تقــف وراء ارتــكاب الجريمــة 

د. هشام فريد رستم، قانون العقوبات ومخاطر تقنية المعلومات، مكتبة الآلات الحديثة، 1992، ص 41، انظر   (1(

أيضا، د.نائلة قورة، جرائم الحاسب الآلي الاقتصادية، منشورات الحلبي الحقوقية، ط 2005 ،  ص 49

د.هشام فريد رستم، قانون العقوبات ومخاطر تقنية المعلومات، مكتبة الآلات الحديثة، 1992، ص 42، انظر   (2(

أيضًا، د. نائلة قورة، المرجع السابق، ص 49.
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ــد  ــة ق ــدرات التقني ــة فمجــرد إظهــار الق ــة بالجريمــة التقليدي ــف أيضًــا بالمقارن ــد تختل الســيبرانية ق
يكــون واحــد مــن هــذه الأســباب، وهــو مــا لا نــراه فــي الجرائــم التقليديــة.)1) 

وتختلــف الجريمــة الســيبرانية أيضــا مــن حيــث رد فعــل المجنــي عليــه تجاههــا وتجــاه 
ــادرًا مــا يقــوم بالإبــلاغ كمــا ســبق  ــم ن ــه فــي هــذه الجرائ ــإن المجنــي علي ــة ف مرتكبهــا فمــن ناحي
ــا  ــر إذا م ــد تتأث ــي ق ــا والت ــي يمثله ــق بســمعة المؤسســة الت ــك لأســباب تتعل الإشــارة. ويرجــع ذل
نمــا إلــى علــم المتعامليــن معهــا تعــرض أنظمــة المعلومــات الخاصــة بهــا للتلاعــب. ومــن ناحيــة 
ــد  ــان، فهــو ق ــة فــي بعــض الأحي ــرًا للريب ــم دورًا مثي ــه فــي هــذه الجرائ ــي علي ــإن للمجن أخــرى ف
يشــارك بطريــق مباشــر أو غيــر مباشــر فــي ارتــكاب الفعــل فالبعــض يــرى أن للمجنــي عليــه فــي 
ــه  ــن قابليت ــل م ــي ظــروف تجع ــك بســبب وجــوده ف ــر مباشــر؛ وذل ــم الســيبرانية دورًا غي الجرائ
ــري  ــذي يعت ــى  القصــور ال ــك إل ــر. ويرجــع ذل ــع بشــكل كبي ــيبراني مرتف للتعــرض للهجــوم الس
ــك  ــى ذل ــب عل ــكاب الفعــل الإجرامــي ترت ــى ارت ــد يســاعد عل ــذي ق ــة وال ــة الحاســبات الآلي أنظم
ــة دون وقــوع هــذه الجريمــة  نتيجــة أخــرى تميــز الجريمــة الســيبرانية. وهــي أن إمكانيــة الحيلول
مرتفــع بالمقارنــة بغيرهــا مــن الجرائــم؛ إذ يعتمــد أساسًــا علــى تطويــر نظــم الأمــن الخاصــة بأنظمة 
ــة دون الدخــول فــي المشــكلات التــي تتعلــق بظــروف الجانــي أو الأســباب التــي  الحاســبات الآلي
أدت إلــى ارتــكاب الجريمــة لإصلاحهــا أو الحيلولــة دون ارتكابهــا وهــو مــا لا يتحقــق فــي مواجهــة 

ــم الأخــرى.)2)  الجرائ

ــه ذات التأثيــر فــي جرائــم  ويــرى رأي مــن الفقــه أن الأثــر الــرادع للقانــون الجنائــي ليــس ل
ــاج  ــم هــي نت ــا أن هــذه الجرائ ــة الأخــرى طالم ــم التقليدي ــي الجرائ ــا هــو الحــال ف ــة كم المعلوماتي
حســابات عقليــة يضــع الجانــي فيهــا نصــب عينيــه عقوبــة الفعــل الــذي يقــدم عليــه بجانــب مــا يعــود 
عليــه مــن فائــدة كمــا أنــه لا يوجــد شــعور عــام بعــدم أخلاقيــة الفعــل أو بمساســه بمصالــح أو قيــم 
يحــرص المجتمــع علــى حمايتهــا، بــل إن كثيــرًا مــن العامليــن فــي مجــال المعلوماتيــة لا يجــدون 
أي خطــأ فــي اســتعمال الشــفرات الســرية الخاصــة بالدخــول إلــى أنظمــة الحاســبات الآليــة بطريقــة 
غيــر مشــروعة أو فــي نســخ البرامــج بــدلا مــن شــرائها واســتعمال الحاســبات الآليــة للمؤسســات 

التابعيــن لهــا لأغــراض شــخصية)3).

(1( Wasik ) Martian( criminal damage and the computerized saw, new law journal, vol. 
136 , 1986 , p 19

انظر أيضا،  د. نائلة قورة،  المرجع السابق، ص 50 

د. نائلة قورة، المرجع السابق، ص 51   (2(

(3( Parker) Donn(, Op.Cit, p. 139



الطبيعة القانونية للهجوم السيبرا� وخصائصه ( 799-773 )

يونيو 2020م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 17 العدد 7781

ثانياً- من حيث الدافع على الارتكا	:

تســتهدف الجرائــم الســيبرانية إدخــال تعديــل علــى عناصــر الذمــة الماليــة ويكــون الطمــع الــذي 
ــا  ــد ترتكــب أحيان ــا وق ــق المكســب الســريع محركه ــا. وبري ــال دافعه ــى الم يشــبعه الاســتيلاء عل
لمجــرد قهــر نظــام الحاســب الآلــي وتخطــي حواجــز الحمايــة المفروضــة حولــه أو بدافــع الانتقــام 

مــن رب العمــل أو احــد الزمــلاء.

ويســتهدف الســلوك الإجرامــي فــي الجريمــة المعلوماتيــة معنويــات وليــس ماديــات؛ ولذلــك 
ــذه  ــوي ه ــث تنط ــي؛ حي ــال المعلومات ــة الم ــراف بحماي ــكلات الاعت ــاق مش ــذا النط ــي ه ــار ف يث
الجرائــم علــى ســلوكيات غيــر مألوفــة، نتــج عنهــا خســائر ماديــة كبيــرة، قياسًــا بالجرائــم التقليديــة، 
كمــا أتاحــت الجرائــم الســيبرانية تســهيل ارتــكاب جرائــم أخــرى لتحصيــل مكاســب ماديــة جعلــت 

ــا متــى تــم ارتكابهــا باســتخدام نظــام معلوماتــي.)1) حتــى ملاحقــة الجرائــم التقليديــة أمــرًا صعبً

ثالثاً- الجريمة السيبرانية تتميز بوجود ازدواجية في محل الجريمة:

نظــرا لأن النظــام المعلوماتــي ذاتــه ليــس مــن طبيعــة واحــدة فهــو يتكــون مــن عناصــر ماديــة 
وأخــرى غيــر ماديــة بمــا يســمح مــن إمكانيــة ان يكــون موضــوع الجريمــة ذا طبيعتيــن مختلفتيــن، 
إحداهمــا تتمثــل فــي الجانــب المــادي، والأخــرى تتمثــل فــي جانــب غيــر مــادي، وذلــك ليــس علــى 
مكونــات النظــام ذاتــه بــل يشــمل ظهــور المحــل الواحــد بمظهريــن: أحدهمــا مــادي والآخــر غيــر 
مــادي، كمــا هــو الحــال بالنســبة للمعلومــات فقــد تكــون فــي حالــة انتقــال أو موجــودة فــي ذاكــرة 
النظــام المعلوماتــي أي أنهــا فــي حالــة غيــر ماديــة والشــكل الآخــر أن تكــون المعلومــات متجســدة 
فــي صــورة ماديــة بتخزينهــا علــى دعامــة معلوماتيــة حتــى إن المعلومــات بطبيعتهــا غيــر ماديــة 
يمكــن أن تخضــع لأكثــر مــن نــص قانونــي وفقــا لمــا إذا كانــت فــي شــكل مــادي أو غيــر مــادي 
وفــي الشــكل الأخيــر يوجــد لهــا أكثــر مــن نــص قانونــي يمكــن أن تخضــع لــه، مثــال ذلــك اعتبارهــا 

مصنــف أدبــي ممــا يوجــد مشــكلة تعــدد الأوصــاف القانونيــة علــى ذات المحــل.)2) 

رابعًا- من حيث موضوعها بالنسبة لمراحل تشغيل نظام المعالجة الآلية للبيانات:

ــل  ــن المراح ــة م ــة مرحل ــاء أي ــيبرانية أثن ــم الس ــكاب الجرائ ــة ارت ــن إمكاني ــم م ــى الرغ عل
ــة  ــكل مرحل ــإن ل ــراج( ف ــة، الإخ ــال، المعالج ــات )الإدخ ــة البيان ــام معالج ــغيل نظ ــية لتش الأساس
منهــا نوعيــة خاصــة مــن الجرائــم لا يمكــن بالنظــر لطبيعتهــا ارتباطهــا إلا فــي وقــت محــدد يعتبــر 

ــك. ــل لذل بالنســبة لمراحــل التشــغيل الأمث

د/ طارق إبراهيم الدسوقي، المرجع السابق، ص 163   (1(

د. سعيد عبد اللطيف حسن، إثبات جرائم الكمبيوتر والجرائم المرتكبة عبر الإنترنت، دار النهضة العربية، ط   (2(

1999، ص 42 وما بعدها،  انظر أيضا،  د. أيمن عبد الಋ فكري، المرجع السابق، ص 106
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ــب  ــل الحاس ــن قب ــة م ــة مفهوم ــى لغ ــات إل ــم المعلوم ــث تترج ــلات، حي ــة المدخ ــي مرحل فف
يســهل إدخــال معلومــات غيــر صحيحــة وعــدم إدخــال وثائــق أساســية. وفــي هــذه المرحلــة يرتكــب 
الجانــب الأكبــر مــن الجرائــم الســيبرانية. وفــي مرحلــة المعالجــة يمكــن إدخــال أيــة تعديــلات تحقــق 
الهــدف الإجرامــي عــن طريــق التلاعــب فــي برامــج الحاســب الآلــي كــدس تعليمــات غيــر مصــرح 
بهــا فيهــا أو تشــغيل برامــج جديــدة تلغــي عمــل البرامــج الأصليــة. والجرائــم المرتكبــة فــي هــذه 
ــا مــا يكــون  المرحلــة تتطلــب توافــر معرفــة فنيــة عميقــة لــدى الفاعــل واكتشــافها صعــب، وغالبً
ــة بالمخرجــات يقــع التلاعــب فــي النتائــج  ــرة المتعلق ــة الأخي ــة. أمــا فــي المرحل اكتشــافها مصادف

التــي يخرجهــا الحاســب بشــأن بيانــات صحيحــة أدخلــت فيــه وعالجهــا بطريقــة صحيحــة.)1)

خامسًا- الطبيعة متعدية الحدود للجريمة السيبرانية:

يمكــن القــول إن مــن اهــم الخصائــص التــي تميــز الجريمــة الســيبرانية هــي تخطيهــا للحــدود 
الجغرافيــة ومــن ثــم اكتســابها طبيعــة دوليــة أو كمــا يطلــق عليهــا البعــض أنهــا جرائــم ذات طبيعــة 
متعديــة الحــدود. فبعــد ظهــور شــبكات المعلومــات، لــم يعــد هنــاك حــدود مرئيــة أو ملموســة تقــف 
أمــام نقــل المعلومــات عبــر الــدول المختلفــة. فالقــدرة التــي تتمتــع بهــا الحاســبات الآليــة فــي نقــل 
وتبــادل كميــات كبيــرة مــن المعلومــات بيــن أنظمــة يفصــل بينهــا آلاف الأميــال قــد أدت إلــى  نتيجــة 
مؤداهــا ان أماكــن متعــددة فــي دول مختلفــة قــد تتأثــر بالجريمــة المعلوماتيــة الواحــدة فــي آن واحــد. 
ــات  ــم المعلوم ــيبرانية وحج ــة الس ــذ الجريم ــا تنفي ــن خلاله ــم م ــي يت ــة الت ــرعة الهائل ــا أن الس كم
ــد  ــوال ق ــات و الأم ــذه المعلوم ــي عــن ه ــد تفصــل الجان ــي ق ــافة الت ــتهدفة و المس ــوال المس والأم

ميــزت الجريمــة الســيبرانية عــن الجريمــة التقليديــة بصــورة كبيــرة.)2) 

سادسًا- صعوبة الإثبات في مجال الجريمة السيبرانية:

ــر  ــه كثي ــط ب ــا يحي ــإن إثباته ــيبرانية. ف ــم الس ــه الجرائ ــز ب ــذي تتمي ــع الخــاص ال نظــرًا للطاب
مــن الصعوبــات التــي تواجــه ســلطة الاســتدلال أو التحقيــق الجنائــي فــي اســتخلاص الدليــل 
ــا.  ــرا خارجي ــرك أث ــا لا تت ــم؛ لأنه ــذه الجرائ ــاف ه ــة اكتش ــي صعوب ــل ف ــي تتمث ــي.)3) والت الجنائ
ــا هــي  ــوال وإنم ــار اقتحــام لســرقة أم ــاء ولا آث ــا ولا ســفك دم ــف فيه ــم الســيبرانية لا عن فالجرائ
أرقــام وبيانــات تتغيــر أو تمحــى مــن الســجلات المخزنــة فــي ذاكــرة الحاســبات وليــس لهــا أي اثــر 
خارجــي مرئــي. بمعنــى آخــر إن الجرائــم الســيبرانية هــي جرائــم فنيــة تتطلــب تكتيــك معيــن فــي 
مجــال الحاســبات الآليــة. وهــي جريمــة هادئــة لا تتطلــب العنــف ورغــم ذلــك فــإن البعــض يشــبه 

د. طارق إبراهيم الدسوقي، المرجع السابق، ص163، 164   (1(

د. نائلة قورة، المرجع السابق، ص 52    (2(

الدليل الجنائي و التزوير في جرائم الكمبيوتر و الإنترنت، دراسة متعمقة في  الفتاح بيومي حجازي،  د. عبد   (3(

جرائم الحاسب الآلي و الإنترنت، بدون ناشر، ط 2009،  ص 24
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هــذه الجرائــم بجرائــم العنــف مثــل مــا ذهــب إليــه مكتــب التحقيقــات الفيدراليــة بالولايــات المتحــدة 
الأمريكيــة نظــرا لتماثــل دوافــع المعتديــن علــى نظــم الحاســب الآلــي مــع مرتكبــي العنــف اضــف 
إلــى  ذلــك عــدم ظهــور الدليــل المــادي للجريمــة المعلوماتيــة واســتحالة رؤيتهــا وعجــز وســائل 
الفحــص التقليديــة عــن ضبــط أثارهــا.)1) فــإذا تــم اكتشــاف الجريمــة الســيبرانية، فــلا يكــون ذلــك إلا 
عــن طريــق الصدفــة نظــرا لعــدم وجــود أثــر كتابــي لمــا يجــري خــلال تنفيذهــا مــن عمليــات؛ حيــث 
يتــم بالنبضــات الإلكترونيــة نقــل المعلومــات. ولذلــك يســتطيع الجانــي تدميــر دليــل الإدانــة فــي اقــل 
مــن ثانيــة، إلــى جانــب إمكانيــة ارتكابهــا عبــر الوطنيــة والــدول والقــارات وذلــك باســتخدام شــبكات 
الاتصــال ودون تحمــل عنــاء الانتقــال. وإلــى جانــب ذلــك الرغبــة فــي اســتقرار حركــة المعامــلات 

ومحاولــة إخفــاء أســلوب ارتــكاب الجريمــة حتــي لا يتــم تقليدهــا مــن جانــب الآخريــن.)2) 

المطلب الثاني: المجرم السيبراني وخصائصه

لــم يكــن لارتبــاط الجريمــة المعلوماتيــة بالحاســب الآلــي أثره علــى تمييــز الجريمــة المعلوماتية 
ــرم  ــز المج ــى تميي ــا عل ــره أيضً ــه أث ــا كان ل ــب، وإنم ــة فحس ــم التقليدي ــن الجرائ ــا م ــن غيره ع

المعلوماتــي عــن غيــره مــن المجرميــن.)3)

ولقــد اختلــف الباحثــون فــي تحديــد ســمات المجــرم المعلوماتــي، كمــا ثبــت عــدم جــدوى النظرة 
ــو  ــن فمجرم ــن الزم ــرة م ــن لفت ــات الباحثي ــي كتاب ــادت ف ــي س ــي الت ــرم المعلومات ــة للمج التقليدي
المعلومــات ليســوا دائمــا مجموعــة مــن النوابــغ الذيــن لا يمكــن التنبــؤ بهــم أو معرفتهــم، فــإذا كان 
هــذا النمــط موجــود بالفعــل إلا ان النمــط الســائد هــو المجــرم الــذي تربطــه بالمجنــي عليــه صلــة 
مــا والتــي غالبًــا مــا تكــون صلــة وظيفيــة. ولهــذا يمكــن القــول بــأن ثمــة حقيقــة واحــدة اتفــق عليهــا 
الباحثــون وهــي أن العــدد الأكبــر مــن جرائــم المعلوماتيــة قــد تــم ارتكابهــا عــن طريــق أشــخاص 

تربطهــم علاقــة بالمجنــي عليهــم ســواء أكانــت علاقــة وظيفيــة أو أي علاقــة أخــرى مباشــرة.)4)

ومــع ذلــك يمكــن أن نســتخلص مجموعــة مــن الســمات التــي يتميــز بهــا المجــرم المعلوماتــي، 
 Parker والتــي يســاعد التعــرف عليهــا مواجهــة هــذا النمــط الجديــد مــن المجرميــن. ويعــد الأســتاذ
واحــد مــن أهــم الباحثيــن الذيــن عنــوا بالجريمــة المعلوماتيــة بصفــة عامــة وبالمجــرم المعلوماتــي 

د. محمد علي العريان، المرجع السابق، ص 65،  انظر أيضا د. طارق إبراهيم الدسوقي، المرجع السابق، ص   (1(

 166

د. جميل عبد الباقي الصغير، القانون الجنائي والتكنولوجيا، الكتاب الأول، الجرائم الناشئة عن استخدام الحاسب   (2(

الآلي، دار النهضة العربية، ص 1 وما بعدها.

د. نائلة قورة المرجع السابق، ص 56  (3(

(4( Cornwall )Hugo(, Datatheft, Computer Fraud, Industrial Espionage and Information 
Crime, Heinemann: London 1987, p 134
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بصفــة خاصــة. والــذي يــرى أن المجــرم المعلوماتــي وإن كان يتميــز ببعــض الســمات الخاصــة إلا 
ــا لفعــل إجرامــي يتطلــب توقيــع العقــاب عليــه. فــكل  أنــه لا يخــرج فــي النهايــة عــن كونــه مرتكبً
ــم  ــرب مــن ســماتها مــن جرائ ــن تقت ــة خاصــة مــن المجرمي ــى طائف ــه ينتمــي إل ــي الأمــر أن ــا ف م
ــن  ــي م ــا. فالمجــرم المعلومات ــق معه ــه– لا تتطاب ــي رأي ــت -ف ــات البيضــاء)1)، وان كان ذوي الياق
ناحيــة ينتمــي فــي أكثــر الأحــوال إلــى وســط اجتماعــي متميــز، كمــا أنــه علــى درجــة مــن العلــم 
ــن الضــروري  ــس م ــات البيضــاء، وإن كان لي ــز بشــكل عــام ذوي الياق ــا يمي ــة وهــو م و المعرف
أن ينتمــي المجــرم المعلوماتــي إلــى  مهنــة يرتكــب مــن خلالهــا الفعــل الإجرامــي كمــا هــو الحــال 
فــي جرائــم ذوي الياقــات البيضــاء. كمــا يتفــق مجــرم المعلوماتيــة مــع ذوي الياقــات البيضــاء فــي 
أنّ الفاعــل فــي الحالتيــن يبــرر جريمتــه، بــل إنــه لا ينظــر إلــى  ســلوكه باعتبــاره جريمــة أو فعــل 

يتنافــى مــع الأخــلاق.)2)

ويتميــز المجــرم المعلوماتــي كذلــك بمجموعــة مــن الخصائــص التــي تميــزه عــن غيــره مــن 
المجرميــن، وهــي المهــارة والمعرفــة والوســيلة والســلطة وأخيــرًا الباعــث. وذلــك علــى التفصيــل 

الاتــي:)3)

أولا- المهارة:

ــيبراني.  ــرم الس ــص المج ــرز خصائ ــي أب ــاط الإجرام ــذ النش ــة لتنفي ــارة المتطلب ــد المه وتع
فتنفيــذ الجريمــة الســيبرانية بصفــة عامــة يتطلــب قــدرًا مــن المهــارة يتمتــع بهــا الفاعــل والتــي قــد 
ــي  ــرة المكتســبة ف ــق الخب ــي المجــال أو عــن طري ــق الدراســة المتخصصــة ف يكتســبها عــن طري
مجــال تكنولوجيــا المعلومــات أو بمجــرد التفاعــل الاجتماعــي مــع الآخريــن. إلا أن ذلــك لا يعنــي 
بالضــرورة أن يكــون المجــرم الســيبراني علــى قــدر كبيــر مــن العلــم فــي هــذا المجــال أو أن تكــون 
لديــه الخبــرة فيــه بــل إن الواقــع العملــي أثبــت أن بعــض أنجــح مجرمــي الجرائــم الســيبرانية لــم 
يتلقــوا المهــارة اللازمــة لارتــكاب الجريمــة عــن طريــق التعليــم أو الخبــرة المكتبيــة مــن العمــل فــي 

هــذا المجــال.)4) 

قبل رجال  مالية من  لدوافع  والمرتكبة  العنيفة  الجرائم غير  البيضاء مصطلح يطلق على  الياقات  جرائم ذوي   (1(

الأعمال وأصحاب النفوذ. في علم الجريمة عرّف المتخصص بعلم الاجتماع إدوين سذرلاند المصطلح لأول 
في  مرموقة  مكانة  وله  العليا  الاجتماعية  الطبقات  ذوي  من  فرد  يرتكبها  »جريمة  بأنه   1939 عام  في  مرة 
نطاق مهنته«. وتشمل جرائم ذوي الياقات البيضاء: الاحتيال والرشوة ومخططات بونزي والتجارة من الداخل 

والاختلاس والجرائم الإلكترونية وانتهاك حقوق الطبع وغسيل الأموال وانتحال الشخصية والتزييف.

(2( Suthreland )Edwin H ( , » White-collar criminality”, Geis )Gilbert( )ed(, in White 
collar criminal: The Offender in Business and the Professions, Atherton press, 1968.

(3( Parker ) Donn B ( , Op.cit., p 136

د. نائلة قورة، المرجع السابق، ص 57، انظر أيضا،  د. طارق إبراهيم الدسوقي، المرجع السابق، ص 171   (4(
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ثانيا- المعرفة: 

ــة المــراد  ــط بالجريم ــي تحي ــع الظــروف الت ــى جمي ــي التعــرف عل ــة فتتلخــص ف ــا المعرف أم
ــم  ــكاب جرائمه ــدون لارت ــادة يمه ــاة ع ــلها، فالجن ــالات فش ــا واحتم ــات نجاحه ــا، وإمكاني تنفيذه
ــأنها  ــن ش ــة م ــر متوقع ــياء غي ــون بأش ــى لا يواجه ــه حت ــدور في ــذي ت ــط ال ــى المحي ــرف عل بالتع
إفشــال أفعالهــم أو الكشــف عنهــم. وتميــز المعرفــة بمفهومهــا الســابق مجرمــي المعلوماتيــة، حيــث 
يســتطيع المجــرم المعلوماتــي أن يكــوِّن تصــورًا كامــلًا لجريمتــه، ويرجــع ذلــك إلــى  أن المســرح 
الــذي يمــارس فيــه الجريمــة المعلوماتيــة هــو نظــام الحاســب الآلــي، فالفاعــل يســتطيع ان يطبــق 

ــة لتلــك التــي يســتهدفها وذلــك قبــل تنفيــذ جريمتــه.)1) جريمتــه علــى أنظمــة مماثل

ثالثا- الوسيلة:

يــراد بالوســيلة الإمكانيــات التــي يتــزود بهــا الفاعــل لإتمــام جريمتــه. ففيمــا يتعلــق بالمجــرم 
الســيبراني فــإن الوســائل المتطلبــة للتلاعــب بأنظمــة الحاســبات الآليــة هــي فــي اغلــب الحــالات 
ــى  ــه عل ــز بقدرت ــي يتمي ــرم المعلومات ــا. فالمج ــول عليه ــهولة الحص ــاطة وبس ــبيا بالبس ــز نس تتمي
ــام  ــة لإتم ــائل اللازم ــن الوس ــل م ــي تقل ــاليب الت ــكار الأس ــه أو ابت ــاج الي ــا يحت ــى م الحصــول عل
النشــاط الإجرامــي. والحقيقــة أنــه كلمــا كان نظــام الحاســب الآلــي الــذي يحتــوي علــى المعلومــات 
المســتهدفة غيــر مألــوف كانــت الوســائل المتطلبــة أكثــر صعوبــة فــي الحصــول عليهــا لإقصارهــا 
علــى عــدد قليــل مــن الأفــراد هــم عــادة القائمــون علــى تشــغيل النظــام، وذلــك علــى عكــس الأنظمــة 

الشــائعة الاســتعمال.)2) 

رابعًا- السلطة:

ــه مــن  ــع بهــا المجــرم الســيبراني والتــي تمكن ــا التــي يتمت يقصــد بالســلطة الحقــوق أو المزاي
ــر مباشــرة فــي  ــة لديهــم ســلطة مباشــرة أو غي ــر مــن مجرمــي المعلوماتي ــه. فكثي ــكاب جريمت ارت
ــي الشــفرة الخاصــة بالدخــول  ــذه الســلطة ف ــل ه ــد تتمث ــة. وق ــات محــل الجريم ــة المعلوم مواجه
إلــى النظــام الــذي يحتــوي علــى المعلومــات والتــي تعطــي الفاعــل مزايــا متعــددة كفتــح الملفــات 
ــي  ــل الســلطة ف ــد تتمث ــا. وق ــوي عليه ــي تحت ــل المعلومــات الت ــا وكتابتهــا ومحــو أو تعدي وقراءته
الحــق فــي اســتعمال الحاســب الآلــي أو إجــراء بعــض التعامــلات أو مجــرد الدخــول إلــى الأماكــن 
التــي تحتــوي علــى أنظمــة الحاســبات الآليــة. وقــد تكــون الســلطة التــي يتمتــع بهــا الجانــي غيــر 

ــة اســتخدام شــفرة الدخــول الخاصــة بشــخص آخــر.)3) حقيقيــة، كمــا فــي حال

د. نائلة قورة، المرجع السابق، ص 58، انظر أيضا، د. طارق إبراهيم الدسوقي، المرجع السابق، ص171  (1(

الإشارة السابقة.  (2(

د. نائلة قورة، المرجع السابق، ص 58،  انظر أيضا، د/ طارق ابراهيم الدسوقي، المرجع السابق، ص 172   (3(
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خامسًا- الباعث: 

الدافــع أو الباعــث أو الغــرض أو الغايــة تعبيــرات لــكل منهــا دلالتــه الاصطلاحيــة فــي 
ــر جــدلا  ــون الجنائــي. تتصــل بمــا يعــرف بالقصــد الخــاص فــي الجريمــة، وهــي مســألة تثي القان
ــس مــن عناصــر القصــد  ــرر أن الباعــث لي ــة تق ــك أن القاعــدة القضائي ــا واســعا ذل ــا وقضائي فقهي
ــي،)2) وإذا كان الاســتخدام العــادي  ــي وجــود القصــد الجنائ ــه ف ــر ل ــي،)1) وأن الباعــث لا أث الجنائ
للتعبيــرات المشــار إليهــا يجــري علــى أســاس ترادفهــا فــي الغالــب، فإنهــا مــن حيــث الدلالــة تتمايــز 

ــة. ــار قانونيــة علــى درجــة كبيــرة مــن الأهمي وينتــج عــن تمايزهــا آث

فالباعــث، هــو العامــل المحــرك لــلإرادة الــذي يوجــه الســلوك الإجرامــي، كالمحبــة والشــفقة 
والبغضــاء والانتقــام، وهــو إذاً قــوة نفســية تدفــع الإرادة إلــى الاتجــاه نحــو ارتــكاب الجريمــة ابتغــاء 
ــى أخــرى، تبعــا لاختــلاف النــاس مــن حيــث  ــة، وهــو يختلــف مــن جريمــة إل ــة معين تحقيــق غاي
الســن والجنــس ودرجــة التعليــم وغيــر ذلــك مــن المؤثــرات، كمــا يختلــف بالنســبة للجريمــة الواحــدة 
مــن شــخص لآخــر.)3) أو هــو الهــدف البعيــد الــذي يرمــي إليــه الجانــي بارتــكاب الجريمــة كإشــباع 

شــهوة الانتقــام أو ســلب مــال المجنــي عليــه فــي جريمــة القتــل.)4)

والأصــل أن الباعــث والغايــة ليــس لهمــا أثــر قانونــي فــي وجــود القصــد الجنائــي الــذي يقــوم 
علــى عنصريــن: همــا علــم الجانــي بعناصــر الجريمــة واتجــاه إرادتــه إلــى  تحقيــق هــذه العناصــر 
ــوم  ــة تق ــا فالجريم ــاب عليه ــة أو العق ــام الجريم ــى قي ــة عل ــر للباعــث أو الغاي ــا، ولا تأثي أو قبوله
بتحقــق عناصرهــا ســواء كان الباعــث نبيــلا أو خسيســا وســواء كانــت الغايــة شــريفة أو دنيئــة، وإذا 
كانــت القاعــدة أن الباعــث أو الغايــة لا أثــر لهمــا علــى قيــام الجريمــة فــإن القانــون يســبغ عليهمــا 

فــي بعــض الأحيــان أهميــة قانونيــة خاصــة.)5)

ولا يختلــف باعــث الجانــي علــى ارتــكاب الجريمــة الســيبرانية فــي كثيــر مــن الأحيــان عــن 
الباعــث لارتــكاب غيرهــا مــن الجرائــم الأخــرى فالرغبــة فــي تحقيــق الربــح المــادي بطريــق غيــر 
ــك مجــرد  ــي بعــد ذل ــم يأت ــكاب الجريمــة الســيبرانية،)6) ث مشــروع يظــل الباعــث الأول وراء ارت

د. محمود نجيب حسني، شرح قانون العقوبات- القسم العام، الطابعة السادسة، دار النهضة العربية، 1989،  ص   (1(
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د. احمد فتحي سرور، الوسيط في قانون العقوبات – القسم العام -،  ط 1991،  دار النهضة العربية، ص 427   (2(

د. فوزية عبد الستار، شرح قانون العقوبات – القسم العام – دار النهضة العربية،  ط 1992،  ص 479   (3(

د. أيمن فكري رمضان، المرجع السابق، ص 132  (4(

د. محمود نجيب حسني،  المرجع السابق، ص 480   (5(

ويرى البعض أن أغلب مجرمي السيبرانية ليس لديهم اطماع مادية بقدر ما يحاولون حل مشكلات مادية لديهم   (6(

لا يستطيعون حلها باللجوء إلى  الجرائم الأخرى.
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الرغبــة فــي قهــر نظــام الحاســب وتخطــي حواجــز الحمايــة الموجــودة حولــه وأخيــرا الانتقــام مــن 
رب العمــل أو احــد الزمــلاء.)1) 

ــه يوجــد شــعور  ــة الســيبرانية فإن ــكاب الجريم ــا كان الباعــث وراء ارت ــا م ــه أي ــة ان و الحقيق
ــر لا  ــى آخ ــم أو بمعن ــداد الجرائ ــي ع ــل ف ــه لا يدخ ــوم ب ــا يق ــأن م ــل ب ــب الفع ــدى مرتك ــا ل دائم
ــد حــد قهــر  يمكــن ان يتصــف باللاأخلاقيــة، وخاصــة فــي الحــالات التــي يقــف فيهــا الســلوك عن
نظــام الحاســب الآلــي وتخطــي الحمايــة الموجــودة حولــه، حيــث يفــرق مرتكبــو هــذه الجرائــم بيــن 
الإضــرار بالأشــخاص الأمــر الــذي يعدونــه غايــة فــي اللاأخلاقيــة وبيــن الإضــرار بمؤسســة أو 

ــج تلاعبهــم.)2) ــا تحمــل نتائ جهــة تســتطيع اقتصادي

ويتصــف مجرمــو المعلوماتيــة أيضًــا وبصفــة خاصــة، بالخــوف مــن كشــف جرائمهــم 
ــم  ــلاف أفعاله ــى اخت ــن عل ــب المجرمي ــا تصاح ــية إنم ــذه الخش ــح أن ه ــم. صحي ــاح أمره وافتض
الإجراميــة إلا أنهــا تميــز مجرمــي الســيبرانية بصفــة خاصــة لمــا يترتــب علــى افتضــاح أمرهــم 
ــم  ــو الجرائ ــان. ويســاعد مرتكب ــن الأحي ــر م ــي كثي ــي ف ــز الوظيف ــد للمرك ــي وفق ــاك مال ــن ارتب م
الســيبرانية فــي الحفــاظ علــى ســرية أفعالهــم طبيعــة الحاســبات الآليــة نفســها فــإن اكثــر مــا يعــرض 
المجــرم إلــى  اكتشــاف أمــره أن يطــرأ أثنــاء تنفيــذه لجريمتــه عوامــل غيــر متوقعــة لا يمكــن التنبــؤ 
بهــا فــي حيــن أن أهــم الأســباب التــي تســاعد علــى نجــاح الجريمــة الســيبرانية هــي أن الحاســبات 
ــذه  ــه الســلوك الإجرامــي أو الوســيلة المســتخدمة لتنفي ــذي يــرد علي ــة ســواء كانــت المحــل ال الآلي
ــن  ــا أي م ــر به ــي تم ــة الت ــل المختلف ــر المراح ــث لا تتغي ــة بحي ــة آلي ــا بطريق ــؤدي عمله ــا ت إنم
العمليــات التــي يقــوم بهــا مــن مــرة إلــى  أخــرى وهــو مــا يســاعد علــى عــدم كشــف الجريمــة طالمــا 
ان جميــع خطــوات التنفيــذ معروفــة مســبقا بحيــث لا يحتمــل أن تتدخــل عوامــل غيــر متوقعــة يكــون 

مــن شــأنها الكشــف عــن الجريمــة.)3) 

ــث  ــيبرانية، حي ــم الس ــي الجرائ ــة لمرتكب ــاط مختلف ــه أن يضــع أنم ــك اســتطاع الفق ــى ذل وعل
ــم  ــي الجرائ ــي هــذا المجــال عــن وجــود ســبعة أنمــاط مــن مرتكب ــة ف أســفرت الدراســات المختلف
ــا  ــددة دون غيره ــة مح ــت طائف ــدرج تح ــرم ين ــال أن كل مج ــة الح ــي بطبيع ــيبرانية. ولا يعن الس
بــل مــن الممكــن أن يكــون المجــرم الواحــد مزيجــا مــن اكثــر مــن طائفــة، الطائفــة الأولــى جنــاة 
ــة  ــون ) Hackers (، الطائف ــم المخترق ــة ه ــة الثاني ــزاح ) pranksters (، الطائف ــلية و الم التس
الثالثــة المختــرق المــؤذي ) Malicious hackers (، الطائفــة الرابعــة حــل المشــاكل الشــخصية ) 
 ،)Career Criminals ( الطائفــة الخامســة المجــرم الممتهِــن ،) Personal Problem Solves

د. هشام فريد رستم، المرجع السابق،  ص 38   (1(

د. نائلة قورة، المرجع السابق، ص 59  (2(

د. نائلة قورة، المرجع السابق، ص 60   (3(
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.( Extreme Advocates ( ــن ــة المتطرفي ــة السادس والطائف

ــة التــي يكــون مــن ارتكــب  ــه الحال ــم يذكــر الفق ويــرى الباحــث أن بيــن كل هــذه الطوائــف ل
الجريمــة الســيبرانية دولــة مــن الــدول، وذلــك عندمــا يكــون الهــدف أو الباعــث علــى ارتــكاب تلــك 
ــكاب  ــي ارت ــكاره ف ــن إن ــية دورًا لا يمك ــع السياس ــث إن للدواف ــو باعــث سياســي، حي ــة ه الجريم
الجرائــم الســيبرانية حيــث ســخرت الإنترنــت فــي الصراعــات السياســية الدائــرة اليــوم وشــهدت 
الســنوات القليلــة الماضيــة محــاولات دوليــة لاختــراق شــبكات حكوميــة فــي مختلــف دول العالــم 
ــد  ــراد ق ــإن الأف ــك ف ــرات، وكذل ــزة المخاب ــل أجه ــن قب ــا م ــم يومي ــت يت ــر الإنترن ــس عب فالتجس
ــتطاع  ــا اس ــك عندم ــى ذل ــال عل ــر مث ــة، وخي ــة الحكومي ــزة الأمني ــراق الأجه ــن اخت ــون م يتمكن
حــزب الಋ اللبنانــي اختطــاف أربعــة جنــود مــن قــوات الاحتــلال الإســرائيلي فــي جنــوب لبنــان بعــد 
انتفاضــة عــام 2000م،  بــادر الجانــب الإســرائيلي إلــى  مهاجمــة موقــع حــزب الಋ علــى الإنترنــت 
ونجحــوا فــي تعطيلــه ممــا أنشــأ صــورة أخــرى مــن الصراعــات وهــو الصــراع الإلكترونــي.)1) 

ــل  ــدول تمث ــن ال ــت بي ــر الإنترن ــك الصراعــات عب ــول إن تل ــك هــل نســتطيع أن نق ــى ذل وعل
جرائــم ســيبرانية. وأنــه إذا مــا تــم اكتشــاف ومعرفــة الدولــة التــي اقترفــت الفعــل الإجرامــي هــل 
تســأل دوليــا عــن هــذا الفعــل الــذي يمثــل عــدوان علــى دولــة أخــرى. وهــل تســتطيع الدولــة المعتدى 
ــذا  ــد ه ــداء. وهــل يع ــذا الاعت ــى ه ــرد عل ــاع الشــرعي عــن نفســها وال ــا اســتخدام حــق الدف عليه
ــداء  ــل الاعت ــة مث ــة الدولي ــه القانوني ــث طبيعت ــن حي ــت م ــبكات الإنترن ــق ش ــن طري ــداء ع الاعت
ــوة  ــتخدام الق ــرد باس ــا بال ــدى عليه ــة المعت ــق للدول ــي الح ــا يعط ــكرية، مم ــوة العس ــتخدام الق باس

العســكرية.

المبحث الثاني: محل الجرائم السيبرانية

إن الهجــوم الســيبراني كجريمــة يتميــز بطبيعــة خاصــة مختلفــة عــن الجرائــم التقليديــة؛ لأنهــا 
فــي اغلــب الأحــوال عندمــا ترتكــب تكــون فــي مجــال المعالجــة الإلكترونيــة للبيانــات و المعلومات، 
وذلــك لأن الهــدف مــن الهجــوم الســيبراني لــدى المجــرم هــو، إمــا الحصــول علــى تلــك البيانــات 
ــات  ــات والمعلوم ــك البيان ــلاف تل ــن أو إت ــكان التخزي ــى  م ــا إل ــة وصوله ــات أو إعاق أو المعلوم

الموجــودة علــى الحاســب الألــي.

فالهجــوم الســيبراني لا يقــع علــى الأجهــزة الآليــة كمنقــولات ماديــة مــن أجــل تخريبهــا ماديــا 
بــل تقــع علــى مــا تحويــه تلــك الأجهــزة مــن بيانــات ومعلومــات مهمــة وســرية والتــي تكــون محــل 

الاعتــداء أو الهجــوم .

د. طارق إبراهيم الدسوقي، المرجع السابق، ص 177   (1(
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فالطبيعــة القانونيــة للهجــوم الســيبراني حتــى يمكــن تحديدهــا، لا بــد مــن تحديــد معنــى 
المعلومــات أو البيانــات وطبيعتهــا باعتبارهــا هــي محــل الاعتــداء.

ــه  ــوم في ــب الأول ســوف نق ــن، المطل ــى  مطلبي ــك يمكــن إن نقســم هــذا المبحــث إل ــى ذل وعل
بالحديــث عــن ماهيــة المعلومــات، أمــا المطلــب الثانــي فيأتــي فيــه الحديــث عــن طبيعــة المعلومــات 

باعتبارهــا محــل الاعتــداء فــي الهجــوم الســيبراني.

المطلب الأول: ماهية المعلومات

تعريف المعلومات:. 1

يمكــن تعريــف المعلومــات بصفــة عامــة بأنهــا »مجموعــة مــن الرمــوز أو الحقائــق أو المفاهيــم 
أو التعليمــات التــي تصلــح لأن تكــون محــلا لتبــادل و اتصــال أو للتفســير و التأويــل أو للمعالجــة 
ــة بحيــث يمكــن تغييرهــا  ســواء بواســطة الأفــراد أو الأنظمــة الإلكترونيــة، وهــي تتميــز بالمرون

وتجزئتهــا وجمعهــا أو نقلهــا بوســائل أو أشــكال مختلفــة.)1)

ــات  ــرى أن البيان ــات، في ــات والمعلوم ــن البيان ــف في ــي التعري ــز ف ــد مي ــه ق إلا أن بعــض الفق
تعبــر عــن مجموعــة مــن الأرقــام والكلمــات والرمــوز أو الحقائــق أو الإحصــاءات الخــام التــي لا 
علاقــة بيــن بعضهــا البعــض ولــم تخضــع بعــد للتفســير أو التجهيــز للاســتخدام والتــي تخلــو مــن 
ــذي يســتخلص مــن هــذه  ــى ال ــات فهــي المعن ــا المعلوم ــان، أم ــب الأحي ــي اغل ــى الظاهــر ف المعن
 Le soliel brille « ــارة ــان عب ــا ب ــلا عليه ــة مدل ــه هــذه التفرق ــد بعــض الفق ــد أي ــات.)2) وق البيان
ــة الشــمس ولا  ــا لحال ــي أن الشــمس مشــرقة وهــي لا تعــدو أن تكــون بيان « باللغــة الفرنســية تعن
يمكــن أن تتحــول إلــى  معلومــة لــدى شــخص إلا بتوافــر شــرطين الأول أن يطلــع عليهــا بالفعــل 
ــى أن  ــا. وال ــتطيع تفهمه ــى يس ــية حت ــة الفرنس ــم باللغ ــى عل ــذا الشــخص عل ــون ه ــي أن يك والثان
يتحقــق هــذان الشــرطان تظــل البيانــات مجموعــة مــن الحــروف ولا يمكــن أن تتحــول إلــى  معلومــة 
ــذي  ــات فال ــات والبيان ــن المعلوم ــز بي ــه لا جــدوى مــن التميي ــرى رأي آخــر أن ــا. وي إلا بتوافرهم
يعنينــا فــي هــذا المقــام هــو حمايــة المعلومــات بصفــة عامــة وطالمــا أن المعلومــات هــي المعنــى 
ــة  ــون المعلوم ــد لا تك ــة أخــرى ق ــن ناحي ــا، وم ــة تشــملهما معً ــات فالحماي ــن البيان المســتخلص م
مفهومــة لــدى متلقيهــا وهــو مــا يجعلهــا تخــرج عــن دائــرة المعلومــات طبقــا لهــذه التفرقــة ورغــم 
ــا هــو حمايــة  ذلــك يكــون الوصــول إليهــا والتلاعــب بهــا علــى قــدر متــن الخطــورة فالــذي يعنين

(1( Parker ) Donn B ( Fighting computercrime – A new Farmework for Protecting Infor-
mation, john Wiley & sons, Inc., 1998, p 27 

د. هشام فريد رستم، قانون العقوبات و مخاطر تقنية المعلومات، مكتبة الآلات الحديثة، ط 1992،  ص26   (2(
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المعلومــات بغــض النظــر عــن فهــم محتواهــا. )1) 

وعرفهــا رأي آخــر وفقــا للعلاقــة بيــن المعلومــات والبيانــات بأنهــا »مجموعــة مــن الحقائــق أو 
المشــاهدات أو القياســات التــي تكــون عــادة شــكل حــروف أو أرقــام أو أشــكال خاصــة تصــف أو 
تمثــل فكــرة أو موضــوع أو هدفــا أو شــرطا أو أيــة عوامــل أخــرى وتشــكل البيانــات المــادة الخــام 

التــي يتــم تجهيزهــا للحصــول علــى المعلومــات.)2)

ــات فــي  ــة كمــون، والمعلومــات هــي البيان ــات هــي معلومــات فــي حال ويــرى آخــر أن البيان
ــة نشــاط، ولذلــك فــإن البيانــات تمثــل حقائــق رقميــة أو غيــر رقميــة أو مشــاهدات واقعيــة لا  حال
تصوريــة أو قياســات تتــم بطريقــة منهجيــة يمكــن لآحــاد النــاس قراءتهــا وفهــم دلالتهــا البســيطة 
بــدون دخــول فــي عمليــات اســتنباطية أو اســتقرائية لدلالتهــا المعقــدة ســواء مــن حيــث الربــط فيمــا 
بيــن اكثــر مــن بيــان منهــا أو اســتخلاص أيــة نتيجــة مترتبــة عليهــا فــإن تــم ذلــك بــدأ دخــول منطقــة 
ــى  ــة عل ــة مترتب ــة أو نهائي ــة مبدئي ــي كل نتيج ــات ه ــات . فالمعلوم ــة المعلوم ــي منطق ــرى ه أخ
تشــغيل البيانــات أو تحليلهــا أو اســتقراء دلالتهــا أو اســتنباط مــا يمكــن اســتنباطه منهــا وحدهــا أو 
متداخلــة مــع غيرهــا أو تفســيرها علــى نحــو ســديد يثــري معرفــة متخــذي القــرار فــي الحكــم علــى 
الظواهــر و المشــاهدات أو يســهم فــي تطويــر المعــارف النظريــة أو التطبيقيــة)3)، فالمعلومــة لــدى 
انصــار الــرأي الســابق تأتــي فــي مرحلــة تاليــة ومتأخــرة علــى البيانــات وتعــد المعلومــة هــي القيمــة 

المضافــة إنمــا البيانــات فهــي المــادة الخــام بالنســبة لهــا.)4) 

هــذا وقــد عرفهــا رأي آخــر بأنهــا النشــاط القــادر علــى أن يحمــل للجمهــور بعــض الوقائــع أو 
ــه قيمــة  الآراء مــن خــلال وســائل بعديــة أو ســمعية تتضمــن رســائل فكريــة لهــم أو هــي شــكل ل

اقتصاديــة مــن وجهــة نظــر الجمهــور الــذي يرغبهــا.)5) 

ــا  ن ــى أخــرى لتكوِّ ــد تضــاف معلومــة إل ــز المعلومــات بصفــة عامــة بقابليتهــا للدمــج فق وتتمي
ــا  ــة له ــة اللازم ــدار الحماي ــي مق ــم ف ــن ث ــا، وم ــا وأهميته ــي قيمته ــف ف ــدة تختل ــة جدي ــا معلوم مع
ــى  ــة عل ــك معلوم ــي البن ــل ف ــاب عمي ــم حس ــلا، رق ــج،  فمث ــة الدم ــل عملي ــه قب ــت علي ــا كان عم
قــدر مــن الأهميــة وتحتــاج هــذه المعلومــة بطبيعــة الحــال إلــى  حمايتهــا، إلا أنــه إذا أضفنــا إلــى 

د. نائلة عادل محمد فريد قورة، جرائم الحاسب الآلي الاقتصادية، منشورات الحلبي الحقوقية، ط 2005،  ص   (1(
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هــذه المعلومــة معلومــة أخــرى كاســم البنــك واســم العميــل وحجــم الرصيــد فــإن قيمــة المعلومــة 
ــة. إذا  ــر مــن الحماي ــدرا أكب ــة أخــرى ق ــب مــن ناحي ــة تتضاعــف وتتطل ــي هــذه الحال وأهميتهــا ف

ــدون دمجهــا مــع معلومــة أخــرى. ــل ب ــكل معلومــة قيمــة اق فل

 خصائص المعلومات: . 2

للمعلومــات بصفــة عامــة خصائــص تســاعد علــى التعــرف علــى طبيعتهــا، وأهميتهــا، وعلــى 
مقــدار الحمايــة اللازمــة لهــا. وان اكتســاب المعلومــة لأهميتهــا يســتلزم تحوليهــا إلــى  شــكل ملموس 
حتــى يمكــن الوقــوف علــى وجودهــا، ومــن ثــم التمكــن مــن حمايتهــا. فنحــن نتعــرف علــى المعلومة 
بالإشــارة إليهــا وذكــر اســمها، ونتمكــن مــن معرفــة وجــود ملــف مــا مــن قــراءة اســمه فــي فهــرس 

ملفــات البيانــات التــي فــي الحاســب الآلــي .

ــة،   ــرة بالحماي ــة جدي ــذه القيم ــا له ــة تبع ــا وتكــون المعلوم ــة م ــة قيم ــكل معلوم ــك ل ــى ذل وعل
ولكــي تكتســب هــذه المعلومــة القيمــة لا بــد أن تظهــر فــي إطــار معيــن يعطيهــا هــذه القيمــة، وهــذا 
الاطــار يتحــدد بمجموعــة مــن الخصائــص، و تنقســم تلــك الخصائــص إلــى  طائفتيــن وذلــك علــى 

التفصيــل التالــي:

ترتكز خصائص المعلومات على أربعة ركائز أساسية، وهي:

الركيزة الأولى نوع المعلومة:

ــى   ــة تبعــا إل فتختلــف المعلومــات فيمــا بينهــا مــن حيــث النــوع، و تختلــف مــن حيــث الأهمي
ذلــك، فالمعلومــة قــد تكــون نوعــا مــن المعرفــة، وقــد تكــون فــي شــكل رســم هندســي وقــد تكــون 
مجموعــة مــن الأوامــر، والإرشــادات، وقــد تتعلــق بأمــور ماليــة أو علــى العكــس قــد تكــون ذات 

طبيعــة فنيــة أو أدبيــة أو غيــر ذلــك مــن مئــات الأشــكال التــي قــد توجــد المعلومــة عليهــا. 

المعلومات التي تتخذ شكل التعليمات في مجال تكنولوجيا الحاسبات الآلية: 

حــاز هــذا النــوع مــن المعلومــات علــى أهميــة، وقيمــة خاصــة نظــرا لاســتخدامها فــي مجــال 
ــي »  ــج للحاســب الآل ــي تتخــذ شــكل برام ــة، والت ــذه الحال ــي ه ــات ف ــة، فالمعلوم الحاســبات الآلي
ــه،   ــة من ــات المطلوب ــه بالعملي ــب لقيام ــغيل الحاس ــة لتش ــات اللازم ــي التعليم software « تعط
ومــن ثــم كانــت هــذه البرامــج وســيلة مهمــة لارتــكاب كثيــر مــن الجرائــم المعلوماتيــة. ومــن هنــا 
كانــت ضــرورة الاهتمــام بتوفيــر الحمايــة اللازمــة لهــذه البرامــج. ولا يختلــف الأمــر ســواء كانــت 
هــذه البرامــج مصدريــة أو أصليــه أم كانــت برامــج هــدف)1)،  ففــي كلتــا الحالتيــن يمكــن التلاعــب 

تعد البرامج المصدرية وبرامج الهدف نوعي البرامج المستخدمة لتشغيل الحاسبات الالية، لمزيد من التفصيل،   (1(
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ــكاب  ــه ارت ــود من ــه أم كان مقص ــي ذات ــودا ف ــب مقص ــواء كان التلاع ــره س ــج وتغيي ــي البرنام ف
ــق  ــد يلح ــذي ق ــب ال ــاف التلاع ــي اكتش ــرة ف ــة كبي ــد صعوب ــاعدته. ولا توج ــرى بمس ــة أخ جريم
ببرامــج المصــدر علــى عكــس الحــال فيمــا يخــص برامــج الهــدف إذ يصعــب اكتشــاف التلاعــب 
الــذي لحــق بهــذا النــوع مــن البرامــج بــدون مقارنــة دقيقــة مــع نســخة أخــرى مــن نفــس البرنامــج.

النقود في عالم الحاسبات الآلية: 	 

أصبــح الآن لبعــض المعلومــات قيمــة نقديــة خاصــة بعــد الدخــول فــي عصــر الحاســبات الآليــة 
وتــدل المؤشــرات علــى نمــو عــدد الجرائــم التــي تقــع علــى هــذا النــوع مــن المعلومــات لذلــك بــدأت 
تتجــه الجهــود نحــو توفيــر اكبــر قــدر ممكــن مــن الحمايــة لهــذا النــوع مــن المعلومــات. ولقــد اصبــح 
ــح  ــث أصب ــة بحي ــر الحاســبات الآلي ــرة عب ــم بصــورة كبي ــت الراهــن يت ــي الوق ــدي ف التعامــل النق
اســتخدام اصطــلاح النقــود الإلكترونيــة يتزايــد مقارنــة بالنقــود العاديــة. فأصبحــت الآن الصفقــات 
ــا وكذلــك  ــادل الســلع أو الخدمــات إلكتروني ــم تب تبــرم بالكابــل عــن طريــق شــبكات الإنترنــت ويت

الوفــاء بقيمــة تلــك الســلع إلكترونيًــا.)1)

الركيزة الثانية: الصورة التي توجد عليها المعلومات: 

ــك  ــا تل ــي توجــد عليه ــات هــي الصــورة الت ــة للمعلوم ــة للخصائــص الأولي ــزة الثاني إن الركي
المعلومــة، فالمعلومــة قــد تكــون مشــفرة أو غيــر المشــفرة كمــا قــد تكــون مقــروءة أو مســموعة، 
ــي  ــى الصــورة الت ــان عل ــن الأحي ــر م ــي كثي ــا ف ــة له ــة اللازم ــة، والحماي ــة المعلوم ــف قيم وتتوق
توجــد عليهــا فتغييــر حــرف فــي معلومــة مشــفرة يختلــف اختلافــا كبيــرا عنــه فــي معلومــة غيــر 
مشــفرة فالتغييــر فــي الحالــة الأولــى يــؤدي إلــى  تدميــر لمعنــى هــذه المعلومــات إلا أنــه لا يــؤدي 
بالضــرورة إلــى  تلــك النتيجــة فــي الحالــة الثانيــة إذ قــد يقتصــر الأمــر علــى مجــرد الانتقــاص مــن 

صحتهــا.)2)

وقــد تتغيــر الصــورة التــي توجــد عليهــا المعلومــة بســبب التلاعــب بهــا بحيــث تظــل المعلومــة 
موجــودة ولكــن بــدون معنــى أو فائــدة. فإدخــال أحــد البرامــج الخبيثــة إلــى  الحاســب الآلــي مــن 
شــأنه أن يغيــر مــن صــورة المعلومــة علــى نحــو ســلبي، وقــد يــؤدي إلــى  تحويــل المعلومــة علــى 
الشاشــة إلــى  مجموعــة مــن الحــروف المبعثــرة التــي تتهــاوى بســرعة كبيــرة إلــى  القــاع مكونــة 
كومــة كبيــرة مــن الحــروف. علــى الرغــم مــن أن المعلومــة مازالــت موجــودة علــى الشاشــة إلا 
ــى بالاســتعانة بنســخة  ــى  الصــورة الأول ــم يمكــن إعادتهــا إل ــة لهــا مــا ل ــدت كل أهمي ــد فق أنهــا ق

والايضاح انظر د. نائلة قورة، المرجع السابق، هامش ص 102 

د. طارق إبراهيم الدسوقي، المرجع السابق، ص 56  (1(

د. طارق إبراهيم الدسوقي، المرجع السابق، ص 57  (2(
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إضافيــة يحتفــظ بهــا كضمــان فــي حالــة فقــد أو تدميــر الأصــل. كمــا قــد يقــوم هــذا الفيــروس أيضــا 
بتغييــر صــورة المعلومــات فــي ذاكــرة الحاســب وذلــك بتغييــر ملــف البيانــات الــذي يحتــوي علــى 

المعلومــات فــي ذاكــرة الحاســب الآلــي، وتحويلهــا إلــى  خيــط مــن الحــروف.)1)

وتقتضــي حمايــة البيانــات إذا الحفــاظ علــى كل صــورة توجــد عليهــا وكذلــك حمايــة البرامــج 
المســؤولة عــن تحويــل المعلومــات مــن صــورة إلــى  أخــرى كلمــا اقتضــى الأمــر، وأخيــرًا حمايــة 
الوســيلة التــي يتــم مــن خلالهــا عــرض هــذه الصــورة كشاشــة عــرض المعلومــات وذلــك بتحديــد 

مــن لهــم حــق الاطــلاع عليهــا.)2) 

أما الركيزة الثالثة فهى شكل المعلومة:

ويقصــد بالشــكل فــي مجــال المعلوماتيــة أو تكنولوجيــا المعلومــات الطريقــة التــي تكتــب بهــا 
ــج،  ــة البرنام ــي كتاب ــج ف ــك أســلوب المبرم ــن ذل ــة ويتضم ــبات الآلي ــن خــلال الحاس ــة م المعلوم
الحــروف التــي تتعلــق بالطباعــة، اللغــة البرمجيــة، القواعــد اللغويــة، قواعــد التشــفير، الهيئــة أو 

شــكل الطباعــة أو النســق، وحجــم الذاكــرة أو حجــم الملــف أو المســتند

ــكل  ــة بالش ــد المتصل ــى القواع ــة إل ــداد الحماي ــروري امت ــن الض ــه م ــق ان ــرى رأي وبح وي
وذلــك لمنــع التلاعــب بالمعلومــات عــن طريــق المســاس بهــذه القواعــد. فتغييــر شــكل المعلومــة قــد 
يترتــب عليــه تغييــر فــي معناهــا، أو فقدانهــا تمامــا. ويأتــي الإتــلاف المتعمــد فــي هــذه الحالــة عــن 
طريــق تغييــر الشــكل إلــى  شــكل آخــر لا قيمــة لــه، وأعطــى هــذا الــرأي مثــالًا علــى ذلــك بأنــه 
عندمــا يقــوم احــد الأشــخاص بتشــفير جميــع النســخ المتعلقــة بملــف معيــن ثــم يقــوم بتدميــر المفتــاح 

المســؤول عــن فــك هــذه الشــفرة فتصبــح المعلومــات بهــذا الشــكل عديمــة القيمــة)3).

وأخيرا الركيزة الرابعة هي تخزين المعلومات:

تتطلــب المعلومــة لمــا لهــا مــن طبيعــة خاصــة، وجــود وســط تخــزن فيــه حتــى لــو كان هــذا 
ــارا أو  ــد تكــون أحب الوســط هــو مجــرد العقــل البشــري. وتختلــف وســائط تخزيــن المعلومــات فق
ــي  ــة ف ــات كهربائي ــي أوراق، أو ذبذب ــة ف ــات المدون ــع المعلوم ــى جمي ــك عل ــق ذل ــا وينطب ألوان
الفضــاء كموجــات الراديــو أو قطــع ووصــل الكترونــي كالإشــارات الرقميــة فــي الحاســبات الآليــة، 
وإن أي تلاعــب قــد يقــع علــى هــذا الوســط مــن شــأنه ان يــؤدي إلــى  تعريــض المعلومــة للخطــر.

د. نائلة قورة، المرجع السابق، ص 106   (1(

Parker, ) Donn( , Op.Cit., p 41  (2(

انظر، د. نائلة عادل قورة، المرجع السابق، ص 107  (3(
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المطلب الثاني: طبيعة المعلومات باعتبارها محل الاعتداء في الهجوم السيبراني.

ثــار جــدل طويــل حــول الحمايــة القانونيــة للمعلومــات فــي حــد ذاتهــا منظــورًا إليهــا بمعــزل 
عــن الوســيط المــادي الــذي يمكــن أن يندمــج فيــه. فعلــى الرغــم مــن الأهميــة الاقتصاديــة للمعلومات 
ــن  ــدد م ــلا لع ــات مح ــذه المعلوم ــون ه ــرقة أو ان تك ــة للس ــر قابل ــكار غي ــرد أف ــل مج ــا تظ فإنه
الجرائــم كالنصــب أو خيانــة الأمانــة ومــن ناحيــة أخــرى، فإنــه قــد لا تتوافــر فــي هــذا المعلومــات 
مقومــات الملكيــة الفكريــة حتــى تحميهــا النصــوص الخاصــة بحمايــة هــذا النــوع مــن الملكيــة وقــد 
ــا  ــم مم ــى الرغ ــات عل ــذه المعلوم ــة له ــة اللازم ــر الحماي ــي تواف ــكيك ف ــدم للتش ــدل المتق أدى الج
تتمتــع بــه مــن قيمــة اقتصاديــة كبيــرة. ومــن خــلال هــذا المطلــب ســوف نبيــن طبيعــة المعلومــات 
ــان الشــروط  ــك مــن خــلال بي ــة وذل ــة القانوني ــه مــن الناحي ــداء علي باعتبارهــا محــلا يمكــن الاعت
الــلازم توافرهــا ابتــداء فــي المعلومــة حتــى يمكــن أن تتمتــع بالحمايــة القانونيــة ثــم نبيــن الطبيعــة 
القانونيــة للمعلومــة وهــل لهــا طبيعــة خاصــة ام أنهــا شــكل جديــد مــن أشــكال القيــم الماديــة وذلــك 

علــى التفصيــل الآتــي.

أولا- شروط يلزم توافرها في المعلومات:

ــم مــن خــلال  ــا يت ــر عنه ــة - ســواء أكان التعبي ــة عام ــي المعلومــات بصف ــر ف ــزم ان تتواف يل
ــع  ــن ان تتمت ــي يمك ــات الت ــض الصف ــيط – بع ــذا الوس ــن ه ــزل ع ــت بمع ــادي،  أم كان ــيط م وس

ــي:  ــا يل ــات فيم ــذه الصف ــل ه ــة وتتمث ــة القانوني بالحماي

أن تكون المعلومة مبتكرة ومحددة:	 

ــت  ــاذا كان ــة. ف ــة حقيق ــون معلوم ــن ان تك ــد لا يمك ــة التحدي ــر لصف ــي تفتق ــة الت إن المعلوم
ــق  ــن طري ــادل ع ــغ والتب ــة للتبلي ــا قابل ــالة م ــل رس ــددة تجع ــة مح ــر وصياغ ــي تعبي ــة ه المعلوم
ــن  ــي يمك ــي الت ــددة ه ــة المح ــددة فالمعلوم ــون مح ــي أن تك ــارة فينبغ ــارات مخت ــات أو إش علام
حصرهــا فــي دائــرة خاصــة بهــا وتحديــد جوانبهــا وهــو مــا يعــد ضروريــا فــي حالــة الاعتــداء علــى 
الأمــوال؛ لأن هــذا الاعتــداء يجــب أن يكــون منصبــا علــى شــيء محــدد وأن يكــون هــذا الشــيء 
بــدوره محــلا لحــق محــدد. كذلــك يجــب أن تنصــب صفــة الابتــكار علــى الرســالة التــي تحملهــا 
ــى   ــع ولا يمكــن نســبتها إل ــر المبتكــرة هــي معلومــة عامــة متاحــة للجمي المعلومــة فالمعلومــة غي

ــة مــن الأشــخاص.)1)  شــخص محــدد أو طائف

د. طارق ابراهيم الدسوقي، الأمن المعلوماتي، دار الجامعة الجديدة، الإسكندرية، ط 2015،  ص 44   (1(
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أن تتصف المعلومة بالسرية والاستئثار:	 

كلمــا اتســمت المعلومــة بالســرية كان المجــال الــذي تتحــرك فيــه الرســالة التــي تحملهــا محــددا 
بمجموعــة معينــة مــن الأشــخاص وبــدون هــذا التحديــد فإنــه لا يمكــن ان تكــون المعلومــة محــلا 
ــر الســرية تكــون صالحــة  ــال، فالمعلومــة غي ــى ســبيل المث ــه بالســرقة أو النصــب عل ــدى علي يعت
للتــداول ومــن ثــم تكــون بمنــأى عــن أي حيــازة كالمعلومــات التــي تتعلــق بحقيقــة معينــة) كحالــة 

الجــو( أو بحــدث معيــن أو بخدمــة متاحــة للجمهــور وهــي جميعهــا معلومــات تفتقــر الســرية. 

ــز  ــي تتمي ــالات الت ــد المج ــي أح ــاف ف ــا كاكتش ــن طبيعته ــريتها م ــة س ــتمد المعلوم ــد تس وق
بالســرية أو لرغبــة صاحبهــا فــي ذلــك أو للســببين معــا كمــا فــي حالــة الشــفرة الســرية الخاصــة 
باســتعمال بطاقــات الائتمــان. وفــي جميــع الحــالات فــان الســرية التــي تتمتــع بهــا المعلومــة هــي 
التــي تحــدد نطــاق اســتعمالها فــي دائــرة محــددة بحيــث يســتفيد أصحابهــا مــن الخاصيــة الثانيــة و 

هــي الاســتئثار بالمعلومــة.

وتعــد خاصيــة الاســتئثار بالمعلومــة أمــرا ضروريــا لأنــه فــي مختلــف الجرائــم التــي تنطــوي 
ــى ســبيل  ــر عل ــى حــق يخــص الغي ــدي عل ــان الفاعــل يعت ــى الأمــوال ف ــي عل ــداء قانون ــى اعت عل
الاســتئثار ويتوافــر للمعلومــة هــذه الصفــة إذا كان الوصــول اليهــا غيــر مصــرح بــه إلا لأشــخاص 
ــي  ــة ف ــى المعلوم ــا عل ــلطة شــخص م ــى  س ــع إل ــد يرج ــة ق ــتئثار بالمعلوم ــن. إلا أن الاس محددي
التصــرف فيهــا، وفــي هــذه الحالــة يكــون الاســتئثار لمؤلــف المعلومــة، ويرتبــط بهــذا الشــكل مــن 

أشــكال الاســتئثار بالمعلومــة نــوع مــن الرابطــة نجدهــا متحققــة فــي حالتيــن:

الحالــة الأولــى: تتعلــق بالمعلومــات التــي ينصــب موضوعهــا علــى بيــان حقيقــة أو أمــر مــا، 
وهــذا النــوع مــن المعلومــات هــو بحســب الأصــل غيــر ســري ومتــاح للجميــع أمــا اذا قــام شــخص 
بتجميــع وحفــظ هــذه المعلومــات ذاتهــا فهــو ينشــأ عــن طريــق هــذا التجميــع معلومــة جديــدة يمكــن 
أن يســتأثر بالتصــرف فيهــا بمفــرده أو لمــن يســمح لــه بالاطــلاع عليهــا مــن خــلال رمــز ســري 

معيــن. 

وتتحقــق الحالــة الثانيــة عنــد توافــر الرابطــة بيــن المعلومــة وصاحبهــا عندمــا يكــون موضــوع 
ــف  ــة ينظــر مؤل ــذه الحال ــي ه ــر فف ــي أو إعــداد أو تنســيق أم ــل ذهن ــرة أو عم ــة فك ــذه المعلوم ه
المعلومــة إليهــا باعتبارهــا ملــكا خاصــا خالصــا لــه وهــو علــى حــق فــي ذلــك،  فــإذا تمكــن الغيــر 
مــن الاســتيلاء عليهــا وعلــى نحــو غيــر مشــروع فســوف يشــغر صاحبهــا بأنــه قــد ســلب منــه شــيء 

يمتلكــه.)1)

د.طارق إبراهيم الدسوقي، المرجع السابق، ص 45، 46   (1(
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ثانيا- الطبيعة القانونية للمعلومات:

كمــا أوضحنــا ســلفا تتمتــع بعــض المعلومــات بقيمــة اقتصاديــة إلا أن ذلــك يثيــر التســاؤل عمــا 
كانــت المعلومــات فــي ذاتهــا منفصلــة عــن الوســيط المــادي الــذي يعبــر عنــه تعــد مــن القيــم الماليــة 
التــي يمكــن إذا الاعتــداء عليهــا وقــد انقســم الفقــه عنــد الإجابــة عــن هــذا التســاؤل إلــى  اتجاهيــن 

علــى النحــو التالــي: 

الاتجاه الأول: للمعلومات طبيعة قانونية من نوع خاص:

يرفــض هــذا الاتجــاه إدراج المعلومــات ضمــن القيــم الماليــة التــي يمكــن الاعتــداء عليهــا فهــذه 
ــا  ــي يمكــن الاســتئثار به ــك أن الأشــياء الت ــى ذل ــب عل ــك ويترت ــة للتمل ــم يجــب أن تكــون قابل القي
هــي وحدهــا التــي تدخــل فــي عــداد القيــم أمــا المعلومــات لمــا لهــا مــن طبيعــة معنويــة فــلا يمكــن 
الاســتئثار بهــا ولا تنــدرج فــي مجموعــة القيــم المحميــة، مــا لــم تكــن تنتمــي إلــى  المــواد الأدبيــة أو 
الفنيــة أو الصناعيــة التــي تحميهــا حقــوق الملكيــة الأدبيــة أو الفنيــة أو الصناعيــة ولا ينكــر انصــار 
هــذا الاتجــاه مــا للمعلومــات مــن قيمــة اقتصاديــة وهــو مــا أدى بالبعــض إلــى  إدخــال المعلومــات 
فــي عــداد الحقــوق الماليــة مــع اســتبعادها مــن طائفــة القيــم الماليــة، وإدخالهــا فــي طائفــة المنافــع 
والخدمــات، فللمعلومــات فــي رأي أنصــار هــذا الاتجــاه علاقــة مباشــرة بفكــرة المنفعــة أو الخدمــة 
فمــن ناحيــة فــإن نشــأة المعلومــة غالبــا مــا تكــون اســتناد إلــى  عمــل ســابق عليهــا. ومــن ناحيــة 
أخــرى، فــإن الإلمــام بالمعلومــة يســاعد بصفــة عامــة علــى القيــام بعمــل ما بصورة أســهل وأســرع. 
لــذا يمكــن فــي هــذه الحالــة اعتبــار المعلومــات خدمــة أو منفعــة تقــوم بالمــال، وهــو مــا يــؤدي إلــى 

الخلــط ووصــف المعلومــات بأنهــا قيمــة ماليــة. )1) 

إلا أن اســتبعاد المعلومــات مــن نطــاق القيــم الماليــة، لــم يمنــع الفقــه والقضــاء الفرنســي مــن 
محاولــة إيجــاد حمايــة قانونيــة لهــا فــي حالــة الاســتيلاء غيــر المشــروع عليهــا ولقــد اتخــذت هــذه 
ــق  ــروعة والتطبي ــر المش ــة غي ــوى المنافس ــتعانة بدع ــن الاس ــت بي ــكال تنوع ــدة أش ــة ع المحاول
الموســع لنظريــة التصرفــات الطفيليــة وتأســيس الخطــأ علــى نظريــة الإثــراء بــلا ســبب وأخيــرًا، 

تأسيســه علــى فكــرة المســؤولية التقصيريــة.)2)

د. نائلة قورة، المرجع السابق، ص 116  (1(

د. محمد سامي الشوا، ثورة المعلومات  وانعكاستها على قانون العقوبات، دار النهضة العربية، ص 180،  انظر   (2(

أيضا د. محمد علي العريان، الجرائم المعلوملتية، دار الجامعة الجديدة،  ط 2011، ص 62،  انظر أيضا،  د. 
عبد الಋ حسين علي محمود، سرقة المعلومات المخزنة في الحاسب الآلي، دار النهضة العربية،  ط 2002،  ص 

163 وما بعدها.
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الاتجاه الثاني: المعلومات طائفة جديدة من القيم)1): 

يذهــب انصــار هــذا الاتجــاه إلــى  اعتبــار المعلومــات قيمــة تضــاف إلــى  غيرهــا مــن القيــم 
ــتاذ  ــن الأس ــى رأســهم كل م ــاه وعل ــذا الاتج ــه الفرنســي ه ــن الفق ــب م ــى جان ــد تبن الأخــرى، ولق
 CATALA فتعــد المعلومــة طبقــا للأســتاذ . »Michel Vivant« والأســتاذ » Pierre Catala«
واســتقلالا عــن دعامتهــا الماديــة مــن قبيــل المــال للحيــازة ولتدعيــم هــذا الوصــف فقــد أشــار بــأن 
المعلومــة قابلــة للحيــازة عندمــا لا يحظــر الســوق، وهــي قيمــة تقــوم لســعر الســوق وأنهــا منتــج 
بصــرف النظــر عــن دعامتهــا الماديــة وعــن عمــل مــن قدمهــا. وأن المعلومــة ترتبــط بصاحبهــا 
عــن طريــق علاقــة قانونيــة وهــي علاقــة المالــك بالشــيء الــذي يملكــه وانهــا تنتمــي إلــى  مؤلفهــا 

بســبب علاقــة التبنــي التــي تربــط بينهمــا. 

ويؤكــد الأســتاذ VIVANT هــذا الــرأي مســتندا إلــى حجتيــن الأولــى هــي إن فكــرة الشــيء 
أو المــال والــذي يغلــب عليــه الطابــع المعنــوي وان صفــة محــل الحــق يجــوز ان تســتند إلــى  مــال 
معنــوي بحيــث يكــون هــذا المــال مــن قبيــل الأمــوال الاقتصاديــة وانــه جديــر بحمايــة القانــون. أمــا 
الحجــة الثانيــة هــي ان كل الأشــياء المملوكــة ملكيــة معنويــة والتــي يعتــرف بهــا القانــون ترتكــز 
علــى الإقــرار بــأن للمعلومــة قيمــة عندمــا تكــون بصــدد بــراءة اختــراع أو علامــات أو رســومات 
أو نمــاذج أو مــن قبيــل حــق المؤلــف، ومنشــأ المعلومــة هــو الــذي يقــدم ويكشــف ويطلــع الجماعــة 
علــى شــيء مــا بغــض النظــر عــن الشــكل أو الفكــرة فهــو يقــدم لهــم المعلومــة بمعنــى واســع ولكنهــا 
خاصــة بــه ويجــب أن تعامــل هــذه الأخيــرة بوصفهــا مــالا وتصبــح محــلا للحــق، فــلا يوجــد مــا 

يســمى بالملكيــة المعنويــة بــدون الاعتــراف بالقيمــة المعلوماتيــة. 

ويســتخلص مــن ذلــك أن المعلومــة باعتبارهــا مــالا فهــي مجموعــة تنــدرج فــي نطــاق القانــون 
ــا  ــبب قيمته ــال بس ــل الم ــن قبي ــا م ــة حتم ــرأي ان المعلوم ــذا ال ــر ه ــة نظ ــن وجه ــي، فم الوضع
ــل  ــة مــن قب ــي مجموعــة قائم ــه يدخــل ف ــال مســتحدث لأن ــس بم ــال لي ــإن هــذا الم ــة، ف الاقتصادي
خاصــة بالأمــوال المعلوماتيــة والتــي وفقــا لرأيــه متاحــة ومعتــرف بهــا عن طريــق الملكيــة الأدبية،  
وحينئــذ يفهــم انــه يقــرر وبحســم علــى فكــرة ان المعلومــة يمكــن ان تكــون محــلا لعقــد بيــع طالما أن 
الإبــداع يرتبــط بصاحبــه، بــل يمكــن عــلاوة علــى ذلــك نقــل حــق الانتفــاع بالمعلومــة أو اســتغلالها، 
ويضيــف إن لصاحــب المعلومــة أن يتنــازل عنهــا بموجــب عقــد أو قيــد اســتخدامها أو أن يرفضــه.   

د/ عبد الಋ حسين على محمود،  المرجع السابق،  ص 169، 170، 171، انظر أيضا د/ نائلة قورة،  المرجع   (1(

السابق، ص 119، 120، انظر أيضا،  د/ محمد على العريان،  المرجع السابق،  ص 63، 64 .
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الخاتمة:

النتائج:

ــداء فــي 	  ــات هــي محــل الاعت ــى أن المعلومــات أو البيان ــا إل مــن خــلال الدراســة توصلن
الجرائــم الســيبرانية بعــض النظــر مــن كــون الاعتــداء تــم علــى البيانــات التــي لــم تتحــول 
ــل  ــة داخ ــة المخزن ــى المعلوم ــداء عل ــم الاعت ــة أم ت ــق البرمج ــن طري ــة ع ــى معلوم إل

ــا. الحاســب الآلــي بعــد معالجتهــا برمجي

ــي 	  ــداء ف ــد محــلا للاعت ــي تع ــى الحاســب الآل ــة عل ــات المخزن ــس كل المعلوم ــك لي كذل
ــي  ــر ف ــزم ان تتواف ــل يل ــة، ب ــة القانوني ــب الحماي ــم تكتس ــن ث ــيبراني، وم ــوم الس الهج
ــة منهــا ان تكــون المعلومــة مبتكــرة ومحــددة وأن تتصــف  ــك المعلومــة شــروط معين تل
بالســرية والاســتئثار، لأن المعلومــة المتاحــة للجميــع لا تعــد محــلا للاعتــداء فــي الهجــوم 

ــة.  ــة القانوني ــن الناحي ــا م الســيبراني ولا حاجــة لحمايته

كذلــك توصلــت الدراســة إلــى ان المعلومــة هــي نــوع مــن القيــم، أي أنهــا تقــوم بالمــال 	 
ــه،  ــذي يملك ــك الشــيء بالشــيء ال ــة مال ــة وهــي علاق ــة قانوني ــا بعلاق ــط بصاحبه وترتب

ــة. فهــي مــن قبيــل المــال بســبب قيمتهــا الاقتصادي

كذلــك توصلــت الدراســة إلــى أن صعوبــة إثبــات الجريمــة الســيبرانية لعــدم توافــر أدلــة 	 
ماديــة عــادة وخــوف المجنــي عليــه علــى ســمعة المؤسســة المعتــدى عليهــا والــذي يترتــب 
عليــه عــدم قيامــه بالإبــلاغ بالإضافــة إلــى الطبيعــة العابــرة للحــدود للجريمــة الســيبرانية 

هــم الأســباب الرئيســة فــي زيــادة تلــك الظاهــرة الإجراميــة.

كذلــك توصلــت الدراســة إلــى أن المجــرم الســيبراني يختلــف مــن حيــث الصفــات 	 
والبواعــث علــى ارتــكاب الجريمــة عــن المجــرم التقليــدي فــالأول يجــب أن تكــون لديــة 
ــه  ــكاب جريمت ــن ارت ــن م ــى يتمك ــي حت ــة لاســتخدام الحاســب الآل ــة العالي ــارة الفني المه

ــة  ــار مادي ــا آث ــي عــادة لا يكــون له والت

كذلــك تختلــف دوافــع وأنمــاط المجــرم الســيبراني عــن المجــرم التقليــدي فمنهــم مــن يقــوم 	 
بالعمــل الإجرامــي مــن بــاب التســلية ومنهــم مــن يقــوم بهــا مــن بــاب إشــباع رغبــة داخليــة 
ــي ومنهــم مــن يرتكبهــا بغــرض الحصــول  ــراق أي نظــام الكترون ــى اخت ــادر عل ــه ق بأن

علــى المــال ومنهــم مــن يرتكبهــا بغــرض سياســي
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التوصيات:

لذلك توصي الباحثة لما تختص به هذه الجريمة من خصوصية بما يلي: 

ــم 	  ــة ســريعة تتناســب مــع ســرعة هــذه الجريمــة لكــي يســهل تقدي وضــع قواعــد إجرائي
ــا. ــا وإثباته ــة مرتكبه ــة ومعرف الأدل

زيـادة التعـاون بيـن الـدول للقضـاء علـى تلـك الظاهـرة الإجراميـة، وذلـك لمـا تختص به 	 
تلـك الجريمـة مـن خاصيـة اللاحدوديـة حيـث لا تسـتطيع دولـة بمفردهـا مهما بلـغ تقدمها 

ان تحمـي نفسـها مـن تلـك الهجمـات السـيبرانية دون التعـاون مـع دول العالـم الأخـرى.

ــك لأن الفعــل المرتكــب 	  ــم الســيبرانية؛ وذل ــي موحــد لمكافحــة الجرائ ــون دول وضــع قان
ــة  ــل جريم ــل ذات الفع ــة، ولا يمث ــا الجريم ــب فيه ــة المرتك ــي الدول ــة ف ــل جريم ــد يمث ق
فــي الدولــة التــي يتواجــد فيهــا المجــرم ممــا يصعــب التعــاون مــن الناحيــة الإجرائيــة أو 

ــن بينهــم. ــن الدولتيــن لاختــلاف القواني ــة بي المحاكمي

تدريــب أفــراد الأمــن القائمــون علــى مكافحــة الجريمــة الســيبرانية بشــكل مســتمر يتواكب 	 
ويتزامــن مــع التطــور التكنولوجــي الــذي قــد تكــون عليه الهجمــات الســيبرانية. 

التطويــر المســتمر لبرامــج الحمايــة داخــل أجهــزة الحاســبات الآليــة للمؤسســات الحكومية 	 
والاقتصاديــة داخــل الــدول بشــكل يصعــب معــه اختراقــه مــن أي مجرم ســيبراني.

ــة 	  ــى أنظم ــول عل ــلطة الدخ ــم س ــن لديه ــى الأشــخاص الذي ــتمرة عل ــات مس ــل تحري عم
ــزم  ــا يل ــم بم ــن قيامه ــد م ــة وتأك ــة والاقتصادي ــات الحكومي ــة للمؤسس ــبات الآلي الحاس

ــة.  ــات خارجي ــة هجم ــن اي ــزة م ــك الأجه ــن تل لتأمي

قائمة المصادر والمراجع:

المراجع العربية:

المراجع العامة:
د. محمود نجيب حسني، شرح قانون العقوبات- القسم العام، الطبعة السادسة، دار النهضة العربية، 1989.. 1
د. أحمد فتحي سرور، الوسيط في قانون العقوبات – القسم العام -،  ط 1991،  دار النهضة العربية. 2
د. فوزية عبد الستار، شرح قانون العقوبات – القسم العام – دار النهضة العربية،  ط 1992. . 3

 المراجع المتخصصة:
د. هشام فريد رستم، قانون العقوبات و مخاطر تقنية المعلومات، مكتبة الآلات الحديثة، ط 1992. . 4
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د. نائلة عادل محمد فريد قورة، جرائم الحاسب الآلي الاقتصادية، منشورات الحلبي الحقوقية، ط 2005 . 5
د. محمد السعيد خشبة، مقدمة في التجهيز الإلكتروني للبيانات، القاهرة، جامعة الأزهر، ط 1984. . 6
د. محمد شتا، فكرة الحماية الجنائية لبرامج الحاسب الآلي، دار الجامعة الجديدة، الإسكندرية، ط 2001. . 7
د. أيمن عبدالಋ فكري، الجرائم المعلوماتية، مكتبة القانون والاقتصاد، الرياض، ط 2015.. 8
د. أحمد حسام طه تمام، الجرائم الناشئة عن استخدام الحاسب الآلي، دار النهضة العربية،  ط 2000. 9

د. طارق إبراهيم الدسوقي، الأمن المعلوماتي، دار الجامعة الجديدة، الإسكندرية، ط 2015 .. 10
د. محمد سامي الشوا، ثورة المعلومات وانعكاساتها على قانون العقوبات، دار النهضة العربية. 11
د. محمد علي العريان، الجرائم المعلوماتية، دار الجامعة الجديدة، ط 2011.. 12
د. عبد الಋ حسين علي محمود، سرقة المعلومات المخزنة في الحاسب الآلي، دار النهضة العربية، ط 2002.. 13
د. هشام فريد رستم، قانون العقوبات ومخاطر تقنية المعلومات، مكتبة الآلات الحديثة، 1992. 14
د. سـعيد عبـد اللطيـف حسـن، إثبـات جرائـم الكمبيوتـر والجرائم المرتكبـة عبر الإنترنـت، دار النهضـة العربية، . 15

ط 1999
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Abstract:

Cyberattack is a criminal phenomenon that arose in the field of 
information technology and is carried out through attacks, penetrations and 
infiltrations within the information systems of public or private institutions 
with the purpose of either destroying these systems or obtaining confidential 
information stored, be it military or economic. This criminal phenomenon 
has a special nature, as it does not focus on a concrete physical object 
but rather on the data or information stored inside the computer. The 
cyberattack therefore seeks to either know the secret information stored on 
the computer or remove information from it, which leads to the victim’s 
loss of data and its being known or surveyed. In this way, the information 
becomes worth a lot of money and subject to criminal assault if certain 
conditions are met. Cybercrime is also characterized by the limitation of its 
discovery as it does not involve violence and does not leave traces behind, 
which makes it difficult to prove. This is added to the fact that cybercrime 
is different from traditional crime in terms of its purpose or of the motives 
for committing it.

Keywords: International Cooperation, Interpol, Extradition, Judicial 
Delegation, Legal Aid.


