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ملخص البحث:

 يتنــاول هــذا البحــث جريمــة مســتحدثة وهــي جريمــة الابتــزاز الإلكترونــي، ويكتســب هــذا 
البحــث أهميتــه مــن الطبيعــة الخاصــة لتلــك الجريمــة التــي تختلــف باختــاف الوســيلة الإلكترونيــة 
التــي يمكــن مــن خالهــا الوصــول إلــى معلومــات ســرية أو حساســة عــن الضحايــا، وهــو الأمــر 
ــوع أســاليب وطــرق  ــي تن ــب التســارع ف ــدى الحاجــة لوجــود تشــريع يواك ــذي يكشــف عــن م ال

ــا. ــة ومرتكبيه ــم الإلكتروني وأدوات الجرائ

ــا، قانــون، ضحيــة،  الكلمــات الدالــة: جريمــة الكترونيــة، ابتــزاز، تهديــد، عقوبــة، تكنولوجي
مجــرم، القانــون الجنائــي الإماراتــي.
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المقدمة:

ــه وســائل  ــذي تلعب ــدور ال ــام، وتراجــع ال ــددة المه ــم وســيلة إعــام متع ــت أه ــح الإنترن أصًب
الإعــام التقليديــة؛ فهــذا مــا يبُــرر لنــا القــوة الكامنــة وراء التأثيــر الكبيــر الــذي ســببته تكنولوجيــا 
ــا  ــدة أفرزته ــة جدي ــاط جرمي ــا أنم ــر لن ــذي أظه ــي، وال ــا الحال ــي عصرن ــي ف ــام الإلكترون الإع
الجريمــة الإلكترونيــة التــي لا تقتصــر علــى التخريــب والســرقة فقــط وإنمــا امتــدت إلــى الإرهــاب 
والابتــزاز والاســتغال الجنســي وغيرهــا مــن الأفعــال التــي تــؤدي إلــى تشــويه ســمعة الأبريــاء، 
فأصبحــت هــذه الجرائــم خطــراً مؤرقًــا للمجتمــع الدولــي والمحلــي علــى الســواء. ولعــلّ الابتــزاز 
الإلكترونــي كان مــن الأنمــاط الجرميــة المســتحدثة والتــي قــد توصــف بأنهــا ذات طبيعــة معقــدة 

فــي طــرق ارتكابهــا وفــي وســائل كشــفها )1). 

إشكالية الدراسة:

ــة  ــة المواجه ــدى فعالي ــاؤلٍ حــول م ــارة تس ــا لإث ــي محاولته ــذه الدراســة ف ــل إشــكالية ه تتمث
التشــريعية فــي الحــد مــن جرائــم الابتــزاز الإلكترونــي، ومــا إذا كان المشــرع الإماراتــي قــد أفــرد 
قواعــد خاصــة لمكافحتهــا ســواء فــي التجريــم ذاتــه، أم فــي فــرض الجــزاءات علــى مرتكبيهــا، أم 

أنــه ســار فــي فلــك القواعــد العامــة، أم أنــه جمــع مــا بيــن الاثنيــن.

منهجية الدراسة:

تعتمــد هــذه الدراســة علــى المنهــج الوصفــي والمنهــج التحليلــي فــي جمــع وتحليــل الحقائــق 
ــة بموضــوع الدراســة. المتعلق

خطة الدراسة:

ــيتطرّق  ــث س ــث، حي ــة مباح ــى ثاث ــيمه إل ــال تقس ــن خ ــوع م ــذا الموض ــة ه ــتتم معالج س
المبحــث الأول إلــى بيــان ماهيــة الابتــزاز الإلكترونــي وطبيعتــه، والثانــي إلــى مواجهــة المشــرع 
ــى مواجهــة المشــرع  ــر إل ــم، والأخي ــث التجري ــي مــن حي ــزاز الإلكترون ــي لجريمــة الابت الإمارات

ــاب.  ــث العق ــن حي ــي م ــزاز الإلكترون ــة الابت ــي لجريم الإمارات

مقارنة  الإلكتروني-دراسة  الابتزاز  وجرائم  الإلكترونية  القرصنة  بين  الإنترنت  جرائم  لطفي،  حسن  خالد    (1(
)الإسكندرية: دار الفكر الجامعي، 2019م( ، ص: 54. 
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المبحث الأول: ماهية الابتزاز الإلكتروني وطبيعته
علــى الرغـــم مـــن أن التطـــور الســريع فــي مجــال التكنولوجيــا أدى إلى تســارع العمــل وزيادة 
ــلوكيات  ــة والس ــاكل التقني ــن المش ــد م ــق العدي ــديد خل ــف الش ــه وللأس ــاءة، إلا أن ــة والكف الإنتاجي
ــا  ــات منه ــاكات والاختراق ــن الانته ــر م ــت عرضــة لكثي ــح مســتخدمي الإنترن ــة، وأصب الإجرامي

ــي)1) . ــزاز الإلكترون الابت

ولا يعــد غريبــاً أن نســمع أو نــرى بــأن )س( مــن النــاس ذو شــخصية قويــة وشــكيمة قــد أجبــر 
علــى الخنــوع إلــى مطالــب شــخص آخــر، والســر فــي ذلــك أن الأخيــر تحصــل علــى معلومــات 
ســرية وحساســة بوســيلة مــا مشــروعة أو غيــر مشــروعة، قــام بواســطتها بتهديــد وابتــزاز ضحيتــه 

مقابــل الحصــول علــى منفعــة)2).

المطلب الأول: تعريف الابتزاز الإلكتروني

ــف  ــن تعري ــن م ــدي، ولنتمك ــزاز التقلي ــن الابت ــراً ع ــف كثي ــي لا يختل ــزاز الإلكترون إن الابت
الابتــزاز الإلكترونــي لا بــد لنــا ابتــداءً بيــان مفهــوم الابتــزاز مــن النواحــي اللغويــة والاصطاحيــة 

والقانونيــة وهــذا مــا ســنقوم بتوضيحــه فــي هــذا المطلــب.

أولاً- الابتزاز لغةً: 

الابتــزاز فــي اللغــة هــو مشــتق مــن كلمــة )بــزز(، والبــزُّ بفتــح البــاء هــو الســلب، ومنــه قولهــم 
ــزَّ الشــي  ا: غلبــه وغصبــه، وبَ ــزًّ هُ بَ ه يبــزُّ ؛ معنــاه مــن غلــبَ ســلبَ، وبــزَّ فــي المثــل: مــن عــزَّ بــزَّ
ةً  ه: حبســه، وحكــي عــن الكســائي: لــن يأخــذه أبــداً بــزَّ ــزَّ ا. وبَ ــزًّ ه ثيابــه بَ ــزَّ ا: انتزعــه. وبَ ــزًّ ــزُّ بَ يبَُ

منــي أي قســراً. وابتــزه ثيابــه: ســلبه إياهــا )3).

ثانياً- الابتزاز اصطلاحاً:

ــذا  ــرص ه ــا يح ــادة م ــه ع ــة عن ــات معين ــف معلوم ــخص بكش ــد ش ــام بتهدي ــه القي ــد ب يقُص
الشــخص علــى إخفائهــا، أو القيــام بفعــل مــن شــأنه المســاس بشــرف واعتبــار الشــخص المُهــدد مــا 

ــات مرتكــب الفعــل)4). ــى طلب ــر بالاســتجابة إل ــم الأخي ــم يق ل

العربية  نايف  المجتمعات، )الرياض: جامعة  المجيد، الأمن الإلكتروني ضرورة ملحة لأمن  نبيه طارق عبد   (1(
للعلوم الأمنية، المجلة العربية الدولية للمعلوماتية، 2018م(، المجلد 06، العدد 11، ص: 2.

)2)  المحامي الدكتور/مصطفى خالد الرواشدة، جريمة الابتزاز الإلكتروني في القانون الأردني، )عمّان: مركز 
الكتاب الأكاديمي،2020م( ط1، ص43.

ابن منظور، لسان العرب، )بيروت: دار إحياء التراث العربي، مؤسسة التاريخ العربي، 1999م(، ط3، ج:1،   (3(
ص398.

)4)  المحامي الدكتور/ مصطفى خالد الرواشدة، جريمة الابتزاز في القانون الأردني، مرجع سابق، ص 22.
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والماحــظ أنــه لا يوجــد ثمــة اختــاف بيــن مفهــوم الابتــزاز اللغــوي والاصطاحــي، فكاهمــا 
ــر فيهــا  ــة تجُب ــة بطريق ــة أو عيني ــع مادي ــى مناف ــد للحصــول عل ــزاز أو التهدي ــى الابت يعتمــدان عل
الضحيــة علــى تســليم المبتــز مــا يهــدف إليــه وإلا يتــم فضــح أســراره أو المســاس بشــرفه واعتبــاره.

ثالثاً- الابتزاز قانوناً: 

ــة  ــات القانوني ــددت التعريف ــث تع ــزاز" حي ــح "الابت ــت لمصطل ــي ثاب ــف قانون ــد تعري لا يوج
ولكنهــا برأينــا تنصــب فــي إطــار واحــد علــى الرغــم مــن ذلــك التعــدد، وممــا عُــرف بــه الابتــزاز 
هــو أنــه "القيــام بالتهديــد بكشــف معلومــات معينــة عــن شــخص، أو فعــل شــيء لتدميــر الشــخص 
ــم يقــم بالاســتجابة إلــى بعــض الطلبــات، وهــذه المعلومــات تكــون عــادة محرجــة أو  المُهــدد إن ل

ــاً")1).  ذات طبيعــة مدمــرة اجتماعي

رابعاً- الابتزاز الإلكتروني:

الابتــزاز الإلكترونــي هــو إحــدى صــور الجرائــم الإلكترونيــة الــذي ترُتكــب باســتخدام إحــدى 
ــا لتعريــف الابتــزاز الإلكترونــي مــن وجهــة نظــر المشــرع  ــد بحثن ــة الحديثــة، وعن وســائل التقني
الاماراتــي اتضّــح لنــا أنــه عــرّف الابتــزاز الإلكترونــي بأنــه "تهديــد شــخص بهــدف ابتــزازه لحملــه 
علــى القيــام بفعــل أو الامتنــاع عنــه ولــو كان القيــام بهــذا الفعــل أو الامتنــاع عنــه مشــروعاً، وذلــك 

باســتخدام وســيلة مــن وســائل تقنيــة المعلومــات")2). 

المطلب الثاني: أنواع الابتزاز الإلكتروني

جريمــة الابتــزاز الإلكترونــي مــن الجرائــم ذات الصــور المختلفــة، كمــا أنهــا تختلــف باختاف 
هــدف المبتــز مــن ارتــكاب جريمتــه والمنفعــة التــي يبتغيهــا، حيــث تنقســم أهــداف المبتــز إلــى:

هــدف مــادي: هــذا النــوع مــن الابتــزاز يتحقــق عندمــا يكــون هــدف المبتــز هــو تحقيــق . 1
ــه بنشــر  ــدم قيام ــل ع ــه مقاب ــن ضحيت ــي م ــل المال ــى المقاب ــه عل ــة وحصول ــة مادي منفع
الأخبــار والأســرار التــي يخشــى المجنــي عليــه نشــرها علــى المــلأ، وهــذه القيمــة الماديــة 
التــي يطلبهــا المبتــز تختلــف بحســب يســار ومــاءة المجنــي عليــه، وبحســب مــا إذا كان 
شــخصية اعتباريــة لحكومــة أو شــركة تجاريــة، أو مــا إذا كان المجنــي عليــه فــرد ســواء 

كان رجــل أم امــرأة.

سيناء عبد ౫ಋ محسن، المواجهة التشريعية للجرائم المتصلة بالكمبيوتر في ضوء التشريعات الدولية والوطنية،   (1(
أعمال الندوة الإقليمية حول: الجرائم المتصلة بالإنترنت، )المملكة المغربية: إصدارات برنامج الأمم المتحدة 

لتعزيز حكم القانون في بعض الدول العربية، 2015(، ص: 52.

المادة رقم 16 من المرسوم بقانون اتحادي رقم )5( لسنة 2012م بشأن مكافحة جرائم تقنية المعلومات.  (2(



المواجهة الجنائية للابتزاز الإلكترو� في القانون الإمارا� ) 368 - 344 (

يونيو 2023م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 20 العدد 3482

هــدف جنســي: هــذا الهــدف يبــدو واضحــاً حينمــا تكــون الضحيــة امــرأة أو حــدث، وقــد . 2
تجتمــع الصفتيــن فــي الضحيــة بيــن كونهــا امــرأة وحــدث فــي نفــس الوقــت الــذي يعُتبــر 
ــل  ــز الجنســي حينمــا يكــون المقاب ــق هــدف المبت ــر الممارســات شــيوعاً، ويتحق مــن أكث
الــذي يطلبــه هــو ممارســة الرذيلــة مــع الضحيــة بغــض النظــر عــن كونهــا أنثــى أو ذكــر، 
وقــد لا يقتصــر هــدف المبتــز بتهديــد المجنــي عليــه لممارســة العاقــة الغيــر مشــروعة 
معــه وإنمــا قــد يطيــل هــذا الهــدف ويصــل إلــى طلبه لقيــام المجنــي عليــه بهذه الممارســات 

مــع شــخص آخــر غيــر المبتــز.

هــدف نفعــي: قيــام المبتــز بتهديــد الضحيــة بإفشــاء أســراره ونشــرها للمــلأ، وذلــك إذا لــم . 3
يقــم بتحقيــق طلــب أو مصلحــة للمبتــز، فقــد تكــون المنفعــة الأمــر بتنفيــذ ســرقة لصالــح 
ــذا  ــل ســواء كان ه ــام عم ــدى شــخص لإتم ــج مخــدرات، أو التوســط ل ــز، أو تروي المبت
ــد  ــه فق ــي علي ــد إرادة المجن ــل ض ــا كان العم ــروع طالم ــر مش ــروعاً أم غي ــل مش العم

ــزاز )1). تحققــت جريمــة الابت

واســتناداً إلــى ذلــك التقســيم يتضــح لنــا أن الابتــزاز الإلكترونــي قــد يكــون ابتــزازًا ماديًــا مــن 
خــال قيــام الجانــي بتهديــد ضحيتــه بوســائل ماديــة ملموســة قــد تكــون صــور للضحيــة أو مقاطــع 
مرئيــة لــه لا يرغــب فــي أن تظهــر للعلــن، أو عــن طريــق نشــر مســتندات ســرية لا يمكــن للغيــر 
ــن  ــه ولك ــد ضحيت ــي بتهدي ــام الجان ــن خــال قي ــاً م ــزازاً معنوي ــون ابت ــد يك ــا، أو ق الاطــاع عليه
ــد بفضــح أمــر  بوســائل غيــر ملموســة، وقــد تكــون باســتخدام عبــارات تحمــل فــي طياّتهــا التهدي
أو ســر مــن أســرار الضحيــة، فيظــن هــذا الأخيــر أن المبتــز ســيقدم علــى تنفيــذ تهديــده لا محالــة، 
وفــي جميــع الأحــوال فقــد يكــون الابتــزاز الإلكترونــي بطلــب المقابــل ســواء كان مــادي أم جنســي 

أم نفعــي مــرة واحــدة أو أكثــر عــن مــرة بحســب ظــروف كل جريمــة.

المبحث الثاني: موقف المشرع الاماراتي في تجريم الابتزاز الإلكتروني 
ــي  ــابق ف ــا وتتس ــم بعالم التكنولوجي ــي تهت ــدول الت ــر ال ــن أكث ــارات م ــة الإم ــت دول ــا كان لم
توفيــر كافــة الوســائل التــي تســاعد المواطــن علــى مواكبــة التطــور فهــي أيضــاً تنبهــت إلــى خطــر 
ــة  ــى حماي ــن تســاعد عل ــة، وفرضــت أنظمــة وقواني ــك الوســائل التكنولوجي الاســتخدام الســيِّئ لتل
المواطــن بالدرجــة الأولــى، وتعُاقــب المجرميــن بعقوبــات قاســية تبعــاً لنــوع الجريمــة الإلكترونيــة 
المقترفــة، فهــي تعاقــب مجرمــي الابتــزاز الإلكترونــي بعقوبــات قاســية جــداً دون النظــر إلــى نــوع 

الابتــزاز ســواء كان ابتــزاز جنســي أم مالــي أم غيرهــا مــن أنــواع الابتــزاز )2). 

دراســــة  السعودي  النظام  في  الإلكتروني  الابتزاز  جريمة  عن  الجنائية  المسؤولية  عبدالعزيز،  داليا   (1(
مقارنــــة، )المملكة العربية السعودية: كليــــــات القصيم الأهلية، بحث نشر في  مجلة جيل الأبحاث القانونية 

المعمقة،2018م(، العدد 25، ص:9.

)2)  طعباش أمين، الحماية الجنائية للمعامات الإلكترونية، )الاسكندرية: دار الوفاء لدنيا الطباعة والنشر، مكتبة 
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وفــي هــذا المبحــث ســيقوم الباحــث بتســليط الضــوء علــى النمــوذج القانونــي لهــذه الجريمــة 
ــم )5( لســنة  ــون اتحــادي رق ــى المرســوم بقان ــوي اســتناداً إل ــل فــي ركنيهــا المــادي والمعن المتمث

ــة المتحــدة. ــة الامــارات العربي ــة المعلومــات فــي دول ــم تقني 2012م بشــأن مكافحــة جرائ

المطلب الأول: الركن المادي لجريمة الابتزاز الإلكتروني

ــزاز  ــل الابت ــى فع ــات إل ــة المعلوم ــم تقني ــة جرائ ــوم مكافح ــن مرس ــادة )16( م ــارت الم أش
والتهديــد باســتخدام وســيلة مــن وســائل تقنيــة المعلومــات، ونصّــت علــى أنــه: "يعُاقــب بالحبــس 
ــف  ــف درهــم ولا تتجــاوز 500 أل ــل عــن 25 أل ــي لا تق ــى ســنتين والغرامــة الت ــد عل مــدة لا تزي
درهــم أو بإحــدى هاتيــن العقوبتيــن كل مــن ابتــز أو هــدد شــخصاً آخــر لحملــه علــى القيــام بفعــل أو 

ــة معلومــات ...".  ــة أو وســيلة تقني ــك باســتخدام شــبكة معلوماتي ــه وذل ــاع عن الامتن

ــزاز  ــام فعــل الابت ــب لقي ــي تطّل ــا أن المشــرع الإمارات ــك النــص، يتضّــح لن ــى ذل واســتناداً إل
الإلكترونــي المجــرّم توافــر الآتــي: الســلوك الإجرامــي والنتيجــة الإجراميــة وقيــام العاقــة الســببية 

بينهمــا، وســنقوم بتســليط الضــوء علــى هــذه العناصــر فــي فــروع ثاثــة كالآتــي:

الفرع الأول: السلوك الإجرامي

الســلوك الإجرامــي قــد يكــون ســلوك إيجابــي متمثــل فــي القيــام بفعــل صــادر عــن مرتكــب 
الجريمــة ومــن خالهــا توصــل إلــى نتيجتــه الإجراميــة، أو ســلوك ســلبي متمثــل فــي الامتنــاع عــن 
القيــام بفعــل أو عمــل يفرضــه القانــون، وفيمــا يتعلــق بجريمــة الابتــزاز فيشُــترط لوقوعهــا الســلوك 
الإيجابــي أي أن يكــون بطلــبٍ ورغمــاً عــن إرادة المجنــي عليــه، وذلــك كأن يطلــب منــه مــال ليــس 
مــن حقــه، أو يطلــب منــه عاقــة جنســية، ويشُــترط أن يكــون المبتــز جــاداً فيمــا يهــدد بــه بحيــث 
يستشــعر المبتــز أنــه ســينفذ تهديــده لا محالــة إذا لــم يقــم المجنــي عليــه بتنفيــذ مطالبــه، وهــو جوهــر 
الطلــب فــي الابتــزاز، أمــا إن كان الهــزل ظاهــراً فــي طلــب الابتــزاز فــا جريمــة فــي ذلــك، فضــاً 
عــن ذلــك يجــب أن يكــون لفــظ التهديــد صريحــاً بشــرط أن يفُهــم منــه بــأن المبتــز ســيقوم بارتــكاب 

الســلوك الــذي هــدد بــه مــا لــم يقــم المجنــي عليــه بتلبيــة طلباتــه)1).

وبالاطــاع علــى المرســوم بقانــون اتحــادي بشــأن مكافحــة جرائــم تقنيــة المعلومــات الاماراتي 
ــاً، حيــث  نجــد أن المــادة )16( منــه وضّحــت الســلوك الإجرامــي الإيجابــي المُعاقــب عليــه جنائي
نصّــت علــى أنــه: "... كل مــن ابتــز أو هــدد شــخص آخــر لحملــه علــى القيــام بفعــل أو الامتنــاع 

الوفاء القانونية، 2015م(، ط1، ص34-ص35.

)1)  طارق عبدالرازق المطيري، الأحكام الخاصة بجريمة الابتزاز المقررة في نظام مكافحة الجرائم المعلوماتية 
السعودي، رسالة ماجستير،)الرياض: جامعة الامام محمد بن سعود الإسامية،1431هـ(، ص: 60.
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ــة أو وســيلة تقنية معلومات"، ومــن الماحــظ أن المشــرع  ــك باســتخدام شــبكة معلوماتي ــه وذل عن
الاماراتــي اســتخدم لفــظ التهديــد معتبــراً بذلــك أن الركــن المــادي فــي الجريمــة لا يتحقــق إلا إذا 

اشــتمل علــى تهديــد بالشــروط التــي ســبق بيانهــا.

وبالنســبة للســلوك الإجرامــي فــي الجريمــة الناقصــة أو الشــروع فــي جريمــة الابتــزاز 
الإلكترونــي)1)، فيتحقــق بالتهديــد أو الابتــزاز وإن لــم يســتجب المجنــي عليــه، كمــا يتحقــق أيضــاً 
بالتهديــد بإفشــاء المعلومــات أو الصــور أو أيــة معلومــات خاصــة للمجنــي عليــه حتــى وإن تراجــع 
الجانــي عــن إكمــال جريمتــه لســبب خارجــي، طالمــا أن التهديــد بنشــر الأســرار قــد صــدر منــه، 
ووقــع فــي نفــس الجانــي موضــع التأثيــر والرهبــة التــي جعلتــه يعتقــد أن المبتــز منفــذ لتهديــده لا 

محالــة، وهــو الهــدف الــذي تحقــق بإلقــاء الرعــب فــي قلــب المجنــي عليــه )2).

ويعــد بــدءً فــي تنفيــذ الجريمــة ارتــكاب فعــل يعتبــر فــي ذاتــه جــزءاً مــن الأجــزاء المكونــة 
للركــن المــادي للجريمــة أو يــؤدي إليــه حــالاً ومباشــرة. ولا يعتبــر شــروعاً فــي الجريمــة مجــرد 
ــم ينــص القانــون علــى خــاف ذلــك"،  العــزم علــى ارتكابهــا ولا الأعمــال التحضيريــة لهــا مــا ل
ــر القصــد  ــذه وتواف ــي تنفي ــا شــرع ف ــادي فيه ــن الم ــا كان الرك ــق طالم ــة الشــروع تتحق إذاً جريم
ــزاز ليشــمل  ــم الابت ــع فــي نطــاق تجري ــد توسّ ــي ق الجنائــي، ومــن الماحــظ أن المشــرع الإمارات

ــاً.  ــه عقوبــة مُحــددة بحســب مــا ســيتم بيانــه لاحق تجريــم الشــروع فيــه كذلــك، وقــرر ل

الفرع الثاني: النتيجة الإجرامية

إضافــةً إلــى الســلوك الإجرامــي المشــار إليــه فالمشــرع الإماراتــي تطلــب كذلــك تحقــق نتيجــة 
إجراميــة، ويقُصــد بالنتيجــة الإجراميــة: "الأثــر الــذي ترتــب علــى الســلوك الاجرامــي للمبتــز ضــد 
المجنــي عليــه"، وبلغــة أخــرى تعتبــر النتيجــة الاجراميــة هــي الاعتــداء الواقــع علــى المصلحــة 
ــكّل  ــه ش ــة أم أن ــك المصلح ــرر بتل ــداء الض ــذا الاعت ــق ه ــواء ألح ــون، س ــب القان ــة بموج المحمي

تهديــداً لهــا )3).

وفــي جريمــة الابتــزاز الإلكترونــي تقــع النتيجــة الجرميــة بمجــرد قيــام الجانــي بتهديــد المجنــي 
ــع التواصــل  ــى مواق ــى المــلأ أو نشــره عل ــوم بنشــره عل ــأن يق ــه بإفشــاء ســر مــن أســراره ب علي
الاجتماعــي أو غيــر ذلــك والتــي يعتبرهــا أمــراً لا يجــب الاطــاع عليــه أمــام المــلأ وكان التهديــد 

)1)  يقُصد بالشروع استناداً إلى القانون الاتحادي رقم )3( لسنة 1987م بشأن إصدار قانون العقوبات الإماراتي هو 
"البدء في تنفيذ فعل بقصد ارتكاب جريمة إذا أوقف أو خاب أثره لأسباب لا دخل لإرادة الجاني فيها".

)2)  عبد الرحمن توفيق أحمد، شرح قانون العقوبات القسم العام، )عمّان: دار الثقافة للنشر والتوزيع،2011م(، ص: 
.150

عبد الرحمن توفيق أحمد، شرح قانون العقوبات القسم العام، مرجع سابق، ص: 132.  (3(
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بأمــر غيــر مشــروع، طالمــا ســبب ذلــك الخــوف والهلــع والتأثيــر علــى نفســية المجنــي عليــه بــأن 
ألقــى فــي نفســه قلقــاً مــن قيــام المبتــز بتنفيــذ تهديــده )1).

الفرع الثالث: علاقة السببية

العنصــر الأخيــر الــذي اشــترطه المشــرع لقيــام الركــن المــادي لجريمــة الابتــزاز الإلكترونــي 
ــة لا  ــذه العاق ــدون ه ــة، وب ــي والنتيجــة الإجرامي ــن الســلوك الإجرام ــببية بي ــة س ــام عاق ــو قي ه
يمكــن نســبة الجريمــة إلــى الفاعــل فهــي تمثــل الرابطــة بيــن الفعــل والنتيجــة المترتبــة عــن هــذا 
ــك  ــود تل ــن وج ــد م ــا لا ب ــة وإنم ــل ونتيج ــاك فع ــون هن ــة أن يك ــام الجريم ــي لقي ــل، ولا يكف الفع
الرابطــة والعاقــة بينهمــا لكــي يكــون الجانــي محــاً للمســاءلة الجنائيــة، وبانتفــاء هــذه العاقــة فــا 

يكتمــل الركــن المــادي للجريمــة. 

ــاء  ــت بإفش ــي تحقق ــزاز الإلكترون ــة الابت ــي جريم ــة ف ــة الجرمي ــو أن النتيج ــك ل ــاً لذل وتطبيق
ــذه  ــاع ه ــز، أو بســبب ضي ــو المبت ــن ه ــم يك ــل شــخص آخــر ل ــن بفع ــه ولك ــي علي أســرار المجن
ــة الســببية،  ــاء العاق ــى الفاعــل لانتف ــا مســؤولية عل ــة، ف المســتندات وانتشــارها بمحــض الصدف
ولربمــا يســأل عــن جريمــة أخــرى بحســب التكييــف القانونــي للفعــل مثــل قيــام الفاعــل بالابتــزاز 
والتهديــد ولكــن الافشــاء تــم لســببٍ آخــر لا دخــل للفاعــل فيــه، وهنــا أيضــاً تقــع جريمــة الابتــزاز 
نتيجــة الضــرر الــذي ترتــب علــى ذلــك الافشــاء حتــى وإن كان دون قصــد مباشــر، وبرأينــا فــإن 
تلــك العاقــة لهــا أهميتهــا فــي المســاهمة فــي نطــاق تحديــد المســؤولية الجنائيــة عــن هــذه الجريمــة، 

فكمــا ســبق بيانــه فــإن انتفــاء هــذه العاقــة تحــد مــن قيــام المســؤولية الجنائيــة علــى الجانــي. 

وقــد يتكــون الركــن المــادي للجريمــة مــن فعــل واحــد فقــط أو مجموعــة مــن الأفعــال المجرّمــة 
قانونــاً، ففــي الحالــة الأولــى يتــم ابتــزاز وتهديــد الضحيــة باســتخدام الشــبكة المعلوماتيــة لتحقيــق 
ــة  ــي الحال ــا ف ــزاز، أم ــررة لابت ــة المق ــا بالعقوب ــب مرتكبه ــة ويعُاق ــك الجريم ــن تل ــرض م الغ
ــى  ــك عل ــداء كذل ــة والاعت ــة باســتخدام الشــبكة المعلوماتي ــد الضحي ــزاز وتهدي ــم ابت ــد يت ــة فق الثاني
خصوصيتهــا فــي غيــر الأحــوال المصــرح بهــا قانونــاً باســتخدام إحــدى وســائل تقنيــة المعلومــات 
وذلــك لتحقيــق ذات الغــرض، فيكــون الابتــزاز فــي هــذه الحالــة تضمــن فعــل الابتــزاز باســتخدام 
وســيلة الكترونيــة، وفعــل الاعتــداء علــى خصوصيــة الضحيــة بطريقــة غيــر مشــروعة وجميعهــا 
ــا تعُتبــر الجريمــة واحــدة لارتبــاط أفعالهــا ارتباطــاً لا يقبــل التجزئــة  ــاً، وهن أفعــال مجرّمــة قانون
وارتكبــت لغــرض واحــد، وبالتالــي تقضــي المحكمــة بالعقوبــة الأشــد اســتناداً إلــى القاعــدة العامــة 

)1)  انظر: سليمان بن غازي العتيبي، دور البحث الجنائي في الكشف على الجرائم المعلوماتية، أطروحة دكتوراه، 
)المملكة العربية السعودية: جامعة نايف العربية للعلوم الأمنية، كلية العدالة الجنائية، قسم الدراسات الأمنية، 

2016م(
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المقــررة فــي قانــون العقوبــات الاماراتــي)1).

المطلب الثاني: الركن المعنوي لجريمة الابتزاز الإلكتروني

ــر المســؤولية الجنائيــة قيــام الركــن المــادي فقــط وإنمــا لا بــد مــن توافــر  لا يكفــي لتقري
وقيــام الركــن المعنــوي كذلــك والــذي يمثــل نيــة الجانــي الداخليــة، ويتكــون الركــن المعنــوي مــن 
عنصريــن همــا العمــد والخطــأ، وقــد عرّفــت المــادة )38( مــن قانــون العقوبــات الاتحــادي رقــم 
ــاع متــى  ــكاب الفعــل أو الامتن ــى ارت ــي إل ــأن العمــد هــو: "اتجــاه إرادة الجان )3( لســنة 1987م ب
كانــا مجرميــن قانونــاً وذلــك لإحــداث نتيجــة مباشــرة أو نتيجــة أخــرى مجرمــة يتوقعهــا الجانــي، 
أمــا الخطــأ يحــدث بوقــوع النتيجــة الاجراميــة بســبب خطــأ الفاعــل ســواء بإهمالــه أو عــدم انتباهــه 

ــح والأنظمــة والأوامــر". ــن واللوائ ــه للقواني ــة أوعــدم مراعات أو طيشــاً أو رعون

إذاً لقيــام المســؤولية الجنائيــة بحــق مرتكــب جريمــة الابتــزاز الإلكترونــي لا بــد مــن توافــر 
ــم  ــر العل ــد عنص ــد أو القص ــك العم ــام ذل ــترط لقي ــا، ويش ــي فيه ــد الجنائ ــد أو القص ــورة العم ص

ــي:  ــى النحــو الآت ــتقلين عل ــن مس ــي فرعي ــا ف ــنتطرق إليهم وعنصــر الإرادة س

الفرع الأول: العلم

يقصــد بعنصــر العلــم هــو: "علــم الجانــي بنتيجــة ســلوكه الــذي يرتكبــه، والوقائــع التــي تتصــل 
بــه والتــي تعــد مــن عناصــر الجريمــة"، وفيمــا يتعلــق بجريمــة الابتــزاز الإلكترونــي فــإن العلــم 
ــى صــور  ــه مــن الحصــول عل ــوم ب ــا يق ــأن م ــز ب ــم المبت ــي عل ــل ف ــا يتمث بموضــوع الجريمــة هن
فاضحــة أو مســتندات ســرية لأحــد الأشــخاص وتهديــده بهــذه الصــور والمســتندات مقابــل حصولــه 
علــى مقابــل مــادي أو معنــوي أو منفعــة معينــة هــو جريمــة يعاقــب عليهــا القانــون، ويشــترط أن 
يكــون الجانــي المبتــز عالــم بماهيــة الفعــل المجــرم، ويعلــم كذلــك بــأن فعلــه يلحــق ضــرراً بالمجنــي 

عليــه )2).

ــط  ــي غل ــي ف ــل الجنائ ــب الفع ــع مرتك ــد يق ــم، وق ــاء العل ــم أي انتف ــس العل ــو عك ــل ه والجه
ــع"  ــل بالوقائ ــا يســمى "بالجه ــا، وهــذا م ــة أو يخففه ــه المســؤولية الجنائي ــع عن ــا يرف ــع مم بالوقائ
ويعتبــر عــذراً، أمــا الجهــل بالقانــون فهــو لا يعفــي مرتكــب الفعــل الجنائــي مــن المســؤولية الجنائيــة 
كاملــة، مثالــه قيــام شــخص بإرســال بريــد الكترونــي يحتــوي علــى مســتندات أو صــور فاضحــة 
لشــخص آخــر دون أن يكــون علــى علــم بــأن هــذه المســتندات أو الصــور ســرية أو تســبب الحــرج 

)1)  انظر: المادة )88( من قانون العقوبات رقم )3( الصادر سنة 1987 وتعدياته.

الجرائم  العلمي  الملتقى  والأسباب،  المفهوم  الإلكترونية،  الجرائم  علمية:  عمل  ورقة  البداينة،  موسى  ذياب   (2(
 ، 2014م(  الاستراتيجية،  العلوم  كلية  )عمان:  والدولية،  الإقليمية  والتحولات  المتغيرات  ظل  في  المستحدثة 

ص:3.



عائشة محمد السويدي / أحمــد موسى هياجنة ) 368 - 344 (

353 يونيو 2023م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 20 العدد 2

لذلــك الشــخص، واســتناداً علــى مــا ســبق فإنــه يتضــح لنــا بــأن الجهــل بالوقائــع يســتوجب العــذر 
ــم بالقانــون هــو مفتــرض للكافــة ولا يقبــل  ولا عــذر للجهــل بالقانــون، والســبب فــي ذلــك أن العل

الدفــع بالجهــل بالقانــون أو الغلــط فــي تفســيره. 

الفرع الثاني: الإرادة

الإرادة هــي: "الدافــع الأســاسِ للســلوك الإجرامــي"، ولقيامهــا لا بــد مــن توافــر إرادة للســلوك 
ــور  ــرية أو ص ــات س ــاة بمعلوم ــزاز فت ــى ابت ــزم عل ــن يع ــت، كم ــس الوق ــي نف ــة ف وإرادة للنتيج
ــى المــال )1)،  ــق نتيجــة الحصــول عل ــة اتجهــت نحــو تحقي ــي هــذه الحال ــز ف ــإرادة المبت تشــينها؛ ف
بمعنــى أنــه لقيــام المســؤولية الجنائيــة فــي جريمــة الابتــزاز الإلكترونــي يجــب أن يتــم إثبــات أن 
إرادة الجانــي اتجهــت إلــى القيــام بهــذا الفعــل أو الســلوك دون أن تقــع إرادتــه فــي عيــب مــن عيــوب 
الإرادة، أي أن يكــون المبتــز مختــاراً ومــدركاً أنــه يحصــل علــى معلومــات وصــور ســرية خاصــة 
بالضحيــة، أمــا إذا تبيــن أن الفاعــل كان مكرهــاً علــى ذلــك الفعــل فــا يقــوم القصــد الجنائــي فــي 
هــذه الحالــة، وفــي ذات الوقــت لا بــد أن يتحقــق القســم الثانــي مــن الإرادة وهــو إرادة النتيجــة أي 
أن تتجــه إرادة الجانــي إلــى تحقــق النتيجــة الاجراميــة مــن فعلــه بالحصــول علــى المقابــل المــادي 

أو المعنــوي غيــر المشــروع أو الاأخاقــي. 

وخاصــة القــول لقيــام المســؤولية الجنائيــة بحــق الجانــي فــي جريمــة الابتــزاز الإلكترونــي لا 
بــد مــن اتجــاه إرادتــه إلــى ارتــكاب الفعــل الإجرامــي وإلــى تحقــق نتيجتــه كذلــك، والعلــة فــي ذلــك 

أنــه فــي حــال انتفــاء الإرادة )إرادة الســلوك والنتيجــة( تنعــدم المســؤولية الجنائيــة. 

ومــن خــال اطاعنــا علــى النصــوص التشــريعية التــي جرّمــت الابتــزاز الإلكترونــي يتضّــح 
لنــا بــأن المشــرع الإماراتــي اشــترط القصــد الجنائــي العــام الــذي يتحقــق بمجــرد توافــر نيــة العمــد 
لــدى الجانــي لارتــكاب الفعــل، مــع علمــه بأنــه يرتكــب فعــاً محظــوراً قانونــاً، علــى أن تنصــرف 

إرادتــه إلــى ارتــكاب الســلوك وتحقــق النتيجــة.

المبحث الثالث: موقف المشرع الاماراتي في العقا	 على الابتزاز الإلكتروني 

ــرع  ــرّم المش ــك ج ــلوك، لذل ــم الس ــى تجري ــب عل ــي تترت ــار الت ــم الآث ــن أه ــة م ــد العقوب تعُ
الإماراتــي كل فعــل أو تــرك مخالفــةً لنصوصــه التشــريعية، وقــرر عقوبــة محــددة مقابــل ارتــكاب 
ــي  ــون الجنائ ــرره القان ــذي يقُ ــا: "الجــزاء ال ــة بأنه ــرّف العقوب ــه، وتعُ ــاع عن هــذا الفعــل أو الامتن
لمصلحــة المجتمــع تنفيــذاً لحكــم قضائــي علــى مــن تثبــت مســؤوليته عــن الجريمــة لمنــع ارتــكاب 

)1)  عبد الرحمن توفيق أحمد، شرح قانون العقوبات القسم العام، مرجع سابق، ص: 132.
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الجريمــة مــرة أخــرى مــن قبــل المجــرم نفســه أو غيــره")1)، والعقوبــة كجــزاء لا يتــم توقيعهــا إلا 
بنــص اســتناداً للقاعــدة القانونيــة التــي قــررت أنــه لا جريمــة ولا عقوبــة إلا بنــص، وذلــك لاعتبــار 
ــم يلُحــق بالجانــي نتيجــة مخالفتــه لفعــل جرّمــه القانــون  أن العقوبــة فــي الأصــل تنطــوي علــى أل
أو أمــر بإتيانــه وامتنــع عنــه، متمثلــة بحرمانــه مــن الحقــوق الأساســية التــي يتمتــع بهــا بموجــب 
ــم ترتكــب جريمــة  ــة مــا ل ــاً لجريمــة، فــا عقوب ــن أن تكــون مقاب ــة يتعي ــون، كمــا أن العقوب القان
وتتوافــر فيهــا جميــع أركانهــا وتنشــأ عنهــا المســؤولية الجنائيــة)2)، وتقُسّــم العقوبــات الجزائيــة إلــى 
عقوبــات أصليــة وعقوبــات فرعيــة )العقوبــات التبعيــة والعقوبــات التكميليــة(، وقــد نــص قانــون 
ــة  ــة جريم ــات لمواجه ــن العقوب ــة م ــى مجموع ــي عل ــات الإمارات ــة المعلوم ــم تقني ــة جرائ مكافح

الابتــزاز الإلكترونــي سنسُــلط الضــوء عليهــا وذلــك فــي أربعــة مطالــب علــى النحــو التالــي:

المطلب الأول: العقوبات الأصلية

ــم  ــون مكافحــة جرائ ــادة )16( مــن قان ــي الم ــوارد ف ــاب ال ــم والعق ــص التجري ــى ن بالنظــر إل
ــد  ــدة لا تزي ــس م ــب بالحب ــه: "يعُاق ــى أن ــصّ عل ــي ن ــات نجــد أن المشــرع الامارات ــة المعلوم تقني
علــى ســنتين والغرامــة التــي لا تقــل عــن مائتيــن وخمســون ألــف درهــم ولا تجــاوز خمســمائة ألــف 
درهــم أو بإحــدى هاتيــن العقوبتيــن كل مــن ابتــز أو هــدد شــخص آخــر لحملــه علــى القيــام بفعــل 
ــة  ــون العقوب ــيلة تقنية معلومات، وتك ــة أو وس ــك باســتخدام شــبكة معلوماتي ــه وذل ــاع عن أو الامتن
الســجن مــدة لا تزيــد علــى عشــر ســنوات إذا كان التهديــد بارتــكاب جنايــة أو بإســناد أمــور خادشــه 

للشــرف أو الاعتبــار".

مــن خــال النــص المشــار إليــه يتضــح لنــا أن المشــرع الاماراتــي قــد جعــل العقوبــة الأصليــة 
لجريمــة الابتــزاز الإلكترونــي هــي الحبــس والغرامــة، وحــدد الحبــس فــي ســقفه الأعلــى بســنتين، 
وكذلــك حــدد الغرامــة فــي حدهــا الأدنــى والأعلــى خمســمائة ألــف درهــم، ولــم يضــع حــداً أدنــى 
للحبــس تــاركاً الأمــر للقواعــد العامــة فــي القانــون الجنائــي، واســتناداً إلــى تلــك القواعــد العامــة فــإن 
الفقــرة الثانيــة مــن المــادة رقــم )69( مــن القانــون الاتحــادي رقــم )3( لســنة 1987م بشــأن إصــدار 
قانــون العقوبــات الإماراتــي حــددت الحــد الأدنــى والأعلــى لعقوبــة الحبــس ونصّــت علــى أنــه:" ... 
ولا يجــوز أن يقــل الحــد الأدنــى للحبــس عــن شــهر وأن لا يزيــد حــده الأقصــى علــى ثــاث ســنوات 
مــا لــم ينــص القانــون علــى خــاف ذلــك". كمــا أن للقاضــي حريــة الاختيــار فــي أن يحكــم بعقوبتــي 
ــره مــدى جســامة الجريمــة  ــي تقدي ــراءى ف ــا حســبما يت ــار أحدهم ــاً أو اختي ــس والغرامــة مع الحب

ومقــدار الأضــرار الناتجــة عنهــا بالإضافــة إلــى خطــورة الجانــي الإجراميــة.

عبد الرحمن توفيق أحمد، مرجع سابق، ص: 179.  (1(

منصور صالح السلمي، المسؤولية المدنية لانتهاك الخصوصية في نظام مكافحة جرائم المعلوماتية السعودي،   (2(
رسالة ماجستير، )الرياض: جامعة نايف العربية للعلوم الأمنية، كلية الدراسات العليا، 2010م(، ص: 68. 
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كمــا وقــد قــرر المشــرع الاماراتــي فــي ذات النــص عقوبــة الســجن لمرتكــب جريمــة الابتــزاز 
الإلكترونــي والتــي تصــل إلــى عشــر ســنوات إذا كان التهديــد بالابتــزاز مــن أجــل ارتــكاب جنايــة 
أو بإســناد أمــور خادشــه للشــرف والاعتبــار، إلا أنــه لــم يتبيــن مــن ذلــك إن كانــت عقوبــة الســجن 

منفــردة أم يمكــن جمعهــا مــع الغرامــة كمــا كان واضحــاً فــي عقوبــة الحبــس.

ومــن الماحــظ أن الغرامــة كعقوبــة أصليــة لــم تــرد إطاقــاً فــي الجنايــات وإن وردت فتــرد 
كعقوبــة تكميليــة وليســت أصليــة، وبهــذا يكــون المشــرع الاماراتــي قــد وضــع رادعــاً قويــاً 
حيــن يتصــل التهديــد بارتــكاب جنايــة، أو يكــون التهديــد لــه عاقــة بإســناد أمــور تمــس الشــرف 

ــار )1). والاعتب

ــه،  ــف من ــاب وحــالات أخــرى تخُف ــا العق ــي حــالات تشــدد فيه ــزاز الإلكترون ــة الابت ولجريم
وذلــك عنــد تحقــق شــروط معينــة يراهــا المشــرع، كمــا أن هنــاك حــالات يعُفــى فيهــا الجانــي مــن 
العقوبــة بســبب توافــر ظــروف قــرر المشــرع أن هنــاك مصلحــة عليــا فــي التقريــر بإعفــاء الجانــي 
منهــا، وســنتناول الظــروف المشــددة والمخففــة للعقــاب فــي فرعيــن مســتقلين علــى النحــو الآتــي:

الفرع الأول: الظروف المشددة للعقا	

اســتند المشــرع الاماراتــي إلــى قاعــدة التشــديد فــي العقوبــة بحــق مرتكــب جريمــة الابتــزاز 
ــة  ــى حــدود الســلطة التقديري ــر عل ــي تؤث ــر أســباب التشــديد الت ــا تتواف ــك عندم ــي، وذل الإلكترون
للقاضــي، فعلــى الرغــم مــن أن المشــرع قــد وضــع الحــد الأقصــى للعقوبــة كنــوع مــن التشــديد إلا 
أنــه فــي بعــض الحــالات قــد تتوافــر ظــروف خاصــة فــي الجريمــة تقتضــي مزيــداً مــن الشــدة )2).

وتطبيقــاً علــى ذلــك فــإن المشــرع الإماراتــي فــي الفقــرة الثانيــة مــن المــادة )16( المجرّمــة 
لابتــزاز الإلكترونــي قــد قــرر المزيــد مــن التشــديد فــي عقوبــة تلــك الجريمــة لتصــل إلــى الســجن 
مــدة لا تزيــد علــى عشــر ســنوات إذا كان التهديــد بارتــكاب جنايــة أو بإســناد أمــور خادشــه للشــرف 
ــره الظــروف المشــددة  ــة بتقري ــد خــرج عــن القواعــد العام ــون المشــرع ق ــذا يك ــار، وبه والاعتب
فــي نصــوص خاصــة قــد غلظّــت مــن عقوبــة جريمــة الابتــزاز الإلكترونــي، حيــث ارتفــع مقــدار 
العقوبــة فيهــا ممــا أثــر ذلــك علــى نوعهــا فلــم تعــد جنحــة كمــا كانــت فــي أصلهــا المقــرر، وإنمــا 
تــم اســتبدالها بعقوبــة أخــرى مــن نــوع أشــد، وعليــه فــإن العقوبــة تتحــول مــن جنحــة إلــى جنايــة 
عندمــا يكــون فعــل الابتــزاز الإلكترونــي مبنــي علــى تهديــد الجانــي لضحيتــه بارتــكاب جنايــة أو 
بإســناد أمــور خادشــة للشــرف والاعتبــار. وبرأينــا فــإن المشــرع الإماراتــي قــد أحســن فــي تطبيــق 

مبــدأ التشــديد فــي هــذه الحالــة. 

)1)  انظر: المادة )71( من قانون العقوبات رقم )3( الصادر سنة 1987م وتعدياته.

)2)  د. محمود نجيب حسني، شرح قانون العقوبات – القسم العام- النظرية العامة للجريمة والنظرية العامة للعقوبة 
والتدبير الاحترازي، )الاسكندرية: دار المطبوعات الجامعية، 2017م( ط:8 ، ص: 928.
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الفرع الثاني: الظروف المخففة للعقا	

الظــروف المخففــة للعقــاب هــي تلــك الظــروف والأســباب التــي تتصــل بالجريمــة أو المجــرم 
يجــب فيهــا القاضــي -أو يجــوز لــه-أن يحكــم بعقوبــة أخــف فــي نوعهــا مــن العقوبــة المقــررة لتلــك 
الجريمــة والمنصــوص عليهــا فــي القانــون، أو أدنــى فــي مقدارهــا مــن الحــد الأدنــى الــذي يقُــرره 
القانــون. إن أســباب التخفيــف التــي يقُررهــا المشــرع هــي بهــدف تحقيق مبــدأ التناســب بين المخالفة 
المرتكبــة والعقوبــة الموقعــة علــى المجــرم، فهــي تمكــن القاضــي مــن اســتعمال ســلطته التقديريــة، 
حتــى وإن كانــت الوســيلة إلــى ذلــك هــي تخطــي حــدود هــذه الســلطة )1). ولأســباب التخفيــف نوعــان 
همــا: الأعــذار القانونيــة والظــروف التقديريــة المخففــة، والفــرق بينهمــا أنــه فــي حالــة توافــر العــذر 
ــر الظــرف  ــة، أمــا فــي حــال تواف ــى القاضــي أن يحكــم بالتخفيــف مــن العقوب ــي يجــب عل القانون
التقديــري المخفــف فللقاضــي مطلــق الحريــة فــي أن يأخــذ بذلــك الظــرف لتخفيــف العقوبــة أم لا 

يأخــذ بــه أي أن التخفيــف هنــا جــوازي وليــس إلزامــي )2).

ــب  ــراً بموج ــددة حص ــالات مُح ــي ح ــاب ف ــن العق ــة م ــون معفي ــد تك ــة ق ــذار القانوني والأع
ــي  ــل ولا مســؤولية الجان ــة للفع ــة الإجرامي ــس الصف ــي لا تم ــتثناء، فه ــبيل الاس ــى س ــون عل القان
ــك الأســباب دون  ــت تل ــة حال ــه أســباب معين ــر في ــذي تتواف ــي ال ــى الجان وإنمــا يقتصــر أثرهــا عل
توقيــع العقوبــة عليــه، مثالــه حداثــة ســن المجــرم، وفــي هــذه الحالــة لا يسُــأل المبتــز جنائيــاً عــن 
ــد  ــادرة )3). وق ــدا المص ــا ع ــر فيم ــة أو التدبي ــن العقوب ــى م ــا ويعُف ــي ارتكبه ــزاز الت ــة الابت جريم
ــبيل  ــى س ــرع عل ــا المش ــص عليه ــالات ين ــي ح ــاب ف ــن العق ــة م ــة مخفف ــذار القانوني ــون الأع تك
الحصــر ويلتــزم بتطبيقهــا القاضــي كذلــك دون أن تكــون لــه حريــة الاختيــار فيهــا أو تجاهلهــا عنــد 
وجودهــا، وبالتالــي ينــزل فيهــا بالعقوبــة المقــررة للجريمــة. ويترتــب علــى العــذر فــي هــذه الحالــة 
تخفيــف العقوبــة وجوبــاً، مثالــه إذا وقعــت الجريمــة مــن شــخص تحــت تأثيــر حالــة جنــون أو عاهــة 
فــي العقــل أو مــرض نفســي أفقــده القــدرة علــى التحكــم فــي تصرفاتــه، فتعُتبــر تلــك الحــالات هــي 
ظــروف مخففــة للعقــاب حيــث يتــم إيــداع الجانــي فــي مصحــة عاجيــة بــدلاً مــن فــرض عقوبــة 

عليــه وذلــك بقــرار مــن المحكمــة المختصــة )4).

أمــا بالنســبة إلــى الظــروف التقديريــة المخففــة فلــم يحُددهــا المشــرع حصــراً، وإنمــا أعطــى 

)1)  د. محمود نجيب حسني، شرح قانون العقوبات – القسم العام- النظرية العامة للجريمة والنظرية العامة للعقوبة 
والتدبير الاحترازي، مرجع سابق، ص: 912.

)2)  د. حسن محمد ربيع، شرح قانون العقوبات الاتحادي لدولة الإمارات العربية المتحدة، )دبي: كلية شرطة دبي، 
1413هـ / 1993م(، ج2، ص: 167.

)3)  انظر: المواد )95( و )96( من قانون العقوبات رقم )3( الصادر سنة 1987 وتعدياته.

)4)  انظر: المواد رقم )133(+)134( +)135( من قانون العقوبات رقم )3( الصادر سنة 1987م وتعدياته. 
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ــة أو  ــاً لظــروف الجريم ــا تبع ــة اســتخاصها وتقديره ــص تشــريعي صاحي القاضــي بموجــب ن
الجانــي، وهنــا يســتخدم القاضــي ســلطته التقديريــة الجوازيــة فــي أمــر التخفيــف دون أن يتجــاوز 
الحــدود التــي قررهــا المشــرع لذلــك التخفيــف، فقــد ينــزل بالعقوبــة الأصليــة عــن حدهــا الأدنــى 
المقــرر فــي القانــون، أو أن يســتعاض عنهــا بعقوبــة أخــرى أخــف مــن العقوبــة الأصليــة، وهــذا 
ــي  ــرة ه ــات، لأن الأخي ــط دون المخالف ــح فق ــات والجن ــى الجناي ــف يقتصــر عل ــن التخفي ــوع م الن

عقوبــة فــي غايــة التخفيــف لا يتصــور أن يتــم تخفيفهــا أكثــر مــن ذلــك.

ــى  ــة اســتثناء عل ــة هــو بمثاب ــاء أو التخفيــف مــن العقوب ــك أن حــالات الإعف ونســتنتج مــن ذل
الأصــل العــام، ذلــك أن الأصــل هــو خضــوع الجانــي للعقــاب المقــرر قانونــاً لجريمتــه متــى ثبــت 
ارتكابــه لهــا، وبالرجــوع إلــى المرســوم بقانــون اتحــادي بشــأن مكافحــة جرائــم تقنيــة المعلومــات 
يتضّــح لنــا أن المشــرع الإماراتــي لــم يأتــي بنــص خــاص يتعلــق بإعمــال الأســباب المخففــة مــن 
العقــاب ســواء كانــت أعــذار قانونيــة أم ظــروف تقديريــة مخففــة لجريمــة الابتــزاز الإلكترونــي، 
ممــا يــدل ذلــك علــى أن المشــرع قــد اكتفــى بتطبيــق القواعــد العامــة الــواردة فــي قانــون العقوبــات 

ــد تطبيقهــا بنصــوص خاصــة.  الاتحــادي دون أن يقيّ

ــن  ــد م ــدة العدي ــة المتح ــارات العربي ــة الإم ــم دول ــرت محاك ــد نظ ــوص فق ــذا الخص ــي ه وف
قضايــا الابتــزاز الإلكترونــي، ومنهــا قضيــة متهــم اســتخدم الشــبكة المعلوماتيــة ووســيلة من وســائل 
ــه بإســناد أمــور خادشــة  ــد المجنــي علي ــة المعلومــات )برنامــج الواتســاب( فــي ابتــزاز وتهدي تقني
للشــرف والاعتبــار )نشــر صــور المجنــي عليــه عاريــاً( لحملــه علــى القيــام بتســليمه خاتــم ألمــاس 
ومبلــغ 5000 دولار، وهــو الأمــر الــذي تعيّــن علــى المحكمــة معاقبتــه اســتناداً إلــى نــص المــواد 
)2/16، 41( مــن المرســوم بقانــون اتحــادي رقــم )5( لســنة 2012 فــي شــان مكافحــة جرائــم تقنيــة 
المعلومــات، حيــث أن المحكمــة رأت مــن ظــروف الجريمــة مــا يســتدعي أخــذ المتهــم بقســط مــن 
الرأفــة والنــزول بالعقوبــة إلــى الحــد الــوارد فــي المــادة )98/ج( مــن قانــون العقوبــات الاتحــادي 
وتعدياتــه والتــي تنــص علــى أنــه : " ج- إذا كانــت العقوبــة المقــررة للجنايــة هــي الســجن المؤقــت 
جــاز إنزالهــا إلــى الحبــس الــذي لا تقــل مدتــه عــن ثاثــة أشــهر."، وعليــه فقــد حكمــت المحكمــة 

الابتدائيــة فــي هــذه القضيــة بمعاقبــة المتهــم بالحبــس لمــدة ســنة وأمــرت بإبعــاده عــن الدولــة)1).

المطلب الثاني: العقوبات الفرعية 

ــرع  ــات تتف ــي عقوب ــة، وه ــات تكميلي ــة وعقوب ــات تبعي ــى عقوب ــة إل ــات الفرعي ــم العقوب تقُسّ
ــك  ــد تحكــم بهــا المحكمــة عــاوة عــن تل ــة ق ــر جنائي ــاك تدابي ــة، كمــا أن هن ــة الأصلي عــن العقوب

ــي: ــروع كالتال ــة ف ــي ثاث ــر ف ــات والتدابي ــك العقوب ــى تل ــات، وســنلقي الضــوء عل العقوب

)1)  القضية رقم 49349/2014 الصادرة عن المحكمة الابتدائية بمحاكم دبي –الإمارات العربية المتحدة.
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الفرع الأول: العقوبات التبعية

العقوبــات التبعيــة هــي العقوبــات التــي تلحــق بعقوبــة أصليــة وجوبــاً بقــوة القانــون، وتلتــزم 
الســلطة المختصــة بتنفيــذ تلــك العقوبــة دون حاجــة إلــى حكــم يصــدر بهــا مــن القاضــي، وقــد بينّــت 
المــادة رقــم )73( مــن القانــون الاتحــادي رقــم )3( لســنة 1987م بشــأن إصــدار قانــون العقوبــات 

الإماراتــي العقوبــات التبعيــة فــي قولهــا أن "العقوبــات التبعيــة هــي: 

الحرمان من بعض الحقوق والمزايا.. 1

مراقبة الشرطة.. 2

وتلحــق هذه العقوبات المحكــوم عليــه بقــوة القانــون دون حاجــة إلــى النــص فــي الحكــم وذلــك 
علــى النحــو المبيــن فــي هــذا الفــرع" )الفــرع الأول مــن الفصــل الثانــي مــن البــاب الخامــس مــن 

الكتــاب الأول مــن قانــون العقوبــات الاتحــادي( )1).

وبالرجــوع إلــى المرســوم بقانــون اتحــادي فــي شــأن مكافحــة جرائــم تقنيــة المعلومــات نجــد أن 
المشــرع الإماراتــي لــم ينــص علــى العقوبــات التبعيــة، ممــا يبُــرر لنــا وجــوب الإعمــال بالقواعــد 
ــنة  ــم )3( الصــادر س ــي رق ــات الإمارات ــون العقوب ــى قان ــا إل ــأن، وبرجوعن ــذا الش ــي ه ــة ف العام
1987م وتعدياتــه يتضــح لنــا أن المشــرع فــي المــادة )75( مــن القانــون نــصّ علــى أنــه: "الحكــم 

بالســجن المؤبــد أو المؤقــت يســتتبع بقــوة القانــون مــن وقــت صــدوره حرمــان المحكــوم عليــه مــن 
كل الحقــوق والمزايــا الآتيــة:

أن يكون ناخباً أو عضواً في المجالس التشريعية أو الاستشارية.. 1

ــات . 2 ــات أو المؤسس ــس إدارة الهيئ ــي مجال ــة أو ف ــس البلدي ــي المجال ــون عضــواً ف أن يك
ــراً  ــام أو شــركات المســاهمة أو مدي ــع الع ــات أو المؤسســات ذات النف ــة أو الجمعي العام

لهــا.

أن يكون وصياً أو قيماً أو وكياً.. 3

أن يحمل أو سمة وطنية أو أجنبية.. 4

أن يحمل الساح.. 5

ــاث ســنوات مــن تاريــخ الانتهــاء مــن تنفيــذ  ــوز أن تزيــد مــدة الحرمــان علــى ث ولا يج
العقوبــة"، وتطبيقــاً لأحــكام هــذه المــادة فــإن الجانــي فــي جريمــة الابتــزاز الإلكترونــي إن حُكــم 

)1)  د. حسن محمد ربيع، شرح قانون العقوبات الاتحادي لدولة الإمارات العربية المتحدة، مرجع سابق، ص:40.
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عليــه بالســجن فــي جنايــة وهــو الظــرف المشــدد للعقوبــة، فهــذه العقوبــة الأصليــة تتبعهــا حرمانــه 
ــي. ــات الإمارات ــون العقوب ــادة )75( مــن قان ــي نــص الم ــا المُحــددة ف ــوق والمزاي ــة الحق مــن كاف

الفرع الثاني: العقوبات التكميلية

العقوبــات التكميليــة هــي: "العقوبــات التــي تصُيــب الجانــي بنــاءً علــى الحكــم بالعقوبــة 
ــة  ــة التبعي ــة" )1)، وهــي تختلــف عــن العقوب ــة الأصلي ــة بشــرط أن يحكــم القاضــي بالعقوب الأصلي
التــي تصيــب الجانــي بنــاءً علــى الحكــم بالعقوبــة الأصليــة دون الحاجــة إلــى إصــدار حكــم تبعــي 
فهــي مرتبطــة ارتباطــاً وثيقــاً ومباشــراً بالعقوبــة الأصليــة)2)، وهــذا النــوع مــن العقوبــات قــد تكــون 
وجوبيــة يلتــزم القاضــي بالنطــق بهــا صراحــة فــي حكمــه المتضمــن العقوبــة الأصليــة وإلا جــاز 
الطعــن علــى الحكــم كالمصــادرة، وقــد تكــون جوازيــة للقاضــي ســلطة تقديريــة بالنطــق بهــا فــي 

حكمــه مــن عدمــه، وهنــا يكــون قــد اكتفــى بالنطــق بالعقوبــة الأصليــة.

وبالاطــاع علــى المرســوم بقانــون اتحــادي بشــأن مكافحــة جرائــم تقنيــة المعلومــات تبيــن أن 
ــي  ــزاز الإلكترون ــة الابت ــة لجريم ــة التكميلي ــرر العقوب ــم )41( و )43( ق ــي المــواد رق المشــرع ف
ــي  ــزم بالنطــق بهــا ف ــه أن يلت ــن علي ــذي يتعي ــاً بهــا القاضــي ال ــي المصــادرة، مخاطب ــة ف والمتمثل
حكمــه إلــى جانــب العقوبــة الأصليــة، وتكييفنــا القانونــي للمصــادرة بأنهــا عقوبــة وليســت تدبيــر 
ــون بمجــرد  ــا القان ــة هــي أشــياء لا يعتبره ــذه الجريم ــي ه ــرره أن محــل المصــادرة ف ــي مب وقائ
حيازتهــا أنهــا جريمــة، بالإضافــة إلــى أن المشــرع الاماراتــي فــي الوقــت نفســه قــد راعــى عنــد 
ــي عــن الجريمــة(  ــة )الشــخص الأجنب ــر حســني الني ــوق الغي ــة حق ــة التكميلي ــك العقوب ــراره لتل إق
عندمــا يكــون لهــذا الشــخص حــق عينــي علــى الأشــياء محــل المصــادرة كحــق الملكيــة أو حــق 
ــا لا  ــر هن ــوق الغي ــة الأخــرى، ومــن المؤكــد أن مراعــاة حق ــوق العيني الرهــن وغيرهــا مــن الحق
ــة  ــى الدول ــة الشــيء محــل المصــادرة إل ــل ملكي ــاً، وإنمــا تنتق تعنــي عــدم جــواز المصــادرة مطلق

ــة بحقــوق هــؤلاء الغيــر)3). محمل

)1)  عبد القادر عودة، الأحكام العامة للتشريع الجنائي الإسامي، مرجع سبق ذكره، ص: 633.

)2)  ص: 641.

)3)  نصّت المادة )41( على: "مع عدم الاخال بحقوق الغير حسني النية يحكم في جميع الأحوال بمصادرة الأجهزة 
أو البرامج أو الوسائل المستخدمة في ارتكاب أي من الجرائم المنصوص عليها في هذا المرسوم بقانون أو 
الأموال المتحصلة منها أو بمحو المعلومات أو البيانات أو إعدامها كما يحكم بإغاق المحل أو الموقع الذي 
يرتكب فيه أي من هذه الجرائم وذلك إما اغاقاً كلياً أو للمدة التي تقدرها المحكمة"، ونصّت المادة )43( على: 
"مع عدم الإخال بالعقوبات المنصوص عليها في هذا المرسوم بقانون يجوز للمحكمة أن تأمر بوضع المحكوم 
عليه تحت الإشراف أو المراقبة أو حرمانه من استخدام أي شبكة معلوماتية، أو نظام المعلومات الإلكتروني، 
المحكمة  التي تراها  للمدة  تأهيل  أو مركز  أو وضعه في مأوى عاجي  أو أي وسيلة تقنية معلومات أخرى، 

مناسبة".
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 وتطبيقاً على ذلك فقد نظرت إحدى محاكم الدولة في قضية متهم من خال: 

أولاً: ابتــز وهــدد المجنــي عليهــا عــن طريــق الشــبكة المعلوماتيــة بإســناد أمــور خادشــة  	
ــا  ــر صورته ــام بنش ــأن ق ــه ب ــة ل ــغ مالي ــال مبال ــى إرس ــا عل ــار لحمله ــرف والاعتب للش
وزوجهــا وأبنائهــا فــي برنامــج الفيــس بــوك وطلــب منهــا إرســال مبلــغ 000.02 يــورو 

لــه حتــى يتوقــف عــن النشــر.

ثانيــاً: اســتخدم إحــدى وســائل تقنيــة المعلومــات فــي الاعتــداء علــى خصوصيــة المجنــي  	
عليهــا فــي غيــر الأحــوال المصــرح بهــا قانونــاً بــأن قــام بنشــر الصــور المذكــورة علــى 

الموقــع المذكــور بقصــد التشــهير والإســاءة إليهــا.

ــي  	 ــاعر المجن ــذاء مش ــاج وإي ــاءة والإزع ــي الإس ــالات ف ــات الاتص ــتغل خدم ــاً: اس ثالث
ــروع. ــر مش ــرض غي ــا ولغ عليه

ــن علــى المحكمــة معاقبتــه اســتناداً إلــى نــص المــواد )16، 21/2-3،  وهــو الأمــر الــذي تعيّ
ــة المعلومــات، وبالمــادة  ــم تقني ــون اتحــادي فــي شــأن مكافحــة جرائ 41، 42( مــن المرســوم بقان

رقــم )2/72( مــن القانــون الاتحــادي رقــم )3( لســنة 2003 فــي شــأن تنظيــم قطــاع الاتصــالات.

ــا  ــت ببعضه ــد وارتبط ــرض واح ــت لغ ــد وقع ــم ق ــى المته ــندة إل ــم المس ــت الجرائ ــا كان ولم
ــة  ــة الجريم ــي بعقوب ــدة وتقض ــة واح ــا جريم ــة تعتبره ــإن المحكم ــة، ف ــل التجزئ ــاً لا يقب ارتباط
الأولــى باعتبارهــا الأشــد، وذلــك عمــاً بالمــادة رقــم )88( مــن قانــون العقوبــات الاتحــادي المعدل، 
ــزول  ــه، والن ــة مع ــا يســتدعي اســتعمال الرأف ــم م ــة والمته ــن ظــروف الجريم ــة م ورأت المحكم
بالعقوبــة إلــى الحــد الــوارد فــي المــادة )98/ج( مــن قانــون العقوبــات المذكــور والتــي تنــص علــى 
أنــه : " ج- إذا كانــت العقوبــة المقــررة للجنايــة هــي الســجن المؤقــت جــاز إنزالهــا إلــى الحبــس 
ــة المتهــم  ــة بمعاقب ــه فقــد حكمــت المحكمــة الابتدائي ــة أشــهر"، وعلي ــذي لا تقــل مدتــه عــن ثاث ال
ــرت  ــرة وأم ــة الذاك ــوع سامســونج وبطاق ــن ن ــن م ــتة أشــهر وبمصــادرة الهاتفي ــدة س ــس م بالحب

ــة)1). بإبعــاده عــن الدول

الفرع الثالث: التدابير الجنائية

التدابيــر الجنائيــة تحمــل فــي طياّتهــا بلســماً عاجيــاً تقــوم بدورهــا إلــى جانــب العقوبــة، بحيــث 
أصبــح الاعتقــاد راســخاً لــدى فاســفة وفقهــاء علــم العقــاب بــأن العقوبــة وحدهــا تعــد وســيلة ناجحــة 
فــي حمايــة المجتمــع والحــد مــن الجرائــم، ولكــن هــذا الاعتقــاد أظهــر إخفاقــه فــي معالجــة الظاهــرة 
الإجراميــة، ممــا دفــع المشــرع إلــى إيجــاد بدائــل وحلــول لا تقــوم بإيــام الجانــي كمــا هــو الحــال 

)1)  القضية رقم 87635/2017 الصادرة عن المحكمة الابتدائية بمحاكم دبي –الإمارات العربية المتحدة.
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فــي العقوبــة، وإنمــا إلــى إيجــاد صــور أخــرى مــن الجــزاء تهــدف إلــى معالجــة المجــرم للحــد مــن 
الجريمــة )1). 

وعليــه فقــد قــرر المشــرع الاماراتــي مجموعــة مــن التدابيــر الجنائيــة المقيــدة والســالبة للحريــة 
ــة أو  ــبكة معلوماتي ــتخدام أي ش ــن اس ــه م ــوم علي ــان المحك ــا: حرم ــة منه ــة المتمثل ــب العقوب بجان
نظــام المعلومــات الإلكترونــي أو أي وســيلة تقنيــة معلومــات أخــرى، وإغــاق المحــل أو الموقــع 
الــذي ارتكبــت فيــه الجريمــة، وبهــذا لــم يحُــدد المشــرع مــدد معينــة للقاضــي ليحكــم بهــا، بــل تــرك 

تحديدهــا بالرجــوع إلــى القواعــد العامــة فــي قانــون العقوبــات الإماراتــي الســالف الذكــر. 

كمــا أنــه أجــاز كذلــك وضــع المحكــوم عليــه تحــت الإشــراف والمراقبــة كنــوع مــن التدابيــر 
ــة  ــة تبعي ــا كعقوب ــا تكييفه ــة نظرن ــن وجه ــن م ــا لا يمك ــة هن ــة، والمراقب ــدة للحري ــة المقي الجنائي
لســببين: أحدهمــا أن المراقبــة لتكــون عقوبــة تبعيــة يجــب أن تلُحــق بالمحكــوم عليــه بقــوة القانــون 
دون حاجــة إلــى النــص عليهــا فــي الحكــم، والثانيــة اســتناداً إلــى حكــم المــادة رقــم )79( مــن قانــون 
ــد  ــة يحُكــم بهــا عندمــا يكــون المتهــم ق ــة تبعي ــة كعقوب ــات الاتحــادي الإماراتــي)2)، فالمراقب العقوب
ــى ســبيل  ــم مُحــددة عل ــي جرائ ــد والســجن المؤقــت( ف ــة )الســجن المؤب ــة أصلي ــه بعقوب حكــم علي
الحصــر، وبالتالــي تكُيّــف المراقبــة مــن الناحيــة القانونيــة علــى أنهــا تدبيــر مــن التدابيــر الجنائيــة 

التــي تحكــم بهــا المحكمــة.

المطلب الثالث: عقوبة الشروع والمشاركة الإجرامية

فــي هــذ المطلــب ســنبُين عقوبــة كل مــن الشــروع والمشــاركة الإجراميــة فــي جريمــة الابتــزاز 
الإلكترونــي وذلــك فــي فرعيــن مســتقلين علــى النحــو الآتــي:

الفرع الأول: الشروع 

يقُصــد بالشــروع كمــا ذكرنــا ســالفاً البــدء بالتنفيــذ فــي الجريمــة التــي يعقــد الجانــي العــزم علــى 
ــي الشــروع شــرطين:  ــترط ف ــا، ويشُ ــد تحقيقه ــي يري ــى النتيجــة الت ــه لا يصــل إل ــا، ولكن ارتكابه
الأول، البــدء فــي التنفيــذ، أي ارتــكاب فعــل فــي حــد ذاتــه يعُــد جــزءًا مــن الأجــزاء المكونــة للركــن 

الزيارة:  تاريخ   /universitylifestyle.netالجنائية التدابير  الإلكتروني:  الموقع  على  منشورة  دراسة    (1(
05/01/2021م.

)2)  نصّت الفقرة الأولى من المادة )79( من القانون الاتحادي رقم )3( لسنة 1987م بشأن إصدار قانون العقوبات 
الإماراتي على أنه: "من حكم عليه بالسجن المؤبد أو المؤقت في جريمة ماسة بأمن الدولة الخارجي أو الداخلي 
أو في جريمة تزييف نقود أو تزويرها أو تقليدها أو تزوير طوابع أو مستندات مالية حكومية أو محررات رسمية 
أو في جريمة رشوة أو اختاس أو سرقة أو قتل عمد، يوضع بحكم القانون بعد انقضاء مدة عقوبته تحت مراقبة 
الشرطة وفقا للقواعد التي يحددها وزير الداخلية مدة مساوية لمدة العقوبة على أن لا تزيد على خمس سنوات".
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ــى  ــزم عل ــة بمجــرد الع ــي الجريم ــد شــروعاً ف ــه مباشــرةً، ولا يعُ ــؤدي إلي ــة أو ي ــادي للجريم الم
ــكّل  ــر لا يش ــا كان التحضي ــا طالم ــة له ــال التحضيري ــى الأعم ــا ولا حت ــر فيه ــا أو التفكي ارتكابه
جريمــة بنفســه، والشــرط الثانــي، هــو عــدم إتمــام الجريمــة لأســباب خارجــة عــن إرادة الجانــي)1)، 
ــى صــور  ــه عل ــه بحصول ــه وإفادت ــراق هاتف ــد اخت ــك بع ــه وذل ــد ضحيت ــز بتهدي ــام المبت ــه قي مثال
ــا  ــه، فهن ــاء تهديــده تعطّــل هاتفــه الــذي كان سيرســل ابتــزازه مــن خال ــه، إلا أنــه وأثن فاضحــة ل
الجريمــة وقفــت لســبب خــارج عــن إرادة الجانــي، فتصُبــح الجريمــة ناقصــة لعــدم اكتمــال النتيجــة 

ــة. الإجرامي

ــه  ــكاب فعل ــي بارت ــام الجان ــه قي ــد ب ــام، ويقُص ــروع الت ــمين: الش ــى قس ــروع إل ــم الش وينقس
الإجرامــي كامــاً ولكــن النتيجــة الإجراميــة لــم تتحقــق، مثالــه قيــام شــخص بتهديــد شــخص آخــر 
ــل أن تتحقــق النتيجــة  ــة، وقب ــغ مالي ــى مبال ــه عل ــه تشــينه مقابــل حصول بنشــر مقاطــع مصــورة ل
ــوم  ــذي يق ــه أن النشــاط الإجرامــي ال ــه)2)، أمــا الشــروع  الناقــص يقُصــد ب ــة قبُــض علي الاجرامي
بــه الجانــي لــم يتــم بشــكل كامــل، مثالــه القبــض علــى المبتــز بعــد حصولــه علــى مســتندات ســرية 
ــذ تهديــده وابتــزازه)3) أي أنــه فقــط كانــت عنــده نيــة الابتــزاز  للمجنــي عليــه وقبــل أن يقــوم بتنفي

ولــم تنُفــذ تلــك الجريمــة بالفعــل.

وبعــد دراســتنا واطّاعنــا علــى النصــوص التشــريعية الاماراتيــة المتعلقــة بالشــروع والــواردة 
فــي المرســوم بقانــون فــي شــأن مكافحــة جرائــم تقنيــة المعلومــات، اتضّــح لنــا بــأن المشــرع قــد 
ســار فــي فلــك القواعــد الخاصــة حينمــا قــرر معاقبــة الجانــي علــى شــروعه فــي ارتــكاب الجرائــم 
الجنحيــة )جريمــة الابتــزاز الإلكترونــي( وجعلهــا نصــف العقوبــة المقــررة للجريمــة التامــة، وهــذه 
الصاحيــة اســتمدهّا المشــرع مــن القواعــد العامــة الــواردة فــي قانــون العقوبــات الاتحــادي الــذي 
لــم يحُــدد أنــواع الجرائــم الجنحيــة التــي يعُاقــب علــى الشــروع فيهــا وكذلــك مــدة العقوبــة تــاركاً 
تحديدهــا للنصــوص الخاصــة )4)، فالجنايــات برأينــا هــي جرائــم جســيمة الأصــل فيهــا أن يعُاقــب 
علــى الشــروع فيهــا لذلــك جــرّم المشــرع الشــروع فيهــا وحــدد لهــا عقوبــة، أمــا بالنســبة إلــى الجنــح 
فخطورتهــا تعتبــر أقــل جســامة فهــي غيــر جديــرة بالعقــاب إلا إذا كان المشــرع يــرى عكــس هــذا 
الأمــر فإنــه ينــص علــى تجريــم الشــروع فيهــا بنصــوص خاصــة، وهــذا مــا ذهــب إليــه المشــرع 
ــة  ــق القواعــد العام ــاركاً تطبي ــات، ت ــة المعلوم ــم تقني ــون بشــأن مكافحــة جرائ ــي المرســوم بقان ف

للشــروع فــي الجنايــات.

)1)  انظر: المادة رقم )34( من القانون الاتحادي رقم )3( لسنة 1978م بشأن إصدار قانون العقوبات وتعدياته.

)2)  عبد الرحمن توفيق أحمد، شرح قانون العقوبات القسم العام، مرجع سبق ذكره، ص: 159.

)3)  ص: 153. 

)4)  انظر: المادة رقم )36( + )37( من قانون العقوبات رقم )3( الصادر سنة لسنة 1987 وتعدياته. 
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الفرع الثاني: المشاركة الإجرامية

ــر  ــن يبُاش ــر أن كل م ــتراك المباش ــي الاش ــبب، ويعن ــراً أو بالتس ــتراك مباش ــون الاش ــد يك ق
ارتــكاب الركــن المــادي للجريمــة ســواء كان شــخصاً واحــداً أم عــدة أشــخاص؛ يعُاقــب كل منهــم 
ــد كل منهــم مباشــراً للجريمــة، وقــد قــرر المشــرع الإماراتــي فــي  ــة الفاعــل الأصلــي، ويعُ عقوب
الفصــل الثالــث مــن البــاب الثالــث مــن قانــون العقوبــات الاتحــادي قاعــدة المشــاركة الاجراميــة )1).

أمــا بالنســبة إلــى الاشــتراك بالتســبب، فهــو نشــاط يرتبــط بالفعــل الإجرامــي والنتيجــة برابطــة 
ســببية دون أن يتضمــن تنفيــذاً للجريمــة أو قيامــاً بــدور رئيســي فــي ارتكابهــا، أي أن تكون مســاهمة 
الشــريك بفعــل مــن الأفعــال "الممهــدة أو المســهلة للفاعــل" فــي تنفيــذ جريمتــه دون أن يكــون هــذا 
الفعــل داخــاً فــي نطــاق الركــن المــادي للجريمــة، والمشــترك التبعــي هــو مــن يقــوم بنشــاط ثانــوي 
فــي تنفيــذ الجريمــة وبذلــك فــا يعتبــر نشــاطه رئيســاً، ذلــك أنــه لا يقــوم بــدور رئيســي فــي الجريمــة 
ويرتبــط نشــاطه بنشــاط المســاهم الأصلــي ويســتمد منــه صفتــه الإجراميــة)2)، وقــد بينّــت المــادة 
رقــم )45( مــن قانــون العقوبــات الاتحــادي صــور الاشــتراك الغيــر مباشــر أو بالتســبب المتمثــل 

فــي التحريــض، الاتفــاق، والمســاعدة)3). 

ــى  ــوع إل ــه وبالرج ــة، فإن ــذه الدراس ــل ه ــي مح ــزاز الإلكترون ــة الابت ــق بجريم ــا يتعل وفيم
المرســوم بقانــون بشــأن مكافحــة جرائــم تقنيــة المعلومــات الاماراتــي نجــد أن المشــرع الإماراتــي 
لــم ينــص صراحــة فــي المــادة رقــم )16( علــى عقــاب الشــريك، كمــا أنــه لــم يفــرد نصــاً خاصــاً 
ــإن القضــاء فــي هــذه  ــه ف ــة لجريمــة الابتــزاز الإلكترونــي، وعلي ــى المشــاركة الجنائي للعقــاب عل
ــبب  ــار الشــريك المتس ــة، باعتب ــاركة الجنائي ــي المش ــة ف ــد العام ــق القواع ــى تطبي ــأ إل ــة يلج الحال
مســاهماً فــي الجريمــة ومســتحقاً للعقــاب مثلــه، والقانــون قــد ســاوى بيــن عقوبــة الفاعــل الأصلــي 
وعقوبــة الشــريك بالتســبب، وهــذه المســاواة مــن وجهــة نظرنــا هــي مســاواة تشــريعية حيــث يطُبــق 
نــص تشــريعي واحــد علــى كل مــن الفاعــل الأصلــي والثانــوي ويخضعــون لــذات النــص المتعلــق 

بالجريمــة التــي اقترفوهــا والعقوبــة المقــررة لهــا)4). 

)1)  انظر: المواد رقم )44إلى 52( من قانون العقوبات رقم )3( الصادر سنة 1987 وتعدياته.

)2)  د.عمر عبدالمجيد مصبح، شرح قانون العقوبات الاتحادي لدولة الإمارات العربية المتحدة، )مصر: دار الكتب 
القانونية، 2015م(، ص: 258+259.

)3)  نصّت المادة )45( من القانون الاتحادي رقم )3( لسنة 1987 بشأن إصدار قانون العقوبات الاماراتي على أنه 
:" يعد شريكا بالتسبب في الجريمة: أولاً: من حرض على ارتكابها فوقعت بناء على هذا التحريض، ثانياً: من 
اتفق مع غيره على ارتكابها فوقعت بناء على هذا الاتفاق، ثالثاً: من أعطى الفاعل ساحا أو آلات أو أي شيء 
آخر استعمله في ارتكاب الجريمة مع علمه بها أو ساعد الفاعل عمدا بأي طريقة أخرى في الأعمال المجهزة أو 
المسهلة أو المتممة لارتكاب الجريمة، وتتوفر مسئولية الشريك سواء أكان اتصاله بالفاعل مباشرة أم بالواسطة.

)4)  انظر: حكم المحكمة الإتحادية العليا-دولة الامارات العربية المتحدة - الأحكام الجزائية - الطعن رقم 61 لسنة 
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الخاتمـــة:

ــي  ــرد قواعــد خاصــة ف ــد أف ــي ق ــذه الدراســة أن المشــرع الإمارات ــن خــال ه ــا م اتضــح لن
ــد فيهــا الأحــكام العامــة، وقــد أســفرت الدراســة علــى جملــة مــن  تجريــم الابتــزاز الإلكترونــي قيّ

ــي: ــى النحــو الآت ــا عل ــج نعرضه النتائ

جريمــة الابتــزاز الإلكترونــي صــورة مــن صــور الجريمــة الإلكترونيــة حيــث تتــم . 1
باســتخدام شــبكات المعلومــات أو الأجهــزة الحديثــة وتطبيقاتــه.

جريمــة الابتــزاز جريمــة مُعاقــب عليهــا فــي القانــون الإماراتــي اســتناداً إلــى نــص المــادة . 2
ــم  ــأن جرائ ــنة 2012م بش ــم )5( لس ــادي رق ــون اتح ــن المرســوم بقان السادســة عشــر م

تقنيــة المعلومــات.

شــدد المشــرع الاماراتــي عقوبــة الابتــزاز الإلكترونــي لتصــل إلــى الســجن مــدة عشــر . 3
ســنوات والغرامــة إذا ارتبــط الابتــزاز بارتــكاب جنايــة.

ــرق . 4 ــاليب وط ــى أس ــد عل ــهلة إذ يعتم ــم الس ــن الجرائ ــى م ــي أضح ــزاز الإلكترون الابت
ــاف  ــار، بخ ــعة الانتش ــة وواس ــة للكاف ــورة متاح ــة متط ــة تكنولوجي ــائل الكتروني ووس
الابتــزاز التقليــدي الــذي يرُتكــب بوســائل وطــرق ماديــة تقليديــة جعلــت منــه أســلوباً غيــر 

ــن. مجــدٍ للمبتزي

واستناداً إلى تلك النتائج فإننا نوصي بالآتي:

ــن خــال تشــديد . 1 ــي م ــزاز الإلكترون ــة الابت ــي عقوب ــي ف ــادة نظــر المشــرع الإمارات إع
عقوبــة الغرامــة فيهــا ورفــع مقداردهــا الأعلــى، بهــدف تحقيــق الــردع الخــاص فــي نفــس 

الجانــي والــردع العــام لمــن تســول لــه نفســه فــي ارتــكاب تلــك الجريمــة.

ضــرورة مواكبــة التطــورات التقنيــة التكنولوجيــة لســهولة التوصــل إلــى آليــات التعامــل . 2
ــث التشــريعات  ــن خــال تحدي ــك م ــا، وذل ــي ومواجهته ــزاز الإلكترون ــم الابت ــع جرائ م

التــي تعُاقــب علــى الجرائــم الإلكترونيــة لاســيما جريمــة الابتــزاز.

ــة تســاعدهم . 3 ــدورات تكويني ــة عامــة ب ــة والقضــاء بصف ــى خــص قضــاة النياب العمــل عل
علــى اســتيعاب الجرائــم الإلكترونيــة بمــا فيهــا جريمــة الابتــزاز بهــدف تأهيلهــم وتطويــر 

مهاراتهــم وكفاءاتهــم.

26 قضائية بتاريخ 2005-01-29 . 
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Criminal confrontation of electronic extortion in the 

UAE law
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Abstract:

This study addresses one of the recent crimes, which is electronic 
extortion. Its importance stems from its specific nature, which varies 
according to the type of electronic medium used to have access to sensitive 
confidential information about the victims. Therefore, there is a need for 
legislations that go along with the development in types and kinds of 
electronic crimes, whether related to the criminals, the means, or the types 
of the crime.
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