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نحو رؤية خليجية للتحديات التقنية العسكرية:
دراسة تحليلية في ضوء قواعد القانون الدَّولي الإنساني

يوسف سا¬ الزعا�1 
وائل أحمد علام 2

تاريخ الاستلام: 24-05-2021              تاريخ القبول: 2021-07-27 

ملخص البحث: 

د أمنهــا واســتقرارها. مــن  تواجــه دول مجلــس التعــاون الخليجــي، تحديــات غيــر مســبوقة، تهُــدِّ
ذلــك، التَّحدِيــات الناشــئة عــن التقــدم التقنــي فــي مجــال الأســلحة، وإمكانيــة اســتخدام هــذه الأســلحة 
ضــد دول المجلــس، وكذلــك، إمكانيــة شــراء وتصنيــع هــذه الأســلحة مــن قبــل دول مجلــس التعــاون 
الخليجــي. ولهــذا، يتعيــن علــى دول مجلــس التعــاون أن تكــون لهــا رؤيــة وإســتراتيجية تجــاه هــذه 
ــرة،  ــود الأخي ــي العق ــرة ف ــا بدرجــة كبي ــاد عليه ــد الاعتم ــي تزاي ــة الت ــات العســكرية المتقدم التقني
وســيتزايد الاعتمــاد عليهــا أكثــر فــي المســتقبل فــي ظــل تطــور الــذكاء الاصطناعــي الــذي يتقــدم 
يومــا بعــد يــوم، حتــى أن هنــاك مخــاوف مــن احتمــال أن تتصــرف الأســلحة باســتقال عــن البشــر 
فــي المعــارك والحــروب والهجمــات العســكرية. ويهــدف هــذا البحــث إلــى بيــان التحديــات التــي 
يفرضهــا اســتخدام التقنيــات العســكرية الحديثــة فــي مجــال الأســلحة علــى دول الخليــج العربيــة، 

وتقديــم رؤيــة خليجيــة لكيفيــة التعامــل معهــا فــي ضــوء قواعــد القانــون الدولــي الإنســاني.

الكلمــات الدالــة: مجلــس التعــاون الخليجــي، التقنيــات العســكرية الحديثــة، الطائــرة بــا طيــار، 
الهجــوم الســيبراني، الروبــوت المقاتــل، القانــون الدولــي الإنســاني.

كلية القانون - جامعة الشارقة )الشارقة - الإمارات العربية المتحدة(  (1(
josiph12@hotmail.com

كلية القانون - جامعة الشارقة )الشارقة - الإمارات العربية المتحدة(  (2(
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المقدمة

ــن  ــتفادة م ــن خــال الاس ــكري م ــلح العس ــال التس ــي مج ــوم ف ــباق مَحمُ ــم س ــي العال ــد ف يوج
ــم  ــوش العال ــت جي ــل، أصبح ــم. وبالفع ــاح العال ــي تجت ــرة الت ــة( الكبي ــة )التكنولوجي ــورة التقني الث
لديهــا برامــج وأقســام معنيــة بالتقنيــات العســكرية. والمقصــود بالتقنيــة العســكرية إنتاج وتطويــر 
واســتخدام المعــدات والمركبــات والإنشــاءات ونظــم الاتصــالات التــي تصمــم بغــرض الاســتخدام 
فــي الحــروب، والتــي تدخــل فــي تصنيعهــا التطبيقــات التكنولوجيــة الحديثــة؛ وفــي مقدمتهــا 
تطبيقــات الــذكاء الاصطناعــي؛ كالروبوتــات المقاتلــة، والمركبــات ووســائل النقــل ذاتيــة القيــادة، 

ــد، والحــروب الســيبرانية.  ــرات المســيرة عــن بع والطائ

وتفــرض التقنيــات العســكرية تحديــات كبيــرة علــى دول العالــم كافــة؛ إذ تخشــى الــدول 
مــن اســتخدام هــذه التقنيــات العســكرية ضدهــا. وفــي المقابــل، تحــرص الــدول علــى اقتنــاء هــذه 
التقنيــات العســكرية للدفــاع عــن نفســها. وتواجــه دول مجلــس التعــاون الخليجــي ذات التحديــات لا 
ســيما وأن هنــاك مخططــات خفيــة لإيجــاد حالــة مــن عــدم الاســتقرار فــي منطقــة الخليــج بهــدف 
اســتنفاد فوائــض الإيــرادات النفطيــة عــن طريــق زيــادة الانفــاق العســكري علــى شــراء الأســلحة 
ــي  ــة ف ــات التنمي ــى حســاب متطلب ــرى عل ــات العســكرية الكب ــد، تكــون الصفق ــا. وبالتأكي وتخزينه
هــذه الــدول. ولذلــك، يعــرض هــذا البحــث للتحديــات التــي يفرضهــا اســتخدام التقنيــات العســكرية 

الحديثــة فــي مجــال الأســلحة علــى دول الخليــج العربيــة، ولكيفيــة التعامــل معهــا.

إشكالية البحث:
ــة؛  ــات الخارجي ــة التحدي ــي مواجه ــاون ف ــي للتع ــاون الخليج ــس التع ــأة مجل ــت نش ــد كان لق
ــاون  ــة للتع ــة ضروري ــي حاج ــا ف ــل دوله ــج تجع ــة الخلي ــة بمنطق ــاع المحيط ــداث والأطم فالأح
ــة.  ــات الخارجي ــة التحدي ــة، ومواجه ــق التنمي ــازم لتحقي ــتقرار ال ــق الاس ــكانها، وتحقي ــة س لحماي
وواحــدة مــن هــذه التحديــات، المخاطــر الناشــئة عــن التقنيــات الحديثــة فــي مجــال الأســلحة. وعلــى 
ــا  ــي يفرضه ــات الت ــا التحدي ــي: م ــى التســاؤل الآت ــة عل ــي الإجاب ــن إشــكالية البحــث ف ــك، تكم ذل
اســتخدام التكنولوجيــا الحديثــة فــي مجــال الأســلحة علــى دول الخليــج العربيــة؟ ومــا موقــف دول 

ــي الإنســاني؟  ــون الدول ــي ضــوء قواعــد القان ــات ف ــس التعــاون الخليجــي مــن هــذه التحدي مجل

أهمية البحث:
يرتبــط تحقيــق التطــور والتنميــة فــي دول مجلــس التعــاون الخليجــي بتحقيق الأمن والاســتقرار 
ــرة  ــج الخطي ــن والاســتقرار هــي النتائ ــدد الأم ــي تهُ ــن المخاطــر الت ــدول. وواحــدة م ــذه ال ــي ه ف
ــدول.  ــة ضــد أيٍّ مــن هــذه ال ــات العســكرية الحديث الناشــئة عــن الاســتخدام غيــر المشــروع للتقني
ولهــذا، يعمــل البحــث علــى تقديــم تصــور تجــاه التعامــل مــع هــذه التقنيــات، الأمــر الــذي يمكــن أن 

يسُــهم فــي تحقيــق الأمــن والاســتقرار. 



يوسف سا� الزعا� / وائل أحمد علام ) 555 - 529 (

531 يونيو 2023م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 20 العدد 2

منهج البحث:

ــي  ــة العســكرية الت ــات التقني ــي لرصــد ووصــف التحدي ــج الوصف ــى المنه ــد البحــث عل يعتم
تواجــه دول مجلــس التعــاون الخليجــي. كمــا يعتمــد البحــث علــى المنهــج التحليلــي لتحليــل 

النصــوص القانونيــة المتنوعــة وتطبيقهــا لمواجهــة هــذه التحديــات محــل البحــث.

خطة البحث:

يتضمن البحث التقسيم الآتي:

المبحث الأول: تحديات التقنيات العسكرية الحديثة في دول مجلس التعاون الخليجي

المطلب الأول: استخدام التقنيات العسكرية في دول مجلس التعاون الخليجي.

ــي دول  ــات العســكرية ف ــة الناشــئة عــن اســتخدام التقني ــي: الإشــكالات القانوني ــب الثان المطل
ــاون الخليجــي. ــس التع مجل

ــات العســكرية  ــات التقني ــن تحدي ــاون الخليجــي م ــس التع ــف دول مجل ــي: موق المبحــث الثان
ــة. الحديث

المطلب الأول: دول مجلس التعاون الخليجي والاتفاقيات الدولية المنظمة للأسلحة.

 المطلــب الثانــي: الآليــات القانونيــة للتعــاون الخليجــي فــي مواجهــة التحديــات التقنيــة 
العســكرية.

ــاون  ــس التع ــي دول مجل ــة ف ــات العســكرية الحديث ــات التقني ــث الأول: تحدي المبح
الخليجــي

تعــد التقنيــات العســكرية الحديثــة ســاحا ذا حديــن؛ فيمكــن أن تســتخدمه دول مجلــس التعــاون 
الخليجــي للدفــاع عــن نفســها، ويمُكــن أن يسُــتخدم ضدهــا. وفــي الحالتيــن، يجــب أن يكــون اســتخدام 
هــذه التقنيــات متفقــا مــع القانــون الدولــي الإنســاني. وفــي الواقــع، تــم اســتخدام التقنيــات العســكرية 
الحديثــة فــي دول مجلــس التعــاون الخليجــي؛ فاســتخُدِمَت ضدهــا، كمــا أنهــا اســتخدمتها للدفــاع عــن 
ــي للإشــكالات  ــب الثان ــم نعــرض فــي المطل ــب الأول، ث ــه فــي المطل نفســها؛ وهــو مــا نعــرض ل

الناشــئة عــن اســتخدام التقنيــات العســكرية فــي دول مجلــس التعــاون الخليجــي.
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المطلب الأول: استخدام التقنيات العسكرية في دول مجلس التعاون الخليجي

ل دول الخليــج العربــي تركيبــة ســكانية متجانســة يجمعهــا الديــن، والتاريــخ، والجغرافيــا،  تشُــكِّ
والعــادات والتقاليــد، وأواصــر القربــى، والحــدود المشــتركة. وتتشــابه هــذه الــدول – إلى حــد كبير - 
ر  مــن حيــث نظــام الحكــم، واعتمادهــا علــى النفــط أكثــر مــن التجــارة والصيــد والزراعــة، ممــا طــوَّ
مــن اقتصادهــا مــن خــال إنفــاق الريــع الكبيــر للنفــط فــي تطويــر البينيــة الأساســية للــدول، وتنميــة 
مختلــف قطاعــات المجتمــع. وقــد دفعــت هــذه الروابــط القوميــة والدينيــة، والمصالــح والأهــداف 
المشــتركة، دول الخليــج إلــى إنشــاء منظمــة إقليميــة عربيــة بينهــا؛ وهــي مجلــس التعــاون لــدول 
ــي  ــن ف ــق الأم ــه، ولتحقي ــن أعضائ ــاون بي ــق التع ــام 1981م لتحقي ــذي نشــأ ع ــة ال ــج العربي الخلي
منطقــة الخليــج العربــي، خاصــة مــع تزايــد التهديــدات والمخاطــر التــي تهــدد أمــن واســتقرار دول 
المجلــس. ولذلــك، فــإن أحــد أهــداف المجلــس تحقيــق الأمــن عــن طريــق تنســيق السياســات الأمنيــة 
مــن خــال الاتفاقيــات الأمنيــة. ويضــم المجلــس ســت دول أعضــاء تطُــل علــى الخليــج العربــي؛ 
وهــي: الإمــارات والبحريــن والســعودية وســلطنة عمــان وقطــر والكويــت. ويقــوم عمــل مجلــس 
التعــاون لــدول الخليــج العربيــة علــى التنســيق بيــن أعضائــه، إذ تحتفــظ كل دولــة باســتقالها، ولا 

تكــون قــرارات المجلــس نافــذة إلا بإجمــاع الآراء.)1)

ــدات تســتهدف أمنهــا  ــة الأخيــرة، تعرضــت دول مجلــس التعــاون الخليجــي لتهدي وفــي الآون
واســتقرارها، الأمــر الــذي جعــل هــذه الــدول علــى التَّمَــاسِّ مع التطــورات الكبيــرة في مجــال التقنية 
العســكرية. ومــن أمثلــة ذلــك الهجمــات الســيبرانية واطــاق صواريــخ حديثــة واســتخدام الطائــرات 
مــن دون طيــار التــي اســتهدفت منشــآت مدنيــة وعســكرية فــي المملكــة العربيــة الســعودية...إلخ. )2)

 (ITC( فقــد شــهد العالــم تطــورات تقنيــة كبيرة فــي مجــال تكنولوجيا الاتصــالات والمعلومــات
واســتخدام الحاســوب )الكمبيوتــر(، وتزايــد الاعتمــاد عليــه بدرجــة كبيــرة جــدا بحيــث إنــه أصبــح 
مــن الصعــب تصــور الحيــاة دونــه. وبالرغــم ممــا حققتــه هــذه التقنيــات مــن إيجابيــات كثيــرة، إلا 
أن لهــا فــي المقابــل ســلبيات علــى الأمــن والاســتقرار داخــل الــدول، ولعــل أهمهــا انتشــار الجرائــم 
ــت  ــد أصبح ــرى.)3) فق ــدول الأخ ــى ال ــيبراني عل ــوم الس ــي الهج ــتخدامها ف ــر، واس ــر الكمبيوت عب

راجع: يحيى حلمي رجب، النظام القانوني لمجلس التعاون لدول الخليج العربية، مجلة الأمن والقانون، المجلد   (1(
18، ع 1، 2000، ص 204 – 211.

راجع: الموقع الالكتروني لمعهد واشنطن لسياسات الشرق الأدني باللغة العربية.   (2(
https://www.washingtoninstitute.org/ar/policy-analysis/astmrar-hjmat-alhwthyyn-
yhdd-alnft-alswdy-wtafy-alaqtsad-alalmy. 

 ،2017 القاهرة،  العربية،  النهضة  دار  المستقبل،  وجرائم  والتكنولوجيا  الإنترنت  الباقي،  عبد  محمد  أحمد   (3(
ص23-24.
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الهجمــات الســيبرانية شــائعة بشــكل متزايــد فــي الســنوات الأخيــرة. ويتمثــل الهجــوم الســيبراني فــي 
اســتخدام شــبكات المعلومــات والإنترنــت والحواســيب الآليــة فــي تدميــر، أو تعطيــل، أو إضعــاف 
ــة مــا، أو إغــاق أجهــزة الطــرد  المعلومــات الموجــودة فــي أنظمــة وشــبكات الكمبيوتــر فــي دول
المركــزي النوويــة وأنظمــة الدفــاع الجــوي والشــبكات الكهربائيــة. وميــدان الهجــوم الســيبراني هــو 
الفضــاء الإلكترونــي إذ لا توجــد معركــة بيــن جنــود يحملــون الســاح ويقتلــون ويصيبــون بعضهــم. 
فيرتبــط الهجــوم الســيبراني بالــدور الكبيــر الــذي تلعبــه تقنيــة المعلومــات فــي كل مجــالات الحيــاة 
فــي العالــم حيــث تعتمــد الــدول فــي مختلــف النشــاطات علــى أنظمــة وشــبكات الكمبيوتــر.)1) ولذلك، 
فــإن توقــف أو تعطيــل هــذه الأنظمــة والشــبكات قــد يــؤدي إلــى وقــوع كــوارث؛ كتعطــل شــبكات 
ــرات،  ــقوط الطائ ــوك، وس ــاه، والبن ــاء والمي ــات الكهرب ــفيات ومحط ــزة المستش ــال وأجه الاتص

والأخطــر هــو تعطــل المحطــات النوويــة وعــدم الســيطرة عليهــا.)2) 

ل تهديــداً خطيــرًا للأمــن  وتواجــه دول الخليــج العربــي خطــر الهجــوم الســيبراني الــذي يشُــكِّ
ــة  ــى كاف ــاد وعل ــى الاقتص ــية وعل ــة الأساس ــى البيني ــة عل ــار وخيم ــه آث ــي3، ول ــي الخليج القوم
مجريــات الحيــاة لا ســيما وأن هــذه الــدول تعتمــد علــى تكنولوجيــا الاتصــالات بدرجــة كبيــرة. )4) 
وتتحســب دول الخليــج العربــي لأي اســتخدام غيــر قانونــي للحواســيب أو هجــوم ســيبراني ســواء 

ــة أو جماعــات.5 ــل دول معادي مــن قب

ربيع محمد يحيى، إسرائيل وخطوات الهيمنة على ساحة الفضاء السيبراني في الشرق الأوسط: دراسة حول   (1(
مركز  استراتيجية،  رؤى   ،2013  –  2002( الإنترنت  عصر  في  العبرية  الدولة  عمل  ومحاور  استعدادات 

الإمارات للدراسات والبحوث الاستراتيجية، المجلد 1، ع 3، يونيو 2013، ص 67.

الإمارات  مركز  الوطنية،  السيادة  على  وانعكاساته  الإرهاب  لمكافحة  الدولي  التدخل  هيكل:  دهب  أبو  فتوح   (2(
للدراسات والبحوث الإستراتيجية، أبوظبي، 2014، ص 44؛ أحمد حسين سويدان، الإرهاب الدولي في ظل 

المتغيرات الدولية، منشورات الحلبي الحقوقية، بيروت، 2005، ص31.

"إن دول مجلس التعاون الخليجي لا تزال تواجه مجموعة أوسع من التهديدات التي إذا حدثت فستكون أكثر   (3(
ضررا بكثير على الاستقرار السياسي والاقتصادي والاجتماعي. وقد أثُبت ذلك بالفعل عندما هاجمت إيران 
-والتي تعتبر التهديد السيبراني الرئيسي لدول مجلس التعاون- البنية التحتية السعودية للطاقة في أوائل العقد 
"أرامكو"  شركتي  بيانات  لحذف  "شمعون"  لفيروس  الإلكتروني  الهجوم  يعد  فيما  الثالثة.  الألفية  من  الثاني 
السعودية، و"راس غاز" القطرية عام 2012 هو المثال الأول. وتكرر الهجوم عامي 2016 و2017، عندما 
اشتبه في أن طهران قد ارتكبت هجمات ضد شبكات الحكومة السعودية. وعلى الرغم من أن الضرر الذي حدث 
تمت معالجته بسرعة، فقد كان بمثابة تحذير لكيفية نجاح إيران في زعزعة استقرار هذه الدول في حالة حدوث 
هجوم مفتوح بين الجانبين." انظر: التقرير الصادر في مارس2020، عن "المعهد الملكي للشؤون الدولية"، 
و)تشاتام هاوس( من "مركز بلفر للعلوم والشؤون الدولية"، بعنوان "هل تتسم سيبرانية دول الخليج بالمرونة؟، 

تقرير منشور في مركز الخليج للدراسات الإستراتيجية، تاريخ النشر: 3/4/2020.

"وضع مركز الأمن المعلوماتي في جامعة جورجيا تِك للتكنولوجيا الفضاء السيبراني واحدا من المخاطر التي   (4(
تهدد الدول الأكثر اعتمادا على تكنولوجيا المعلومات." ربيع محمد يحيى، المرجع السابق، ص 77.

في أغسطس 2012، أصيبت شركة قطر للغاز الطبيعي بفيروس أغلق موقع الويب وخوادم البريد الإلكتروني.   (5(
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كذلــك، توجــد فــي العالــم فــي الوقــت المعاصــر مــا يمُكــن تســميته بالثــورة الصناعيــة الرابعــة 
حيــث أصبحــت التقنيــة هــي أســاس التعامــات كافــة فــي العالــم. وهــذه الثــورة الصناعيــة الرابعــة 
تتميــز بكونهــا ثــورة رقميــة تقنيــة.)1) ويمثــل الــذكاء الاصطناعــي أهــم مخرجــات الثــورة الصناعيــة 
الرابعــة لتعــدد اســتخداماته فـــي المجـــالات العســكرية والصناعيــة والاقتصاديــة والتقنيــة وغيرهــا، 
ويتوقــع لـــه أن يفتــح البــاب لابتــكارات لا حــدود لهــا.)2) ويشــهد الوقــت المعاصــر تزايــدا كبيــرا 
ــة  ــذه الآلات مصمم ــض ه ــلحة. وبع ــات المس ــروب والنزاع ــي الح ــى الآلات ف ــاد عل ــي الاعتم ف
لكــي تعمــل علــى نحــو ذاتــي، وباســتقال، وتعُــرف بالأســلحة المســتقلة )ذاتيــة التشــغيل(. ومــن 
ــاك  ــة التــي تعمــل مــن خــال برامــج معــدة ســلفا للتحكــم فيهــا. 3 وهن ــات المقاتل أمثلتهــا، الروبوت
ــذه  ــع ه ــا. وتتمت ــا ويديره ــا ويبرمجه ــا وينتجه ــذي يخترعه ــو ال ــا، فه ــان بخصوصه دور للإنس
ــا للظــروف  ــي تقابلهــا، ووفق ــة الت ــا للبيئ ــذكاء اصطناعــي، وهــي مبرمجــة للعمــل وفق الأســلحة ب
ــذكاء الاصطناعــي – أن  ــدم ال التــي يتوقعهــا المبرمــج. ويخُشــى فــي المســتقبل – لا ســيما مــع تق

تتصــرف الروبوتــات باســتقال عــن البشــر.)4) 

ــار بدرجــة كبيــرة، وأصبــح يعــول عليهــا  ــد تطــور اســتخدام الطائــرات بــدون طي وأخيــر فق
ــة  ــي منطق ــار ف ــدون طي ــرات ب ــتخدمت الطائ ــد اس ــكرية. وق ــات العس ــي العملي ــي ف ــكل أساس بش

الحوادث  أبرز  تضمنت  السعودية،  وفي  ضررا.  أكثر  هجوم  الوطني  قطر  بنك  استهدف   ،2016 عام  وفي 
الرئيسة، هجمات استهدفت شركة أرامكو السعودية المملوكة للدولة في عام 2012 وعطلت نشاط الشركة لمدة 
شهر. وفي عام 2013، عانت بنوك الإمارات وعمان من خسارة. انظر: عبد الرحمن عاطف أبو زيد، الأمن 
السيبراني في الوطن العربي: دراسة حالة المملكة العربية السعودية، آفاق سياسية، المركز العربي للبحوث 

والدراسات، العدد 48، أكتوبر 2019، ص 56.

 World Economic Forum( العالمي  الاقتصادي  المنتدى  الرابعة،  الصناعية  الثورة  شواب،  كاوس    (1(
WEF)، جنيف، 2016، ص11.

تقرير الذكاء الاصطناعي في دولة الإمارات العربية المتحدة - الخطة التشغيلية - الربع الأول 2018، وزارة   (2(
الاقتصاد الإماراتية، على الموقع الالكتروني للوزارة: 

https://u.ae/ar-ae/about-the-uae/strategies-initiatives-and-awards/federal-
governments-strategies-and-plans/uae-strategy-for-artificial-intelligence.

"وفقا لتعريف يستخدم على نطاق واسع، يـشير مـصطلح الروبوتـات المستقلة القاتلة إلى منظومات ساح آلية   (3(
تستطيع في حال تشغيلها أن تختار الأهداف وتشتبك معها دونما حاجة إلى تدخل إضافي من العنصر البشري 
الذي يشغلها. وأهم ما في الأمـر أن الروبوت يملك "خياراً" مستقاً فيما يتعلق باختيار الهدف واستخدام القوة 
المميتة." تقرير المقرر الخاص المعني بحالات الإعدام خـارج نطـاق القـضاء أو بإجراءات موجزة أو تعسفاً، 
كريستوف هاينـز، مجلس حقوق الإنسان، الدورة الثالثة والعشرون، A/ HRC/23/47، 9 إبريل 2013، ص 

.10

راجع: تي. أكس هامز، كيف سيغير الذكاء الاصطناعي طبيعة الحروب القادمة، بحث منشور، مركز المستقبل   (4(
للأبحاث والدراسات المتقدمة، أبوظبي، 2017.
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ــة  ــاً نفطي ــي 14 ســبتمبر 2019 وضــرب أهداف ــع ف ــذي وق ــك الهجــوم ال ــي؛ مــن ذل ــج العرب الخلي
ســعودية فــي بقيــق وخريــص – اللذيــن همــا أحــد أكبــر مجمّعــات مصافــي النفــط فــي العالــم وثالــث 

أكبــر حقــل نفطــي فــي الســعودية.

نخلــص ممــا تقــدم إلــى أن التطــورات الكبيــرة فــي مجــال تقنيــة الأســلحة ذات تأثيــرات 
مهمــة بالنســبة لأمــن دول مجلــس التعــاون الخليجــي الأمــر الــذي يتطلــب أن تكــون لهــا رؤيتهــا 

ــدة. ــكرية الجدي ــات العس ــذه التقني ــاه ه ــا تج وتصوراته

المطلــب الثانــي: الإشــكالات القانونيــة الناشــئة عــن اســتخدام التقنيــات العســكرية فــي دول 
مجلــس التعــاون الخليجــي

تقدمــت التقنيــات المســتخدمة فــي صناعــة الأســلحة ووســائل القتــال علــى نحــو كبيــر، 
فأصبحــت التقنيــات الحديثــة العامــل الحاســم فــي الحــروب والنزاعــات المســلحة، وهــي التــي تتحكم 
فــي ســير الحــروب وتحقيــق الانتصــار. ولذلــك، يتزايــد لجــوء الــدول، والجماعــات المســلحة مــن 
غيــر الــدول، إلــى الأســلحة ذات التقنيــات العاليــة، وبــات مــن المهــم معرفــة مــا إذا كانــت مجــازة 

ــا أم لا. قانون

ــة –  ــي المنطق ــة ف ــرات الحالي ــم التوت ــي – بحك ــج العرب ــر دول الخلي ــا جــاء ســابقا، تعتب وكم
معنيــة بمــدى مشــروعية التقنيــات العســكرية الحديثــة مــن حيــث إمكانيــة اســتخدام دول الخليــج لهــا، 

ووجــود تهديــد لهــا باســتخدام هــذه التقنيــات.

وتواجــه اســتخدام التقنيــات العســكرية الحديثــة مشــكلتان أساســيتان؛ وهمــا مــدى اتفــاق هــذه 
التقنيــات مــع القانــون الدولــي الإنســاني، والمســؤولية عــن اســتخدامها.

أولا- مدى مشروعية التقنيات العسكرية الحديثة في ضوء أحكام القانون الدولي الإنساني

ــي  ــون الدول ــادئ القان ــة مــع مب ــت متفق ــة مشــروعة إذا كان ــات العســكرية الحديث تكــون التقني
ــى مــن  ــادة الأول ــا للم ــم1؛ فطبق ــة دول العال ــة لكاف ــف المُلزِم ــات جني ــي اتفاقي ــواردة ف الإنســاني ال
اتفاقيــات جنيــف "تتعهــد الأطــراف الســامية المتعاقــدة بــأن تحتــرم هــذه الاتفاقيــة وتكفــل احترامهــا 
فــي جميــع الأحــوال." فيتعيــن أن تتفــق التقنيــات العســكرية الحديثــة مــع مبــادئ التمييــز والتناســب 
ــون  ــادئ القان ــع مب ــة م ــت متفق ــة مشــروعة إذا كان ــات العســكرية الحديث ــون التقني والحيطــة. وتك
الدولــي الإنســاني.)2) فيتعيــن أن يكــون مــن خصائــص التقنيــات العســكرية الحديثــة مراعــاة مبــدأ 

تجدر الإشارة إلى أن اتفاقيات جنيف الأربعة )1949( مُلزِمة لكافة دول العالم حيث انضمت إليها كافة دول   (1(
العالم.

راجع:  (2(
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التمييــز؛ أي التمييــز بيــن الســكان المدنييــن والعســكريين، والتمييــز بيــن الأعيــان المدنيــة والأهداف 
العســكرية. فيتعيــن ألا تكــون عشــوائية، وإنمــا دقيقــة توجــه فقــط ضــد المقاتليــن، وضــد الأهــداف 
ــن أيضــا أن يكــون مــن  ــة فــي العمــل العســكري. ويتعي ــهِم مســاهمة فعال العســكرية؛ أي التــي تسُ
خصائــص التقنيــات العســكرية الحديثــة مراعــاة مبــدأ التناســب أي المُوازنــة بيــن الميــزة العســكرية 
المتوقعــة والخســائر الجانبيــة التــي قــد تحــدث للســكان المدنييــن أو للأعيــان المدنيــة. فــا تســتخدم 
التقنيــات العســكرية الحديثــة فــي الهجــوم الــذي "يتوقــع منــه، بصفــة عرضِيــة، أن يحُــدِث خســائر 
فــي أرواح المدنييــن أو إلحــاق الإصابــة بهــم، أو الإضــرار بالأعيــان المدنيــة، أو أن يحُــدِث خلطــا 
ــرِط فــي تجــاوز مــا ينتظــر أن يسُــفِر عنــه ذلــك الهجــوم  مــن هــذه الخســائر والأضــرار، ممــا يفُ
مــن ميــزة عســكرية ملموســة ومباشــرة.")1) فيجــب ألا تكــون الخســائر العرضيــة المحتملــة كنتيجــة 
لاســتخدام التقنيــات العســكرية الحديثــة ممــا يفُــرِط فــي تجــاوز الميــزة العســكرية المتوقعــة. كذلــك، 
ــدأ الحيطــة؛ أي  ــاة مب ــة مراع ــات العســكرية الحديث ــص التقني ــن خصائ ــون م ــن أيضــا أن يك يتعي
ــن  ــادي الســكان المدنيي ــات العســكرية، مــن أجــل تف ــي إدارة العملي ــة ف ــة متواصل ــذلَ رعاي أن "تبُْ
ــب  والأشــخاص والأعيــان المدنيــة.")2) أي يمكــن عنــد اســتخدام التقنيــات العســكرية الحديثــة تجََنُّ

الاســتهداف الخاطــئ أو الضــرر العرضــي.)3) 

وعلــى ذلــك، مــن الضــروري أن تتأكــد دول مجلــس التعــاون الخليجــي عنــد اســتخدام التقنيــات 
ــن، وضــد أهــداف عســكرية مشــروعة؛ أي ألا  ــة أن تكــون موجهــة ضــد مقاتلي العســكرية الحديث

تســتخدم هــذه التقنيــات العســكرية الحديثــة للقتــل العشــوائي.

ــاني. )4)  ــي الإنس ــون الدول ــع القان ــيا م ــون متمش ــب أن يك ــيبراني، يج ــوم الس ــبة للهج فبالنس
وتواجــه مشــروعية هــذا الهجــوم تحديــات أساســية؛ وهــو كيــف سيتمشــى الهجــوم الســيبراني مــع 
ــوم  ــط الهج ــن فق ــن، ويمك ــتِهداف المدنيي ــا يجــوز اس ــن؛ ف ــن والمقاتلي ــن المدنيي ــز بي ــدأ التميي مب
علــى المقاتليــن؛ وذلــك وفقــا للبرتوكــول الأول الــذي ينــص علــى أن "تعمــل أطــراف النــزاع علــى 

Vivek Sehrawat )2017(. Legal Status Of Drones Under Loac And International 
Law. Penn State Journal of Law & International Affairs, 5, 164.

المادة 57/2 من البروتوكول الإضافي الأول لاتفاقيات جنيف المتعلق بحماية ضحايا النزاعات المسلحة الدولية   (1(
لعام 1977.

المادة 57/1 من نفس البروتوكول.  (2(

المادتان 57 و 58 من نفس البروتوكول.  (3(

راجع:  (4(
Oona A. Hathaway, Rebecca Crootof, Philip Levitz, Haley Nix, Aileen 
Nowlan, William Perdue and Julia Spiegel, )August, 2012(, The Law of Cyber-
Attack. California Law Review, 100, 817.
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ــان  ــة والأعي ــان المدني ــز بيــن الأعي ــك، التميي ــن والمقاتليــن.")1) وكذل ــن الســكان المدنيي ــز بي التميي
العســكرية. وقــد ذكــرت محكمــة العــدل الدوليــة: "المبــادئ الأساســية الــواردة فــي النصــوص التــي 
ــان  ــن والأعي ــة الســكان المدنيي ــى حماي ــدأ الأول إل ــدف المب ــاني ... يه ــون الإنس ــة القان ل بني ــكِّ تشُ
المدنيــة والتَّمْيِيــز بيــن المقاتليــن وغيــر المقاتليــن؛ فيجــب علــى الــدول ألا تجعــل المدنييــن أبــدا هدفــا 
للهجــوم، وبالتالــي يجــب ألا تســتخدم أبــدا أســلِحة غيــر قــادرة علــى التَّمْيِيــز بيــن الأهــداف المدنيــة 
والعســكرية.")2) وهنــاك تحــد آخــر؛ وهــو يجــب أن يكــون الهجــوم الســيبراني دقيقــا، وليــس هجومــا 
ــه إلــى هــدف عســكري مُحَــدَّد. فالهجــوم الســيبراني يمكــن أن يكــون  عشــوائيا؛ أي هجــوم لا يوجَّ
هجومــا عشــوائيا عندمــا لا يمكــن حصــر آثــاره؛ كإطــاق فيــروس يمكــن ألا يمُيــز بيــن المدنييــن 
ــة:  ــد ذكــرت محكمــة العــدل الدولي ــة والأهــداف العســكرية. وق ــان المدني ــن الأعي ــن، وبي والمقاتلي
ــبب  ــا بس ــلِحة إم ــن الأس ــة م ــا معين ــدا، أنواع ــرة ج ــة مبك ــي مرحل ــاني، ف ــون الإنس ــرَ القان "حظَ
ــن،  ــا للمقاتلي ــي لا داعــي له ــاة الت ــن أو بســبب المعان ــن والمدنيي ــى المقاتلي ــا العشــوائي عل تأثيره
ــق الأهــداف العســكرية  ــه لتحقي ــن تجََنُّب ــذي لا يمك ــن الضــرر ال ــر م ــاك ضــرر أكب أي يكــون هن
ــإن  ــون الإنســاني، ف ــات القان ــي بمتطلب ــن يف المشــروعة. إذا كان الاســتخدام المتوخــى للأســلحة ل

التهدِيــد بالانخــراط فــي مثــل هــذا الاســتخدام ســيكون أيضــا مخالفــا لذلــك القانــون.")3)

وأخيــرا، وفقــا لمبــدأ التناســب، يجــب عــدم القيــام بهجــوم ســيبراني عندمــا يكــون مــن المحتمــل 
أن تفَــوق مزايــاه العســكرية الخســائر التــي يمكــن أن تقــع فــي المدنييــن والأعيــان المدنيــة. وهنــاك 
ــك،  ــى اتصــال ببعضهــا، ولذل ــر عل ــة فــي إعمــال التناســب لأن أجهــزة وشــبكات الكمبيوت صعوب

ليــس مــن الســهل تحديــد الخســائر ومقارنتهــا بالمزايــا.

وهنــاك إشــكالية أساســية؛ وهــي هــل يعتبــر الهجــوم الســيبراني نزاعــا مســلحاً تســري عليــه 
اتفاقيــات جنيــف والبرتوكــولان الإضافيــان والتــي لــم يعــرف أي منهــا النــزاع المســلح.)4) ولكــن 

المادة 48 من البرتوكول الأول.  (1(

انظر:  (2(
Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, I. C.J. Reports 

1996, p. 257, para. 78.

انظر:  (3(
Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, I. C.J. Reports 
1996, p. 257, para. 78.

"تتحول الهجمات السيبرانية بشكلٍ سريع إلى نموذج جديد من الحرب الحديثة، ظهرت علناً لأول مرة في النزاع   (4(
المسلح الدولي لعام 2008 بين جورجيا وروسيا، كما استخُدمت في النزاع المسلح الدولي بين روسيا وأوكرانيا، 
وأيضًا في أثناء النزاعات المسلحة الدولية وغير الدولية في أفغانستان والعراق وليبيا وسوريا". حسن فياض، 
الهجمات السيبرانية من منظور القانون الدولي الإنساني، بحث منشور، مجلة الجيش، مجلة الدفاع الوطني، 

العدد 114، 2020.
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دائــرة الاســتئِناَف بالمحكمــة الجنائيــة الدوليــة ليوغوســافيا الســابقة قالــت: "نجــد أن هنــاك نزاعــا 
ــدول أو عنــف مســلح طــال أمــده  ــن ال ــوة المســلحة بي ــى الق ــاك لجــوء إل مســلحا عندمــا يكــون هن
ــة  ــات داخــل دول ــذه الجماع ــن ه ــة أو بي ــلحة المنظم ــات المس ــة والجماع ــلطات الحكومي ــن الس بي
مــا.")1) وعلــى ذلــك، فــإن النــزاع المســلَّح يتضمــن اســتخدام القــوة المســلَّحة علــى نطــاق واســع 
ســواء بيــن الــدول، أو داخــل دولــة واحــدة. ويعتبــر الهجــوم الســيبراني نزاعــا مســلحا حتــى وإن 
ــا؛ ففــي هــذه الأحــوال،  ــم تســتخدم فيــه القــوة المســلحة، مــا دام أنــه يترتــب عليــه وقــوع ضحاي ل
يشــبه الهجــوم الســيبراني الهجــوم المســلح الــذي تســري عليــه قواعــد القانــون الدولــي الإنســاني. 
غيــر أن هــذه القواعــد ليســت كافيــة، فهــي فقــط تكــون مفيــدة فــي حالــة الهجــوم الســيبراني الــذي 
يرقــى إلــى مســتوى الهجــوم المســلح أو الــذي يحــدث فــي ســياق نــزاع مســلح مســتمر.)2) وكل هــذه 
ــي  ــاون الخليج ــس التع ــا دول مجل ــن أن تأخذه ــيبرانية، يتعي ــات الس ــة بالهجم ــكاليات المتعلق الإش
بعيــن الاعتبــار. فالهجــوم الســيبراني الــذي يترتــب عليــه وقــوع ضحايــا )قتلــى أو مصابيــن( فــي 
ــة  ــة جريمــة جنائيــة حتــى وإن كان الفعــل الإجرامــي وقــع مــن خــارج هــذه الدول ســكان أيــة دول
ــا  ــة أخــرى أو رســالة به ــي دول ــا لشــخص ف ــا ملغم ــى غــرار مــن يرســل طــردا بريدي ــك عل وذل
غــاز ســام. ومــن ثــم، يمكــن لــدول مجلــس التعــاون الخليجــي أن تعتبــر الهجــوم الســيبراني الموجــه 
ــن بالاشــتراك  ــم، تجرمــه، وتحُاكــم وتقُاضــي الأشــخاص المتهمي ــر مشــروع، ومــن ث ضدهــا غي
فيــه، وتطُالــب الــدول الأخــرى محاكمتهــم أو تســليمهم لهــا لمحاكمتــه. كمــا يمكــن أن تعتبــر دول 
مجلــس التعــاون الخليجــي الهجــوم الســيبراني الموجــه ضدهــا بمثابــة هجــوم مســلح عليهــا – إذا 
كان يرقــى أو يسُــاوي ذلــك – يجــوز ممارســة الدفــاع الشــرعي ضــده. وهنــاك تحــد آخــر يواجــه 
هــذه الــدول؛ وهــو صعوبــة تحديــد الجهــة المســؤولة عــن الهجــوم الســيبراني ومصــدره، ومــن ثــم، 

صعوبــة الــرد.

وبالنســبة للأســلحة المســتقلة ذاتيــة التشــغيل، يجــب أن يكــون اســتخدامها متوافقــا مــع مبــادئ 
القانــون الدولــي الإنســاني. وهــذا يقتضــي ألا تكــون مســتقلة طــوال الوقــت، وإنمــا يجــب أن تكــون 
هنــاك ســيطرة بشــرية علــى الروبوتــات، ويكــون هنــاك توقــع لمــا يجــب عملــه فــي حالــة انعــدام 
التواصــل مــع هــذه الأســلحة أو حــدوث خلــل بهــا. ولهــذا يتعيــن أن تكــون مــزودة مســبقا بمعلومــات 
كافيــة وحديثــة عــن الأهــداف العســكرية.)3) وهــذه الأمــور، يتعيــن أن تأخذهــا دول مجلــس التعــاون 

انظر:  (1(
International Criminal Tribunal for the Former Yugoslavia )ICTY(, Prosecutor v 
Tadic )IT-94-1-AR72(, Decision of: 2 October 1995, para. 70.

راجع:  (2(
Oona A. Hathaway et al, op.cit, p. 817.

راجع:  (3(
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الخليجــي بعيــن الاعتبــار، ومــن ثــم، يمكــن أن تعتبــر الهجــوم الموجــه ضدهــا باســتخدام أســلحة 
ــم، تجرمــه، وتحُاكــم وتقُاضــي الأشــخاص المتهميــن بالاشــتراك  مســتقلة غيــر مشــروع، ومــن ث
ــاك تحــد يواجــه هــذه  ــه. وهن ــدول الأخــرى محاكمتهــم أو تســليمهم لهــا لمحاكمت ــه، وتطُالــب ال في
ــة( دون  ــات المقاتل ــغيل )كالروبوت ــة التش ــتقلة ذاتي ــلحة المس ــر للأس ــن نش ــه يمك ــو أن ــدول؛ وه ال

معرفــة الجهــة المســؤولة عــن ذلــك.

وأخيــرا، يمكــن لــدول الخليــج العربــي اســتخدام الطائــرات بــدون طيــار مــع مراعــاة مبــادئ 
ــار مســموح  ــدون طي ــرات ب ــزام بالشــفافية والمحاســبة؛ فاســتخدام الطائ ــز والحيطــة، والالت التميي
بــه للدفــاع عــن النفــس.)1) فمــن المعــروف أن بعــض دول الخليــج العربــي تــم اســتهدافها باســتخدام 
ر  الطائــرات بــدون طيــار مــن قبــل جماعــات مســلحة فــي المنطقــة. ولذلــك، مــن الأهميــة أن تطُــوِّ
ــار مــن حيــث  ــدون طي ــرات ب ــة المضــادة للطائ ــا الدفاعــات الجوي ــي تكنولوجي ــج العرب دول الخلي
اكتشــافها واعتراضهــا، ويمكــن لهــا أيضــا أن تثُيــر مســؤولية الطــرف المهاجــم – باســتخدام طائــرة 
بــدون طيــار - فــي حالــة إصابــة المدنييــن أو الأعيــان المدنيــة علــى أســاس انتهاكــه قواعــد القانــون 
ــج  ــى دول الخلي ــل، عل ــي. وفــي المقاب ــات أو العــرف الدول ــواردة فــي الاتفاقي ــي الإنســاني ال الدول
ــة،  ــب والحيط ــز والتناس ــادئ التميي ــار مب ــا طي ــرات ب ــتخدام الطائ ــد اس ــي عن ــي أن ترُاع العرب

والالتــزام بالشــفافية والمحاســبة، واحتــرام الحــق فــي الحيــاة.

ثانيا- المسؤولية عن استخدام التقنيات العسكرية الحديثة

إذا ترتــب علــى اســتخدام العســكرية التقنيــات الحديثــة انتهــاك لأحــكام القانــون الدولــي 
الإنســاني، فإنــه يمكــن أن تنشــأ مســؤولية علــى الدولــة، أو القائــد، أو الشــركة المنتجــة، أو الفــرد 

ــة. ــة وجنائي ــؤولية مدني ــون مس ــد تك ــذه المســؤولية ق ــتخدم. وه المس

ــم،  ــا. ومــن ث ــي اخترعــت أو انتجــت أو اســتخدمت الســاح تكــون مســؤولة دولي ــة الت فالدول
علــى هــذه الدولــة أن تتوقــف عــن إنتــاج أو تطويــر أو اقتنــاء هــذا الســاح؛ وهــذا مــا أكــدت عليــه 
اتفاقيــات جنيــف مــن أن "علــى كل طــرف متعاقــد اتخــاذ التدابيــر الازمــة لوقــف جميــع الأفعــال 

Gary E. Marchant, Braden Allenby, Ronald Arkin, Edward T. Barrett, Jason 
Borenstein, Lyn M. Gaudet, Orde Kittrie, Patrick Lin, George R. Lucas, Richard 
O'Meara, Jared Silberman )2011(. International Governance Of Autonomous 
Military Robots. Columbia Science and Technology Law Review, 12, 272. 

راجع:  (1(
Hitomi Takemura* )Fall, 2014(. Unmanned Aerial Vehicles: Humanization From 
International Humanitarian Law. Wisconsin International Law Journal, 32, 521.
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التــي تتعــارض مــع أحــكام هــذه الاتفاقيــة.")1) كمــا تلتــزم الدولــة المســؤولة بجبــر الضــرر الناجــم 
عــن انتهاكهــا الالتــزام بضمــان اتســاق الأســلحة مــع القانــون الدولــي الإنســاني؛ فيقــع علــى الدولــة 
ــن وأعــراف  ــرام قواني ــة الخاصــة باحت ــص الاتفاقي ــذا تن ــي ه ــزام بالتعويــض؛ وف المســؤولة الالت
ــل  ــذي يخ ــارب ال ــون الطــرف المتح ــى أن "يك ــر 1907( عل ــاي 18 أكتوب ــة )لاه الحــرب البري
ــول  ــص البروتوك ــا ين ــة.")2) كم ــت الحاج ــض إذا دع ــا بالتعوي ــورة ملزم ــة المذك ــكام الائح بأح
ــات أو هــذا اللحــق  ــذي ينتهــك أحــكام الاتفاقي ــزاع ال ــأل طــرف الن ــى أن "يسُ ــي الأول عل الإضاف
ــة أو  ــأل الدول ــك، تسُ ــى ذل ــك.")3) وعل ــال ذل ــض إذا اقتضــت الح ــع تعوي ــول" عــن دف "البروتوك
ــن خطــأ،  ــة مدنيي ــل أو إصاب ــي قت ــار تتســبب ف ــدون طي ــرة ب ــير طائ ــي تسُ الجماعــة المســلحة الت
أو نشــرت فيروســا أدى إلــى تعطــل مستشــفى ممــا أدى إلــى وفــاة بعــض المرضــى، أو وضعــت 
روبوتــا مقاتــا قتــل خطــأ مدنييــن. فتسُــأل الدولــة فــي هــذه الأحــوال إذ أنهــا مســؤولة عــن أعمــال 
ــن وأعــراف الحــرب  ــرام قواني ــة الخاصــة باحت ــه الاتفاقي ــا أكــدت علي ــذا م ــا المســلحة؛ وه قواته
ــع  ــن جمي ــؤولا ع ــارب مس ــرف المتح ــون الط ــن أن "يك ــر 1907( م ــاى 18 أكتوب ــة )لاه البري
الأعمــال التــي يرتكبهــا أشــخاص ينتمــون إلــى قواتــه المســلحة.")4) كمــا ينــص البروتوكــول الأول 
علــى أن "يســأل طــرف النــزاع عــن كافــة الأعمــال التــي يقترفهــا الأشــخاص الذيــن يشــكلون جــزءا 

مــن قواتــه المســلحة.")5) 

كذلــك، هنــاك مســؤولية علــى منتجــي التقنيــات العســكرية الحديثــة إذا كانــوا علــى علــم بوجــود 
خلــل فــي هــذه التقنيــات يمكــن أن يفُضــي إلــى أعمــال غيــر قانونيــة.)6)

وبالإضافــة إلــى المســؤولية الدوليــة للدولــة، هنــاك مســؤولية جنائيــة علــى القــادة والمســؤولين 
الذيــن أصــدروا الأوامــر باســتخدام هــذه التقنيــات العســكرية الحديثــة. فالقائــد الــذي يصــدر أوامــره 
بالهجــوم باســتخدام طائــرة بــا طيــار، أو الروبوتــات، أو بنشــر فيــروس، يكــون مســؤولا إذا نتــج 
عــن الهجــوم انتهــاك للقانــون الدولــي الإنســاني. فالقائــد الــذي يصــدر أوامــره بالهجــوم باســتخدام 

المواد 49 من اتفاقية جنيف الأولى، 50 من اتفاقية جنيف الثانية، 129 من اتفاقية جنيف الثالثة، 146 من اتفاقية   (1(
جنيف الرابعة.

المادة 3.  (2(

المادة 91.  (3(

المادة 3.  (4(

المادة 91 .  (5(

راجع:  (6(
Thompson Chengeta )Fall, 2016(. Accountability Gap: Autonomous Weapon 
Systems and Modes of Responsibility in International Law. Denver Journal of 
International Law & Policy, 45, 1.
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ــردا تحــت  ــم أن ف ــم أو كان يجــب أن يعل ــة يكــون مســؤولا إذا كان يعل ــات العســكرية الحديث التقني
رئاســته ينُتــج أو يســتخدم هــذه التقنيــات بطريقــة مــن شــأنها أن تنتهــك القانــون الدولــي الإنســاني. 
ــك،  ــات هــذه الأســلحة.)1) وكذل ــه بحجــة عــدم إلمامــه بتقني ــع المســؤولية عن ــه أن يدف ولا يجــوز ل
هنــاك مســؤولية جنائيــة علــى الفــرد عنــد اســتخدامه التقنيــات العســكرية الحديثــة مــع علمــه بالآثــار 
المترتبــة علــى اســتخدامها مــن انتهــاك جســيم للقانــون الدولــي الإنســاني. وتتعيــن محاكمــة هــؤلاء 
ــن أو أعــراف  ــاكا جســيما لقواني ــم انته ــراد( إذا شــكل فعله ــادة والمســؤولين والأف الأشــخاص )الق
الحــرب؛ فتنــص اتفاقيــات جنيــف الأربعــة علــى أن "تتعهــد الأطــراف الســامية المتعاقــدة بــأن تتخــذ 
ــون أو  ــن يقترف ــى الأشــخاص الذي ــة عل ــة فعال ــات جزائي ــزم لفــرض عقوب أي إجــراء تشــريعي يل
يأمــرون باقتــراف إحــدى المخالفــات الجســيمة لهــذه الاتفاقيــة، المبينــة فــي المــادة التاليــة. يلتــزم كل 
طــرف متعاقــد بماحقــة المتهميــن باقتــراف مثــل هــذه المخالفــات الجســيمة أو بالأمــر باقترافهــا، 
وبتقديمهــم إلــى محاكمــة، أيــا كانــت جنســيتهم. ولــه أيضــا، إذا فضــل ذلــك، وطبقــا لأحكام تشــريعه، 
أن يســلمهم إلــى طــرف متعاقــد معنــي آخــر لمحاكمتهــم مــا دامــت تتوفــر لــدي الطــرف المذكــور 
أدلــة اتهــام كافيــة ضــد هــؤلاء الأشــخاص.")2) وعلــى ذلــك، علــى الدولــة المســؤولة محاكمــة هؤلاء 
الأشــخاص، ولهــا أيضــا، إذا فضلــت ذلــك، وطبقــا لأحــكام تشــريعاتها الداخليــة، أن تسُــلمهم إلــي 

دولــة أخــرى لمحاكمتهــم. )3)

وعلــى القــادة العســكريين فــي دول الخليــج أن يكونــوا علــى درايــة ومعرفــة بالأمــور الســابقة؛ 
ــزاع أن  ــراف الن ــن أط ــرف م ــي كل ط ــه "عل ــى أن ــة عل ــى والثاني ــف الأول ــا جني ــص اتفاقيت فتن
يعمــل مــن خــال قادتــه العظــام علــى ضمــان تنفيــذ المــواد المتقدمــة بدقــة، وأن يعالــج الحــالات 
ــول الأول  ــص البرتوك ــك ين ــة."4 كذل ــذه الاتفاقي ــة له ــادئ العام ــا للمب ــا وفق ــص عنه ــم ين ــي ل الت
ــة  ــزاع الأوامــر والتعليمــات الكفيل ــدة وأطــراف الن ــى أن: "تصُــدر الأطــراف الســامية المتعاق عل
بتأميــن احتــرام الاتفاقيــات وهــذا اللحــق "البروتوكــول"، وتشُــرف علــى تنفيذهــا."5 ويسُــاعد القــادة 

يرى طومسون تشينغيتا أن بالنسبة لمسؤولية القائد غير قابلة للتطبيق على العاقة بين الأسلحة الذاتية والقائمين   (1(
البشري  القائد  وعاقة  البشري  بالمرؤوس  البشري  القائد  عاقة  بين  مقارنة  إجراء  يمكن  لا  إذ  نشرها  على 
القيادة  القيادة على العاقة بين الإنسان والآلة أو الروبوت. فمسؤولية  بالروبوت. فا ينطبق مفهوم مسؤولية 
قابلة للتطبيق فقط في العاقة بين قائد بشري ومرؤوسه البشري. ويجب أن تظل العاقة بين الأسلحة المستقلة 

والشخص الذي ينشرها عاقة ساح ومحارب. راجع: المرجع السابق، ص 50.

)(المواد 49 من اتفاقية جنيف الأولى، 50 من اتفاقية جنيف الثانية، 129 من اتفاقية جنيف الثالثة، 146 من   (2(
اتفاقية جنيف الرابعة.

ويجب في جميع حالات المسؤولية )الدولة، أو القائد، أو الشركة المنتجة، أو الفرد المستخدم(، أن يتُاح للضحايا   (3(
الحق في الحصول على تعويض عادل.

المادة 45 من اتفاقية جنيف الأولى، والمادة 46 من اتفاقية جنيف الثانية.  (4(

المادة 80/2.  (5(
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ــتويات  ــن المس ــن م ــون قريبي ــة ويكون ــدول الخليجي ــم ال ــون تعُينه ــارون قانوني ــكريين مستش العس
ــادة الفــرق واللــواءات؛ فينــص البرتوكــول الأول علــى أن: "تعمــل  العليــا لاتخــاذ القــرارات؛ كقي
الأطــراف الســامية المتعاقــدة دومــا، وتعمــل أطــراف النــزاع المســلح علــى تأمين توفر المستشــارين 
القانونييــن، عنــد الاقتضــاء، لتقديــم المشــورة للقــادة العســكريين علــى المســتوي المناســب، بشــأن 
تطبيــق الاتفاقيــات وهــذا اللحــق "البروتوكــول" وبشــأن التعليمــات المناســبة التــي تعُطَــى للقــوات 
المســلحة فيمــا يتعلــق بهــذا الموضــوع."1 ويتعيــن أخــذ رأي هــؤلاء المستشــارين القانونييــن عنــد 
ــث الأشــخاص  ــن حي ــم م ــم الخطــط العســكرية عليه ــرض عليه ــا، وتعُ ــلِحة وإنتاجه ــر الأس تطوي
ــب هــذه الأمــور  ــة الأســلحة المزمــع اســتخدامها. وتجُن ــي يجــوز اســتهدافها، ونوعي ــع الت والمواق

دول الخليــج أيــة مســؤولية يمكــن أن تنشــأ عــن هــذا اســتخدام هــذه الأســلحة. 

المبحــث الثانــي: موقــف دول مجلــس التعــاون الخليجــي مــن التقنيــات العســكرية 
الحديثــة

ــا  ــدول اهتمام ــت ال ــذا أوْل ــكري، وله ــال العس ــي المج ــما ف ــة دورا حاس ــور التقني ــؤدي الأم ت
ــر أن الســماح المطلــق  ــي، ودخلــت فــي ســباق محمــوم نحــو التســلح. غي ــع الحرب ــرا بالتصني كبي
بإنتــاج وتطويــر الأســلحة دون ضوابــط تنتــج عنــه آثــار وخيمــة بالنســبة للبشــرية كلهــا. ولهــذا، 
ــت دول  ــد انضم ــا، وق ــا أو تقييده ــدف حظره ــلحة به ــق بالأس ــات تتعل ــدة اتفاقي ــدول ع ــدت ال عق
مجلــس التعــاون الخليجــي للكثيــر مــن هــذه الاتفاقيــات وهــو مــا نوضحــه فــي المطلــب الأول. ثــم، 
نعــرض فــي المطلــب الثانــي للتعــاون بيــن دول مجلــس التعــاون الخليجــي فــي مواجهــة التحديــات 

ــة. التــي تثيرهــا التقنيــات العســكرية الحديث

المطلب الأول: دول مجلس التعاون الخليجي والاتفاقيات الدولية المنظمة للأسلحة

فقد انضمت دول الخليج الست لاتفاقيات جنيف لعام 1949. وكذلك، انضمت كلها إلى:

البروتوكــول الإضافــي الأول لاتفاقيــات جنيــف المتعلــق بحمايــة ضحايــا النزاعــات  	
المســلحة الدوليــة لعــام . 1977

ــات  	 ــا النزاع ــة ضحاي ــق بحماي ــف المتعل ــات جني ــي لاتفاقي ــي الثان ــول الإضاف البروتوك
ــام . 1977 ــة لع ــر الدولي ــلحة غي المس

ووفقــا للبرتوكــول الأول، ليــس هنــاك حــق مُطلــق فــي اختيــار أســاليب ووســائل القِتـَـال، وإنمــا 
هــو حــق مقيــد حيــث نــص البرتوكــول الأول علــى: "1- إن حــق أطــراف أي نــزاع مســلَّح فــي 

المادة 82.   (1(
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اختيــار أســاليب ووســائل القِتـَـال ليــس حقــا لا تقُيِّــده قيــود. 2- يحُظَــر اســتخدام الأســلِحة والقذائــف 
ــر  ــا. 3- يحُظَ ر له ــرِّ ــات أو آلام لا مُب ــداث إصاب ــأنها إح ــن ش ــي م ــال الت ــائل القِتَ ــواد ووس والم
ــة  ــة الطبيعي ــق بالبيئ ــا أن تلح ــع منه ــد يتُوق ــا أو ق ــد به ــال، يقُصَ ــاليب للقِتَ ــائل أو أس ــتخدام وس اس
أضــرارا بالغــة واســعة الانتشــار وطويلــة الأمــد.")1) وعليــه فــإن دول مجلــس التعــاون لا بــد عنــد 
ــه ويجــب ألا  ــزام بمــا جــاء فــي البرتوكــول حيــث إنهــا طــرف في ــة العســكرية الالت ــر التقني تطوي
تخــرج عليــه. وهــو الأمــر الــذي أشــارت لــه مــن قبــل الائحــة المتعلقــة بقوانيــن وأعــراف الحــرب 
ــرَر بالعــدو.")2)  البرية علــى أنــه "ليــس للمتحاربيــن حــق مُطلــق فــي اختيــار وســائل إلحــاق الضَّ
وتؤكــد هــذه النصــوص علــى أن اســتخدام الأســلحة مقيــد بقيــود كحظــر إحــداث إصابــات أو آلام 
ر لهــا، وحظــر أن تلحــق بالبيئــة الطبيعيــة أضــرارا بالغــة واســعة الانتشــار وطويلــة الأمــد. لا مُبــرِّ

كذلــك، وفقــا للبرتوكــول الأول، يجــب أن تتفــق الأســلحة ووســائل الحــرب مــع مبــادئ القانــون 
الدولــي الإنســاني؛ فينـُـص البرتوكــول الأول علــى أن: "يلَتـَـزِم أي طــرف ســام متعاقــد، عنــد دراســة 
أو تطَوِيــر أو اقتنــاء ســاح جديــد أو أداة للحــرب أو اتبــاع أســلوب للحــرب، بــأن يتَحََقَّــق ممــا إذا 
كان ذلــك محظــورا فــي جميــع الأحــوال أو فــي بعضهــا بمقتضــى هــذا اللحــق "البروتوكــول" أو 
أيــة قاعــدة أخــرى مــن قواعــد القانــون الدولــي التــي يلَتـَـزِم بهــا هــذا الطــرف الســامي المتعاقــد.")3)

ووفقــا لهــذا النــص، تلتــزم الــدول الأطــراف فــي البرتوكــول الأول؛ ومــن بينهــا دول الخليــج، 
بــأن تضَمَــن أن يكــون تطَوِيــر أو اقتنــاء أي ســاح جديــد أو أيــة أداة للحــرب مُتمشــيا مــع القانــون 
الدولــي الإنســاني. كذلــك، تلتــزم الــدول غيــر الأطــراف فــي البرتوكــول الأول بهــذا الأمــر لأن هــذا 
الالتــزام عــرف دولــي مُلــزِم لكافــة الــدول. ويســري هــذا الالتــزام فــي وقــت النــزاع المســلَّح، وفــي 

وقــت الســلم. كمــا أن هــذا الالتــزام يســري علــى إنتــاج الأســلحة واقتنائهــا أو شــرائها.4

المادة 35 من البروتوكول الإضافي الأول لاتفاقيات جنيف المتعلق بحماية ضحايا النزاعات المسلحة الدولية   (1(
لعام 1977.

للتوقيع  البرية- اعتمدت ونشرت على الملأ وفتحت  المتعلقة بقوانين وأعراف الحرب  22 من الائحة  المادة   (2(
والتصديق والانضمام من قبل المؤتمر الدولي الثاني للسام الذي عقد في لاهاي عام 1907، وذلك بتاريخ 18 

أكتوبر 1907 ودخلت حيز النفاذ في 26 يناير 1910.

المادة 36 من البروتوكول الإضافي الأول لإتفاقيات جنيف المتعلق بحماية ضحايا النزاعات المسلحة الدولية   (3(
لعام 1977.

تذكر اللجنة الدولية للصليب الأحمر: "الهدف من المادة 36 هو منع استخدام الأسلحة التي تنتهك القانون الدولي   (4(
في جميع الظروف وفرض قيود على استخدام الأسلحة التي تنتهك القانون الدولي في بعض الظروف، من خال 
تحديد مدى شرعيتها قبل تطويرها أو حيازتها أو دمجها بطريقة أخرى في ترسانة الدولة. يمكن القول إن مطلب 
تقييم شرعية جميع الأسلحة والوسائل والأساليب الحربية الجديدة بشكل منهجي ينطبق على جميع الدول، بغض 
النظر عما إذا كانت أطرافاً في البروتوكول الإضافي الأول أم لا، فهو ينبع منطقياً من الحقيقة البديهية بأن الدول 
والوسائل  الأسلحة  استخدام  أو  المشروعة  غير  الحربية  والأساليب  والوسائل  الأسلحة  استخدام  من  محظورة 
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ونظــرا لأن مــن طبيعــة بعــض الأســلحة أن تكــون عشــوائية، أو تحــدث الآمــا لا داعــي لهــا، 
أو تضــر بالبيئــة، فقــد عقــدت الــدول عــدة اتفاقيــات دوليــة لحظرهــا، وقــد انضمــت دول مجلــس 

التعــاون الخليجــي إلــى هــذه الاتفاقيــات.

انضمام دول الخليج العربي لاتفاقيات حظر الأسلحة

ــوائية  ــلحة عش ــر الأس ــي تحَظُ ــات الت ــى الاتفاقي ــي إل ــاون الخليج ــس التع ــت دول مجل انضم
ــي)1):  ــو الآت ــى النح ــة عل ــا، أو تضــر بالبيئ ــي له ــا لا داع ــدث الآم ــر، أو تح الأث

)البيولوجيــة(  	 البكتريولوجيــة  الأســلحة  وتخزيــن  وإنتــاج  اســتحداث  حظــر  اتفاقيــة 
والتكســينية وتدميــر هــذه الأســلحة لعــام 1972. وقــد انضمــت لهــا دول الخليــج الســت.

اتفاقيــة بشــأن حظــر اســتحداث وصنــع وتخزيــن واســتخدام الأســلحة الكيميائيــة وتدميــر  	
هــذه الأســلحة لعــام . 1992 وقــد انضمــت لهــا دول الخليــج الســت.

بروتوكــول بشــأن حظــر اســتعمال الغــازات الخانقــة والســامة أو مــا شــابهها والوســائل  	
ــر  ــعودية وقط ــن والس ــه البحري ــت ل ــد انضم ــام 1925. وق ــرب لع ــي الح ــة ف الجرثومي

ــت. والكوي

اتفاقيــة حظــر أو تقييــد اســتعمال أســلحة تقليديــة معينــة يمكــن اعتبارهــا مفرطــة الضــرر  	
ــن والســعودية  ــارات والبحري ــا الإم ــت له ــد انضم ــام . 1980 وق ــر لع ــوائية الأث أو عش

وقطــر والكويــت.

بروتوكــول بشــأن الشــظايا التــي يمكــن الكشــف عنهــا )البروتوكــول الأول لعــام 1980).  	
وقــد انضمــت لــه الإمــارات والســعودية وقطــر والكويــت.

بروتوكــول بشــأن حظــر أو تقييــد اســتعمال الأســلحة المحرقــة )البروتوكــول الثالــث لعــام  	
1980(. وقــد انضمــت لــه الإمــارات والبحريــن والســعودية وقطــر والكويــت.

والأساليب الحربية بطريقة غير مشروعة. يتطلب التطبيق الأمين والمسؤول لالتزاماتها بموجب القانون الدولي 
أن تضمن الدولة أن الأسلحة والوسائل والأساليب الحربية الجديدة التي تطورها أو تحصل عليها لن تنتهك هذه 

الالتزامات.
 International Committee of the Red Cross, A Guide to the Legal Review of New Weapons,
 Means and Methods of Warfare Measures to Implement Article 36 of Additional

.Protocol I of 1977, Geneva, January 2006

راجع بخصوص انضمام الدول، موقع الأمم المتحدة، سلسلة المعاهدات:  (1(
https://treaties.un.org/pages/ParticipationStatus.aspx?clang=_en
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بروتوكــول بشــأن أســلحة الليــزر المعميــة )البروتوكــول الرابــع لعــام 1995(. وقــد  	
ــت.  ــر والكوي ــعودية وقط ــن والس ــه البحري ــت ل انضم

ــة والنبائــط  	 ــد اســتعمال الألغــام والأشــراك الخداعي البروتوكــول المتعلــق بحظــر أو تقيي
ــه الكويــت. ــة عــام 1996(. وقــد انضمــت ل الأخــرى )البروتوكــول الثانــي بصيغتــه المعدل

اتفاقيــة حظــر اســتعمال وتخزيــن وإنتــاج ونقــل الألغــام المضــادة للأفــراد وتدميــر تلــك  	
الألغــام. أوتــاوا لعــام . 1997 وقــد انضمــت لهــا عُمــان وقطــر والكويــت.

البروتوكــول الخامــس الملحــق باتفاقيــة حظــر أو تقييــد اســتعمال أســلحة تقليديــة معينــة  	
ــه  ــت ل ــد انضم ــام . 2003 وق ــر لع ــوائية الأث ــا مفرطــة الضــرر أو عش ــن اعتباره يمك

ــن والســعودية وقطــر.)1) ــارات والبحري الإم

ووفقــا لهــذه الاتفاقيــات، فــإن دول مجلــس التعــاون الخليجــي ملزمــة بعــدم اســتعمال أو اقتنــاء 
ــع أســلحة متطــورة،  ــى امتــاك وتصني ــج تســعى إل هــذه الأســلحة. فمــن المعــروف أن دول الخلي

ومــن ثــم، عليهــا أن تضمــن اتســاقها مــع القانــون الدولــي الإنســاني.

ــأن  ــات ب ــي الاتفاقي ــدول الأطــراف ف ــب ال ــاون الخليجــي أن تطُال ــس التع ــدول مجل ــا أن ل كم
تتوقــف عــن إنتــاج هــذه الأســلحة أو الانخــراط فــي أيــة نشــاطات تــؤدي إلــى تطويرهــا لا ســيما وأن 
ر ويقتنــي أســلِحة دون التحقــق مــن اتِّســاقها مــع القانــون الدولــي.  العديــد مــن الــدول ينتــج ويطــوِّ
ــن خــال  ــة – م ــات دوري ــراء مراجع ــب بإج ــاون الخليجــي أن تطُال ــس التع ــدول مجل وأيضــا، ل
مؤسســة دوليــة تنشــأ لهــذا الغــرض - للأســلحة للتأكــد مــن مشــروعية اســتخدامها. غيــر أن الــدول 
– لا ســيما التــي لديهــا تقنيــات عســكرية متطــورة – ترفــض هــذا الأمــر بحجــة ســرية المعلومــات 
العســكرية والملكيــة الفكريــة. كذلــك، ترفــض هــذه الــدول وضــع اتفاقيــات قانونيــة جديــدة لضبــط 

التقنيــات العســكرية الحديثــة حتــى تكــون حــرة بخصــوص إنتــاج وتطويــر واســتخدام الأســلحة.

ــد  ــي عق ــورة – ف ــكرية متط ــات عس ــا تقني ــي لديه ــيما الت ــدول – لا س ــة ال ــدم رغب وإزاء ع
ــار أن  ــن الاعتب ــذ بعي ــع الأخ ــة، وم ــكرية الحديث ــات العس ــط التقني ــدة لضب ــة جدي ــات قانوني اتفاقي
اتفاقيــات جنيــف )1949( وبروتوكوليهــا الإضافييــن )1977)2 قــد وضعــوا فــي فتــرة لــم تكــن فيهــا 
التقنيــات العســكرية متقدمــة علــى النحــو الموجــود الآن، فــإن لــدول مجلــس التعــاون الخليجــي أن 
ل علــى العــرف الدولــي ومبــادئ الإنســانية ومــا يمُلِيــه الضميــر العــام؛ فقــد نــص البرتوكــول  تعُــوِّ

وقعت الإمارات والبحرين والسعودية على معاهدة تجارة الأسلحة لعام 2013.  (1(

بالإضافة إلى اتفاقيات جنيف والبرتوكولين، فإن مجموعة اتفاقيات لاهاى 1899 و 1907 )قانون لاهاى( تهتم   (2(
بتنظيم الحرب، ووسائل القتال؛ كحظر استخدام أسلحة معينة مثل السموم والغازات الخانقة والألغام، وسلوك 

المقاتلين كحظر قتل أفراد العدو بالغدَر.
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ــق  ــذا اللح ــا ه ــص عليه ــي لا ين ــالات الت ــي الح ــون ف ــون والمُقاَتِل ــل المدني ــه "يظ ــى أن الأول عل
ــا  ــي كم ــون الدول ــادئ القان ــلطان مب ــة وس ــي آخــر، تحــت حماي ــاق دول ــول" أو أي اتفِّ "البروتوك

ــر العــام.")1) ــه الضمي ــادئ الإنســانية ومــا يمُلِي اســتقر بهــا العــرف ومب

وكذلــك، ينــص البرتوكــول الثانــي علــى أنــه "فــي الحــالات التــي لا تشــملها القوانيــن السَّــارِية 
يظــل شــخص الإنســان فــي حمــي المبــادئ الإنســانية ومــا يمُلِيــه الضميــر العــام.")2) فيمكــن فــي 
ــون  ــع القان ــا م ــاة توافقه ــة دون مراع ــات الحديث ــتخدم التقني ــي تس ــات الت ــدول والكيان ــة ال مواجه
ــة التــي  ــه نفــس القيمــة الإلزامي ــزِم للكافــة، ول ــذى هــو مُل ــي ال ــي، الاحتجــاج بالعــرف الدول الدول
ــبِّب أضــرارا أو  ــا للعــرف الدولــي، فــإن القواعــد التــي تحظُــر الأســلِحة التــي تسُ ــة. ووفق لاتفاقي
آلامــا لا لــزوم لهــا، مُلزِمــة للــدول لأنهــا عــرف دولــي. وقــد ذكرت محكمــة العــدل الدوليــة: "يحُظَر 
التســبب فــي مُعاَنَــاة لا لــزوم لهــا للمُقاَتِليــن. ومــن ثــم، يحُظَــر اســتخدام الأســلِحة التــي تسُــبِّب لهــم 
ــرَر أو تزيــد مــن معاناتهــم بــا جــدوى. وفــي تطبيــق هــذا المبــدأ ...، لا تتَمتَّــع الــدول  مثــل هــذا الضَّ

بحريــة غيــر مَحْــدوُدةَ فــي اختيــار الوســائل المُســتخَدمَة فــي الأســلِحة التــي تســتخدمها.")3)

ــة  ــود الدولي ــي الجه ــاون الخليجــي أن تشــارك ف ــس التع ــى دول مجل ــدم، أن عل ــا تق ــاد م ومف
الراميــة إلــى ضبــط التســلح خصوصــا وأن الأمــور قــد تــزداد تعقيـــدا فــي المســتقبل فــي ظــل ســباق 

التســلح الــذي يهــدف إلــى تطويــر الأســلحة بــدون ضوابــط.

المطلب الثاني: الآليات القانونية للتعاون الخليجي في مواجهة التحديات التقنية العسكرية

تشــكل التقنيــات العســكرية الحديثــة تحديــات لــدول الخليــج العربــي إذ يمكــن لجهــات أجنبيــة أن 
تســتخدمها ضدهــا. ومــن الصعــب أن تواجــه كل دولــة خليجيــة هــذه التحديــات بجهودهــا المنفــردة، 
وبالتالــي أصبحــت الحاجــة ملحــة وضروريــة إلــى وجــود تعــاون خليجــي يتولــى التنســيق والتعاون 
ــي  ــدول ف ــدرات ال ــات وق ــادة فعالي ــى زي ــاون إل ــذا التع ــدف ه ــات. ويه ــذه التحدي ــة ه ــي مواجه ف

مجابهــة المخاطــر التــي تهــدد أمنهــا وســامتها. 

النزاعات المسلحة غير  الثاني لاتفاقيات جنيف المتعلق بحماية ضحايا  البروتوكول الإضافي  المادة 1/2 من   (1(
الدولية لعام 1977 .

البرتوكول الإضافي الثاني الملحق باتفاقيات جنيف المعقودة في 12 أغسطس 1949 والمتعلق بحماية ضحايا   (2(
المنازعات المسلحة غير الدولية- الديباجة.

إن محكمة العدل الدولية والفقه الدولي أكدا إن اتفاقيات جنيف لعام 1949 تعكس المبادئ العامة الأساسية للقانون   (3(
القانون  العسكرية. د.عبد౫ಋ الأشعل،  العسكرية وشبه  العرفي وذلك في قضية الأنشطة  الطابع  الإنساني ذات 

الدولي المعاصر، دار النهضة العربية، القاهرة، 1996،  ص51 -52. وانظر:
Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, I. C.J. Reports 

1996, p. 257, para. 78.
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أولا: التعاون العسكري والأمني

ــوى  ــر الق ــي مــن أجــل تطوي ــي مقدمــة التعــاون الخليجــي التعــاون العســكري والأمن ــي ف يأت
ــي 31  ــم ف ــرة، ث ــوة درع الجزي ــم إنشــاء ق ــج. ولهــذا، ت ــدول الخلي ــة ل ــة والأمني العســكرية الدفاعي
ديســمبر 2000، وقــع قــادة دول المجلــس فــي الــدورة الحاديــة والعشــرين للمجلــس الأعلــى التــي 
عقــدت فــي مملكــة البحريــن علــى اتفاقيــة الدفــاع المشــترك لمجلــس التعــاون لــدول الخليــج العربية. 
فنصــت الاتفاقيــة علــى أنــه: "تعتبــر الــدول الأعضــاء أن أي اعتــداء علــى أي منهــا هــو اعتــداء 

عليهــا كلهــا وأي خطــر يتهــدد إحداهــا إنمــا يتهددهــا جميعــاً")1). 

ــاع الشــرعي  ــد؛ فذكــرت: "عمــا بحــق الدف ــى رد العــدوان والتهدي ــة عل كمــا نصــت الاتفاقي
ــدول الأعضــاء  ــزم ال ــة الأمــم المتحــدة تلت ــاق هيئ ــا للمــادة )51( مــن ميث الفــردي والجماعــي وفق
بالمبــادرة فــوراً إلــى مســاعدة الدولــة أو الــدول المعتــدى عليهــا ضمــن دول مجلــس التعــاون باتخّــاذ 
ــداء وإعــادة الشــرعية  ــرد الاعت ــوة العســكرية ل ــك اســتخدام الق ــي ذل ــا ف أي إجــراء ضــروري بم
ــن  ــس الأم ــة ومجل ــدول العربي ــة ال ــور جامع ــى الف ــر عل ــا وتخط ــى نصابه ــام إل ــن والس والأم
ــن حــق دول  ــإن م ــدم، ف ــا تق ــا لم ــي اتخــذت.")2) ووفق ــداء والإجــراءات الت ــوع الاعت ــي بوق الدول
ــاع  ــة؛ فالدف ــة خليجي ــة دول ــى أي ــداء عل ــن الجماعــي ضــد أي اعت ــة الأم ــي ممارس ــج العرب الخلي
الشــرعي الجماعــي مقبــول علــى أســاس المــادة 51 مــن ميثــاق الأمــم المتحــدة. وتؤكــد الاتفاقيــة 
علــى التشــاور؛ فذكــرت: "تجتمــع الــدول الأعضــاء للتشــاور كلمــا رأت دولــة أو أكثــر أن ســامتها 
ــراءات  ــاذ الإج ــد واتخ ــم التهدي ــاً لتقيي ــراً خارجي ــان خط ــي يواجه ــتقالها السياس ــة أو اس الإقليمي

ــبة." )3)  المناس

ــى الصناعــة  ــة إل ــج العربي ــدول الخلي ــاون ل ــس التع ــاع المشــترك لمجل ــة الدف وأشــارت اتفاقي
ــدة  ــر قاع ــيس وتطوي ــة لتأس ــاء أهمي ــى إعط ــاء عل ــدول الأعض ــل ال ــرت: "تعم ــكرية؛ فذك العس
الصناعــة العســكرية وتشــجيع القطــاع الخــاص علــى الاســتثمار فــي هــذا المجــال لتوفيــر 
احتياجاتهــا الأساســية مــن العتــاد والمعــدات العســكرية.")4) وبالنســبة للتصنيــع الخليجــي للأســلحة، 
مــن الأهميــة وضــع معاييــر محــددة لامتثــال الأســلحة للقانــون الدولــي الإنســاني بحيــث يتقيــد بهــا 

ــلحة. ــون للأس المصنع

كذلــك، أسســت الــدول "القيــادة العســكرية الموحــدة" لتعزيــز العمــل الدفاعــي المشــترك لــدول 

المادة 2 من اتفاقية الدفاع المشترك لمجلس التعاون لدول الخليج العربية.  (1(

المادة 3 من نفس الاتفاقية.  (2(

المادة 4 من نفس الاتفاقية.  (3(

المادة 8 من اتفاقية الدفاع المشترك لمجلس التعاون لدول الخليج العربية.  (4(
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ــا  ــم تحديثه ــي ت ــة والت ــة الأمني ــي الاتفاقي ــاون الخليج ــس التع ــدت دول مجل ــك، عق ــس. كذل المجل
ــن )المنامــة، ديســمبر 2012) .  ــة والثاثي ــه الثالث ــى فــي دورت وتطويرهــا وأقرهــا المجلــس الأعل
ــوزراء  ــة الشــاملة فــي الاجتمــاع الاســتثنائي ل وأقــرت دول مجلــس التعــاون الاســتراتيجية الأمني
ــى  ــس الأعل ــا المجل ــر 1987، وصــادق عليه ــخ 15 فبراي ــقط بتاري ــي مس ــد ف ــذي عق ــة ال الداخلي
ــدول  ــن ال ــي بي ــاون الأمن ــام للتع ــارة عــن إطــار ع ــي عب ــاض. وه ــي الري ــة ف ــه الثامن ــي دورت ف
الأعضــاء بمفهومــه الشــامل. كمــا أقــرّ وزراء الداخليــة )مايــو 2000م(، مشـــروع تحديــث وتطوير 
ــى )ديســمبر 2015م(،  ــدتَ مــن قبــل المجلــس الأعل ــاملة والتــي اعتمُِ ــة الشـ ــتراتيجية الأمني الاسـ

ــة الشــاملة. ــر وتحديــث الاســتراتيجية الأمني ــم اعتمــاد تطوي حيــث ت

وعلــى ذلــك، لــدول الخليــج اللجــوء إلــى هــذه الآليــات الســابقة للتعــاون والتنســيق بينهــا فــي 
مواجهــة أيــة مخاطــر ناشــئة عــن الاســتخدام غيــر المشــروع للتقنيــات العســكرية الحديثــة.

ثانيا: آليات مواجهة الهجوم السيبراني

تتحســب دول الخليــج العربــي لأي هجــوم ســيبراني ســواء مــن قبــل دول معاديــة أو جماعــات. 
وياُحــظ أن بعــض الجماعــات تلجــأ إلــى شــن هجمــات ســيبرانية أو إرهــاب إلكترونــي.1 ولهــذا، 
قــرر المجلــس الأعلــى لمجلــس التعــاون الخليجــي فــي دورته الثالثــة والثاثيــن في مملكة البحــــرين 
)ديســمبر 2012( الموافقــة علــى نظــام القانــون الموحــد لمكافحــة جرائــم تقنيــة المعلومــات لــدول 
ــا حــال عــدم ورود  مجلــس التعــاون كنظــام قانــون استرشــادي لمــدة أربــع ســنوات، تتجــدد تلقائي
ــد  ــي الموح ــام القانون ــاض للنظ ــة الري ــميته "وثيق ــاء، وتس ــدول الأعض ــن ال ــه م ــات علي ماحظ
ــاز الشــرطة  ــاء جه ــم إنش ــك، ت ــاون". كذل ــس التع ــدول مجل ــات ل ــة المعلوم ــم تقني لمكافحــة جرائ
الخليجيــة الــذي اتفــق وزراء الداخليــة علــى أن تكــون العاصمــة الإماراتيــة أبــو ظبــي مقــرا لــه، 
ــترك  ــي المش ــل الأمن ــزز العم ــات تع ــدة معلوم ــاء قاع ــو إنش ــاز ه ــذا الجه ــي له ــدف الأساس واله
بتبــادل المعلومــات بيــن دول المجلــس. كذلــك، تــم إنشــاء المراكــز الوطنيــة الخليجيــة لحمايــة الأمــن 
الســيبراني: انتهــج المشــرع الإماراتــي فيمــا يتعلــق بسياســة الحمايــة للأمــن الإلكترونــي ومواجهــة 
الجرائــم الإلكترونيــة، كثيــر مــن الســبل، وقــد كان مــن أهــم هــذه الســبل، هــو إنشــاء الهيئــة الوطنيــة 
للأمــن الإلكترونــي فــي دولــة الإمــارات العربيــة المتحــدة، أنشــئت الهيئــة بموجــب أحــكام المرســوم 
بقانــون رقــم )3( لســنة 2012، ومقرهــا الرئيســي أبــو ظبــي، وهــي هيئــة عامــة تتمتــع بالشــخصية 
الاعتباريــة. وتهــدف إلــى تنظيــم حمايــة شــبكة الاتصــالات، ونظــم المعلومــات، وتطويــر وتعديــل 
ــة  ــا الفاعل ــم اختصاصاته ــن أه ــي. وم ــن الالكترون ــال الأم ــي مج ــة ف ــائل الازم ــتخدم الوس واس

عرفت المادة )1( من القانون الاتحادي بدولة الإمارات العربية المتحدة رقم )7( لسنة 2014 في شأن مكافحة   (1(
الجرائم الإرهابية، الغرض الإرهابي بأنه "اتجاه إرادة الجاني إلى ارتكاب فعل أو الامتناع عن فعل، متى كان 
قانوناً، وذلك بقصد إحداث نتيجة إرهابية مباشرة أو غير مباشرة، أو علم  هذا الارتكاب أو الامتناع مجرماً 

الجاني بأن من شأن الفعل أو الامتناع عن الفعل، تحقيق نتيجة إرهابية".
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أيضــاً مكافحــة جرائــم الحاســب الآلــي، والشــبكة المعلوماتيــة، وتقنيــة المعلومــات، وإعــداد الخطــط 
لمواجهــة أيــة أخطــار، أو تهديــدات، أو اعتــداءات علــى الأمــن الإلكترونــي )1). كمــا قامــت المملكــة 
العربيــة الســعودية بإنشــاء المركــز الوطنــي الإرشــادي لأمــن المعلومــات بهيئــة الاتصــالات 
وتقنيــة المعلومــات بالعمــل علــى إعــداد حزمــة مــن الخدمــات، التــي مــن شــأنها أن تســاعد علــى 
التصــدي للأخطــار، والحــوادث المتعلقــة بأمــن المعلومــات فــي المملكــة العربيــة الســعودية. ويجــب 
علــى دول الخليــج العربــي أن تكثــف عاقــات التعــاون الأمنــي بينهــا تحســبا لتعــرض أيــة دولــة 
ــر  ــاذ إجــراءات وتدابي ــي الأســاس باتخّ ــون ف ــذا الهجــوم تك ــة ه ــيبراني؛ فمواجه ــا لهجــوم س فيه
ــي العــام  ــس التعــاون الخليجــي ف ــي هــذا الخصــوص، أصــدرت دول مجل تحــول دون وقوعــه. ف
2004م اتفاقيــة "دول مجلــس التعــاون لمكافحــة الإرهــاب". ووفقــا لهــا، "تعمــل الــدول المتعاقــدة 

علــى تكامــل خطــط وإجــراءات الوقايــة مــن الإرهــاب والتصــدي لــه ومكافحتــه." )2) كمــا "تتعهــد 
ــة  ــة لأي دول ــة الازم ــم الدعــم والمســاندة الأمني ــا، بتقدي ــا بينه ــاون فيم ــأن تتع ــدة ب ــدول المتعاق ال
منهــا تتعــرض لخطــر أو جرائــم الإرهــاب، وآثــاره، وذلــك وفقــاً لمتطلبــات وظــروف كل دولــة." 
)3) وتوجــد لجنــة دول مجلــس التعــاون لمكافحــة الإرهــاب المعنيــة بوضــع الآليــات والإجــراءات 

والنمــاذج الازمــة لتنفيــذ أحــكام هــذه الاتفاقيــة.)4)

المادتان )2 و 3( من مرسوم بقانون اتحادي رقم )3( لسنة 2012، بإنشاء الهيئة الوطنية للأمن الإلكتروني.  (1(

المادة 3.  (2(

المادة 4.  (3(

نصت المادة )9( من اتفاقية دول مجلس التعاون لدول الخليج العربية لمكافحة الإرهاب" من أجل تحقيق أهداف   (4(
هذه الاتفاقية تلتزم الدول المتعاقدة بما يلي:

التبادل الفوري للمعلومات والبيانات المتعلقة بالتهديدات والمخاطر الإرهابية والاحتمالات والتوقعات المتعلقة 
بالجرائم الإرهابية.

الإباغ عن العناصر الإرهابية أو تلك التي يشتبه في اتصالاتها أو ارتباطها بهذه العناصر.
تبادل المعلومات والوثائق بشكل فوري حول الجرائم الإرهابية التي تستهدف أياً من الدول المتعاقدة، سواء داخل 
حدودها أو خارجها، ونتائج التحريات أو التحقيقات التي يتم التوصل إليها، وكذلك الإباغ عن هوية الأشخاص 

المتورطين فيها.
التعاون الفوري والمنظم بشأن تبادل المعلومات حول الأساليب والأدوات المستخدمة في ارتكاب جرائم إرهابية، 
والإجراءات التي تم اتخاذها لكشفها وإحباطها ومكافحتها، وكذلك المعلومات والخبرات التي تتعلق بالأساليب 

الفنية والأمنية المستخدمة في التصدي للإرهاب ومكافحته.
عقد لقاءات واجتماعات مشتركة لمسئولي الأجهزة المختصة بمكافحة الإرهاب، وتبادل الزيارات بشكل دوري، 

وكلما دعت الحاجة إلى ذلك.
إنشاء قاعدة مشتركة متكاملة ومتطورة، للمعلومات المتعلقة بمكافحة الإرهاب، والربط بين الأجهزة الأمنية 

المختصة بذلك.
إجراء البحوث والدراسات، وعقد الدورات التدريبية المتقدمة، وإجراء التمارين المشتركة لكافة الأجهزة الأمنية 
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وخاصــة الأمــر، نوصــي بتعديــل القوانيــن الحاليــة فــي دول الخليــج العربــي وتكييفهــا 
لمواجهــة التحديــات التــي تثُيرهــا الهجمــات الســيبرانية، وأن يوجــد لــدى هــذه الــدول إطــار قانونــي 
شــامل لمواجهــة الهجمــات الســيبرانية بشــكل أكثــر فعاليــة؛ فتكــون قوانينهــا الجنائيــة قــادرة علــى 
التطبيــق علــى الهجمــات الســيبرانية الناشــئة مــن خــارج أقاليمهــا. كمــا نوصــي بــأن يكــون هنــاك 
تعــاون خليجــي بشــأن تبــادل المعلومــات، وجمــع الأدلــة، وماحقــة ومحاكمــة المتهميــن بارتــكاب 
هجــوم ســيبراني، والتعــاون القضائــي والتســليم. وأن تعتمــد دول الخليــج تدابيــر مضــادة مســموح 

ــا لمكافحــة الهجمــات الســيبرانية التــي لا ترقــى إلــى مســتوى الهجــوم المســلح. بهــا دوليً

ــرة  ــات الســيبرانية العاب ــة الهجم ــة لمواجه ــون كافي ــن تك ــة ل ــة والإقليمي ــود المحلي ــن الجه لك
ــر  ــل غي ــيبرانية، ويوجــد دلي ــات الس ــق بالهجم ــة تتعل ــة دولي ــد اتفاقي ــه لا توج ــا أن ــدود، كم للح
ــى الحــرب  ــق عل ــن المطب ــل تالي ــو "دلي ــراء عــام 2013؛ وه ــن الخب ــزم أصــدره مجموعــة م مل
الســيبرانية".1 ولذلــك، علــى دول مجلــس التعــاون أن تبــذل جهودهــا – بالتعــاون مــع دول العالــم 

ــيبراني. ــم الهجــوم الس ــي يحك الأخــرى - نحــو وضــع إطــار قانون

ثالثا: وضع تنظيم قانوني للأسلحة ذاتية التشغيل

ــة،  ــلحة الذاتي ــة والأس ــات المقاتل ــتخدام الروبوت ــم اس ــة تنُظ ــة دولي ــى الآن اتفاقي ــد حت لا توج
ــي  ــة أمــر عاجــل وف ــات المســتقلة القاتل ــى اتخــاذ إجــراءات بشــأن الروبوت ــإن الحاجــة إل ــك ف لذل
الوقــت المناســب، وبطريقــة اســتباقية قبــل فــوات الأوان وتطــور تقنيــة هــذه الأســلحة وفــرض تأمــر 
الواقــع. وهنــاك مخــاوف مــن فكــرة وجــود أســلحة تتمتــع باســتقالية متزايــدة – دون تدخــل مــن 
البشــر - فــي اتخــاذ قــرار اســتهداف البشــر، ومــن ثــم، انتهــاك الحــق فــي الحيــاة. كذلــك، ليــس مــن 

الواضــح مــن المســؤول قانونــا عنــد وقــوع انتهــاكات للقانــون الدولــي الإنســاني.

ــاون  ــس التع ــى دول مجل ــإن عل ــة، ف ــم محــدد للأســلحة الذاتي ــي ضــوء عــدم وجــود تنظي وف
الخليجــي أن تتعامــل مــع هــذه الأســلحة علــى أنهــا مســموح اســتخدامها بشــرط عــدم انتهــاك مبــادئ 
التمييــز والتناســب والحيطــة. وعلــى ذلــك، يمكــن لــدول الخليــج اقتنــاء الروبوتــات المقاتلــة للكشــف 
عــن الألغــام، والحراســة، وتأميــن المنشــآت. وفــي حــال اســتخدامها فــي الهجــوم، فيجــب أن ترُاعي 
نشــرها وعملهــا فــي بيئــة تســمح بمراعــاة مبــادئ التمييــز والتناســب والحيطــة، وأن تكــون هنــاك 
قيــادة وســيطرة للبشــر علــى الروبوتــات لا ســيما وأن المســؤولية تكــون علــى الأشــخاص، وليــس 

المعنية بمكافحة الإرهاب.
اتخاذ الإجراءات الازمة والتدابير الكافية لحماية العاملين في مجال مكافحة الإرهاب وأفراد أسرهم."

يتعلق دليل تالين (Tallinn Manual on the International Law Applicable to Cyber Warfare( بكيفية تطبيق القانون   (1(
الدفاع  مركز  من  دعوة  على  بناء  جاء  وقد  الإلكترونية.  والحرب  السيبرانية  الحروب  على  الإنساني  الدولي 

الإلكتروني التعاوني التابع لحلف الناتو ومقره تالين.
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علــى الروبوتــات.1

ــود  ــي الجه ــترك ف ــي أن تش ــاون الخليج ــس التع ــى دول مجل ــي، عل ــتوى الدول ــى المس وعل
الدوليــة المطالبــة بوضــع تنظيــم قانونــي للأســلحة الذاتيــة. ويمكــن أن يكــون هــذا التنظيــم مجموعــة 
مبــادئ مســتمدة مــن العــرف والإنســانية، أو اتفاقيــة دوليــة ملزمــة تتضمــن قواعــد تنظــم الاســتخدام 
والمســؤولية الناشــئة عــن ذلــك، والرقابــة الدوليــة علــى إنتــاج وتطويــر هــذه الأســلحة، وأن يكــون 

هنــاك ســيطرة وتحكــم بشــري عليهــا.

الخاتمة:

يجتــاح العالــم ســباق التســلح، مــع عــدم الرغبــة فــي وضــع أيــة قواعــد ملزمــة؛ كاتفاقيــة يمكــن 
أن تلــزم الــدول والشــركات بشــأن إنتــاج وتطويــر التقنيــات العســكرية. ومــن ثــم، يجــب أن تحــدد 
ــات،  ــات العســكرية إذ يمكــن لهــا شــراء هــذه التقني دول الخليــج العربــي موقفهــا تجــاه هــذه التقني
ــي  ــج العرب ــد تعرضــت بالفعــل بعــض دول الخلي ــا يمكــن أن تســتخدم ضدهــا. وق ــا. كم أو إنتاجه

لهجمــات اســتخُدمت فيهــا التقنيــات العســكرية الحديثــة.

النتائج:

انضمــت دول مجلــس التعــاون الخليجــي إلــى الاتفاقيــات التــي تحَظُــر الأســلحة عشــوائية . 1
ــم، اشــترت وصنعــت  ــة. ومــن ث ــا، أو تضــر بالبيئ ــا لا داعــي له ــر، أو تحــدث الآم الأث

أســلحة لا تخــل بهــذه الاتفاقيــات. 

ــدة وأن تســتخدمها بشــرط مراعــاة . 2 ــج أســلحة جدي ــي وتنت ــي أن تقتن ــج العرب ــدول الخلي ل
ــزام بالشــفافية والمحاســبة.  ــز والتناســب والحيطــة، والالت ــادئ التميي مب

ــاج . 3 ــن إنت ــف ع ــأن تتوق ــدول الأخــرى ب ــب ال ــاون الخليجــي أن تطُال ــس التع ــدول مجل ل
أســلحة دون التَّحَقُّــق مــن اتِّســاقها مــع القانــون الدولــي. وأيضــا، لــدول مجلــس التعــاون 
الخليجــي أن تطُالــب بإجــراء مراجعــات دوريــة – مــن خــال مؤسســة دوليــة تنشــأ لهــذا 

الغــرض - للأســلحة للتأكــد مــن مشــروعية اســتخدامها.

)1) فريق الخبراء الحكوميين المعني بالتكنولوجيات الناشئة في مجال منظومات الأسلحة الفتاكة الذاتية التشغيل، 
 29 إلى   25 الفترة  في  في جنيف،  عُقد  الذي  اجتماعه  في   ،CCW/GGE.1/2019/3  ،2019 25 سبتمبر 

مارس 2019 ، ومن 20 إلـــى 21 أغسطس 2019، والذي شاركت فيه الإمارات، وقطر، والكويت، قرر أنه: 
"يجب عدم استخدام منظومة أسلحة قائمة على التكنولوجيات الناشئة في مجال منظومات الأسلحة الفتاكة الذاتية 
التشغيل إذا كانت ذات طبيعة من شأنها أن تحدث إصابات لا جدوى منها أو معاناة لا لزوم لها، أو إذا كانت 
عشوائية الطابع، أو إذا كان بخاف ذلك من غير الممكن أن تسُتخدم وفقا لمقتضيات ومبادئ القانون الدولي 

الإنساني."
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ــدون . 4 ــرة ب ــر مســؤولية الطــرف المهاجــم – باســتخدام طائ ــي أن تثي ــج العرب ــدول الخلي ل
ــد  ــه قواع ــاس انتهاك ــى أس ــة عل ــان المدني ــن أو الأعي ــة المدنيي ــة إصاب ــي حال ــار - ف طي

ــي.  ــرف الدول ــات أو الع ــي الاتفاقي ــواردة ف ــاني ال ــي الإنس ــون الدول القان

تواجــه دول الخليــج العربــي خطــر الهجــوم الســيبراني الــذي إذا حــدث ســتكون لــه آثــار . 5
وخيمــة علــى البينيــة الأساســية وعلــى الاقتصــاد وعلــى كافــة مجريــات الحيــاة لا ســيما 

وأن هــذه الــدول تعتمــد علــى تكنولوجيــا الاتصــالات بدرجــة كبيــرة. 

يمكــن لــدول الخليــج اقتنــاء الروبوتــات المقاتلــة للكشــف عــن الألغــام، والحراســة، وتأمين . 6
المنشــآت. وفــي حــال اســتخدامها فــي الهجــوم، فيجــب أن ترُاعــي نشــرها وعملهــا فــي 
بيئــة تســمح بمراعــاة مبــادئ التمييــز والتناســب والحيطــة، وأن تكــون هنــاك قيــادة 

وســيطرة للبشــر علــى الروبوتــات.

التوصيات:

على دول مجلس التعاون الخليجي:

أن تتعــاون وتنســق بينهــا فــي مواجهــة أيــة مخاطــر ناشــئة عــن الاســتخدام غير المشــروع . 1
للتقنيــات العســكرية الحديثة.

أن تضــع اســتراتيجية متكاملــة للنهــوض بالصناعــة العســكرية الخليجية، وتقليــل الاعتماد . 2
علــى الاســتيراد مــن الخارج. 

أن تضمن اتساق الأسلحة التي تقتنيها أو تنتجها مع القانون الدولي الإنساني.. 3

أن تشُارك في الجهود الدولية الرامية إلى ضبط التسلح.. 4
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Abstract:

The countries of the Gulf Cooperation Council are facing unprecedented 

challenges that threaten their security and stability. Among these challenges 
are those arising from technical progress in the field of weapons, the 
possibility of using these weapons against the GCC states, as well as the 
possibility of purchasing and manufacturing these weapons by the GCC 
countries. Therefore, the countries of the Cooperation Council must have a 
vision and a strategy towards these advanced military technologies that have 
been increasingly relied upon in recent decades. This reliance will increase 
more in the future in light of the development of artificial intelligence 
that progresses day by day, and there are even fears that weapons may 
act independently of humans in battles, wars and military attacks. This 
research aims to clarify the challenges posed by the use of modern military 
technologies in the field of weapons to the Arab Gulf states, and to present 
a Gulf vision of how to deal with them under International Humanitarian 
Law.

Keywords: Gulf Cooperation Council, modern military technologies, 
unmanned aircraft, cyber attack, combat robot, International Humanitarian 
Law.
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