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إجراءات التعامل مع مسرح الجريمة الإلكترونية في التشريع الإماراتي
"دراسة تحليلية"

سعود عبد القادر الشاعر)))

تاريخ القبول: 2021-09-28 تاريخ الاستلام: 2021-07-25   

ملخص البحث:

التعامــل مــع مســرح الجريمــة  المتبعــة عنــد  إلــى دراســة الإجــراءات  البحــث  يهــدف 
الإلكترونيــة وتحليلهــا، والكيفيــة التــي يجــب التعامــل بهــا مــع هــذا النــوع مــن الجرائــم وتكــون مــن 
خــلال مســرح هــذه الجريمــة ومعاينتــه والضوابــط الواجــب مراعاتهــا عنــد إجــراء المعاينــة وآثــاره 
ــن  ــة م ــة المتقدم ــق الأنظم ــة، وف ــة الحديث ــرق التقني ــار بالط ــع الآث ــه ورف ــة توثيق ــة، وكيفي المادي
تصويــر فوتوغرافــي ورســم رقمــي لمســرح الجريمــة، والقيــاس الرقمــي لأبعــاد مســرح الجريمــة، 
والأدوات اللازمــة للحفــاظ علــي الدليــل الرقمــي الــذي يمكــن اســتخلاصه منــه، وذلــك فــي إطــار 
التشــريعات والقوانيــن الخاصــة بدولــة الإمــارات العربيــة المتحــدة، وقــد اســتخدم الباحــث المنهــج 
الوصفــي التحليلــي لوصــف الإجــراءات المتبعــة فــي مثــل هــذه الجرائــم وتحليلهــا، وقــد توصــل 
الباحــث مــن خــلال هــذا البحــث إلــى أن المشــرع الإماراتــي اتخــذ منحــى يتوافــق مــع التطــورات 
ــة  ــة لأدل ــة القانوني ــى الحماي ــاش؛ إذ أعط ــا المع ــكل واقعن ــوم تش ــت الي ــي أصبح ــة الت المعلوماتي

الإثبــات الإلكترونيــة وحــدد الضوابــط التــي تحكمهــا.

الكلمــات الدالــة: الجريمــة الإلكترونيــة، مســرح الجريمــة الإلكترونيــة، الدليــل الإلكترونــي، 
التشــريع الإماراتــي.

كلية القانون - جامعة عجمان )عجمان - الإمارات العربية المتحدة(  (((

20(720(85@ajmanuni.ac.ae

https//:doi.org/(0.36394/jls.v20.i3.7
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أولاً- المقدمة:

علــى الرغــم مــن الفوائــد التــي تــم تحقيقهــا ولا تــزال تتحقــق كل يــوم بفضــل التطــور الهائــل 
فــي مجــال الإلكترونيــات علــى جميــع المســتويات فــي مختلــف مجــالات الحيــاة الحديثــة، لدرجــة 
ــة  ــتخدام الأنظم ــى اس ــي عل ــكل أساس ــا بش ــي أداء عمله ــد ف ــة تعتم ــات المختلف ــع القطاع أن جمي
ــك  ــن والمعالجــة، وكذل ــل التخزي ــي جمــع المعلومــات، مث ــا ف ــة نظــرا لســرعتها ودقته الإلكتروني
النقــل والتبــادل بيــن الأفــراد والشــركات والمؤسســات المختلفــة داخــل نفــس الدولــة أو بيــن عــدة 

دول. )))

ومــع ذلــك، وعلــى الرغــم مــن الفوائــد الهائلــة التــي تحققــت، فــإن هــذه الثــورة التكنولوجيــة 
الســلبية والخطيــرة مــن ســوء اســتخدام هــذه  جــاءت مصحوبــة بسلســلة مــن الانعكاســات 
التكنولوجيــا، والتــي يحــاول البعــض اســتغلالها لارتــكاب العديــد مــن الجرائــم، كمــا أن اســتغلال 
الإمكانــات الهائلــة لهــذه الابتــكارات خلــق أشــكال أخــرى مــن الجرائــم المرتبطــة بهــذه التقنيــات، 
والتــي أصبحــت وســائل لارتــكاب هــذه الجرائــم، وقــد زادت معــدلات هــذه الجرائــم بشــكل 
كبيــر فــي العقديــن الماضييــن، وأدى ذلــك إلــى ظهــور ظاهــرة إجراميــة جديــدة تســمى الجريمــة 

الإلكترونيــة.)2)

ــب  ــا يتطلّ ــو م ــة، وه ــة التقليديّ ــة عــن مســرح الجريم ــة الإلكترونيّ ــف مســرح الجريم ويختل
إجــراءات خاصّــة للتعامــل مــع مســرح الجريمــة الإلكترونيّــة لأنهــا تختلــف كثيــراً عــن الجريمــة 
التقليديـّـة مــن حيــث الوســائل التــي تســتخدم فــي ارتــكاب الجريمــة، كذلــك تتميــز الجريمــة 

ــه. ــل نظام ــي أو داخ ــب الآل ــل الحاس ــع داخ ــا تق ــة كونه ــض الخصوصي ــة ببع الإلكتروني

كمــا تتميــز الجرائــم المعلوماتيــة بصعوبــة اكتشــافها وإثباتهــا وذلــك يعــود إلــى أنهــا لا تخلــف 
ــذه  ــي ه ــق ف ــة، فالتحقي ــم المعلوماتي ــي النظ ــودة ف ــات الموج ــى البيان ــب عل ــرة تنص ــارا ظاه آث
ــدم التكنولوجــي )3)؛ إذ إنّ  ــة التق ــة ومواكب ــة والتقني ــم يســتوجب اســتحداث الأســاليب العلمي الجرائ
الطبــع الغالــب علــي الجرائــم الإلكترونيــة أنهــا تختــرق الحــدود، إذ يكفــي أن نتصــور أن الشــخص 
العامــل علــى الكمبيوتــر فــي واشــنطن يســتطيع أن يحــول مبلغــا مــن المــال إلــى جاكرتــا، مضيفــا 
إليــه صفــراً أو بضعــة أصفــار مرتكبــا بذلــك أخطــر الجرائــم فــي اختــلاس الأمــوال وغيرهــا، أو 

والعلوم  الحقوق  كلية  دكتوراة،  رسالة  الإلكترونية،  الجرائم  في  الجنائي  التحقيق   ،)20(8( براهيمي  جمال،   (((

السياسية، جامعة مولود معمري، تيزي وزو، الجزائر.

كـلية  أكاديمــي،  الماستر  لنيل شهادة  الإلكترونية، مذكرة مقدمة  الجرائم  التحقيق في  جفال، يوسف )7)20(،   (2(

الحـقـــــوق والعلـــــــوم السياسية، جامعة محمد بوضياف، المسيلة، الجزائر، ص5.

المفتوحة  القدس  جامعة  مجلة  الإلكترونية،  الجريمة  مسرح  في  الجنائي  التحري   ،)20(7( فريحة  بن  رشيد،   (3(

للأبحاث والدراسات، العدد الثاني والأربعون ))(، فلسطين، ص53.
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أن يســتخدم بعــض الفيروســات ليعطــب أنظمــة حاســوبية بأكملهــا فــي بلــد آخــر. )))

ــى  ــي الحصــول عل ــة قصــوى ف ــن أهمي ــة م ــة الإلكتروني ــه مســرح الجريم ــا يمثل ونظــرا لم
البيانــات والمعلومــات لمعرفــة مرتكــب الجريمــة فقــد قامــت التشــريعات بســن القوانيــن الخاصــة 
بالجرائــم الإلكترونيــة وذلــك لتنظيــم اســتخدام شــبكة الإنترنــت وفــرض العقوبــات المناســبة لــردع 
مرتكبــي هــذا النــوع مــن الجرائــم، وســوف نتنــاول فــي هــذا البحــث إجــراءات التعامــل مــع مســرح 

الجريمــة الإلكترونيــة مــن خــلال القانــون الإماراتــي وبعــض القوانيــن العربيــة والأجنبيــة.

أدت الحداثــة التــي تتميــز بهــا الجريمــة الإلكترونيــة واختــلاف النظــم القانونيــة والثقافيــة بيــن 
الــدول، إلــى عــدم الاتفــاق علــى مصطلــح موحــد للدلالــة عليهــا، وعــدم الاتفــاق هــذا نتــج عنــه عــدم 

وضــع تعريــف موحــد لهــذه الظاهــرة الإجراميــة، وذلــك خشــية حصرهــا فــي مجــال ضيــق. )2)

 ،)crime( الجريمــة  همــا  مقطعيــن  مــن  الافتراضيــة  أو  الإلكترونيــة  الجريمــة  تتكــون 
ــة لوصــف فكــرة جــزء مــن الحاســب أو  ــح الإلكتروني ــة )cyber(، ويســتخدم مصطل والإلكتروني

عصــر المعلومــات.

أمــا الجريمــة فهــي الســلوكيات والأفعــال الخارجــة علــى القانــون. والجرائــم الإلكترونيــة هــي 
"المخالفــات التــي ترتكــب ضــد الأفــراد أو المجموعــات مــن الأفــراد بدافــع الجريمــة وبقصــد إيــذاء 
ــر مباشــر باســتخدام شــبكات  ــة مباشــر، أو غي ــي للضحي ــة، أو أذى مــادي، أو عقل ســمعة الضحي
الاتصــالات مثــل الإنترنــت )مثــل غــرف الدردشــة، والبريــد الإلكترونــي، والهاتــف المحمــول(. )3)

كما أن للجريمة الإلكترونية عدة مسميات نذكر منها: 

جرائم الحاسوب والإنترنت . )

جرائم التقنية العالية . 2

الجريمة الإلكترونية. . 3

الجريمة السايبرية. 4

عوض، محمد محي الدين )993)(، مشكلات السياسة الجنائية المعاصرة في جرائم نظم المعلومات، المؤتمر   (((

السادس للجمعية المصرية القانون الجنائي، القاهرة، ص )36.

العريان، محمد علي )2004(، الجرائم المعلوماتية، دار الجامعة الجديدة للنشر، الإسكندرية، ص 43.  (2(

(3( Halder, D., & Jaishankar, K. )2011(: Cybercrime and the Victimization of Women: 
Laws, Rights, and Regulations. Hershey, PA, USA: IGI Global. ISBN 978-1-60960-
830-9.

������� 20-3.indd   217������� 20-3.indd   217 9/24/2023   2:33:00 AM9/24/2023   2:33:00 AM



إجراءات التعامل مع مسرح الجر�ة الإلكترونية في التشريع الإمارا� "دراسة تحليلية" ) 215 - 252 (

سبتمبر 2023م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 20 العدد 2183

ــك، فالأعمــال ذات  ــة، أبعــد مــن هــذا الوصــف، ومــع ذل ــل جوهــر الجريمــة الإلكتروني ويمث
الصلــة بالحاســوب لأغــراض شــخصية أو تحقيــق مكاســب ماليــة أو ضــرر، بمــا فــي ذلــك أشــكال 
الجرائــم المتصلــة بالهويــة، والأفعــال المتعلقــة بمحتويــات الحاســوب جميعهــا تقــع ضمــن معنــى 

أوســع لمصطلــح "الجريمــة الإلكترونيــة"

وتعــد الجرائــم الإلكترونيــة هــي النــوع الشــائع مــن الجرائــم فــي ظــل التطــور التكنولوجــي، 
ــد  ــا، وق ــى ارتكابه ــم إل ــي تدفعه ــن والت ــبة للمجرمي ــزات بالنس ــن الممي ــر م ــع بالكثي ــا تتمت إذ إنه
تكــون هــذه الدوافــع ذات طبيعــة ربحيــة بحيــث يســعى الجنــاة إلــى تحقيــق الربــح والحصــول علــى 
ــات  ــى تقني ــق انتصــار عل ــه وتحقي ــات ذات ــة فــي إثب الأمــوال، أو يكــون هــدف الجانــي هــو الرغب
ــم  ــن الجرائ ــوع م ــذا الن ــكاب ه ــع لارت ــون الداف ــا أن يك ــن أيض ــا يمُك ــة ))). كم ــم المعلوماتي النظ
ــة والأخــرى  ــال التجاري ــي مجــالات الأعم ــن ف ــد والضغــط مــن الآخري تعــرض الشــخص للتهدي
الخاصــة بالتجســس والمنافســة، أو ســعي بعــض الموظفيــن إلــى الانتقــام مــن المنشــآت، وقــد يكــون 
الهــدف تهديــد الشــخص وابتــزازه لحملــه علــى القيــام بفعــل أو الامتنــاع عنــه، ولــو كان القيــام بهــذا 

الفعــل أو الامتنــاع عنــه مشــروعين )2).

ــاولات  ــرز المح ــن أب ــية م ــع السياس ــد الدواف ــية، إذ تع ــة سياس ــع ذا طبيع ــون الدواف ــد تك  وق
العالميــة لاختــراق شــبكات حكوميــة فــي مختلــف بقــاع العالــم، كمــا إن الأفــراد قــد يتمكنــون مــن 
اختــراق الأجهــزة الأمنيــة الحكوميــة، كذلــك أصبحــت شــبكة الإنترنــت مجــالاً خصبــاً لنشــر أفــكار 
العديــد مــن الأفــراد والمجموعــات ووســيلة للترويــج لأخبــار وأمــور أخــرى قــد تحمــل فــي ثناياهــا 
مساســاً بأمــن الدولــة أو بنظــام الحكــم أو قدحــاً فــي رمــوز دوليــة أو سياســية والإســاءة لهــا بالــذم 

والتشــهير )3).

ــل  ــث دخ ــة، حي ــة المنظم ــن الجريم ــكالًا م ــمل أش ــة لتش ــة الإلكتروني ــعت الجريم ــا توس  كم
ــى صفحــات  ــة عل ــتولت الجماعــات الإرهابي ــت، واس ــبكة الإنترن ــى ش ــي عل ــاب الإلكترون الإره
علــى الإنترنــت تمــارس مــن خلالهــا عملهــا، مثــل التحريــض علــى القتــل، بالإضافــة إلــى تعليــم 
إنتــاج المتفجــرات والقنابــل وتوزيــع أفكارهــم الإرهابيــة وشــن عملياتهــم الإرهابيــة عبــر الإنترنــت 

ــات الخاصــة. مــن خــلال التلاعــب بالأنظمــة والبيان

البقمي، ناصر بن محمد )2008(، مكافحة الجرائم المعلوماتية وتطبيقاتها في دول مجلس التعاون لدول الخليج   (((

العربية، سلسلة محاضرات الإمارات تصدر عن مركز الإمارات للدراسات والبحوث الاستراتيجية، العدد 6))، 
ص0).

الملط، أحمد خليفة )2005(، الجرائم المعلوماتية، دار الفكر الجامعي، الإسكندرية، ص 02).  (2(

البقمي، ناصر بن محمد، مرجع سابق، ص)).  (3(
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ــذي  ــروع ال ــر المش ــل غي ــا الفع ــة بأنه ــة الإلكتروني ــه )Mawre( الجريم ــرف الفقي ــا ع كم
ــه.  ))) ــي ارتكاب ــي ف ــب الآل ــورط الحاس يت

بينمــا يعرفهــا بعــض الفقــه أنهــا نشــاط إجرامــي تســتخدم فيــه التقنيــة الإلكترونيــة، الحاســب 
ــي  ــل الإجرام ــذ الفع ــيلة لتنفي ــر مباشــرة كوس ــة مباشــرة، أو غي ــت، بطريق ــي وشــبكة الإنترن الآل

ــتهدف. )2) المس

ووفقــا لاتجــاه آخــر مــن الفقــه والــذي عرفهــا علــى أســاس موضــوع الجريمــة بأنهــا "الجريمــة 
المرتكبــة عبــر الإنترنــت هــي الجريمــة الناجمــة عــن إدخــال بيانــات مــزورة فــي الأنظمــة وإســاءة 
اســتخدام المخرجــات إضافــة إلــى أفعــال أخــرى تشــكل جرائــم أكثــر تعقيــدا مــن الناحيــة التقنيــة 

مثــل تعديــل الحاســوب".)3)

ــات  ــوب والمعلوم ــات الحاس ــة بتقني ــر المعرف ــدي توف ــه بم ــن الفق ــر م ــب آخ ــم جان ــا اهت كم
ــة  ــة بتقني ــة الفني ــى أســاس توافــر المعرف ــى هــذا الأســاس وتعتمــد هــذه التعاريــف عل وعرفهــا عل
 David Thomson المعلومــات لــدى الجانــي فــي الجريمــة الإلكترونيــة، حيــث عرفهــا الأســتاذ
بأنهــا "أيــة جريمــة يكــون متطلبــا لاقترافهــا أن يتوافــر لــدى فاعلهــا معرفــة بتقنيــة الحاســب".)4)

ــام شــخص مــا  ــم ارتكابهــا إذا ق ــي يت ــة بأنهــا: "الجريمــة الت ــم الإلكتروني كمــا عرفــت الجرائ
ــي".)5) ــر قانون ــي بعمــل غي ــه بالحاســب الآل باســتخدام معرفت

ولقــد اعتمــد هــذا الاتجــاه فــي تعريفــه للجريمــة الإلكترونيــة علــى معيــار شــخصي وهــو مــدى 
معرفــة الجانــي بتقنيــة المعلومــات والإلمــام بهــا، وحيــث إن قصــور هــذه التعاريــف واضحــة؛ لأن 
شــخصية الجانــي لا تكفــي لوحدهــا لتعريــف الجريمــة الإلكترونيــة حيــث يمكــن لشــخص عــادي 
غيــر مؤهــل بتقنيــات الحاســب الآلــي ارتــكاب جريمــة الغــش المعلوماتــي أو الســرقة المعلوماتيــة.

الجزائر، ص  والتوزيع،  لنشر  الجزائرية  الدار  الإلكترونية، دراسة مقارنة،  الجريمة   ،)20(5( باطلي، غنية   (((

.23،22

كحلوش، على )2003(، جرائم الحاسوب وأساليب مواجهتها، مجلة الشرطة، المديرية العامة الأمن الوطني،   (2(

عدد 42،22، ص 22، نقلا عن يوسف الصغير، الجرائم المرتكبة عبر الإنترنت، رسالة لنيل شهادة الماجيستر 
7)20 كلية الحقوق، جامعة مولود معمري، تيزي وزو، الجزائر، ص9.

المرجع ذاته.  (3(

قشقوش، هدي حامد )2000(، الحماية الجنائية للتجارة الإلكترونية عبر الإنترنت، دار النهضة العربية، القاهرة،   (4(

ص2).

رستم، هشام محمد فريد )2004(، الجرائم المعلوماتية، مؤتمر القانون والكمبيوتر والإنترنيت، منذ ) – 5 -   (5(

2000 – جامعة الإمارات العربية المتحدة، كلية الشريعة والقانون، المجلد الثاني، الطبعة الثالثة، ص 407.
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بينمــا عــرف المشــرع الإماراتــي الجريمــة الإلكترونيــة فــي نــص المــادة الثانيــة مــن مرســوم 
ــات  ــة المعلوم ــم تقني ــة جرائ ــأن مكافح ــنة 2)20 بش ــم )5( لس ــادي رق ــي الاتح ــون الإمارات بالقان
ــع أو نظــام  ــى موق ــر وجــه حــق إل ــه بغي ــا " أي فعــل عمــدي يتوصــل في ــى أنه ــث نصــت عل حي
ــدف حــذف، أو  ــه، به ــع أو النظــام أو بتجــاوز مدخــل مصــرح ب ــي ســواء بدخــول الموق معلومات

ــات". ))) ــات، أو معلوم ــادة نشــر بيان ــر، أو إع ــلاف، أو تغيي ــر، أو إفشــاء، أو إت تدمي

ــن  ــع بي ــار الجم ــى معي ــد عل ــد اعتم ــي ق ــف: أن المشــرع الإمارات ــى هــذا التعري ويلاحــظ عل
عــدة معاييــر لتعريــف الجريمــة الإلكترونيــة أولهــا معيــار وســيلة الجريمــة وهــو نظــام الاتصــالات 
الإلكترونــي أو النظــام المعلوماتــي، وثانيهــا معيــار موضــوع الجريمــة المســاس بأنظمــة المعالجــة 
الآليــة للمعطيــات بهــدف حــذف، أو تدميــر، أو إفشــاء، أو إتــلاف، أو تغييــر، أو إعــادة نشــر 
ــاق  ــد نط ــي تحدي ــث ف ــار ثال ــى معي ــي عل ــرع الإمارات ــد المش ــا اعتم ــات، كم ــات، أو معلوم بيان
الجريمــة الإلكترونيــة، كونــه أقــر أن الجريمــة الإلكترونيــة ترتكــب فــي نظــام معلوماتــي أو يســهل 
ارتكابهــا عليــه، وهــذا مــا يوســع مــن نطــاق مجــال الجرائــم الإلكترونيــة فــي القانــون الإماراتــي.

خصائص الجريمة الإلكترونية:

ــم التقليديــة؛  تتميــز الجريمــة الإلكترونيــة أو الســيبرانية بطبيعــة خاصــة تميزهــا عــن الجرائ
لذلــك فــإن هــذا النــوع مــن الجرائــم لهــا ســمات وخصائــص عديــدة، ســواء كانــت متعلقــة بمرتكبيهــا 
أو ممــن يســمونهم قراصنــة الحاســوب، أو بالنســبة لحــدود هــذا النــوع مــن الجرائــم حيــث تعتبــر 

ذات بعــد عالمــي )2).

أولاً- الجريمة الإلكترونية جريمة ذات بعد عالمي )عابرة للحدود(:

ــا  ــة لارتباطه ــدود الجغرافي ــر الح ــا تعب ــيبرانية أنه ــة الس ــزة للجريم ــمات الممي ــم الس ــن أه م
بعالــم الإنترنــت وتكنولوجيــا المعلومــات، حيــث قــد تتأثــر العديــد مــن الــدول بهــذه الجريمــة فــي 
ــة تنفيذهــا وحجــم الأمــوال  ــذ هــذه الجريمــة وطريق ــة لتنفي ــت، وبســبب الســرعة الهائل ــس الوق نف

ــا. ــم اســتهدافهم مــن خلاله ــن يت والأشــخاص الذي

للحــدود العالميــة للجريمــة الســيبرانية عــدة آثــار قانونيــة، مــن أهمهــا القانــون المطبــق عليهــا 
والقضــاء المختــص، ســواء كان قانــون الدولــة التــي وقــع فيهــا النشــاط الإجرامــي، أو الدولــة التــي 

انظر نص المادة )2( من مرسوم بالقانون الإماراتي الاتحادي رقم )5( لسنة 2)20 بشأن مكافحة جرائم تقنية   (((

المعلومات، والمعدل بموجب القانون الاتحادي رقم 2) تاريخ 6)23/05/20 والمرسوم بقانون اتحادي رقم 2 
تاريخ 8)24/07/20

المركز  العربي،  الأمن  مؤتمر  إلى  مقدمة  عمل  ورقة  والإنترنت،  الكمبيوتر  جرائم   ،)2002( يونس  عرب،   (2(

العربي للبحوث والدراسات الجنائية، أبو ظبي 2/2002)/0).
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يقــع فيهــا الجانــي أو الجانــي، أو الدولــة التــي تعرضــت مصالحهــا للانتهــاك.

لذلــك، أصبــح مــن الضــروري إيجــاد الطريقــة المثلــى للتوفيــق بيــن التشــريعات المتعلقــة بهــذه 
الجرائــم مــن خــلال إبــرام المعاهــدات الدوليــة بشــأن تســليم المجرميــن وإجــراءات مكافحــة هــذه 

الجرائــم.

ــم )5( لســنة 2)20 فــي شــأن  ــام المشــرع الإماراتــي بموجــب القانــون الاتحــادي رق ــد ق ولق
ــة المعلومــات بســن أحــكام خاصــة بالتعــاون والمســاعدة القضائيــة والدوليــة  ــم تقني مكافحــة جرائ

ــون. ــق المــادة )47(، والمــادة )49( مــن هــذا القان ــة عــن طري المتبادل

ثانياً- الصفات الخاصة التي يتمتع بها مرتكبو الجرائم الإلكترونية:

يتميــز المجــرم الإلكترونــي أو المعلوماتــي عــن غيــره مــن المجرميــن العادييــن الذيــن اتجهــوا 
إلــى الســلوك الإجرامــي التقليــدي بعــدة خصائــص والتــي ذكرهــا الأســتاذ )Parker( فيمــا يلــي: )))

ــه . ) ــذ جريمت ــي تنفي ــرف ف ــرم متخصــص ومحت ــي مج ــي أو المعلومات ــرم الإلكترون المج
ــة  ــات حماي ــى تقني ــب عل ــارة للتغل ــرة ومه ــب خب ــا يتطل ــث إن ارتكابه ــة، حي الإلكتروني

ــة الحاســوب. أنظم

خلافــا علــى المجــرم العــادي المجــرم المعلوماتــي لا يلجــأ إلــى العنــف فــي تنفيــذ جرائمــه، . 2
فهــو مجــرم ذكــي يتمتــع بالمهــارة والمعرفــة وبدرجــة عاليــة مــن الثقافة.

يوجد عدة أنواع من المجرمين الإلكترونيين أو المعلوماتيين، فهناك:. 3

مرتكبــو الجرائــم الإلكترونيــة بغــرض التســلية والمــزاح مــع الآخريــن دون إحــداث أي أ. 
ضــرر

ــدرة ب.  ــرة أو لمجــرد الق ــة بغــرض الفضــول أو اكتســاب الخب ــم الإلكتروني ــو الجرائ مرتكب
.Hackers ــراق هــذه الأنظمــة ويســمون ــى اخت عل

ــة بغــرض الحــاق خســائر بالمجنــي عليهــم، دون أن يكــون ج.  ــم الإلكتروني ــو الجرائ مرتكب
الحصــول علــى مكاســب ماليــة ضمــن هــذه الأهــداف.

ــر د.  ــق غي ــادي بطري ــح م ــق رب ــى تحقي ــون إل ــن يهدف ــة الذي ــم الإلكتروني ــو الجرائ مرتكب
مشــروع )2)

الديربي، عبد العال )3)20(، الجريمة المعلوماتية – تعريفها – أسبابها وخصائصها، منشور على الموقع التالي   (((

http://accronline.com/article_detail.aspx?id=7509، تاريخ أخر زيارة )8/7/202)م.

كتاب  المقارنة،  والقوانين  الجزائري  القانون  في  الجريمة الإلكترونية  خصوصية   ،)20(7( نمديلي  رحيمة،   (2(
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ثالثاً- من أهم الخصائص للجريمة الإلكترونية أنها جريمة صعبة الإثبات

مــن أهــم ســمات الجريمــة الإلكترونيــة أو الســيبرانية صعوبــة إثباتهــا لأســباب تتعلــق بالجانــي 
ــم  ــن إقلي ــة م ــة منظم ــدث بطريق ــة تح ــث إن الجريم ــة، حي ــذ الجريم ــائل تنفي ــة أو وس أو الضحي
ــة  ــة ممــا يجعــل الجريمــة صعب ــد يكــون مصــدر خارجــي عــن الدول ــة تســتخدم الإنترنــت وق دول
ــم  ــلاغ عنه ــي الإب ــرددون ف ــة، يت ــة أو الخاص ــات العام ــن المؤسس ــا م ــا غالبً ــات، والضحاي الإثب
لتجنــب الإضــرار بالســمعة وتقويــض الثقــة، وكذلــك إمكانيــة إتــلاف الأدلــة فــي وقــت قياســي. )))

أنواع الجريمة الإلكترونية:

يمُكن تصنيف أنواع الجرائم الإلكترونية على النحو التالي:

هجمــات الحرمــان مــن الخدمــات: يرُمــز لهــا بالرمــز )DDoS(، وتنُفّــذ هــذه الهجمــات 	 
ــطة  ــد بواس ــن بعُ ــا ع ــم به ــوب يتُحكَّ ــزة الحاس ــن أجه ــرة م ــات كبي ــتخدام مجموع باس
أشــخاص يســتخدمون نطــاق تــرددي مشــترك، وتهــدف هــذه الهجمــات لإغــراق الموقــع 
ــةً فــي  ــاً وإعاق ــببّ بطئ ــا يسُ ــات فــي آن واحــد، ممّ ــة مــن البيان ــات هائل المســتهدف بكميّ
ــن  ــوع م ــذا الن ــى ه ــي عل ــرع الإمارات ــص المش ــد ن ــع. وق ــتخدمين للموق ــول المس وص
الهجمــات فــي المــادة )8( مــن بموجــب القانــون الاتحــادي رقم )5( لســنة 2)20 في شــأن 
مكافحــة جرائــم تقنيــة المعلومــات حيــث ذكــرت بأنــه ".......، كل مــن أعــاق أو عطــل 
ــع الكرتونــي أو نظــام معلومــات الكرتونــي". )2) ــة أو موق ــى شــبكة معلوماتي الوصــول ال

التصيــد الاحتيالــي: يعُتبــر هــذا النــوع مــن الجرائــم الإلكترونيــة الأكثــر انتشــاراً، وهــو 	 
إرســال جماعــي لرســائل تصــل عبــر البريــد الإلكترونــي تحتــوي علــى روابــط لمواقــع 
أو مرفقــات ضــارّة، وبمجــرّد نقــر المســتخدم عليهــا فإنـّـه قــد يبــدأ بتحميــل برامــج ضــارة 
بجهــاز الحاســوب الخــاص بــه. وقــد نــص المشــرع الإماراتــي علــى عقوبــة هــذا النــوع 

مــن الجرائــم فــي المــادة )0)( مــن القانــون الســابق ذكــره.

أنـّـه اســتخدام برامــج مصمّمــة 	  النــوع علــى  مجموعــات الاســتغلال: يعــرّف هــذا 
لاســتغلال أيّ أخطــاء أو ثغــرات أمنيــة فــي أجهــزة الحاســوب، ويمُكــن الحصــول علــى 
هــذه البرامــج مــن شــبكة الإنترنــت المظلمــة، كمــا يمُكــن للقراصنــة اختــراق مواقــع ويــب 

ــم. ــاع بضحاياه ــتخدامها للإيق شــرعية واس

أعمال مؤتمر الجرائم الإلكترونية المنعقد في طرابلس/ لبنان، ص95.

باطلي، غنية، المرجع السابق، ص 28 – 32.  (((

انظر نص المادة )8( من القانون الاتحادي رقم )5( لسنة 2)20 في شأن مكافحة جرائم تقنية المعلومات.  (2(
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برامــج الفديــة: تمنــع هــذه البرامــج صاحــب الجهــاز مــن الوصــول إلــى ملفاّتــه المخزّنــة 	 
علــى محــرّك الأقــراص الصلبــة، ويشــترط المجــرم علــى الضحيـّـة دفــع مبلــغ مالــي كفدية 

لإتاحــة اســتعادة ملفاتــه التــي يحتاجهــا. )))

القرصنــة: تعُــرّف القرنصــة علــى أنهّــا وصــول غيــر شــرعي إلــى بيانــات ومعلومــات 	 
موجــودة علــى أجهــزة الحاســوب أو شــبكات الإنترنــت مــن خــلال اســتغلال نقــاط ضعــف 

وثغــرات فــي هــذه الأنظمــة. 

ــى 	  ــا عل ــخص م ــل ش ــا يحص ــم عندم ــن الجرائ ــوع م ــذا الن ــدث ه ــة: يح ــرقة الهويّ س
المعلومــات الشــخصية لشــخص آخــر بشــكل غيــر قانونــيّ ويســتخدمها لأغــراض غيــر 

ــرقة. ــال والس ــل الاحتي ــرعية مث ش

ــي 	  ــري ف ــر البش ــى العنص ــم عل ــن الجرائ ــوع م ــذا الن ــد ه ــة: يعتم ــة الاجتماعي الهندس
ــاء  ــة أو إفش ــر قانوني ــال غي ــام بأعم ــى القي ــا عل ــة لإرغامه ــي بالضحي ــب النفس التلاع
معلومــات ســريةّ، وهــي مــن الأســاليب التــي يســتخدمها مجرمــو الإنترنــت للقيــام بأعمــال 

ــال. الاحتي

 قرصنــة البرمجيــات: تعُــرّف قرصنــة البرمجيــات علــى أنهّــا إعــادة توزيــع واســتخدام 	 
لبرمجيــات دون تصريــح مــن الشــركة المالكــة للبرمجيــة. )2)

كمــا تســتخدم العديــد مــن الوســائل لتنفيــذ الجريمــة الإلكترونيــة وهــذا مــا ســنتناوله فــي المطلب 
الثانــي والــذي نــدرس مــن خلالــه أهــم الوســائل المســتخدمة فــي ارتــكاب الجريمــة الإلكترونية.

ــدة  ــرة ومعق ــات الحاســوب كثي ــر أو ســرقة مكون ــد تســتخدم لتدمي ــي ق ــة الت إن الوســائل التقني
فــي الوقــت الحاضــر، ولا يمُكــن التنبــؤ بالوســائل التــي قــد تســتحدثها التكنولوجيــا فــي هــذا الشــأن، 

وبنــاءً علــى ذلــك ســوف نقــوم بتنــاول أهــم هــذه الوســائل علــى النحــو الآتــي:

)Viruses( أولاً- الفيروسات

ســمي )الفيــروس( بهــذا الاســم لتشــابه آليــة عملــه مــع تلــك الفيروســات التــي تصيــب الكائنــات 
الحيــة بعــدد مــن الخصائــص كخاصيــة الانتقــال بالعــدوى وكونــه كائنــاً غريبــاً يقــوم بتغييــر حالــة 

((( Kate Brush (2020(, cybercrime, through the link https://searchsecurity.techtarget.

com/definition/cybercrime, last visit 17/7/2021.

(2( VICKY NGO-LAM )24-12-2019( ”Cyber Crime: Types, Examples, and What Your 
Business Can Do“, through the link https://www.exabeam.com/information-security/
cyber-crime/, last visit 18/7/2021.
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الكائــن المصــاب إضافــة إلــى أن الضــرر الــذي يســبب فيــه يجــب أن يتــم العــلاج بإزالتــه.)))

تعــد الفيروســات مــن أخطــر العوامــل المؤثــرة علــى جهــاز الحاســوب ويمكــن تعريفهــا وفقًــا 
لتقريــر صــادر عــن المركــز الوطنــي الأمريكــي للحاســبات لأنهــا )تهاجــم البرامــج التــي تصيــب 

أنظمــة الكمبيوتــر بطريقــة مشــابهة جــداً للفيروســات التــي تصيــب الأشــخاص(.)2)

ــة  ــن عــدة أجــزاء مكتوب ــون م ــج يتك ــه "برنام ــر بأن ــروس الكمبيوت ــف في ــا تعري ــن أيضً يمك
ــه بالتحكــم فــي البرامــج الأخــرى وقــادر علــى  بإحــدى لغــات البرمجــة بطريقــة خاصــة تســمح ل

ــذ". )3) ــل للتنفي ــرص القاب ــاحة الق ــه( أو مس ــل مضيف ــيط )مث ــج وس ــى برنام ــاج إل ــرار ويحت التك

كمــا يعــد الفيــروس برنامجًــا مثــل أي برنامــج آخــر موجــود علــى جهــاز الكمبيوتــر الخــاص 
ــى جهــاز  ــى البرامــج الأخــرى الموجــودة عل ــر عل ــى التأثي ــادرًا عل ــه مصمــم ليكــون ق بــك، ولكن

الكمبيوتــر الخــاص بــك والتحكــم بهــا. )4)

ــة عملهــا ومســتوى الضــرر  ــواع الفيروســات مــن حيــث الحجــم والنــوع وطريق وتختلــف أن
الــذي تســببه، بمــا فــي ذلــك فيروســات محــاكاة الحشــرات، والفيروســات البطيئــة، والفيروســات 
ــروس  ــرائيلية، وفي ــات الإس ــة، والفيروس ــات القاتل ــة، والفيروس ــات التطوري ــة، والفيروس الخامل
الســرطان، والفيروســات الجنســية، وإلــى جانــب هــذه الفيروســات، هنــاك أنــواع أخــرى ظهــرت 
ــام،  ــذا الرس ــبة ولادة ه ــق بمناس ــذي انطل ــو ال ــكل أنجل ــروس ماي ــا في ــة، منه ــبات معين ــي مناس ف
وفيــروس ناســا، وفيــروس عيــد الميــلاد، وغيرهــا ممــن يرتبــط نشــاطهم بفيــروس حادثــة معينــة، 

ــدء تشــغيل جهــاز مثــل الفيــروس الباكســتاني. مثــل ب

وتجــدر الإشــارة إلــى أن فيــروس الكمبيوتــر لــه إحــدى ســمات المجــرم حيــث يختفــي كخطــوة 
أولــى فــي وقــت معيــن ثــم يبــدأ فــي الظهــور كخطــوة ثانيــة ليتــم تدميــره فــي الخطــوة الثالثــة تمامًــا 
مثــل المجــرم الــذي يتولــى الإعــداد لخطتــه لارتــكاب جريمــة وهــي تلويــث محــركات الأقــراص 
ــد  ــت والبري ــر الإنترن ــه عب ــد انتقال ــات، ويع ــج أو الملف ــر أو البرام ــبكة الكمبيوت ــالات ش أو اتص
الإلكترونــي أكثــر خطــورة، ويمكــن أن يكــون الفيــروس خاصًــا بالبرامــج، وعندمــا يقــوم المســتخدم 
بتشــغيل البرنامــج ينتقــل إلــى القــرص الموجــود داخــل الكمبيوتــر ويبــدأ فــي تخريــب عمــل البرامج 

الجامعي،  الفكر  دار  مكافحتها،  ووسائل  الآلي  والحاسب  الأنترنت  )2006(، جرائم  محمد  ممدوح  الجنيبهي،   (((

الإسكندرية، ص)7.

لبعض  معالجات  )نحو  كتاب  في  منشور  بحث  المعلوماتي،  الإتلاف   ،)20(3( حميد  حماد  حسن  الحماد،   (2(

المستجدات في القانون الجنائي )مجموعة أبحاث معمقة(، ط)، منشورات الحلبي الحقوقية، بيروت، ص35).

مراد، عبد الفتاح، شرح جرائم الكمبيوتر والإنترنت، الناشر: خاص- عبد الفتاح مراد، 900)م، ص64.   (3(

الجنيبهي، ممدوح محمد، مصدر سابق، ص68.  (4(
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ــى برامــج  ــل المعلومــات وعندمــا يظهــر فيــروس ينتشــر كالعــدوى إل أو إتــلاف أو محــو أو تعدي
أخــرى وينتشــر بينهــا. )))

)Worms Computer( ثانياً- دودة الكمبيوتر

 The" تــم اســتخدام مصطلــح "دودة الكمبيوتــر" لأول مــرة فــي عــام 975) فــي روايــة
Rider Shockwave" لجــون برونــر. فــي هــذه الروايــة، يخلــق بطــل القصــة دودة تجمــع 
البيانــات. فــي الأيــام الأولــى مــن علــوم الكمبيوتــر، تــم تصميــم الديــدان لاســتغلال نقــاط الضعــف 
فــي النظــام. بــدلا مــن إتــلاف أجهــزة الكمبيوتــر المصابــة بشــكل خطيــر، اســتمروا فــي التكاثــر فــي 
الخلفيــة. اليــوم، ومــع ذلــك، فقــد تغيــر الغــرض مــن الديــدان الكمبيوتــر. اليــوم، غالبــا مــا يســتخدمها 

المهاجمــون للوصــول الكامــل إلــى أجهــزة الكمبيوتــر الخاصــة بضحاياهــم.

وتكــون أجهــزة الكمبيوتــر المتصلــة بشــبكة عرضــة لأشــكال مختلفــة مــن البرامــج الضــارة، 
بمــا فــي ذلــك الديــدان الكمبيوتــر. دودة الكمبيوتــر هــي برامــج ضــارة تستنســخ نفســها وتنتشــر عبــر 
اتصــالات الشــبكة. لا تصيــب دودة الكمبيوتــر عــادة ملفــات الكمبيوتــر، بــل تصيــب جهــاز كمبيوتــر 
آخــر علــى الشــبكة. يتــم ذلــك عــن طريــق دودة تكــرار نفســها. تقــوم الــدودة بتمريــر هــذه القــدرة 
إلــى نســختها المتماثلــة، ممــا يســمح لهــا بإصابــة الأنظمــة الأخــرى بنفــس الطريقــة. يمكــن أيضــا 
العثــور علــى الفــرق بيــن ديــدان الكمبيوتــر والفيروســات هنــا. ديــدان الكمبيوتــر هــي برامــج قائمــة 
بذاتهــا تكــرر نفســها وتعمــل فــي الخلفيــة، فــي حيــن تتطلــب الفيروســات ملــف مضيــف لتصيــب.)2)

كيفية عمل دودة الكمبيوتر داخل الكمبيوتر المصاب:

ــي الشــبكات وتبحــث عــن  ــاط الضعــف ف ــر نق ــدان الكمبيوت مــن أجــل الانتشــار، تســتخدم دي
بــاب خلفــي لاختــراق الشــبكة دون أن يلاحظهــا أحــد. وأحيانــا تكــون الــدودة مرفقــة برســائل البريــد 
ــه  ــت تموي ــو الإنترن ــاول مجرم ــة. ويح ــائل الفوري ــع الرس ــي أو م ــد الاحتيال ــي للتصي الإلكترون
الــدودة بحيــث يكــون المســتلم علــى اســتعداد لتشــغيل البرنامــج لهــذا الغــرض، علــى ســبيل المثــال، 
يتــم اســتخدام امتــدادات الملفــات المزدوجــة و / أو اســم بيانــات يبــدو غيــر ضــار أو عاجــل، مثــل 
"الفاتــورة". عندمــا يفتــح المســتخدم المرفــق أو الرابــط، ســيقوم بتنزيــل البرامــج الضــارة )دودة 
ــة،  ــذه الطريق ــي ه ــر. ف ــب خطي ــع وي ــى موق ــا إل ــي النظــام أو توجيهه ــور ف ــى الف ــر( عل الكمبيوت
الــدودة تجــد طريقهــا إلــى نظــام المســتخدم دون أن يلاحظــوا. بمجــرد تنفيذهــا، تبحــث الــدودة عــن 

الحلبي، خالد عياد )))20(، إجراءات التحري والتحقيق في جرائم الحاسوب والإنترنت، ط)، دار الثقافة للنشر   (((

والتوزيع، الأردن، ص77.

(2( Smith and Matrawy )2009(, Computer Worms: Architectures-Evasion-Strategies-
and Detection Mechanisms, Journal of Information Assurance and Security 4, p 69-
83
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ــال،  ــبيل المث ــى س ــك، عل ــام بذل ــة الأخــرى. إحــدى طــرق القي ــراق الأنظم ــرار واخت ــة لتك طريق
هــي أن ترســل الــدودة بريــدا إلكترونيــا إلــى جميــع جهــات الاتصــال الموجــودة علــى الكمبيوتــر 

المصــاب، والــذي يحتــوي علــى نســخ طبــق الأصــل مــن الــدودة.

العديــد مــن الديــدان الآن مــا يعــرف باســم الحمولــة، وفــي هــذه الحالــة مرفــق تجلبــه الــدودة 
ــج  ــات أو البرام ــة أو الفيروس ــج الفدي ــال، برام ــبيل المث ــى س ــدودة عل ــل ال ــن أن تحم ــا. يمك معه
الضــارة الأخــرى، والتــي تســبب تلفــا للأنظمــة المصابــة. ويمكــن بعــد ذلــك، علــى ســبيل المثــال، 
حــذف الملفــات علــى جهــاز الكمبيوتــر أو تشــفير الملفــات فــي حالــة ابتــزاز الضحيــة، يمكــن لــدودة 
الكمبيوتــر أيضــا تثبيــت بــاب خلفــي يمكــن اســتغلاله لاحقــا بواســطة برامــج ضــارة أخــرى. هــذه 

الثغــرة الأمنيــة تعطــي ســيطرة مؤلــف الــدودة علــى الكمبيوتــر المصــاب.

ونظــراً لأن الــدودة أو مبرمجهــا يمكنــه اســتخدام قــوة الحوســبة للنظــام المصــاب، فغالبــا مــا 
يتــم دمجهــا فــي الروبوتــات. ثــم يتــم اســتخدامها مــن قبــل مجرمــي الإنترنــت، علــى ســبيل المثــال 

((( .cyptominig أو DDoS لهجمــات

)horse Trojan( ثالثاً- حصان طروادة

هــي برامــج اختــراق، وكذلــك الســمة المميــزة لهــذا النــوع مــن البرمجيــات التــي لهــا القــدرة 
ــن ســرية ومشــفرة،  ــات أخــرى ودخــول أماك ــى ملف ــق نســخ نفســها إل ــى الانتشــار عــن طري عل

ــا. )2) ــق الغــرض مــن تدميرهــا وتخريبه ــا لتحقي ــي الانتشــار داخله وبالتال

مــن الصعــب اكتشــاف أحصنــة طــروادة لأنهــا تبــدو برامــج أو تطبيقــات مفيــدة ويميــل 
المســتخدم إلــى تنزيلهــا. عــلاوة علــى ذلــك، تمثــل أحصنــة طــروادة فــي قاعــدة البيانــات هجومــا 
متطــورا لأنــه يتــم فصــل الهجــوم إلــى قســمين: حقــن الشــيفرات الخبيثــة ثــم إعــادة تســميتها، وهــو 

ــة طــروادة. )3) ــع أحصن ــة تتب أحــد أســباب صعوب

يعمــل فيــروس طــروادة عــن طريــق الاختبــاء ضمــن مجموعــة مــن البرامــج المفيــدة علــى 
مــا يبــدو. بمجــرد التنفيــذ أو التثبيــت فــي النظــام، ســيبدأ هــذا النــوع مــن الفيروســات فــي إصابــة 
الملفــات الأخــرى فــي الكمبيوتــر. عــادة مــا يكــون فيــروس طــروادة قــادرا علــى ســرقة معلومــات 

((( Hornetsecurity )2021(, Computer Worm, Article published through link https://

www.hornetsecurity.com/en/knowledge-base/computer-worm/, last visit 18/7/2021.

الخن، محمد طارق )2)20(، الجريمة المعلوماتية، د.ن، د.م، ص40.  (2(

(3( Ghossoon M. Waleed )2014(, A Comparison of Trojan Virus Behavior in Linux and 
Windows Operating Systems, World of Computer Science, and Information Tech-
nology Journal )WCSIT(, ISSN: 2221-0741, Vol. 1, No. 3, 56-62, 

������� 20-3.indd   226������� 20-3.indd   226 9/24/2023   2:33:02 AM9/24/2023   2:33:02 AM



سعود عبد القادر الشاعر) 215 - 252 (

227 سبتمبر 2023م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 20 العدد 3

ــى مســتوى مــن  ــك مــن الحصــول عل ــد ذل ــر المســتخدم. ســيتمكن المطــور بع ــة مــن كمبيوت مهم
ــذه الأشــياء، ســيلاحظ  ــاء حــدوث ه ــروس طــروادة ))). أثن ــر مــن خــلال في ــي الكمبيوت ــم ف التحك
ــة دون أي  ــذ المنبثق ــع النواف ــر متوق ــدا أو غي ــا ج ــح بطيئ ــر المصــاب أصب ــتخدم أن الكمبيوت المس

نشــاط مــن المســتخدم. فــي وقــت لاحــق، ســيؤدي ذلــك إلــى تعطــل الكمبيوتــر. )2)

أنواع حصان طروادة:

هنــاك أنــواع مختلفــة مــن أحصنــة طــروادة التــي تضــر أجهــزة كمبيوتــر الضحيــة أو تهــدد 
ســلامة البيانــات، أو تضعــف عمــل جهــاز الضحيــة. يتــم تضميــن أحصنــة طــروادة متعــددة 
الأغــراض أيضــا بعــض مصنعيــن الفيروســات خلقــت أحصنــة طــروادة متعــددة الوظائــف بــدلا 

ــاه: ــة طــروادة كمــا هــو موضــح أدن ــواع أحصن مــن حــزم طــروادة. بعــض أن

 	( Trojan PSW( حصان طروادة لسرقه كلمات المرور

 	(Droppers Trojan( حصان طروادة الناسخ

 	(Rootkits( الجزور الخفية

 	(Downloaders Trojan( تحميل أحصنة طروادة أخرى

 	(Spies Trojan( حصان طروادة للتجسس

 	(3( (Backdoors( حصان طروادة لفتح الأبواب الخلفية

وتعــد أحصنــة طــروادة لفتــح الأبــواب الخلفيــة هــي أخطــر نــوع مــن طــروادة وأيضــا الأكثــر 
انتشــارا. هــذه الأحصنــة هــي أدوات مســاعدة لــلإدارة عــن بعــد تفتــح الأجهــزة المصابــة للتحكــم 
الخارجــي عبــر شــبكة LAN أو الإنترنــت. وهــي تعمــل بنفــس طريقــة برامــج الإدارة عــن بعــد 
القانونيــة المســتخدمة مــن قبــل administrators system. وهــذا يجعــل مــن الصعــب اكتشــافها. 

((( P2P-Worm.Win32. BlackControl.g, Trojan Programs. [cited; Available from: http://
www.securelist.com/en/descriptions/15243378/P2PWorm.Win32.Bla ckControl.g, 
Aug 20, 20(0.

(2( Danchev, D., ”The Complete Windows Trojans“, cited; Available from: http://www.
windowsecurity.com/whitepapers/The_Complete_Windows_Tr ojans_Paper.html. 
Aug 29, 2005.

(3( ZHU Zhenfang )2015(, Study on Computer Trojan Horse Virus and Its Prevention, 
International Journal of Engineering and Applied Sciences )IJEAS(, ISSN: 2394-
3661, Volume-2, Issue-8.
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ــم تثبيتهــا  ــة يت ــواب الخلفي ــاب الخلفــي هــو أن الأب ــة والب ــن أداة الإدارة القانوني ــد بي والفــرق الوحي
وإطلاقهــا دون علــم أو موافقــة مســتخدم آلــة الضحيــة.

وبمجــرد إطــلاق البــاب الخلفــي، فإنــه يراقــب النظــام المحلــي دون علــم المســتخدم؛ فــي كثيــر 
ــت أداة  ــج النشــطة. بمجــرد تثبي ــي ســجل البرام ــا ف ــي مرئي ــاب الخلف ــون الب ــن يك ــان ل ــن الأحي م
الإدارة عــن بعــد وإطلاقهــا بنجــاح، يكــون جهــاز الضحيــة مفتوحــا علــى مصراعيــه. ويمكــن أن 

تشــمل وظائــف البــاب الخلفــي الآتــي:

إرسال / استقبال الملفات	 

إطلاق / حذف الملفات	 

تنفيذ الملفات	 

حذف البيانات	 

إعادة تشغيل الجهاز)))	 

رابعاً- القنابل المنطقية أو الزمنية 

ــم وضعهــا بشــكل  ــرة يت ــى إنهــا برامــج صغي ــة عل ــة أو الزمني ــل النطقي ــف القناب يمكــن تعري
ــج الحاســوب  ــر برام ــب وتغيي ــر وتخري ــج أخــرى بغــرض تدمي ــع برام ــي وســري م ــر قانون غي

ــت محــدد. )2) ــي وق ــات ف ــات والبيان والمعلوم

مــن الممكــن تعريــف القنبلــة المنطقيــة كبرنامــج أو جــزء مــن برنامــج يتــم تنفيــذه فــي نقطــة 
زمنيــة محــددة أو فــي أي إطــار زمنــي محــدد، كيــوم، أو ســنة. ويتــم إدخالهــا فــي البرنامــج وتنفيذها 
ــط توقيتهــا لتنفجــر بعــد ســنة  ــم ضب ــد يت ــق وق ــوانٍ أو دقائ ــي ث ــة أو ف ــر مــن ثاني ــي جــزء صغي ف

كاملــة. )3)

وفــي هــذا الصــدد، يتضــح لنــا أن القنابــل المنطقيــة تظــل ثابتــة وغيــر فعالــة وبالتالــي غيــر 
مكتشــفة لفتــرة قــد تكــون طويلــة أو قصيــرة، يحددهــا المؤشــر الموجــود فــي برنامــج القنبلــة، وأن 
هــذا المؤشــر لا يقتصــر علــى فتــرة الوقــت، ولكــن قــد يمتــد إلــى مــا يعــرف بتوافــر شــروط منطقيــة 
معينــة مــن برنامــج أو ملــف معيــن. هــذا حســب الكــود المحــدد فــي برنامــج القنبلــة. إذا حــان الوقــت 

أو تــم اســتيفاء هــذه الشــروط، يبــدأ البرنامــج فــي أداء مهامــه التخريبيــة. 

((( P2P-Worm.Win32. BlackControl.g, Trojan Programs, Op. cit. P 57.

الحلبي، خالد عياد، مرجع سابق، ص 86.  (2(

الحماد، حسن حماد حميد، مرجع سابق، ص 39).  (3(
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ولمــا كان لــكل جريمــة ســواء كانــت تقليديــة أو الكترونيــة مســرحا لارتــكاب هــذه الجريمــة 
والــذي يمكــن اســتخلاص بعــض الأدلــة منــه، ونظــرا لأهميــة ودقــة مســرح الجريمــة الإلكترونيــة.

ثانياً- مشكلة البحث:

نظــرا للطبيعــة الخاصــة التــي يتميــز بهــا مســرح الجريمــة الإلكترونيــة، وصعوبــة الحصــول 
ــائل  ــن الوس ــو م ــل ه ــذا الدلي ــون ه ــك ك ــة وكذل ــة التقليدي ــرح الجريم ــس مس ــل بعك ــي الدلي عل
الإلكترونيــة فقــد تثــار حولــه العديــد مــن المشــكلات فيمــا إذا كان يمكــن قبولــه كدليــل للإثبــات، لأنــه 
مــن الســهل التلاعــب بالدليــل وتغييــر الحقيقــة التــي يمكــن أن يعبــر عنهــا، كذلــك تتمثــل المشــكلة 
فــي اختــلاف طــرق المحافظــة علــى مســرح الجريمــة والأدلــة ممــا يصعــب معــه وضــع قاعــدة 

قانونيــة موحــدة تصلــح لجميــع الأحــوال.

وتتمحور مشكلة الدراسة حول تساؤل رئيسي وهو:

ماهــي الإجــراءات القانونيــة للتعامــل مــع مســرح الجريمــة الإلكترونيــة فــي التشــريع . 1
الإماراتــي؟

وهناك عدة تساؤلات فرعية وهي:

مــا الــذي يجعــل مســرح الجريمــة الإلكترونيــة أكثــر تميــزا عــن مســرح الجريمــة . 2
التقليديــة؟

ــة الموجــودة . 3 ــك الأدل ــة وكذل ــى مســرح الجريمــة الإلكتروني ماهــي طــرق المحافظــة عل
بــه؟

كيف تتم معاينة مسرح الجريمة الإلكترونية؟. 4

ثالثاً- أهمية الدراسة

إن دراســة موضــوع إجــراءات التعامــل مــع مســرح الجريمــة الإلكترونيــة مــن الموضوعــات 
ــا الحالــي نظــرا لتطــور الوســائل  الحديثــة التــي جذبــت اهتمــام الكثيــر مــن الباحثيــن فــي عرصن
ــم تســمى  ــم أبعــاد أخــرى، إذ ظهــرت جرائ ــة وبتطــور هــذه الأخيــرة أصبحــت للجرائ التكنولوجي
بالجرائــم الإلكترونيــة، تلــك التــي تعــد مــن الجرائــم التــي يصعــب التحقيــق فيهــا ويجــب أن تتوفــر 
عــدة وســائل بشــرية أو ماديــة للتحقيــق فــي مســرح الجريمــة الرقميــة، ومــن ثــم أردنــا أن نســلط 
ــه  ــز بخصوصيت ــذي يتمي ــم ال ــن الجرائ ــوع م ــذا الن ــل ه ــي مث ــراءات ف ــذه الإج ــى ه ــوء عل الض

بالمقارنــة مــع الجرائــم التقليديــة.
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رابعاً- محددات البحث

تتمثل حدود البحث فيما يلي:

المجــال المكانــي: ســوف يقتصــر البحــث علــى الحــدود المكانيــة لدولــة الإمــارات العربيــة . 1
المتحــدة والقوانيــن الخاصــة بها.

ــتتنا ول . 2 ــا س ــام )202، لكنه ــن ع ــداء م ــة ابت ــذه الدراس ــتجري ه ــي: س ــال الزمان المج
الأوضــاع التشــريعية الســابقة عليهــا، والاجتهــادات القضائيــة المتعلقــة بموضــوع 

إجــراءات التعامــل مــع مســرح الجريمــة الإلكترونيــة.

خامساً- مصطلحات البحث

الجريمــة الإلكترونيــة: يمكــن تعريــف الجريمــة الإلكترونيــة على أنهــا أي مخالفــة ترتكب ضد 
أفــراد أو جماعــات بدافــع جرمــي و نيــة الإســاءة لســمعة الضحيــة أو لجســدها أو عقليتهــا، ســواءً 
كان ذلــك بطريقــة مباشــرة أو غيــر مباشــرة، و أن يتــم ذلــك باســتخدام وســائل الاتصالات الحديثة 

ــي أو المجموعــات.  مثل الإنترنت، غــرف الدردشــة، البريد الإلكترون

ــؤرة  ــم ب ــن الأرض تض ــة م ــأة أو رقع ــن منش ــدة م ــل أو وح ــو كل مح ــة: ه مســرح الجريم
الجريمــة ومركزهــا بحيــث تكــون ميدانــاً لأنشــطة الجانــي أو الجنــاة مــن الفاعليــن الأصلييــن عنــد 
ارتــكاب الأفعــال المؤثمــة جنائيــاً والتــي تدخــل فــي عــداد الأعمــال التنفيذيــة المكونــة للجريمــة أو 

الشــروع فيهــا. )))

القرصنة )piracy(: هي نسخ برامج السوفت وير المؤمنة بدون تصريح.

ــة  ــر القانوني ــات غي ــن الهجم ــارة ع ــو عب ــي )cyberterrorism(: ه ــاب الإلكترون الإره
والتهديــدات بهجمــات إرهابيــة ضــد الحاســوب والمعلومــات المخزنــة عليهمــا، لترويــع أو إرغــام 

ــدى. ــة أو السياســية للمعت ــة الأهــداف الاجتماعي ــى تقوي ــا عل حكومــات أو مواطنيه

سادساً- منهج البحث

ــام  ــدور اله ــل ال ــن أجــل وصــف وتحلي ــي؛ م ــي التحليل ــج الوصف ــى المنه ــاد عل ســيتم الاعتم
ــل  ــك تحلي ــة وكذل ــة الإلكتروني ــع الأدل ــه وم ــل مع ــة التعام ــة وكيفي ــة الإلكتروني ــرح الجريم لمس
النصــوص القانونيــة ومناقشــتها وكذلــك الآراء الفقهيــة بشــأن موضــوع البحــث، ومــن ثــم التعــرف 

ــات المتاحــة بشــأنها. ــم التوصي ــاط الضعــف، وتقدي ــوة ونق ــاط الق ــى نق عل

ممدوح، خالد )2009(، فن التحقيق الجنائي في الجرائم الإلكترونية، دار الفكر الجامعي، ص22.  (((
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سابعاً- خطة البحث

من أجل الإحاطة بموضوع البحث تم تقسيمة إلى مبحثين على النحو التالي:

المبحــث الأول: الإجــراءات القانونيــة للتعامــل مــع مســرح الجريمــة الإلكترونية في التشــريع 
الإماراتي

المطلــب الأول : إجــراءات التحــري والتحقيــق الجنائــي وجمــع الأدلــة فــي مســرح 	 
الجريمــة الإلكترونيــة فــي التشــريع الإماراتــي.

الفرع الأول: عناصر التحري الجنائي في الجرائم الإلكترونية	 

الفرع الثاني: معاينة مسرح الجريمة الإلكترونية	 

الفرع الثالث: وسائل التحقيق في الجرائم الإلكترونية	 

ــف المشــرع 	  ــي وموق ــات الجنائ ــي الإثب ــي ف ــل الإلكترون ــة الدلي ــي: حجي ــب الثان المطل
ــه. ــي من الإمارات

الفرع الأول: تقييم صحة الدليل الإلكتروني من التزوير والعبث	 

الفــرع الثانــي: تقييــم الدليــل الإلكترونــي مــن حيــث الســلامة الفنيــة للإجــراءات المتبعــة 	 
فــي الحصــول عليــه

المبحــث الأول: الإجــراءات القانونيــة للتعامــل مــع مســرح الجريمــة 
الإلكترونيــة فــي التشــريع الإماراتــي

تمهيد وتقسيم:

ــم  ــا الجرائ ــز به ــي تتمي ــدة الت ــة الموح ــورة النمطي ــة الص ــم الإلكتروني ــاوزت الجرائ ــد تج لق
ــا، خاصــة طــرق  ــة التصــدي له ــريعات الإجرائي ــت التش ــي حاول ــة والت ــا الكلي ــة بطبيعته التقليدي
مكافحتهــا، لكــن جرائــم العصــر الرقمــي الجديــد خلقــت مشــكلة شــاملة تبــرز كيفيــة التعامــل مــع 
ــة  ــي التشــريعات الحالي ــح النقــص الموجــود ف ــى تصحي ــرت المشــرع عل ــي أجب ــم الت ــك الجرائ تل
ومحاولــة ســدهّ وذلــك وفــق عــدة معاييــر أهمهــا التكنولوجيــا العاليــة فــي هــذه الجريمــة، ولإيضــاح 

مضمــون هــذا المبحــث اقتضــي تقســيمه إلــى مطلبيــن علــى النحــو التالــي:

المطلــب الأول: إجــراءات التحــري الجنائــي وجمــع الأدلــة فــي مســرح الجريمــة الإلكترونيــة 
فــي التشــريع الإماراتــي
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المطلــب الثانــي: إجــراءات التحقيــق فــي مســرح الجريمــة الإلكترونيــة وتعقــب مرتكبــو 
الجرائــم الإلكترونيــة فــي التشــريع الإماراتــي

المطلــب الأول: إجــراءات التحــري والتحقيــق الجنائــي وجمــع الأدلــة فــي مســرح 
الجريمــة الإلكترونيــة فــي التشــريع الإماراتــي

وتمهيد وتقسيم:

ــا بيــن التحقيــق فــي جرائــم الإنترنــت والتحقيــق فــي الجرائــم  فــي حيــن أن هنــاك تشــابهًا قويً
الأخــرى، إلا أنهمــا يتطلبــان عمومًــا إجــراءات مماثلــة مثــل المعاينــة والتفتيــش والشــهادة والخبــرة 
بالإضافــة إلــى جمــع الأدلــة، وجميعهــم يشــاركون حقيقــة أنهــم يســعون للإجابــة علــى تســاؤلات 

المحقــق والتــي تتمثــل فــي: مــاذا حــدث؟ وأيــن؟ وكيــف؟ ومــن؟ ولمــاذا؟

ــع يتطلــب  ــة، وهــذا بالطب ــم الأخــرى فــي ســمات معين ــم الإنترنــت عــن الجرائ تختلــف جرائ
تطويــر أســاليب وإجــراءات التحقيــق بمــا يتفــق مــع هــذه الخصوصيــة، وتمكــن المحقــق مــن كشــف 
الجريمــة والتعــرف علــى مرتكبيهــا بالســرعة والدقــة اللازمتيــن. فالتحقيــق فــي هــذا النــوع مــن 
الجرائــم يتطلــب الرجــوع إلــى عــدد كبيــر مــن الســجلات المــراد عرضهــا، مثــل أدلــة الكمبيوتــر 
وملفــات ســجل عمليــات الكمبيوتــر، بالإضافــة إلــى الوصــول والاطــلاع علــى كميــة كبيــرة مــن 

ســجلات الأجهــزة لتكويــن خلفيــة منظمــة عــن المؤسســة وموظفيهــا. )))

ممــا لا شــك فيــه أن مثــل هــذه الجرائــم قــد غيــرت طريقــة عمــل وكالات التحــري والتحقيــق، 
ممــا أجبرهــا علــى التعامــل مــع مســرح جريمــة غيــر نمطــي يقــع فــي عالــم افتراضــي وفــي بيئــة 
ــى  ــد لا يتوفــر معظمهــا، وإجبارهــم عل ــات خاصــة ق ــدرات وتقني ــة تتطلــب مهــارات وق معلوماتي

تخصيــص فــرق متخصصــة فــي مجــال تقنيــة المعلومــات ومراقبتهــا لمكافحــة هــذه الجرائــم. )2)

وعلــى المســتوى الإجرائــي والتحــري الجنائــي، تشــكل الإجــراءات التقليديــة للفحــص 
البصــري والتفتيــش واســتجواب الشــهود وتعييــن الخبــراء أســاس عمــل هيئــات التحقيــق والتحقيــق 
ــم  ــاة وتقديمه ــى الجن ــة والقبــض عل ــق مــن الجريم ــة الطــب الشــرعي والتحق ــى أدل للحصــول عل

ــة. ــع الأدل ــش والشــهادة إحــدى طــرق جم ــة والتفتي ــن المعاين ــد كل م ــا يع ــة. كم للمحاكم

إبراهيم، خالد ممدوح )2009(، الجرائم المعلوماتية، دار الفكر الجامعي، ط)، الإسكندرية، ص 23.  (((

الذهبي، الطبعة الأولي،  النشر  الدليل فيها،  أحمد، سعيد )2005(، الجرائم الإلكترونية وآليات الحصول على   (2(

ص53.

������� 20-3.indd   232������� 20-3.indd   232 9/24/2023   2:33:04 AM9/24/2023   2:33:04 AM



سعود عبد القادر الشاعر) 215 - 252 (

233 سبتمبر 2023م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 20 العدد 3

الفرع الأول: عناصر التحري الجنائي في الجرائم الإلكترونية

ــى فهــم  ــاج إل ــة، تحت ــم الإلكتروني ــي الجرائ ــي ف ــادئ التحــري الجنائ ــن ومب لفهــم موضــوع ف
ــير  ــا تش ــق. كم ــية للتحقي ــر الأساس ــة للعناص ــب مقدم ــي تتطل ــق، والت ــية للتحقي ــادئ الأساس المب
عناصــر التحقيــق أو التحــري إلــى الإجــراءات التــي تســتخدمها ســلطات التحقيــق مــن أجــل تطبيــق 

ــي. ))) ــد شــخصية الجان ــي وتحدي ــوع الجان ــة، ووق ــات الجريم ــة ومحــددة لإثب ــق ثابت طــرق تحقي

وقــد حــدد المشــرع الإماراتــي عناصــر التحــري والتحقيــق الجنائــي فــي القانــون الاتحــادي 
رقــم )35( لســنه 992) )قانــون الإجــراءات الجزائيــة(، حيــث نصــت المــادة رقــم )30( علــى أنــه 
" يقــوم مأمــورو الضبــط القضائــي بتقصــي الجرائــم والبحــث عــن مرتكبيهــا وجمــع المعلومــات 

والأدلــة اللازمــة للتحقيــق والاتهــام".)2)

كمــا خصــص المشــرع فــي حالــة الانتهــاكات والجرائــم الإلكترونيــة سياســة تنظيميــة وضعتها 
هيئــة تنظيــم الاتصــالات )إدارة النفــاذ إلــى الإنترنــت(، تتــم بهــا عمليــة اكتشــاف المحتــوى 

ــن: ــه بطريقتي المحظــور وتصنيف

بشــكل رئيســي باســتخدام أنظمــة تقنيــة متكاملــة مــع شــبكة المرخــص لهــم مهيــأة . )
المحظــور. المحتــوى  واكتشــاف  لتصنيــف  ومخصصــة 

عــن طريــق البلاغــات التــي تــرد مــن الجمهــور أو مــن الجهــات الحكوميــة ذوي . 2
الاختصــاص أو مــن القضــاء أو أيــة قائمــة تحددهــا الهيئــة.

ــط أو  ــي أو نم ــه الإلكترون ــق عنوان ــن طري ــا ع ــوى المحظــور إم ــاق المحت ــد نط ــم تحدي ويت
بصمــة إلكترونيــة يتــم تحديدهــا للمحتــوى أو بأيــة وســيلة تقنيــة يمكــن اســتخدامها لتحديــد نطــاق 

ــر المحظــور. )3) ــوى غي ــاس بالمحت ــوى المحظــور دون المس المحت

كذلــك يكــون لمأمــوري الضبــط القضائــي مــن الإدارات الحكوميــة المختلفــة ســلطة ملاحقــة 
ــة  ــي مــن إدارة الشــرطة، والنياب ــط القضائ ــك مأمــوري الضب ــة. ويشــمل ذل ــم وجمــع الأدل الجرائ
ــراءات  ــون الإج ــن قان ــادة )32( م ــا للم ــك، وفق ــى ذل ــة إل ــة. وبالإضاف ــم الجنائي ــة والمحاك العام

نعيم، سعداني )3)20(، آليات البحث والتحري عن الجريمة المعلوماتية في القانون الجزائري، مذكرة مقدمة   (((

لنبل شهادة الماجيستير، في العلوم القانونية، تخصص علوم جنائية، كلية الحقوق والعلوم السياسية- قسم الحقوق- 
جامعة الحاج لخضرـ باتنة، ص 111-112.

انظر نص المادة )30( من القانون الاتحادي رقم )35( رقم 992)م بإصدار قانون الإجراءات الجزائية، الطبعة   (2(

الثالثة 7)20 م، دائرة القضاء بأبو ظبي.

سياسة تنظيمية رقم )3(، إدارة النفاذ الي الإنترنت، الهيئة العامة لتنظيم الاتصالات، نسخة الكترونية رقم )،   (3(

الإمارات العربية المتحدة، أبو ظبي، 7)20.
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ــل: ــة، مث ــات الجنائي ــي التحقيق ــة ف ــة أخــرى جمــع الأدل ــة، يصــرح لجهــات مختلف الجزائي

ضباط القوات المسلحة	 

شرطة الحدود	 

خفر السواحل	 

ضباط الإدارة العامة للإقامة وشؤون الأجانب	 

مفتشو البلديات	 

 وزارة الصحة ووقاية المجتمع. )))	 

الفرع الثاني: معاينة مسرح الجريمة الإلكترونية

مســرح الجريمــة هــو مفتــاح حــل أي لغــز جريمــة، وهــو حجــر الزاويــة الأول والأهــم لبدايــة 
حــل هــذه الجريمــة. فــي بعــض الأحيــان بجانــب المســرح الرئيســي يوجــد أكثــر مــن مــكان لمســرح 
الحــادث وهــذه الأماكــن هــي الأماكــن التــي تــم فيهــا التحضيــر وإعــداد الجرائــم )2)، أو الأماكــن 
التــي تحتــوي علــى آثــار جرائمهــم. ويقصــد بالمعاينــة الرؤيــة بالعيــن المجــردة، والغــرض منــه 

مشــاهدة ووصــف مســرح الجريمــة. )3)

إن معاينــة وتفتيــش مســرح الجريمــة هــو عمــل متخصــص للغايــة يتطلــب ســنوات مــن الخبــرة 
العمليــة مصحوبــة بالتعليــم والتدريب المســتمر 

ــل  ــداد خطــة عم ــة، يجــب إع ــى مســرح الجريم ــن إل ــن والفنيي ــل وصــول المحققي ــزم قب ويل
ــة: ــوات التالي ــق الخط ــاملة وف ش

تجهيز المواد والمغلفات اللازمة لسفن الجريمة الرقمية بمختلف أحجامها وأشكالها.. )

تحضير النموذج الأولي لتسجيل المستندات المطلوبة للفحص. 2

الموقع الرسمي لحكومة دولة الإمارات العربية المتحدة، معلومات وخدمات، العدل والسلامة والقانون، إجراءات   (((

https://u.ae/ar-ae/informa- اللينك الأدلة، من خلال  الجرائم وجمع  تتبع  الجزائية،  الدعاوى   التقاضي، 

 ،-tion-and-services/justice-safety-and-the-law/litigation-procedures/criminal-cases
تاريخ أخر زيارة )20/7/202م.

فرج، هشام عبد الحميد )2004 م( معاينة مسرح الجريمة. الطبعة الأولى، مطابع اللواء الحديثة، القاهرة، مصر.  (2(

العجرفي، علي بن حامد )987)(، إجراءات جمع الأدلة ودورها في كشف الجريمة، الطبعة الثالثة، دون دار   (3(

نشر، الرياض، السعودية.
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تأكد من أن جميع المهنيين والفنيين يفهمون شكل الأدلة والتعامل الصحيح معها. 3

تقييم النتائج القانونية لعمليات التفتيش على مسرح الجريمة الرقمية.. 4

بحث متوقع عن التأثير المادي لمسرح الجريمة الرقمية. 5

حدد المسؤول قبل وصوله إلى مسرح الجريمة.. 6

القيام بإعداد مهام الطاقم الأساسية قبل الوصول.. 7

تقييم مهام الطاقم المطلوبة للتعامل بنجاح مع مسرح الجريمة. ))). 8

كما أن هناك ضوابط يجب تطبيقها عند إجراء المعاينة لمسرح الجريمة الإلكترونية وهي كما يلي:

ــت . ) ــجيل الوق ــب تس ــا يج ــه، وأيض ــة ب ــة الخاص ــزة الطرفي ــر والأجه ــر الكمبيوت تصوي
ــورة. ــاط الص ــه التق ــم في ــذي ت ــكان ال ــخ والم والتاري

ــة . 2 ــة الفني ــا مــن أجــل الاســتعداد مــن الناحي ــذي ســيجري التفتيــش مقدمً إبــلاغ الفريــق ال
ــور التفتيــش. ــة ف ــة الجنائي ــى الأدل ــى يمكــن وضــع خطــة مناســبة للحصــول عل ــة حت والعملي

إعــداد خطــة التفتيــش مرفــق بهــا رســومات توضيحيــة وإجــراء مراجعــة شــاملة للتأكــد . 3
مــن تنفيذهــا بالكامــل.

الانتباه إلى كيفية إعداد النظام.. 4

ــات النظــام، بحيــث يمكنــك . 5 ــة التوصيــلات والكابــلات لجميــع مكون ــات حال ــاه لإثب الانتب
ــا عنــد تقديــم ســؤال للمحكمــة. مقارنتهــا وتحليلهــا لاحقً

قبــل إجــراء الاختبــار، لا ترســل أي مــواد إعلاميــة مــن مســرح الجريمــة للتأكــد مــن أن . 6
البيئــة الخارجيــة لموقــع الكمبيوتــر لا تحتــوي علــى أي مجــالات مغناطيســية قــد تتســبب 

فــي حــذف البيانــات المســجلة.

ــر . 7 ــون المســتخدم، والأشــرطة غي ــزق، وورق الكرب ــل أو المم ــورق المهم ــاظ بال الاحتف
الصحيحــة، والمعلومــات غيــر المرغــوب فيهــا علــى الأقــراص المدمجــة، وقــم بإزالــة 

ــا. ــة منه ــة بالجريم ــع المتعلق ــات الأصاب بصم

الجريمة  الرقمية في مسرح  الجريمة  التقني والآمن مع أوعية  التعامل  هلال، محمد رضوان )4)20(، كيفية   (((

لضامن حيدة الدليل المستخلص، المجلة العربية الدولية للمعلوماتية، المجلد الثالث، العدد الخامس.

������� 20-3.indd   235������� 20-3.indd   235 9/24/2023   2:33:04 AM9/24/2023   2:33:04 AM



إجراءات التعامل مع مسرح الجر�ة الإلكترونية في التشريع الإمارا� "دراسة تحليلية" ) 215 - 252 (

سبتمبر 2023م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 20 العدد 2363

الاحتفاظ بملفات الإدخال والإخراج الورقية للكمبيوتر المتعلقة بالجريمة. 8

حصــر عمليــات التفتيــش علــى الباحثيــن والمحققيــن الذيــن لديهــم قــدرات علميــة وخبــرة . 9
فنيــة فــي مجــال الكمبيوتــر. )))

وقــد قضــت المحكمــة الإتحاديــة العليــا فــي دولــة الإمــارات العربيــة المتحــدة بــأن: "لمــا كانــت 
المــواد 35/36/40 مــن قانــون الإجــراءات الجزائيــة الاتحــادي 992)/35 )توجــب علــى مأموري 
الضبــط القضائــي ومرؤوســيهم أن يحصلــوا علــى الإيضاحــات، وإجــراء المعاينــة اللازمــة 
لتســهيل الوقائــع التــي تبلــغ إليهــم أو التــي يعملــون بهــا بأيــة كيفيــة كانــت وأن يثبتــوا الإجــراءات 
التــي يقومــون بهــا فــي محاضــر موقــع عليهــا منهــم؛ يبيــن بهــا وقــت اتخــاذ الإجــراءات ومــكان 

حصولهــا(.)2)

الفرع الثالث: وسائل التحقيق في الجرائم الإلكترونية

ــائل  ــا بوس ــة ووعيً ــة كامل ــب معرف ــق يتطل ــاص، فالتحقي ــا الخ ــة طابعه ــم الإلكتروني للجرائ
ــة )3)،  ــي جريم ــق ف ــد التحقي ــل، وعن ــى الفاع ــول إل ــوض والوص ــل الغم ــم ح ــن ث ــة، وم الجريم
يجــب علــى المحقــق الامتثــال للقانــون، والتشــريعات، واللوائــح المفســرة، والتقنيــة. المبــادئ التــي 
تضمــن الشــرعية وتســهل الوصــول إلــى الجانــي، ولكــن كيــف يمكــن إثبــات جريمــة الكمبيوتــر؟ 
هــذا ســؤال يحــدد الإطــار الــذي ســيعمل فيــه ضابــط الضبطيــة العدليــة. ســبق أن ذكــر أن فريــق 
التحقيــق فــي جرائــم الكمبيوتــر والإنترنــت يمكنــه العثــور علــى أدلــة رقميــة فــي مســرح الجريمــة 
الإلكترونيــة وســط كميــة هائلــة مــن البيانــات، وهــي عقبــة يمكــن أن تمنــع اســتخراج الأدلــة، ولكــن 
هنــاك العديــد مــن البرامــج التــي يمكــن أن تــؤدي دورًا رئيسًــا فــي مســاعدة فريــق التحقيــق علــى 

الإســراع فــي جمــع المزيــد مــن الأدلــة، وهنــاك طــرق للمســاعدة، مــن أهمهــا:

أولاً- الوسائل المادية: 

هــي الأدوات الفنيــة التــي غالبــا مــا تســتخدم فــي بنيــة نظــم المعلومات والتــي يمكن باســتخدامها 
تنفيــذ أســاليب وإجــراءات التحقيــق المختلفــة والتــي تثبــت وقــوع الجريمــة وتســاعد علــى تحديــد 
شــخصية مرتكبهــا وفــي هــذه الحالــة أبــاح المشــرع الإماراتــي لمأمــور الضبــط القضائــي بالتفتيــش 

((( Taylor Robert )1992(, computer crime, in criminal investigation, edited by Charles 
Swanson, N. Chamelin, Hill Inc. 5th edition, p450.

الطعن رقم 33) لسنة 7) قانون جزائي، جلسة 996)/)/27، مكتب فني 8)، رقم الجزء )، ص2 اتحادية عليا.   (2(

السرحاني، محمد بن نصير محمد )2004(، مهارات التحقيق الجنائي الفني في جرائم الحاسوب والإنترنت،   (3(

بحث مقدم استكمالا لمتطلبات الحصول على درجة الماجستير في قسم العلوم الشرطية، تخصص القيادة الأمنية، 
جامعة نايف العربية للعلوم الأمنية، كلية الدراسات العليا، قسم العلوم الشرطية، الرياض، ص63.
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ورصــد أدوات الجريمــة فــي نــص المــادة ))7( مــن قانــون الإجــراءات الجزائيــة الإماراتــي رقــم 
)35( لســنة 992) حيــث نصــت المــادة علــي أنــه " ينتقــل عضــو النيابــة العامــة إلــى أي مــكان 

ــه"،  ــات حالت ــزم إثب ــة بالجريمــة وكل مــا يل ــة الأشــخاص والأماكــن والأشــياء المتصل ليثبــت حال
ــزل  ــة العامــة تفتيــش من ــه " لعضــو النياب ــي أن ــون عل ــك نصــت المــادة )72( مــن ذات القان وكذل
المتهــم بنــاء علــي تهمــة موجهــه إليــه بارتــكاب جريمــة أو باشــتراكه فــي ارتكابهــا، ولــه أن يفتــش 
أي مــكان ويضبــط فيــه أو أيــة أوراق أو أســلحة وكل مــا يحتمــل أنــه اســتعمل فــي ارتــكاب الجريمــة 

أو نتــج منهــا أو وقعــت عليــه وكذلــك كل مــا يفيــد  فــي كشــف الحقيقــة".))) ومــن أهمهــا:

عناويــنIP، والبريــد الإلكترونــي، وبرامــج المحادثــة: عنــوان الإنترنــت هــو المســؤول . 1
عــن توصيــل حــزم البيانــات عبــر شــبكة الإنترنــت وتوجيههــا إلــى أهدافهــا وهــو بشــبه 
ــال  ــة أعم ــكلة أو أي ــة مش ــود أي ــة وج ــي حال ــادي وف ــد الع ــوان البري ــر عن ــد كبي ــى ح إل
تخريبيــة فــان أول مــا يجــب أن يقــوم بــه المحقــق هــو البحــث عــن رقــم الجهــاز وتحديــد 
موقعــه لمعرفــة الجانــي الــذي قــام بتلــك الأعمــال غيــر القانونيــة، ويمكــن لمــزود خدمــة 
الإنترنــت أن يراقــب المشــترك كمــا يمكــن للشــبكة التــي تقــدم خدمــة الاتصــال الهاتفــي أن 

تراقبــه أيضــا إذا مــا توافــرت لديهــا أجهــزة وبرامــج خاصــة لذلــك. )2)

ــج . 2 ــذه البرام ــوم ه ــة، تق ــذه المهم ــى ه ــل عل ــاء العم ــاري )Firewall(: أثن ــدار الن الج
ــي والخارجــي وإنشــاء ســجلات توضــح مصــدر كل  ــات الاتصــال الداخل ــق عملي بتوثي
ــن  ــة يمك ــات مرجعي ــجلات كملف ــذه الس ــظ ه ــم حف ــث يت ــه، بحي ــرض من ــال والغ اتص

ــت. ــي أي وق ــا ف ــا وقراءته ــوع إليه الرج

ــم . 3 ــذي ت ــزود المســتخدم ال ــراق وت ــع: تحــدد هــذه البرامــج محــاولات الاخت برامــج التتب
اختــراق جهــازه ببيــان شــامل يتضمــن اســم الحــدث وتاريــخ حدوثــه وعنــوان IP الــذي 
ــف  ــت Hacker ISP المضي ــة الإنترن ــزود خدم ــه واســم م ــن خلال ــراق م حــدث الاخت

ــى الإنترنــت وغيرهــا مــن المعلومــات.  ــه عل ــام الدخــول والخــروج الخاصــة ب وأرق

ــى . 4 ــي الســيطرة عل ــة تســاعد ف ــر مادي ــر تدابي ــي تعتب ــي الأدوات الت ــط: وه أدوات الضب
جرائــم المعلومــات، علــى ســبيل المثــال برامــج الأمــن، وأدوات التدقيــق، وأدوات مراقبــة 
مســتخدمي الشــبكة، وبرامــج التنصــت علــى الشــبكة، والتقاريــر التــي تــم إنشــاؤها 

انظر نص المادتين )72-71( من القانون الاتحادي رقم )35( رقم 992)م بإصدار قانون الإجراءات الجزائية،   (((

مرجع سابق.

العلوم  في  ماجستير  المعلومات، رسالة  نظم  في جرائم  التحقق  وسائل   ،)2003( مهجع  ابن  سليمان  العنزي،   (2(

الشرطية، كلية الدراسات العليا جامعة نايف العربية للعلوم الأمنية، الرياض، ص99.
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ــة. ))) ــات الاحتياطي ــح وقواعــد البيان ــج التصف ــات، وبرام ــان البيان ــة أم بواســطة أنظم

ــك . 5 ــة الشــبكات: وتســتخدم فــي فحــص بروتوكــول IP/TCP وذل أدوات فحــص ومراقب
معرفــة مــا قــد يصيــب الشــبكة مــن مشــاكل ومعرفــة العمليــات التــي تتعــرض لهــا ومــن 
 .(STAT NET( ــك أداة ــج )TPUT VISUAL(، كذل ــذه الأدوات أداة )ARP(، برنام ه

ثانياً- الوسائل الإجرائية:

يقصــد بهــا الإجــراءات التــي باســتخدامها يتــم تنفيذ طــرق التحقيــق الثابتــة والمحــددة والمتغيرة 
وغيــر المحــددة التــي تثبــت وقــوع الجريمــة وتحــدد شــخصية مرتكبهــا ومنها:

اقتفــاء الأثر)التتبــع(: مــن أكثــر الأشــياء التــي يخشــاها مجرمــو الإنترنــت هــي تتبعهــم . 1
ــى  ــق المنشــورة عل ــن الوثائ ــد م ــاك العدي ــا أن هن ــة. كم ــكاب جريم ــوا بارت ــا يقوم عندم
موقــع المختــرق، والتــي تحتــوي علــى العديــد مــن النصائــح، أولهــا اقتــراح، يتغلــب علــى 
غطائــك. ســيتم بالتأكيــد القبــض علــى المتســللين إذا لــم يمحــوا آثارهــم، حتــى إذا تــم تنفيــذ 
عمليــة التســلل بشــكل صحيــح، فمــن الضــروري تتبــع الآثــار بعــدة طــرق، ســواء كان 
ــذي يســتخدم  ــاز ال ــر الجه ــع أث ــن خــلال تتب ــي أو م ــد الإلكترون ــق البري ــك عــن طري ذل

للتســلل. )2)

التحقــق مــن تشــغيل الأنظمــة الإلكترونيــة وطــرق الحمايــة: عنــد التحقيــق فــي جرائــم . 2
ــة  ــى دراي ــون عل ــون المحقق ــب أن يك ــبكة، يج ــات الش ــم معلوم ــل جرائ ــات مث المعلوم
بنظــام المعلومــات والشــبكات المكونــة لــه والتطبيقــات والخدمــات المقدمــة للعمــلاء. كمــا 
يجــب مراجعــة تشــغيل وإدارة نظــام المعلومــات كقاعــدة بيانــات، وكذلــك خطــة حمايتــه، 
ــة،  ــوارد العام ــج، والم ــات، والبرام ــواد النظــام، والمســتفيدين، والملف ــف م ــم تصني وفه
ودرجــة تزامــن المعــدات، والوقــت مــن اليــوم للســماح باســتخدام كلمــات المــرور، ونطاق 
ــن، وطــرق النســخ الاحتياطــي،  الســلطة المخصصــة للمســتفيدين، وإجــراءات الموظفي
ــات،  ــتفيدين، ومعالجــة البيان ــج لرصــد المس ــوارد وبرام ــة كم ــج الحماي واســتخدام برام
وتســجيل الحــوادث، والإخفاقــات. بالإضافــة إلــى فهــم جــودة برنامــج الحمايــة وأســاليب 
عملــه وكذلــك مــن أمــن البيانــات بالإضافــة إلــى الاســتفادة مــن التقاريــر التــي يصدرهــا 

النظــام وتقاريــر جــدار الحمايــة، يمكنــك أيضًــا الوصــول إلــى النظــام. )3)

المرجع نفسه.   (((

الفيل، علي عدنان )2)20(، إجراءات التحري وجمع الأدلة والتحقيق الابتدائي في الجريمة المعلوماتية )دراسة   (2(

مقارنة(، دون طبعة، المكتب الجامعي الحديث، بدون بلد نشر، صفحة 67.

المرجع نفسه، ص 77-78.  (3(
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المطلــب الثانــي: حجيــة الدليــل الإلكترونــي فــي الإثبــات الجنائــي وموقــف المشــرع 
الإماراتــي منــه

تمهيد وتقسيم:

مجــرد الحصــول علــى الأدلــة الإلكترونيــة وتقديمهــا إلــى القضــاء لا يكفــي لاســتخدامها كدليــل 
إدانــة، لأن الطبيعــة التقنيــة للأدلــة الإلكترونيــة تســمح بالتلاعــب بمحتوياتهــا بشــكل يشــوه الحقائق، 
ولا يوجــد شــخص غيــر محتــرف يكــون قــادر علــى علــم بالعبــث. بالإضافــة إلــى أن معــدل الخطــأ 
فــي الإجــراء لــه دليــل صــادق علــى الإبــلاغ عــن الحقيقــة، لذلــك يبــدو طبيعيـًـا فــي هــذا النــوع مــن 

الأدلــة، لذلــك تتكــون فكــرة الشــك فــي مصداقيــة الأدلــة الإلكترونيــة كدليــل جنائــي. )))

الفرع الأول: تقييم صحة الدليل الإلكتروني من التزوير والعبث
هناك طرق عديدة لضمان عدم العبث بسلامة الدليل الإلكتروني، ومنها: )2)

ــى  ــة إل ــة المقدم ــة الرقمي ــة الأدل ــي مقارن ــل ف ــي تتمث ــي التناظــري والت ــل الرقم ــرة التحلي فك
القضــاء بالأصــل المُــدرج فــي الآلــة الرقميــة لتحديــد مــدى العبــث بالنســخة المســتخرجة، وكذلــك 
اســتخدام الكمبيوتــر يلعــب جانــب المعلومــات الفنيــة لمحتــوى الأدلــة دورًا مهمًــا، ويســتخدم هــذا 

العلــم أيضًــا للكشــف عــن مــدى التلاعــب بمحتــوى الأدلــة.

تسُــتخدم عمليــات حســابية خاصــة تســمى الخوارزميــات وتســتخدم هــذه التقنيــة عندمــا يتعــذر 
ــة،  ــة العبــث بالنســخة الأصلي ــل الرقمــي، أو فــي حال ــة مــن الدلي ــى النســخة الأصلي الحصــول عل
مــن الممكــن التأكــد مــن الحصــول علــى الأدلــة الرقميــة مــن التشــوهات والتغييــرات باســتخدام هــذه 

العمليــات الحســابية.

يعــد اســتخدام الأدلــة المحايــدة نوعًــا مــن الأدلــة الرقميــة المخزنــة فــي بيئــة افتراضيــة، والتــي 
لا علاقــة لهــا بالموضــوع الجنائــي، ولكنهــا تســاعد فــي ضمــان ســلامة الأدلــة الرقميــة المتوقعــة 

دون أي تعديــل فــي نظــام الكمبيوتــر. )3)

لا شــك أن الخبــرة الفنيــة فــي هــذه الحالــة تــؤدي دورًا مهمًــا فــي التحقــق مــن ســلامة الأدلــة 
الرقميــة. إذا كانــت الخبــرة الفنيــة ذات أهميــة كبيــرة فــي مجــال اســتخراج الأدلــة الرقمية، فســيكون 
لهــا نفــس الــدور فــي التحقــق مــن المصداقيــة وتقييــم المصداقيــة. بــدون أي تلاعــب، يمكــن للقضــاة 

الحلبي، خالد عياد، مرجع سابق، ص 246.  (((

نعيم، سعداني، مرجع سابق، ص 7)2.  (2(

الحلبي، خالد عياد، مرجع سابق، ص 264  (3(
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الذيــن يفتقــرون إلــى المعلومــات والثقافــة أن يكونــوا بمثابــة واجبــات قضائيــة. والمجرمــون الذيــن 
يســتخدمون المعرفــة المهنيــة فــي هــذه الأمــور ليســوا فقــط لإكمــال الأدلــة، ولكــن أيضًــا للتحقــق من 

مصداقيتهــم فــي مجــال معالجــة المعلومــات. ولضمــان يقيــن الأدلــة.

وقد ألـــزم المشـــرع الإماراتي الخبيـــر بالقيـــام بمهمـــة الخبـــرة بنفســـه بـدون توكيـــل غيـره أو 
تفويضـــه وذلــك لعــدم التلاعــب فــي النتائــج وضمــان مصداقيتهــا وفقـــا للمادة لمـــادة ))) / 2( مـــن 
القانـــون رقـــم 7 لســـنة 2)20 فـــي شـــأن تنظيـم مهنـة الخبـــرة أمـام الجهـــات القضائيـة، وتطابقهـا 
المـادة )4) / 2( مـن لائحتـه التنفيذيـة رقـم 6 لسـنة 4)20،والمـادة )6 / 2( مـن القـرار الـوزاري 
رقـــم 6)) لســـنة 5)20م بشـــأن ميثـــاق عمـــل الخبـــراء الفنييـــن والتـــي تضمنـــت وجـــوب تنفيـــذ 
الخبيـــر القضائـــي المهـــام الموكلـة إليـه بنفسـه فـي حـدود المهمـة المكلــف بهــا، والمــادة )4 / 3) 
مــــن قــــرار رئيــــس دائــرة القضــاء فــي أبوظبــــي رقــم 0) لســنة 5)20م بشـأن مدونـة سـلوك 

الخبـراء. )))

الفرع الثاني: تقييم الدليل الإلكتروني من حيث السلامة الفنية للإجراءات المتبعة في الحصول 
عليه

بشــكل عــام، يتطلــب الحصــول علــى الأدلــة الرقميــة اتبــاع بعــض الإجــراءات الفنيــة، وقــد 
أشــرنا بالفعــل إلــى أن هــذه الإجــراءات قــد ترتكــب أخطــاء وقــد تشــكك فــي ســلامة النتائــج. لذلــك، 
فــي هــذا الصــدد، يمكــن اســتخدام مــا يعــرف بـــ )test por( كوســيلة لضمــان ســلامة الإجــراءات 
المتبعــة للحصــول علــى البراهيــن الرقميــة، كدليــل علــى مصداقيتهــا مــن حيــث الأدلــة المنتجــة، 
ــد  ــه مفي ــا. إن ــا أم مغلقً ــذ مفتوحً ــا إذا كان المنف ــق مم ــد للتحق ــن بعُ ــة ع ــو طريق ــاء ه فحــص المين
للمحققيــن الذيــن يرغبــون فــي التحقــق مــن إعــادة توجيــه المنفــذ والتحقــق ممــا إذا كان الخــادم أو 
البرنامــج قيــد التشــغيل أو مــا إذا كان جــدار الحمايــة يحظــر منافــذ معينــة، لذلــك ســنعرض بإيجــاز 

الخطــوات التاليــة للتأكــد أن هــذه البرامــج ســليمة مــن الناحيــة الفنيــة: )2)

إخضــاع الأداة المســتخدمة لعــدة تجــارب للتأكــد مــن دقتهــا فــي إعطــاء النتائــج المبتغاة، أ. 
وذلــك باتبــاع اختباريــن رئيســين هما:

اختبــار الســلبيات الزائفــة: ومفــاد هــذا الاختبــار أن تخضــع الأداة المســتخدمة فــي 	 
الحصــول علــى الدليــل لاختبــار يبيــن مــدى قدرتهــا علــى عــرض كافــة البيانــات المتعلقــة 

بالدليــل الرقمــي، وأنــه لا يتــم إغفــال بيانــات مهمــة عنــه.

صدر القرار عن وزير العدل بتاريخ: 30 / 3 / 5)20م وفقا للمادة 34 من القانون الاتحادي رقم 7 لسنة 2)20،   (((

المذكور أعلاه، وتم نشر القرار في الجريدة الرسمية لدولة الإمارات العربية المتحدة، العدد 578، ص 625.

مدين، محمود )2020(، فن التحقيق والإثبات في الجرائم الإلكترونية، كتاب للنشر والتوزيع، الطبعة الأولي،   (2(

القاهرة، مصر، ص 472.
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ــي الحصــول 	  ــك أن تخضــع الأداة المســتخدمة ف ــاد ذل ــة: ومف ــات الزائف ــار الإيجابي اختي
علــى الدليــل الرقمــي اختبــار فــي يمكــن مــن التأكــد مــن أن هــذه الأداة لا تعــرض بيانــات 
إضافيــة جديــدة، وبذلــك يتــم مــن خــلال هذيــن الاختباريــن التأكد مــن أن الأداة المســتخدمة 
ــم تضــف إليهــا أي  عرضــت كل البيانــات المتعلقــة بالدليــل الرقمــي وفــي ذات الوقــت ل
بيــان جديــد، وهــذا يعطــي للنتائــج المقدمــة عــن طريــق تلــك الآلــة مصداقيــة فــي التدليــل 

علــى الواقــع.)))

الاعتماد على الأدوات التي أثبتت البحوث العلمية كفاءتها في تقديم نتائج أفضل: ب. 

ــة الفرنســي  ــون الإجــراءات الجنائي ــة، نجــد أن قان ــة الإلكتروني ــي إطــار مشــروعية الأدل وف
رغــم أنــه لــم يتضمــن أي نصــوص تتعلــق بمبــدأ الأمانــة أو النزاهــة فــي البحــث عــن الحقيقــة، إلا 
أن الفقــه والقضــاء كانــا بجانــب هــذا المبــدأ ســواء فــي مجــال التنقيــب عــن الجرائــم التقليديــة، أم فــي 
مجــال التنقيــب فــي جرائــم الحاســوب والإنترنــت، كان يســتخدم أعضــاء الضابطــة العدليــة طرقــا 

معلوماتيــة فــي أعمــال التنصــت علــى المحادثــات الهاتفيــة.

يشــير رأي قضائــي فرنســي إلــى أن الأجهــزة القضائيــة قــد قبلــت اســتخدام الأســاليب العلميــة 
الحديثــة لإجــراء البحــث والاستكشــاف عــن الجرائــم علــى أســاس أن أدلــة الطــب الشــرعي، بمــا 
فــي ذلــك الأدلــة التــي تــم الحصــول عليهــا مــن أجهــزة الكمبيوتــر والإنترنــت، يتــم الحصــول عليهــا 
بطريقــة قانونيــة وعادلــة. وكذلــك فــي سويســرا وبلجيــكا. وفــي المملكــة المتحــدة، حصلــت الشــرطة 
ــا. واســتدعى صاحــب  ــى خــط هاتفه ــة عل ــاز مراقب ــب جه ــة إحــدى المشــتكين لتركي ــى موافق عل
الشــكوى الشــرطة عــدة مــرات للاشــتباه فــي ارتــكاب جريمــة. تــم تســجيل هــذه المكالمــات الهاتفيــة، 
بمــا فــي ذلــك موضــوع اتهــام المدعــى عليــه بالذنــب، لكــن القاضــي اســتبعد هــذه التســجيلات علــى 
أســاس أنهــا تمــت أثنــاء المصيــدة المفخخــة. وفــي هولنــدا، إذا كانــت بيانــات الكمبيوتــر المســجلة 
فــي ملــف الشــرطة غيــر قانونيــة، هــذا مــن شــأنه أن يــؤدي إلــى الاســتنتاج والاســتنتاج هــو أنــه 
يجــب حــذف البيانــات ولا يمكــن اســتخدامها كدليــل جنائــي كمبــدأ اســتبعاد الأدلــة غيــر القانونيــة. )2)

ــروعية  ــه مش ــرت في ــا أق ــة )KOFV( حكم ــة مقاطع ــدرت محكم ــد أص ــان فق ــي الياب ــا ف أم
ــي  ــتخدام الإجــراءات ف ــة اس ــات، وإمكاني ــث ضــرورة التحري ــل، حي التنصــت للبحــث عــن الدلي
التحريــات تكــون مأخــوذة بعيــن الاعتبــار، لكــن الفقــه اليابانــي، يــرى أن الأدلــة الجنائيــة التــي يتــم 
الحصــول عليهــا بطــرق مشــروعة يجــب أن تكــون مســتبعدة ســواء كانــت تقليديــة أم أدلــة حاســوب 

أم أدلــة إنترنــت. 

الحلبي، خالد عياد، مرجع سابق، ص )25.  (((

مدين، محمود )2020(، مرجع سابق، ص 472.  (2(
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وبالنســبة للمشــرع الإماراتــي فقــد نصــت المــادة 7) مكــرر مــن قانــون الإثبات فــي المعاملات 
ــوز، أو  ــام، أو رم ــرف، أو أرق ــاً كل أح ــاً الكتروني ــر توقيع ــه "يعتب ــى ان ــة عل ــة والتجاري المدني
ــع  ــب التوقي ــخص صاح ــد ش ــمح بتحدي ــرد تس ــع منف ــا طاب ــوات له ــور، أو أص ــارات، أو ص إش

ــة." ))) ــون المعامــلات والتجــارة الإلكتروني ــي قان ــوارد ف ــى النحــو ال ــره عل ــزه عــن غي وتميي

ــأن  ــنه 2006 بش ــم ))( لس ــادي رق ــون الاتح ــن القان ــم 4 م ــادة رق ــص الم ــن ن ــا وتضم كم
ــا  ــة وحجته ــالة الإلكتروني ــي للرس ــر القانون ــى الأث ــدا عل ــة تأكي ــارة الإلكتروني ــلات والتج المعام

ــا: )2) ــاء فيه ــث ج حي

لا تفقــد الرســالة الإلكترونيــة أثرهــا القانونــي أو قابليتهــا للتنفيــذ لمجــرد أنهــا جــاءت فــي . )
شــكل الكترونــي.

لا تفقــد المعلومــات المثبتــة فــي الرســالة الإلكترونيــة حجتهــا القانونيــة حتــى وأن وردت . 2
موجــزة متــى كان الاطــلاع علــى تفاصيــل تلــك المعلومــات متاحــا ضمــن النظــام 
ــا.  ــة الاطــلاع عليه ــى كيفي ــي الرســالة إل ــي الخــاص بمنشــئها، وتمــت الإشــارة ف الإلكترون

ــه للتلاعــب وســلامة  ــق بمقاومت ــا يتعل ــي الشــروط الســابقة فيم ــل الإلكترون إذا اســتوفى الدلي
الأخطــاء، فــلا يمكــن رفضــه بنــاءً علــى تقديــر القاضــي. مــن الضــروري التنفيــذ إلــى الحــد الــذي 
ــي  ــة تف ــا أن الأدل ــده. طالم ــي تحدي ــن للقاض ــيء لا يمك ــذا ش ــة. وه ــي الأدل ــكيك ف ــه التش ــم في يت
بشــروط الســلامة، فــإن دور القاضــي يقتصــر علــى مراجعــة مــدى ملاءمــة الدليــل. وتشــكل أســاس 

ــا. )3) ــدات القاضــي دورًا مهمً معتق

ووفقــا للمــادة العاشــرة مــن القانــون الاتحــادي رقــم ))( لســنه 2006 بشــأن المعامــلات 
ــي  ــل ف ــولا كدلي ــي مقب ــع الإلكترون ــة أو التوقي ــالة الإلكتروني ــون الرس ــة تك ــارة الإلكتروني والتج
ــت  ــا كان ــي طالم ــكله الأصل ــي ش ــا ف ــع أصلي ــك التوقي ــالة أو ذل ــك الرس ــن تل ــم تك ــات وإن ل الإثب
ــه الشــخص  ــة أن يحصــل علي الرســالة أو التوقيــع الإلكترونــي أفضــل دليــل يتوقــع بدرجــه مقبول
ــر  ــم يتغي ــح ل ــي الصحي ــم يثبــت العكــس يفتــرض أن الســجل الإلكترون ــه، ومــا ل ــذي يستشــهد ب ال

ــذ أن أنشــئ. من

وتنــص المــادة العاشــرة مــن القانــون نفســه والتــي تتعلــق بقبــول وحجيــه البينــة الإلكترونيــة 

 (992 لسنة   )(0( والتجارية رقم  المدنية  المعاملات  في  الإثبات  قانون  7) مكرر من  المادة رقم  انظر نص   (((

والمعدل بموجب القانون رقم )36( لسنة 2006م.

انظر نص المادة رقم )4( من القانون الاتحادي رقم ))( لسنة 2006 بشأن بشأن المعاملات والتجارة الإلكترونية  (2(

النهضة  دار  الثانية،  الطبعة  الجنائية،  المواد  في  الكمبيوتر  مخرجات  حجية   ،)2008(  ౫ಋ عبد  هلال  محمد،   (3(

العربية، ص95.
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علــى أن:

لا يحول دون قبول الرسالة الإلكترونية أو التوقيع الإلكتروني كدليل إثبات:. 1

أن تكون الرسالة أو التوقيع قد جاء في شكل إلكتروني.	 

ــذه 	  ــت ه ــى كان ــي، مت ــكله الأصل ــي ش ــا أو ف ــس أصلي ــع لي ــالة أو التوقي ــون الرس أن تك
ــه  ــه أن يحصــل علي ــل يتوقــع بدرجــه معقول ــع الإلكترونــي أفضــل دلي الرســالة أو التوقي

ــه. ــذي يستشــهد ب الشــخص ال

في تقدير حجيه المعلومات الإلكترونية في الإثبات، تراعى العناصر الآتية:. 2

مــدى إمكانيــه الاعتــداد بالطريقــة التــي تــم بهــا تنفيــذ واحــده أو أكثــر مــن عمليــات إدخــال 	 
المعلومــات، أو إنشــائها، أو تجهيزهــا، أو تخزينهــا، أو تقديمهــا، أو أرســالها.

مدى إمكانيه الاعتداد بالطريقة التي استخدمت في المحافظة على سلامه المعلومات.	 

مدى إمكانيه الاعتداد بمصدر المعلومات إذا كان معروفاً.	 

أي عنصر أخر يتصل بالموضوع.	 

مالم يتم إثبات عكس ذلك، يفترض أن التوقيع الإلكتروني المحمي:. 3

يمكن الاعتداد به.	 

هو توقيع الشخص الذي تكون له صله به.	 

قــد وضعــه ذلــك الشــخص بنيــه توقيــع أو اعتمــاد الرســالة الإلكترونيــة المنســوب إلىــه 	 
ــا. إصداراه

لم يتغير منذ أن أنشئ. )))	 

ــة التــي  ــك نجــد أن المشــرع الإماراتــي اتخــذ منحــى يتوافــق مــع التطــورات المعلوماتي وبذل
أصبحــت اليــوم تشــكل واقعنــا المعــاش حيــث اعطــى الحمايــة القانونيــة للمراســلات الإلكترونيــة 

وحــدد الضوابــط التــي تحكمهــا مــن خــلال تنظيــم التشــريعات المشــار إليهــا أعــلاه. )2)

انظر نص المادة )0)( من القانون الاتحادي رقم ))( لسنه 2006 بشأن المعاملات والتجارة الإلكترونية.  (((

محامي جرائم الكترونية ) 2020(، مقال بعنوان مدى حجية المراسلات الإلكترونية في الإثبات وفق التشريع   (2(

الإماراتي، منشور بالموقع الإلكتروني https://cutt.us/EWI0lK، تاريخ أخر زيارة )20/7/202م.
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الخاتمة:
ــة  ــرح الجريم ــع مس ــل م ــراءات التعام ــوع إج ــة لموض ــث والدراس ــتعراضنا بالبح ــد اس بع
الإلكترونيــة فــي التشــريع الإماراتــي أصبــح لدينــا فهــم واضــح لدرجــة التغييــر التــي تؤثــر 
ــا  ــة ومــدي تأثرهــا بالتطــور التكنولوجــي، وخاصــة تطبيــق التكنولوجي ــوم الجنائي فــي مجــال العل
الإلكترونيــة. لقــد جربنــا كل مــا راجعنــاه لإعطــاء الشــخصية أكبــر عــدد ممكــن مــن الميــزات الفنيــة 
والتقنيــة البحــث القانونــي بالاعتمــاد علــى مزيــج مــن المصطلحــات القانونيــة والعلميــة وكل هــذا 
لتســليط الضــوء علــى تقــدم البحــث وخاصــة فــي أعمــال البحــث والتحقيــق فــي مجــال التقاضــي 
الجنائــي لفتــرة طويلــة لهــا خصائــص الماديــة التقليديــة، لكــن الجريمــة تتأثــر بتطــور نمــط الحيــاة 
فــي العصــر. وتســارع تكنولوجيــا المعلومــات فــي تطويــر المفاهيــم والإجــراءات القانونيــة الحديثــة 
ــاة  بهــدف تطويرهــا والبحــث والتحقيــق فــي مجــال الجريمــة الإلكترونيــة، بغــرض ملاحقــة الجن
ــون خــارج نطــاق الســيطرة  ــن يك ــات ل ــا المعلوم ــن أن اســتخدام تكنولوجي ــد م ــن للتأك والمجرمي
وكان هدفهــا الرئيســي هــو خدمــة المصالــح المعرفيــة للمجتمــع والشــعب. وقــد توصــل الباحــث إلــى 

مجموعــة مــن النتائــج والتوصيــات التــي تتمثــل فــي:

أولاً- نتائج البحث:
اتضــح لنــا فــي نطــاق مفهــوم الجرائــم الإلكترونيــة أن التعريفــات التــي أوردهــا الفقــه قــد . )

امتــازت بالتعــدد والاختــلاف ضيقــاً واتســاعا تبعــاً للمعاييــر والمنطلقــات المســتندة إليهــا، 
ــة،  ــكاب الجريم ــي ارت ــار الوســيلة المســتخدمة ف ــى معي ــا عل ــد أصحابه ــا اعتم ــا م فمنه
وآخــرون اعتمــدوا معيــار موضــوع الجريمــة ذاتهــا، ومنهــم مــن اعتمــد معاييــر مختلطــة 

جمعــت بيــن المعياريــن الســابقين.

إن عالــم تقنيــة المعلومــات عالــم لا حــدود لــه وفــي تطــور متســارع بشــكل مذهــل، ففــي . 2
كل يــوم يرفدنــا بابتــكارات جديــدة.

ــال . 3 ــي مج ــى التحــرك ف ــا عل ــاز بقدرته ــة خاصــة، إذ تمت ــة طبيع ــم الإلكتروني إن للجرائ
فضائــي واســع لا توقفــه حــدود الــدول وســيادتها الإقليميــة، حيــث يمُكــن لجريمــة تقنيــة 
ــدول. المعلومــات أن تقــع فــي مــكان وتنُتــج آثارهــا فــي مــكان أو أماكــن أخــرى خــارج ال

ــي . 4 ــدة ف ــرة ومعق ــات الحاســوب كثي ــر مكون ــتخدم لتدمي ــد تس ــي ق ــة الت ــائل الفني إن الوس
الوقــت الحاضــر، ولا يمُكــن التنبــؤ بالوســائل التــي قــد تســتحدثها التكنولوجيــا فــي هــذا 

الشــأن.

ــة المعلومــات؛ بســبب صعوبــة الاحتفــاظ الفنــي بآثارهــا إن . 5 ــم تقني ــة إثبــات جرائ صعوب
وجــدت، والحرفيــة الفنيــة العاليــة التــي تتطلبهــا مــن أجــل الكشــف عنهــا، وهــذا مــا يعرقل 

عمــل رجــال التحقيــق الذيــن تعــودوا علــى التعامــل مــع الجرائــم التقليديــة.
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اتضــح لنــا مــن خــلال هــذا البحــث أهميــة مســرح الجريمــة الإلكترونيــة وأنهــا تختلــف . 6
ــك  ــة وكذل ــى الأدل ــول عل ــة الحص ــث صعوب ــن حي ــة م ــة التقليدي ــرح الجريم ــن مس ع

ــام القضــاء. ــا أم ــتخرجة منه ــة المس ــة الأدل ــات حجي ــة إثب صعوب

توصلنــا أن المشــرع الإماراتــي اتخــذ منحــى يتوافــق مــع التطــورات المعلوماتيــة التــي . 7
ــلات  ــة للمراس ــة القانوني ــى الحماي ــث أعط ــاش حي ــا المع ــكل واقعن ــوم تش ــت الي أصبح

ــا. ــي تحكمه ــط الت ــة وحــدد الضواب الإلكتروني

ثانياً- التوصيات:

ــة للتعامــل . ) ــة الحديث ــة بالتقني ضــرورة تأهيــل المختصيــن بالتصــدي للجريمــة الإلكتروني
مــع مســرح الجريمــة الإلكترونــي، وتدريبهــم علــى فهــم مضاميــن البلاغــات المرتبطــة 
ــع  ــل م ــة، والتعام ــرح الجريم ــات مس ــتيعاب معطي ــات واس ــة المعلوم ــم تقني ــي جرائ ف

ــة. ــة مــن الوســائل الإلكتروني ــة المتحصل الأدل

ــة . 2 ــرح الجريم ــع مس ــل م ــا للتعام ــتجد منه ــا يس ــة وم ــات الحديث ــر التقني ــرورة توفي ض
الإلكترونيــة.

عقــد الــدورات التدريبيــة لمــن لهــم اهتمــام رســمي واختصــاص بالجريمــة الإلكترونيــة . 3
للتعريــف بتقنياتهــا وكيفيــة التعامــل معهــا.

ضــرورة صــدور قانــون ينظــم إجــراءات الضبــط والتفتيــش للكيانــات المعنويــة للحاســب . 4
الآلــي، ونظــم تقنيــة المعلومــات، يأخــذ فــي الاعتبــار خصائــص جرائــم تقنيــة المعلومــات 

مــن حيــث ســرعة إخفــاء الدليــل وتدميــره وعــدم تــرك آثــار ماديــة.

ــارات قواعــد . 5 ــة الإم ــة الاتحــادي بدول ــون الإجــراءات الجزائي ــي قان ــص ف ضــرورة الن
ــط  ــوري الضب ــي مأم ــات، ويعط ــة المعلوم ــم تقني ــي جرائ ــط ف ــراءات الضب ــم إج لتنظي
القضائــي ســلطة اســتخدام كافــة الوســائل الممكنــة للضبــط المشــروع عــن طريــق الشــبكة 

ــة. الإلكتروني

ــة . 6 ــة الحديث ــة بالبرامــج والأجهــزة التقني ــرات الجريمــة الإلكتروني ــد مختب ضــرورة تزوي
التــي تكشــف عــن الجرائــم الالكترونيــة.

ــلطة . 7 ــى س ــي إل ــم الافتراض ــي العال ــة ف ــري والمعاين ــث والتح ــاص البح ــاء اختص إعط
ــات. ــة المعلوم ــم تقني ــي جرائ ــة ف مختص
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Procedures for dealing with the cybercrime scene in the 
UAE legislation: An analytical study

Saud Abdelqader Al-Shaer(((

Abstract:

This research aims to study and analyze the procedures followed when 
dealing with the scene of cybercrime and the way this type of crimes must 
be handled. The process is carried out through the scene of the concerned 

crime, taking into consideration the controls that must be observed during 
inspection as well as the crime’s physical effects, the way it is documented 
and the modern technical methods used to pick up traces. These methods 

include the advanced systems of photography and electronic drawing of the 
crime scene, the digital measurement of the dimensions of the scene, and 

the tools necessary to preserve the digital evidence that can be extracted 
from it, based on the UAE laws and legislations. The researcher has used 

the descriptive analytical approach to describe and analyze the procedures 
used in such crimes. He concluded that the Emirati legislator adopted an 
approach that is compatible with informational developments that have 

become part of everyday life reality. It gave legal protection to electronic 
evidence and specified the controls that govern it.

Keywords: electronic crime, electronic crime scene, electronic 

evidence, UAE legislation.
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