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ملخص البحث:

يهــدف البحــث إلــى تحديــد مفهــوم البريــد الإلكترونــي وطبيعتــه القانونيــة ومبــررات حمايتــه، 
والوقــوف علــى البنيــان القانونــي لجريمــة إتــلاف محتويــات البريــد الإلكترونــي، وتوضيــح مــدى 
ــن  ــي م ــد الإلكترون ــة البري ــة بحماي ــة المتعلق ــب الموضوعي ــي للجوان ــرع الإمارات ــة المش معالج
إتــلاف محتوياتــه باســتخدام التكنولوجيــا الحديثــة، وتتجلــى أهميــة البحــث فــي أنّ موضوعــه يســعى 
للإحاطــة بالبنيــان القانونــي لجريمــة إتــلاف محتويــات البريــد الإلكترونــي فــي التشــريع الإماراتي، 
وذلــك فــي ظــل انتشــار وتعــدد وتنــوع وســائل وتقنيــات البيانــات والمعلومــات والاعتمــاد 
عليهــا مــن قبــل الأفــراد والجهــات الحكوميــة فــي أعمالهــم اليوميــة، ومــا ترتــب علــى ذلــك مــن 
اتســاع وزيــادة جرائــم انتهــاك الخصوصيــة والدخــول غيــر المشــروع إلــى البريــد الإلكترونــي، 
ــة الســرية  ــك المراســلات البريدي ــة، وكذل ــات الحكومي ــات والمعلوم ــدد البيان ــي ته والمخاطــر الت
ــج  ــى عــدة نتائ ــد توصــل البحــث إل ــة، وق ــي الدول ــة ف ــة والاقتصادي ــة والتجاري للمؤسســات المالي
ــق بهــا  ــي يتحق ــى ســبيل الحصــر صــور الســلوك الت ــم يحــدد عل ــي ل أهمهــا أنّ المشــرع الإمارات
ــى  ــداء عل ــي تشــكل اعت ــوع صــور الســلوك الت ــمّ تتن ــي، ومــن ثَ ــد الإلكترون ــى البري ــداء عل الاعت
البريــد الإلكترونــي، وتتمثــل فــي فعــل يرتكبــه الجانــي عمديــاً، ويكــون إتــلاف محتويــات البريــد 
الإلكترونــي مــن خــلال ممارســة أي ســلوك يترتــب عليــه هــذا الإتــلاف، وذلــك كاســتخدام شــفرات 
ضــارة ومدمــرة وفيروســات تخريبيــة، وهــي تنتقــل مــن حاســب آلــي إلــى آخــر، ومــن بريــد إلــى 
آخــر، أو أي ســلوك آخــر يحقــق النتيجــة ذاتهــا، طالمــا أن المشــرع لــم يحــدد صــور الســلوك لوقــوع 

جريمــة إتــلاف محتويــات البريــد مثلمــا لــم يحــدد لهــا نتيجــة محــددة.

الكلمــات الدالــة: البريــد الإلكترونــي، الإتــلاف المعلوماتــي، التشــريع الإماراتــي، المصلحــة 
المحميــة.

كلية القانون - جامعة الشارقة )الشارقة - الإمارات العربية المتحدة(  (((

malnaour@gmail.com

كلية القانون - جامعة الشارقة )الشارقة - الإمارات العربية المتحدة(  (2(
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المقدمـة

مــع تصاعــد معــدل ارتــكاب الجرائــم باســتعمال وســائل تقنيــة المعلومــات، ومنهــا اســتعمال 
البريــد الإلكترونــي فــي ارتــكاب الجرائــم ضــد الأشــخاص والأمــوال أو ضــد المؤسســات 
الحكوميــة؛ إذ تــمّ تســخير تقنيــة المعلومــات فــي عمليــات الإغــلاق للبريــد الإلكترونــي مــن خــلال 
الرســائل والملفــات والتــي قــد تــؤدي إلــى إيقافــه عــن العمــل أو تعطيلــه وإتــلاف وســرقة محتوياتــه، 
وتــم اســتخدامه فــي عمليــات الاحتيــال وارتــكاب جرائــم الاعتــداء علــى حــق الإنســان فــي ســمعته 
وشــرفه واعتبــاره، وأصبــح الإنســان هدفـًـا مــن أهــداف مجرمــي تقنيــة المعلومــات، وعليــه كان لا 
بــدّ أن تتوافــق السياســة الجنائيــة لمشــرع كل دولــة وحــق الفــرد فــي ســلامة بدنــه واعتبــاره وشــرفه 

وحريتــه وغيرهــا مــن الاعتبــارات والمصالــح المحميــة بموجــب القانــون))).

ــداءات، ولعــل أهــم  ــى عرضــة للاعت ــة تبق ــه أن الأنظمــة المعلوماتي ولمــا كان مــن المســلم ب
ــي تمــس  ــي، فهــي الت ــات الموجــودة داخــل الحاســب الآل ــى البيان ــع عل ــي تق ــداءات الت هــذه الاعت
بســلامتها وأمنهــا، وتعــد جريمــة )إتــلاف محتويــات البريــد الإلكترونــي( إحــدى أبــرز وأهــم جرائــم 
الاعتــداء علــى الكيــان المعنــوي للحاســب الآلــي، ناهيــك علــى أنهــا لا تختلــف عــن بقيــة الجرائــم 
الإلكترونيــة الواقعــة علــى الأمــوال مــن حيــث انطواؤهــا علــى اعتــداء غيــر مشــروع علــى حــق 
الملكيــة، ومهمــا تنوعــت أســاليب الاعتــداء، إلا أنهــا تنصــب علــى فعــل إتــلاف البيانــات المخزنــة 

فــي البيئــة الافتراضيــة)2).

ــد ترتكــب  ــي ق ــى الأشــخاص والأمــوال الت ــداءات والانتهــاكات الواقعــة عل ــي ظــل الاعت وف
مــن خــلال البريــد الإلكترونــي، فقــد حظــي بحمايــة جزائيــة مــن قبــل المشــرع الإماراتــي ســواء 
كان ذلــك بواســطة الاختــراق أو الإغــلاق أو الإيقــاف عــن العمــل أو إتلافــه وســرقة مــا يحتويــه 
مــن معلومــات؛ لأنّ ذلــك يعــد اعتــداء علــى الخصوصيــة المعلوماتيــة التــي كفلهــا الدســتور 
ــى  ــي والإطــلاع عل ــد الإلكترون ــى البري ــي الدخــول إل الإماراتــي)3)، كمــا جــرم المشــرع الإمارات
ــات  ــى ســرية المعلوم ــداءً عل ــك اعت ــر ذل ــه، واعتب ــر إذن صاحب ــه بغي ــودة بداخل ــائل الموج الرس
ــك المراســلات وضمــن ســريتها، حيــث  ــة تل ــة بنصــوص الدســتور، وأقــر المشــرع حماي المكفول
لا يجــوز مراقبــة أو انتهــاك ســرية البريــد الإلكترونــي أو الإطــلاع علــى محتــواه إلا فــي حــدود 

محمود أحمد طه، التنصت والتلصص على سرية الاتصالات الشخصية بين التجريم والمشروعية، دار الفكر   (((

والقانون، المنصورة، مصر، 8)20م، ص 9.

عمار عباس الحسيني، جرائم الحاسوب والإنترنت، منشورات زين الحقوقية، بيروت، 7)20م، ص 44-45.  (2(

تنص المادة ))3( من الدستور الاتحادي لدولة الإمارات العربية المتحدة على أنه: )حرية المراسلات البريدية   (3(

والبرقية وغيرها من وسائل الاتصال وسريتها مكفولتان وفقا للقانون(.
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القانــون)))، كمــا جــرم المشــرع فعــل الإتــلاف لمحتويــات البريــد الإلكترونــي فــي المرســوم بقانــون 
اتحــادي رقــم )5( لســنة 2)20 بشــأن مكافحــة جرائــم تقنيــة المعلومــات وتعديلاتــه فــي المــواد )2، 

.(2(((0 ،5 ،4

تنص المادة ))2( من قانون مكافحة جرائم تقنية المعلومات الإماراتي على أنه: )يعاقب بالحبس مدة لا تقل عن   (((

ستة أشهر والغرامة التي لا تقل عن مائة وخمسين ألف درهم ولا تجاوز خمسمائة ألف درهم أو بإحدى هاتين 
العقوبتين كل من استخدم شبكة معلوماتية، أو نظام معلومات إلكتروني، أو إحدى وسائل تقنية المعلومات، في 
الاعتداء على خصوصية شخص في غير الأحوال المصرح بها قانونا بإحدى الطرق التالية: -1 استراق السمع، 
أو اعتراض، أو تسجيل أو نقل أو بث أو إفشاء محادثات أو اتصالات أو مواد صوتية أو مرئية. -2 التقاط صور 
الغير أو إعداد صور إلكترونية أن نقلها أو كشفها أو نسخها أو الاحتفاظ بها. -3 نشر أخبار أو صور إلكترونية 
أو صور فوتوغرافية أو مشاهد أو تعليقات أو بيانات أو معلومات ولو كانت صحيحة وحقيقية. كما يعاقب بالحبس 
مدة لا تقل عن سنة واحدة والغرامة التي لا تقل عن مائتين وخمسين ألف درهم ولا تجاوز خمسمائة ألف درهم 
أو بإحدى هاتين العقوبتين، كلُّ من استخدم نظام معلومات إلكترونيًّا، أو إحدى وسائل تقنية المعلومات، لإجراء 
أي تعديل أو معالجة على تسجيل أو صورة أو مشهد، بقصد التشهير أو الإساءة إلى شخص آخر، أو الاعتداء 

على خصوصيته أو انتهاكها(.

تنص المادة )2( على أنه: )-1 يعاقب بالحبس والغرامة التي لا تقل عن مائة ألف درهم ولا تزيد على ثلاثمائة   (2(

ألف درهم أو بإحدى هاتين العقوبتين كل من دخل موقعاً إلكترونيًّا أو نظام معلومات إلكترونيًّا أو شبكة معلومات، 
بالبقاء فيه بصورة غير مشروعة. 2  أو  التصريح،  أو وسيلة تقنية معلومات، بدون تصريح أو بتجاوز حدود 
- تكون العقوبة الحبس مدة لا تقل عن ستة أشهر والغرامة التي تقل عن مائة وخمسين ألف درهم ولا تجاوز 
سبعمائة وخمسين ألف درهم أو بإحدى هاتين العقوبتين إذا ترتب على أي فعل من الأفعال المنصوص عليها 
بالفقرة ) من هذه المادة إلغاء أو حذف أو تدمير أو إفشاء أو إتلاف أو تغيير أو نسخ أو نشر أو إعادة نشر أي 
بيانات أو معلومات. -3 تكون العقوبة الحبس مدة لا تقل عن سنة واحدة والغرامة التي لا تقل عن مائتين وخمسين 
الأفعال  أو المعلومات محل  البيانات  كانت  إذا  العقوبتين  هاتين  بإحدى  أو  درهم  مليون  تجاوز  ولا  درهم  ألف 

الواردة في الفقرة 2 من هذه المادة شخصية(.
تنص المادة )4( على أنه: )يعاقب بالسجن المؤقت والغرامة التي لا تقل عن مائتين وخمسين ألف درهم ولا   
تجاوز مليون وخمسمائة ألف درهم كل من دخل بدون تصريح إلى موقع إلكتروني، أو نظام معلومات إلكتروني، 
أو  حكومية،  بيانات  على  الحصول  بقصد  الدخول،  كان  سواء  وسيلة تقنية معلومات،  أو  معلوماتية،  شبكة  أو 
تقل عن خمس  مدة لا  السجن  العقوبة  اقتصادية. وتكون  أو  تجارية،  أو  مالية،  بمنشأة  معلومات سرية خاصة 
)5( سنوات والغرامة التي لا تقل عن خمسمائة ألف درهم ولا تتجاوز مليوني درهم، إذا تعرضت هذه البيانات 

أو المعلومات للإلغاء أو الحذف أو الإتلاف أو التدمير أو الإفشاء أو التغيير أو النسخ أو النشر أو إعادة النشر(. 
وتنص المادة )5( على أنه: )يعاقب بالحبس والغرامة التي لا تقل عن مائة ألف درهم ولا تجاوز ثلاثمائة ألف 
درهم أو بإحدى هاتين العقوبتين كل من دخل بغير تصريح موقعاً إلكترونياً بقصد تغيير تصاميمه أو إلغائه أو 
إتلافه أو تعديله أو شغل عنوانه(. وتنص المادة )0)( على أنه: "يعاقب بالسجن مدة لا تقل عن خمس سنوات 
والغرامة التي لا تقل عن خمسمائة ألف درهم ولا تجاوز ثلاثة ملايين درهم أو بإحدى هاتين العقوبتين كل من 
إحدى  أو  إلكترونيًّا  معلوماتيًّا  نظامًا  أو  الشبكة المعلوماتية  إلى  معلوماتياً  برنامجًا  وبدون تصريح  أدخل عمداً 
وسائل تقنية المعلومات، وأدى ذلك إلى إيقافها عن العمل أو تعطيلها أو تدمير أو مسح أو حذف أو إتلاف أو 
تغيير البرنامج أو النظام أو الموقع الإلكتروني أو البيانات أو المعلومات. وتكون العقوبة السجن والغرامة التي 
لا تجاوز خمسمائة ألف درهم أو إحدى هاتين العقوبتين إذا لم تتحقق النتيجة. وتكون العقوبة الحبس والغرامة 
أو إحدى هاتين العقوبتين عن أي فعل عمدي يقصد به إغراق البريد الإلكتروني بالرسائل وإيقافه عن العمل أو 
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أهمية البحث:

ــرع . ) ــت المش ــي دع ــباب الت ــن الأس ــد م ــاك العدي ــي أن هن ــث ف ــذا البح ــة ه ــت أهمي تجل
ــل  ــة، وهــذه الأســباب تتمث ــم التقني ــن خاصــة لمكافحــة الجرائ ــنّ قواني ــى سَ ــي إل الإمارات
فــي التوســع باســتخدام الإنترنــت)))، وخصوصــاً وســيلة البريــد الإلكترونــي، ولمــا لهــذا 
ــة  ــي دول ــة والخاصــة ف ــع القطاعــات الحكومي ــة؛ إذ إنّ جمي ــة بالغ الموضــوع مــن أهمي
ــى النظــام الإلكترونــي والذكــي فــي إنجــاز معاملاتهــا وخدماتهــا،  ــت إل الإمــارات تحول
وكان لا بــدّ مــن حمايــة البريــد الإلكترونــي مــن أي اعتــداءات غيــر مشــروعة، كإغراقــه 

ــه. ــلاف محتويات ــه عــن العمــل أو إت ــه أو بإيقاف ــات أو تعطيل بالملف

أن موضوعــه يســعى للإحاطــة بماهيــة جريمــة إتــلاف محتويــات البريــد الإلكترونــي فــي . 2
التشــريع الإماراتــي، وذلــك فــي ظــل انتشــار وتعــدد وتنــوع وســائل وتقنيــات البيانــات 
والمعلومــات والاعتمــاد عليهــا مــن قبــل الأفــراد والجهــات الحكوميــة فــي القيــام بأعمالهــم 
اليوميــة، ومــا ترتــب علــى ذلــك مــن اتســاع وزيــادة جرائـــم انتهــاك الخصوصيــة 
والدخــول غيــر المشــروع إلــى بيانــات البريــد الإلكترونــي، والمخاطــر التــي تهــدد بيانــات 
الجهــات الحكوميــة، وكذلــك المراســلات البريديــة الســرية للمؤسســات الماليــة والتجاريــة 

والاقتصاديــة فــي الدولــة)2).

تعطيله أو إتلاف محتوياته(.

لرصد  الكندية  "هوتسوت"  مؤسسة  عن   2020 مارس  في  الصادر   )2020 في  الرقمية  )الحالة  لتقرير  وفقاً   (((

أوضاع الرقمنة ومستويات انتشار تقنيات الاتصال الحديثة بمختلف أدواتها في كافة دول العالم، تصدرت دولة 
التواصل  مواقع  انتشار  السكان،  إجمالي  بين  الإنترنت  )انتشار  هي:  مؤشرات   )6( في  العالم  دول  الإمارات 
الاجتماعي بين إجمالي السكان، ونسبة الاشتراكات في خدمات الهواتف النقالة، واستخدام التواصل الاجتماعي 
بين السكان البالغين، ونسبة انتشار الدعاية عبر فيسبوك بين السكان البالغين، ومتوسط عدد حسابات التواصل 
العنكبوتية  الشبكة  بلغ عدد مستخدمي  التقرير فقد  لهذا  التي يمتلكها كل شخص(، ووفقاً  الاجتماعي الشخصية 
6 قطاعات رقمية عام  في  انظر: “الإمارات الأولى عالمياً   .20(9 في  58),9,732 مستخدماً  الإمارات  في 
تاريخ   https://www.albayan.ae/economy/local-market/2020-09-03-1.3765863  ،”20(9

التصفح: )9/3/202م.

بالجرائم  المتعلقة  دبي  بشرطة  الإلكترونية  المباحث  إدارة  تلقتها  التي  البلاغات  عدد  بلغ  فقط  دبي  إمارة  في   (2(

الإلكترونية خلال عام 9)20 منذ إطلاق خدمة منصة ecrime والمعنية بتلقي بلاغات وشكاوى الجرائم المتعلقة 
للمراسلات  الإلكتروني، واختراقات  التهديد والابتزاز  بين جرائم  البلاغات  9046 بلاغ، وتنوعت  بالإنترنت 
في   2020 عام  الإلكترونية خلال  المباحث  إدارة  وأسهمت  إلكتروني.  واحتيال  نصب  وبلاغات  الإلكترونية، 
https:// انظر:   .ecrime منصة  عبر  ببلاغات  تقدموا  لأشخاص  إلكتروني  بريد  حساب   (277 استرجاع 

تاريخ   www.albayan.ae/across-the-uae/news-and-reports/2020-05-16-1.3561505
التصفح: )9/3/202م.
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مشكلة البحث:

ــا  ــالات وانتقاله ــة والاتص ــائل التكنولوجي ــور الوس ــع تط ــه م ــي أن ــث ف ــكلة البح ــل مش تتمث
إلــى معلومــات، ظهــر مــا يعــرف بإتــلاف المعطيــات المعلوماتيــة، ومنهــا محتويــات البريــد 
الإلكترونــي، وهــو الأمــر الــذي يؤثــر علــى الاســتفادة مــن تلــك المعطيــات ويهــدر قيمتهــا، حيــث 
ــم  ــه، ويت ــه عــن أداء وظيفت ــي وإعاقت ــد الإلكترون ــى إحــداث الضــرر بالبري ــلاف عل ينصــب الإت
إتــلاف محتويــات البريــد علــى نحــو يجعلهــا غيــر صالحــة للاســتعمال، ممــا يخلــق الاضطــراب 
بيــن صفــوف الأفــراد والمؤسســات علــى حــد ســواء؛ لذلــك جــاءت مشــكلة البحــث للوقــوف علــى 
مــدى كفايــة وكفــاءة النصــوص القانونيــة فــي التشــريع الإماراتــي فــي مواجهــة جريمــة الإتــلاف 
لمحتويــات البريــد الإلكترونــي؟ وكيــف حــاول المشــرع توفيــر الحمايــة للبريــد الإلكترونــي وعــدم 
ــاب  ــم والعق ــور التجري ــة ص ــى كاف ــتملة عل ــوص مش ــذه النص ــاءت ه ــل ج ــه؟ وه ــداء علي الاعت
الخاصــة بإتــلاف محتويــات البريــد الإلكترونــي، أم أن الحاجــة تقتضــي إضافــة نصــوص قانونيــة 
جديــدة تتماشــى مــع التطــورات المســتقبلية فــي وســائل تقنيــة المعلومــات والبرمجيــات المتنوعــة؟ 
ــلاف  ــة إت ــة لجريم ــب الموضوعي ــع الجوان ــي وض ــي ف ــرع الإمارات ــح المش ــدى نج ــى أي م وإل

ــي؟ ــد الإلكترون ــات البري محتوي

أهداف البحث:

يسعى هذا البحث الى:

تحديد مفهوم البريد الإلكتروني وطبيعته القانونية ومبررات حمايته من الإتلاف. . )

الوقوف على البنيان القانوني لجريمة إتلاف محتويات البريد الإلكتروني.. 2

ــة . 3 ــة بحماي ــة المتعلق ــب الموضوعي ــي للجوان ــرع الإمارات ــة المش ــدى معالج ــح م توضي
ــة. ــات الحديث ــج والتقني ــر البرام ــه عب ــلاف محتويات ــن إت ــي م ــد الإلكترون البري

منهجية البحث:

ــلال  ــن خ ــك م ــي، وذل ــج التحليل ــى المنه ــث عل ــذا البح ــوار ه ــبر أغ ــي س ــث ف ــد الباح يعتم
التعــرض لنصــوص التشــريع الإماراتــي التــي عالجــت الحمايــة الجنائيــة للبريــد الإلكترونــي مــن 
إتــلاف محتوياتــه، ولا ســيمّا النصــوص الــواردة بقانــون جرائــم تقنيــة المعلومــات الاتحــادي؛ إذ 
إنّ دراســة النصــوص القانونيــة وتحليلهــا تغــدو ضــرورة ملحــة لتقييــم موقــف المشــرع الإماراتــي 

مــن هــذا الموضــوع.
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خطة الدراسة:

سيتم تناول موضوعات هذا البحث من خلال المبحثين التاليين:

المبحث الأول: ماهية إتلاف البريد الإلكتروني ومبررات حمايته:

المطلب الأول: مفهوم إتلاف البريد الإلكتروني. 	

المطلب الثاني: مبررات حماية البريد الإلكتروني من الإتلاف. 	

المبحث الثاني: البنيان القانوني لجريمة إتلاف محتويات البريد الإلكتروني:

المطلب الأول: أركان جريمة إتلاف محتويات البريد الإلكتروني. 	

البريــد  	 العقوبــات والتدابيــر المقــررة لجريمــة إتــلاف محتويــات  الثانــي:  المطلــب 
الإلكترونــي.

الخاتمة 

قائمة المراجع

المبحث الأول: ماهية إتلاف البريد الإلكتروني ومبررات حمايته
ــت  ــبكة الإنترن ــا ش ــي تقدمه ــية الت ــات الأساس ــن الخدم ــوم م ــي الي ــد الإلكترون ــح البري أصب
وتتعامــل بهــا جميــع المؤسســات والأفــراد علــى حــدٍ ســواء للتواصــل أو التعامــل فيهــا بينهــم دون 
ــادل المراســلات  ــة لتب ــيلة إلكتروني ــه وس ــادي، كون ــد الم ــافات أو التواج ــى قطــع المس ــة إل الحاج
ــي  ــد الإلكترون ــتعمال البري ــهولة اس ــن س ــلاً ع ــر، فض ــن أو أكث ــن طرفي ــور بي ــات والص والبيان

ــائل الاتصــال. ــن وس ــره م ــة بغي مقارن

ولقــد أتاحــت شــبكة المعلومــات الدوليــة "الإنترنــت" العديــد مــن الخدمــات الإلكترونيــة التــي 
يمكــن اســتعمالها، ومنهــا خدمــة البريــد الإلكترونــي، حيــث أصبــح بإمــكان الأفــراد والمؤسســات 
أن يتبادلــوا الرســائل والمعلومــات فيمــا بينهــم وبتباعــد المــكان واختــلاف الزمــان مــن خلالــه؛ إذ 
يتميــز البريــد الإلكترونــي بالســرعة فــي نقــل المعلومــات؛ ولهــذا أصبــح مــن الوســائل الأساســية 

فــي الاتصــال))).

حوراء موسى، الجرائم المرتكبة عبر وسائل التواصل الاجتماعي، دار النهضة العربية، القاهرة، 8)20م، ص   (((

.33
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وللوقوف على ماهية إتلاف البريد الإلكتروني وبيان المبررات التقنية والقانونية لحمايته، سيتم 
تقسيم هذا المبحث كالتالي:

المطلب الأول: مفهوم إتلاف البريد الإلكتروني. 	

المطلب الثاني: مبررات حماية البريد الإلكتروني من الإتلاف. 	

المطلب الأول: مفهوم إتلاف البريد الإلكتروني

تتيــح تقنيــة البريــد الإلكترونــي للأشــخاص الذيــن لديهــم حســاباً اســتقبال وإرســال رســائل فــي 
ــاق  ــح للمســتخدمين إرف ــة، ويتي ــد تكــون فوري ــم، وق ــي العال ــكان ف ــى أي م ــر مــن وإل ــت قصي وق
ملفــات وصــور وفيديــو أو وثائــق إلكترونيــة أيــاً كان نوعهــا وطبيعتهــا ترســل مــع الملــف المرســل 
عبــر البريــد الإلكترونــي)))، ولذلــك جــرم المشــرع الإماراتــي فعــل التعــدي علــى البريــد)2) والــذي 
يحــدث مــن خــلال إغراقــه بالرســائل، أو إيقافــه عــن العمــل وتعطيلــه، أو إتــلاف محتوياتــه، وهــذا 
ــد الإلكترونيمــن  ــة البري الاســتحداث فــي التجريــم مــن قبــل المشــرع الإماراتــي يــؤدي إلــى حماي

الاعتــداء عليــه أوالإضــرار بــه.

وللوقوف على مفهوم إتلاف البريد الإلكتروني من كل جوانبه والتعرف على طبيعته القانونية، 
سيتم تناول هذا المطلب على النحو التالي:

خالد ممدوح إبراهيم، حجية البريد الإلكتروني في الإثبات، دار الفكر الجامعي، الإسكندرية، 0)20، ص 42.  (((

والبريد الإلكتروني ليس نوعاً واحداً، ولكنه يتنوع إلى الآتي:  (2(

النوع الأول: البريد الإلكتروني المباشر، وفيه يتصل الشخص المرسل مباشرة بمودم الشخص المستقبل، حيث 
يقوم مودم المرسل بتغيير الرسالة من الحالة الرقمية إلى نبضات تتجاوب مع خطوط الهاتف ومودم المستقبل 
الذي يقوم باستقبال هذه النبضات وإعطائها صيغة رقمية وتقوم برامج المعالجة الخاصة بالحاسب الآلي على 
استعادة الصيغة المقروءة للمراسلات، وتظل الرسالة في صيغة رقمية غير مقروءة عندما تكون الرسالة في حالة 

إرسال على خادم البريد الإلكتروني، وذلك إلى حين وصولها إلى مودم المستقبل واستلامها.
الداخلي  الإلكتروني  البريد  نظام  الأولى،  حالتين:  وله  بالمؤسسات،  الخاص  الإلكتروني  البريد  الثاني:  النوع 
للمؤسسة، وهذا النوع يتاح فقط التعامل به داخل مؤسسة واحدة، والثانية: البريد الإلكتروني غير الداخلي ويطلق 
المؤسسة  فروع  بين  شبكي  اتصال  إمكانية وجود  من  للمستخدمين  الشبكة  هذه  وتتيح  اكسترانت،  شبكة  عليها 

الواحدة والإدارات والأقسام المختلفة داخل المؤسسة نفسها.
النوع الثالث: نظام مقدم خدمات الخط المفتوح، وهو نظام يقوم بموجبه مزود الخدمات بإعطاء كلمة مرور 

للمستخدم تمكنه من الدخول إلى النظام البريدي لدى مقدم الخدمات الذي يقدم هذه الخدمة بمقابل.
النوع الرابع: نظام مقدم خدمات الدخول إلى الإنترنت، ويقوم هذا النظام على اتصال بالإنترنت من خلال شبكة 
محلية تتصل بشبكات أكبر، ويكون لكل منها دور في إرسال البريد الإلكتروني، وتكون الرسالة بموجبة قابلة 

للتوصيل ما دام مزود دخول في مناطق الإرسال. 
لمزيد من التوضيح انظر: خالد ممدوح إبراهيم، فن التحقيق الجنائي في الجرائم الإلكترونية، دار الفكر الجامعي، 

الإسكندرية، 0)20م، ص 7)).
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أولاً- تعريف البريد الإلكتروني:

إن مصطلــح البريــد الإلكترونــي هــو مصطلــح مركــب مــن مفردتيــن همــا )البريــد( و 
)الإلكترونــي(، وفيمــا يلــي نعرفهمــا وصــولاً لوضــع مفهــوم شــامل للبريــد الإلكترونــي.

ــن المرســل والمرســل  ــارب بي ــه التواصــل والتخاطــب والتفاهــم والتق ــد( لغــة يقصــد ب )البري
إليــه، وقــد قيــل مــا بيــن كل منزليــن بريــد والبريــد المرســل علــى دواب البريــد والجمــع بــرد وبــرد 

بريــداً أرســله))). 

و)إلكترونــي( اســم منســوب إلــى إلكتــرون "Electron" وهــي كلمــة إنجليزيــة غيــر عربيــة، 
ــرون  ــة الإلكت ــلال حرك ــن خ ــا م ــؤدي وظائفه ــي ت ــائل الت ــزة والوس ــرون بالأجه ــط الإلكت ويرتب
وتحــت تأثيــر المجــالات الكهربائيــة والمغناطيســية)2)، وتتفــق هــذه التعريفــات مــع مــا نصــت عليــه 
ــة  ــم تقني ــأن مكافحــة جرائ ــنة 2)20 بش ــم )5( لس ــادي رق ــون اتح ــوم بقان ــن المرس ــادة ))( م الم
ــا الكهرومغناطيســية أو  ــه: كل مــا يتصــل بالتكنولوجي ــي بأن المعلومــات، حيــث عرفــت الإلكترون
الكهروضوئيــة أو الرقميــة أو مؤتمتــة أو ضوئيــة أو مــا شــابه ذلــك، وتــم تعريــف الإلكترونــي فــي 
المــادة الأولــى مــن قانــون المعامــلات والتجــارة الإلكترونيةالاتحــادي رقــم ))( لســنة 2006 حيــث 
ــة أو  ــة أو رقمي ــدرات كهربائي ــون ذا ق ــة ويك ــا الحديث ــا يتصــل بالتكنولوجي ــه: "م ــى أن نصــت عل
مغناطيســية أو لاســلكية أو بصريــة أو كهرومغناطيســية أو مؤتمتــة أو ضوئيــة أو مــا شــابه ذلــك".

وقــد اختلــف الفقــه فــي إيــراد تعريــف موحــد أو أســس معينــة للبريــد الإلكترونــي؛ إذ جــاءت 
أغلــب التعاريــف بمضمــون الوظيفــة التــي يؤديهــا البريــد الإلكترونــي ومزايــاه، حيــث عرفــه جانب 
ــن الأجهــزة  ــادل الرســائل المطبوعــة بي ــا يســمح بتب ــي مــن خلاله ــة الت ــه: "الطريق ــه بأن مــن الفق
المتصلــة بشــبكة الإنترنــت")3)، ويلاحــظ علــى هــذا التعريــف أنــه لا يتضمــن المزايــا الأخــرى التــي 
يقــوم بهــا البريــد، ومنهــا إرســال واســتقبال الوثائــق والمســتندات والحــوالات التجاريــة والصــور 

والفيديــو وغيرهــا.

فــي حيــن عرفــه جانــب آخــر مــن الفقــه بأنــه: "عبــارة عــن مســتودع يحفــظ الأوراق 
ــه مــن خــلال نظــام للتشــفير  ــم تأميــن هــذا المســتودع بعــدم الدخــول إلي والمســتندات شــرط أن يت
ــه:  ــه البعــض بأن ــة")4)، وعرف ــة التكنولوجي ــات الحماي ــن تقني ــا م ــة وغيره ــرور مؤمن ــة م أو كلم

أبو الفضل جمال الدين بن محمد بن مكرم ابن منظور، لسان العرب، الجزء 3، دار صادر، بيروت، 2003،   (((

ص 56.

سليمان محمد أحمد، طرق حماية التجارة الإلكترونية، دار الكتاب الجامعي، الإسكندرية، 2008، ص 6).  (2(

عبد الفتاح حجازي، الحكومة الإلكترونية ونظامها القانوني، دار الفكر الجامعي، الإسكندرية، 2004، ص 72).  (3(

محمد السيد عبد العاطي، الإنترنت وجوانبها القانونية، دار النهضة العربية، القاهرة، )200، ص 8)).  (4(
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"الخدمــة الأكثــر اســتخداماً بيــن الخدمــات كافــة والتــي تقدمهــا شــبكة الإنترنــت، حيــث تتيــح هــذه 
الخدمــة إمكانيــة الاتصــال وتبــادل الرســائل بيــن مســتخدمي الشــبكة علــى مــدى 24 ســاعة وبتكلفــة 
الاتصــال فقــط")))، ويلاحــظ علــى هــذا التعريــف أنــه لا يواكــب التطــور فــي مجــال التكنولوجيــا، 
حيــث إن البريــد لــم يعــد الأكثــر اســتخداماً بيــن الخدمــات التــي تقدمهــا الشــبكة العالميــة للمعلومات، 
لا ســيما بعــد ظهــور وســائل التواصــل الاجتماعــي )واتســاب، فيســبوك، تويتــر، انســتجرام، ســناب 
شــات( وغيرهــا مــن الوســائل الاخــرى التــي تتضمنهــا شــبكة الإنترنــت وأجهــزة الهواتــف الذكيــة.

وعرفــه البعــض بأنــه: "وســيلة تبــادل إلكترونيــة غيــر مباشــرة للرســائل بيــن الأجهــزة 
الإلكترونيــة")2)، وعرفــه البعــض الآخــر بأنــه: وســيلة إنشــاء الخطابــات وإرســالها إلــى شــخص 
أو أكثــر ويتــم حفــظ الرســالة علــى جهــاز حاســوب بحيــث يتــم فتحهــا والتعامــل معهــا")3)، وعرفــه 
ــال  ــا إرس ــن خلاله ــم م ــريعة يت ــة س ــل إلكتروني ــيلة اتصــال وتراس ــه: "وس ــه بأن ــن الفق ــب م جان
واســتلام كافــة البيانــات بيــن المرســل والمرســل إليــه وتعتبــر فــي الوقــت ذاتــه صنــدوق لحفــظ هــذه 
البيانــات والمســتندات الخاصــة بالمســتخدم فــي ظــل الحمايــة القانونيــة والتقنيــة اللازمــة لــه لعــدم 
تعرضــه للاختــراق أو التخريــب")4)، وعرفتــه الموســوعة الحــرة العالميــة للمعلومــات "ويكيبيديــا" 
بأنــه: وســيلة لتبــادل رســائل رقميــة عبــر شــبكة الإنترنــت أو شــبكات حاســوبية متواصلــة، ويتميــز 
بالســرعة فــي إرســال الرســائل التــي تتضمــن نصــاً مكتوبــاً أو صوتياً أو فيديــو والصــور والخرائط 

وإمكانيــة إرســال رســالة واحــدة إلــى العديــد مــن المتلقيــن")5).

وعــرف المشــرع الأمريكــي فــي القانــون الصــادر عــام 986) بشــأن خصوصيــة الاتصــالات 
ــة  ــائل الخاص ــل الرس ــطتها نق ــم بواس ــي يت ــيلة الت ــه: "الوس ــي بأن ــد الإلكترون ــة، البري الإلكتروني
ــى  ــلات عل ــة المراس ــم كتاب ــب يت ــي الغال ــة وف ــت أو خاص ــة كان ــة عام ــبكة المعلوماتي ــر الش عب
أجهزةالحاســب الآلــي ثــم إرســالها إلكترونيــاً إلــى جهــاز مســؤول الخدمــة، والــذي يتولــى بــدوره 
تخزيــن الرســالة لديــه حتــى يتمكــن المرســل إليــه مــن اســتقبالها واســتعادتها"، كمــا عرفــه المشــرع 
ــه: "كل رســالة ســواء كانــت  الفرنســي فــي القانــون الخــاص بالاقتصــاد الرقمــي لعــام 2004 بأن
ــالات  ــبكة الاتص ــر ش ــالها عب ــم إرس ــور ويت ــوات أو ص ــا أص ــق به ــة أو متعل ــة أو صوتي مكتوب
الإلكترونيــة العامــة ويتــم تخزينهــا فــي أحــد خــوادم شــبكة الاتصــالات أو فــي المعــدات الخاصــة 

عبد الهادي العوضي، الجوانب القانونية للبريد الإلكتروني، دار النهضة العربية، القاهرة، 2005، ص 3).  (((

خالد ممدوح إبراهيم، حجية البريد الإلكتروني في الإثبات، مرجع سابق، ص 42.  (2(

جميل عبد الباقي الصغير، الإنترنت والقانون الجنائي، دار النهضة العربية، القاهرة، 2002، ص 5)).  (3(

عبد౫ಋ راشد اليماحي، إجراءات تفتيش نظم الحاسب الآلي، رسالة ماجستير، أكاديمية شرطة دبي، 4)20م، ص   (4(

.8(

الموسوعة الحرة العالمية للمعلومات ويكيبيديا: ar.wikipedia.org/wiki – تاريخ الزيارة: )7/3/202م.  (5(
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بمــزود الخدمــة حتــى يقــوم هــذا الأخيــر مــن اســتعادتها"))).

ومــن خــلال الإطــلاع علــى التشــريعات العربيــة الخاصــة بمواجهــة جرائــم تقنيــة المعلومــات، 
يلاحــظ أن أغلبهــا لــم يتعــرض لتعريــف البريــد الإلكترونــي بشــكل مباشــر باســتثناء قانــون 
ــث  ــام )2)2004، حي ــا لع ــي حكمه ــا ف ــة وم ــم المعلوماتي ــي بشــأن مكافحــة الجرائ ــارات العرب الإم
ــد الإلكترونــي هــو "نظــام للتراســل باســتخدام شــبكات  ــه علــى أن البري نصــت المــادة الأولــى من

ــبات". الحاس

ويــرى الباحــث أن المشــرع الإماراتــي فــي المرســوم بقانــون اتحــادي رقــم )5( لســنة 2)20 
بشــأن مكافحــة جرائــم تقنيــة المعلومــات، قــد توســع فــي شــأن مكافحــة تلــك الجرائــم بعــدم ذكــر 
ــن  ــادة ))( م ــي الم ــوص ف ــه الخص ــى وج ــي عل ــد الإلكترون ــي أو البري ــب الآل ــح الحاس مصطل
)التعريفــات( وإنمــا جعلهــا عامــة ومرتبطــة بـ)الوســائل المعلوماتيــة( وأشــار إلــى أن تلــك الوســائل 
ــابية، أو  ــة والحس ــات المنطقي ــة أوأداء العملي ــات الإلكتروني ــة أدوات تســتخدم لمعالجــة البيان بمثاب
القيــام بالوظائــف التخزينيــة، وتشــمل هــذه الوســائل أي وســيلة موصلــة أو مرتبطــة بشــكل مباشـــر 
بالحاســب الآلــي وتتيــح حفــظ البيانــات وســرعة إيصالهــا للآخريــن، ونســتنتج مــن هــذا التعريــف 
بــأن كل وســائل الاتصــال التقنيــة الحديثــة وباختــلاف تطبيقاتهــا الإلكترونيــة والذكيــة والمشــابهة 
لهــا تدخــل ضمــن هــذا التعريــف، كمــا نتفــق مــع المشــرع الإماراتــي فــي التعريــف الــذي ذهــب 

اليهلتضميــن أي وســائل تقنيــة مشــابه يمكــن أن تســتحدث فــي المســتقبل.

ــي،  ــد الإلكترون ــاً للبري ــاً جامع ــدم تعريف ــم تق ــا ل ــات الســابقة يتضــح أنه ومــن خــلال التعريف
ــد  ــة التــي يؤديهــا البري وقــد جــاءت أغلبهــا بصياغــات مختلفــة، وركــزت علــى مضمــون الوظيف
الإلكترونــي ومزايــاه، وعليــه يمكــن للباحــث وضــع تعريــف للبريــد الإلكترونــي بأنــه: عبــارة عــن 
مســتودع للبريــد ومربــوط بشــبكة الإنترنــت مؤمــن مــن خــلال نظــام التشــفير أو رمــز ســري يمكــن 
مــن خلالــه نقــل واســتلام المعلومــات والبيانــات بيــن طرفيــن أو أكثــر فــي وقــت قياســي دون أهميــة 

للموقــع الجغرافــي.

ثانياً- تعريف إتلاف البريد الإلكتروني

يقصــد بإتــلاف محتويــات البريــد الإلكترونــي إتــلاف المكونــات المنطقيــة أو"التخريــب 

((( Emmanuel Zidafamor, )2018(, A -Term Paper- On Computer Crime and Cyber at-
tacks, American University of Nigeria, Department of Computer Science and Soft-
ware Engineering, P82.

اعتمده مجلس وزراء العدل العرب التابع لجامعة الدول العربية في دورته التاسعة عشر بموجب القرار رقم   (2(

الحادية والعشرين بموجب  العرب في دورته  الداخلية  0/2003)/8، ومجلس وزراء  تاريخ  9) في  د   /495

القرار رقم 7)4/ د )2 في تاريخ 4/6/2004م.
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المنطقــي أو تدميــر نظــم المعلومــات البريــد الإلكترونــي، ويقصــد بــه فــي المفهــوم التقليــدي جعــل 
الشــيء غيــر صالــح للاســتعمال كليــاً أو جزئيــاً بإعــدام صلاحيتــه أو تعطيلــه ووقفــه عــن العمــل 
ــويه  ــو وتش ــه بمح ــن تعريف ــي فيمك ــد الإلكترون ــال البري ــي مج ــا ف ــة، أم ــة أو جزئي ــورة كلي بص
محتويــات البريــد الإلكترونــي بواســطة البرامــج والوســائل الفنيــة المخصصــة لذلــك، علــى نحــو 

ــح للاســتخدام))). ــر صال ــد غي يجعــل مــن البري

التقليدية،  الصورة  أولهما  صورتين،  في  يقع  أن  يمكن  المعلومات  نظم  إتلاف  أن  الواضح  ومن 
وثانيهما الصورة المعلوماتية، مع ما يحصل بينهما من تداخل)2):

الإتــلاف التقليــدي: ويقصــد بــه وقــوع أفعــال الإتــلاف علــى المكونــات الماديــة للحاســب . )
مــن أجهــزة ووحــدات إدخــال وإخــراج وشاشــات وكابــلات وأقــراص ممغنطــة وأدوات 
الربــط والتوصيــل ومــا شــابه ذلــك، ولا شــك فــي أن أفعــال الإتــلاف هــذه تكيــف علــى 
أنهــا جريمــة عاديــة تخضــع للنصــوص التقليديــة فــي قانــون العقوبــات، إذ لا شــك أن هــذه 
المكونــات الماديــة لهــا صفــة الأمــوال الماديــة والعائــدة للغيــر، ممــا يســمح بإخضاعهــا 

للنصــوص التقليديــة فــي قانــون العقوبــات.

الإتــلاف المعلوماتــي: ويقصــد بــه وقــوع الإتــلاف علــى المعلومــات والبيانــات المخزنــة . 2
داخــل الحاســب الآلــي أو شــبكة الإنترنــت بمــا يحقــق جريمــة الإتــلاف المعلوماتــي، وهي 
الصــورة المقصــودة فــي هــذا البحــث، إتــلاف محتويــات البريــد الإلكترونــي، ويلاحــظ أنه 
لا يمكــن حصــر وســائل إتــلاف المعلومــات، ولا يمكــن التنبــؤ بهــا مســتقبلاً، لمــا تشــهده 
مــن تطــور متســارع وتنــوع واضــح، لا ســيما وأن الاكتشــافات فــي هــذا المجــال باتــت 
ممــا لا يمكــن إيقافــه أو الســيطرة عليــه، وعلــى العمــوم، فــإن أبــرز هــذه الوســائل الفنيــة 
والتقنيــة هــي: الفيروســات الضــارة والبرامــج التخريبيــة والخبيثــة وغيرهــا، والفيــروس 
ــدف  ــن به ــد المخربي ــطة أح ــم بواس ــه يصم ــر، ولكن ــي آخ ــج تطبيق ــج كأي برنام برنام
إحــداث أكبــر ضــرر ممكــن فــي النظــام بعــد ربطــه بالبرامــج الأخــرى، ولــه القــدرة علــى 
ــى اســتهداف البرامــج  ــه القــدرة عل ــح ل ــاً ممــا يتي ــد ذاتي ــه يتوال ــدو وكأن التكاثــر حتــى يب
ــي  ــروس ف ــي الذاكــرة بهــدف تدميرهــا، والفي ــع أخــرى ف ــي الحاســب ومواق الأخــرى ف
المجــال المعلوماتــي هــو برنامــج تتــم كتابتــه ليقــوم بنســخ ونشــر نفســه ذاتيــاً دون تعــاون 
المالــك أو المســتخدم للجهــاز، كمــا يعــرف بأنــه برنامــج يصيــب البرامــج الأخــرى، حيــث 
يعــدل فيهــا عــن طريــق إدخــال نســخة منــه فيهــا يقــوم بإنتاجهــا ولديــه القــدرة علــى تطوير 
ــي أو  ــي النظــام المعلومات ــن الانتشــار ف ــاج نفســه، ويمك ــة إعــادة إنت نفســه خــلال عملي

عبد الهادي العوضي، الجوانب القانونية للبريد الإلكتروني، مرجع سابق، ص 76.  (((

عمار عباس الحسيني، جرائم الحاسوب والإنترنت، مرجع سابق، ص 83).  (2(
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الشــبكة أو البريــد الإلكترونــي ليســبب فــي البريــد ومحتوياتــه تغييــرات تحكميــة تدميريــة، 
ممــا يــؤدي إلــى إتــلاف محتوياتــه))).

ثالثاً- الطبيعة القانونية للبريد الإلكتروني:

ــة، بــل يرافقهــا  ــة والفني ــات التقني ــى العملي ــد الإلكترونــي لا تقتصــر فقــط عل ــة البري إن وظيف
أيضــاً العديــد مــن الجوانــب، ولذلــك يقتضــي البحــث فــي الطبيعــة القانونيــة للبريــد الإلكترونــي، 
ــاعيه  ــه مس ــذل الفق ــي، وب ــد الإلكترون ــي للبري ــف القانون ــألة التكيي ــي مس ــه ف ــف الفق ــث اختل حي
ــي  ــم قانون ــى تنظي ــم يكــون خاضعــاً إل ــه، ومــن ث ــح ل ــراد تكييــف قانونــي صحي ــى إي للوصــول إل
ــه التواصــل مــع  ــي يمكــن مــن خلال ــن فن ــارة عــن تكوي ــي وإن كان عب ــد الإلكترون محــدد، فالبري
الآخريــن، فإنــه لا يخلــو مــن بعــض الــدلالات القانونيــة التــي يجــب تحليلهــا لمحاولــة الوصــول إلــى 

ــي: ــك كالتال ــه القانونــي، وســنوضح ذل تكييف

التكييف القانوني للبريد الإلكتروني وفق الأفكار القانونية:. 1

ــث  ــة، حي ــكار القانوني ــق الأف ــي وف ــد الإلكترون ــف البري ــى تكيي ــه)2) إل ــن الفق ــب م ــه جان اتج
يذهــب اتجــاه مــن الفقــه إلــى اعتبــاره عنصــراً مــن عناصــر الشــخصية القانونيــة، واعتبــره رأي 
آخــر بأنــه عبــارة عــن فكــرة قانونيــة مســتقلة، ويشــير الــرأي الأول إلــى أن عناصــر الشــخصية 
ــه فــإن هــذا الاتجــاه يجعــل عنــوان البريــد صــورة  ــة تتمثــل فــي: الاســم والموطــن، وعلي القانوني
جديــدة لاســم الشــخص أو موطنــه، ويدلــل بذلــك أن اســم البريــد الإلكترونــي الشــخصي يتميــز بــه 

صاحبــه عــن غيــره، وبذلــك يمكــن تمييــز المســتخدم عــن غيــره.

البريد  عنوان  يتشابه  الاسم  من صور  أي صورة  مع  الشأن:  هذا  في  طرحه  يتم  تساؤل  وثمة 
الإلكتروني، هل يتشابه مع الاسم العائلي أم يتشابه مع الاسم المستعار؟

ــي  ــه ف ــي، إلا أن ــم الحقيق ــي العال ــي ف ــم العائل ــز الاس ــي يمي ــم المدن ــض)3) أن الاس ــرى البع ي
العالــم الافتراضــي، وإن كانــت تســمية البريــد الإلكترونــي قــد تكــون لمســتخدمه، فهــو يحــدده فقــط 
داخــل هــذا العالــم الافتراضــي، فاســم البريــد الإلكترونــي يكــون علــى وفــق إرادتــه واختيــاره ولا 
ــاً لقواعــد النســب، أمــا بالنســبة  ــى الشــخص أو المســتخدم تطبيق ــه يكــون مفروضــاً عل يشــترط أن
للاســم المســتعار فهــو كل اســم يطلقــه الشــخص علــى نفســه بإرادتــه واختيــاره ليســتر شــخصيته 
ــد  ــي يبتغيهــا، وق ــق بممارســته بعــض الأنشــطة أو لتحقيــق بعــض الأمــور الت ــة فيمــا يتعل الحقيقي

حسين علي محمد حطاب، الحماية الجزائية للبريد الإلكتروني، مرجع سابق، ص 9)).  (((

جلال الزعبي، أسامة المناعسة: جرائم تقنية نظم المعلومات الإلكترونية، دار الثقافة للنشر، عمان، 0)20م، ص   (2(

.8(

خالد ممدوح إبراهيم، حجية البريد الإلكتروني في الإثبات، مرجع سابق، ص 68.  (3(
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يكــون لمســتخدم البريــد الإلكترونــي أكثــر مــن اســم مســتعار ســواء بتغييــر هــذا الاســم أو باســتخدام 
اســم مســتعار فــي كل نشــاط يريــد فيــه أن يســتر شــخصيته الحقيقيــة.

ويظهــر الاختــلاف بيــن عنــوان البريـــد الإلكترونــي والاســم المســتعار فــي أن القانون قــد يمنع 
بعــض الفئــات أن تتخــذ اســماً مســتعاراً لهــا كالقضــاة والمحاميــن والأطبــاء والمســؤولين وغيرهــم 
مــن الأفــراد، ومــع ذلــك فــإن اســتخدام الاســم المســتعار لغيــر هــؤلاء علــى شــبكة الإنترنــت هــو 
أمــر غيــر محظــور ومــن ثمــة يمكنهــم الدخــول إلــى مواقــع شــبكة الإنترنــت المختلفــة، وإذا مــا 
كان عنــوان البريــد الإلكترونــي يتخــذ اســم مســتعار فإنــه لا بــدّ وأن يكــون اســم مشــروع وغيــر 

منتحــل))).

يتضــح ممــا تقــدم أن العنــوان الــذي يــدل علــى البريــد الإلكترونــي قــد يأخــذ اســم المســتخدم 
نفســه فــي بعــض الأحيــان ووظيفتــه فــي أحيــان أخــرى، وعندئــذ لا يمكــن اعتبــاره نوعــاً جديــداً 
للاســم، ومــن ثــم لا يمكــن أن يكــون خاضعــاً لأحكامــه القانونيــة، وعليــه فإنــه وفــق هــذا الاتجــاه 
ــي  ــتند ف ــكان أن يس ــا، وبالإم ــتقلة بذاته ــة مس ــرة قانوني ــة فك ــد بمثاب ــي يع ــد الإلكترون ــإن البري ف
تطبيــق أحكامــه إلــى مجموعــة مــن المصــادر مثــل وثائــق الجهــات المختصــة بالتســجيل والأحــكام 

القضائيــة، وحكــم الواقــع.

التكييف القانوني للبريد الإلكتروني وفق المفاهيم التقنية:. 2

اتجــه رأي آخــر فــي الفقــه)2) إلــى محاولــة إعطــاء تكييــف قانونــي للبريــد الإلكترونــي وفــق 
مفاهيــم تقنيــة وفنيــة، حيــث اتجــه إلــى محاولــة تشــبيه البريــد الإلكترونــي برقــم الهاتــف أو رقــم 
الهويــة، ويســتند هــذا الــرأي إلــى أنــه إذا رجعنــا لعنــوان البريــد الإلكترونــي لوجدنــاه عبــارة عــن 
مجموعــة مــن الحــروف والأرقــام التــي تكتــب مــن قبــل المســتخدم والتــي لا بــدّ منهــا حتــى يمكنــه 

الدخــول إلــى بروتوكــول الاتصــال. 

ــرٌ  ــه عنص ــي بأن ــد الإلكترون ــوان البري ــف عن ــى وص ــه)3) إل ــن الفق ــر م ــب رأي آخ ــا ذه كم
مــن عناصــر الملكيــة الصناعيــة، إذ ذهــب هــذا الاتجــاه إلــى تشــبيه البريــد الإلكترونــي بالعلامــة 
التجاريــة والاســم والعنــوان التجــاري للمؤسســات والشــركات، ومــن ثــم يكــون البريــد الإلكترونــي 
ــد  ــوان البري ــون عن ــي يك ــة، وبالتال ــر القائم ــذه العناص ــة له ــكام القانوني ــم والأح ــاً للتنظي خاضع

القاهرة،  العربية،  النهضة  دار  المعلوماتية،  لجرائم  والإجرائية  الموضوعية  الجوانب  أحمد،  اللاه  عبد  هلالي   (((

2007م، ص237.

منى كامل تركي، الحماية الجنائية لحق الخصوصية في جرائم التصوير والتسجيل بدون إذن، دراسة مقارنة،   (2(

دار النهضة العربية، القاهرة، 9)20م، ص 87).

محمد علي العريان، الجرائم المعلوماتية، دار الجامعة للنشر، الإسكندرية، 3)20م، ص 7)).  (3(
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الإلكترونــي مــن العناصــر المعنويــة، باعتبــاره هــو الجانــب الرئيــس الــذي تقــوم عليــه المعامــلات 
التجاريــة، ومــن ثــم يكــون لهــذا العنــوان وزن تجــاري خــاص بــه، لا ســيما فــي الوقــت الحاضــر 

فــي ظــل تزايــد الاعتمــاد علــى شــبكة الإنترنــت فــي المعامــلات التجاريــة.

ومــن خــلال مــا ســبق، يخلــص الباحــث إلــى أن البريــد الإلكترونــي ذو طبيعــة قانونيــة 
خاصــة، كونــه وســيلة للمراســلات الخاصــة، ولا أهميــة للوســائل التــي يتــم مــن خلالهــا نقــل تلــك 
المراســلات، كمــا أن الرســالة الإلكترونيــة كمــا عرفتهــا المــادة ))( مــن قانون المعامــلات والتجارة 
ــق  ــل الرســائل الخاصــة وف ــا تعــد مــن قبي ــم ))( لســنة 2006 مــن أنه ــة الاتحــادي رق الإلكتروني
القانــون، وعليــه فــإن المشــرع يوفــر لهــا الحمايــة ضمــن نطــاق حمايــة الحــق فــي الخصوصيــة 
ــواه  ــى محت ــع عل ــي أن يطل ــد الإلكترون ــر صاحــب البري ــي عــدم الجــواز لغي ــة، وبالتال المعلوماتي
لكــون ذلــك يعــد انتهــاكًا لســريته، وكذلــك التعــدي علــى حرمــة المراســلات الخاصــة، وقــد وفــر 
ــم  ــة خاصــة للجرائ ــي مــن خــلال نصــوص جزائي ــد الإلكترون ــة للبري ــي الحماي المشــرع الإمارات
التــي ترتكــب ضــد البريــد الإلكترونــي فــي المرســوم بقانــون اتحــادي رقــم )5( لســنة 2)20 بشــأن 
ــه بالرســائل أو  ــه أو إغراق ــة المعلومــات، ســواء مــن خــلال إتــلاف محتويات ــم تقني مكافحــة جرائ

توقيفــه وتعطيلــه عــن العمــل.

المطلب الثاني: مبررات حماية البريد الإلكتروني من الإتلاف

حــرص المشــرع الإماراتــي علــى تجريــم كل فعــل مــن شــأنه أن يمثــل تعديــاً على حق الإنســان 
فــي حرمــة محادثاتــه ومراســلاته، وعلــة تجريــم هــذا التعــدي تتمثــل فــي حمايــة كل شــخص فــي 
أن تكفــل لحياتــه حرمتهــا وأن تحــاط بســياج مــن الســرية، فــلا ينفــذ منــه شــخص إلا برضــاء مــن 
صاحــب هــذا الحــق، وأهــم مظهريــن لهــذا الحــق أراد المشــرع الإماراتــي حمايتهمــا أولا حمايــة 
ــر  ــلة عب ــق المرس ــتندات والوثائ ــا المس ــا فيه ــلات بم ــة المراس ــا حماي ــة وثاني ــات الخاص المحادث
ــراق أو  ــواء بالاخت ــي س ــد الإلكترون ــى البري ــدي عل ــر أن التع ــر بالذك ــي، وجدي ــد الإلكترون البري
التعطيــل والايقــاف عــن العمــل أو ســرقة محتوياتــه، يعتبــر عدوانــاً خطيــراً علــى حقــوق الإنســان 
لا ســيما الحــق فــي الحيــاة الخاصــة، ويعتبــر البريــد الإلكترونــي مــن عناصــر الحــق فــي الحيــاة 
ــة  ــور المتعلق ــن الأم ــد م ــي تع ــد الإلكترون ــر البري ــلة عب ــة المرس ــالة الإلكتروني الخاصــة، فالرس

بالحيــاة الخاصــة للأفــراد لمــا تتضمنــه هــذه المراســلات مــن أســرار).

ومــن المســتقر عليــه فقهــاً أن لــكل إنســان الحــق فــي تمتعــه بخصوصيــة مراســلاته، وعليــه تعد 
المراســلات الإلكترونيــة الشــخصية عبــر البريــد الإلكترونــي مــن عناصــر الحــق فــي الخصوصيــة 
أو الحيــاة الخاصــة، حيــث يتــم مــن خلالهــا تبــادل بعــض المعلومــات والأســرار والأفــكار المتعلقــة 
بأشــخاص طرفــي البريــد الإلكترونــي دون حيطــة أو حــذر، بعيــداً عــن شــبهة التلصــص عليهــا، 
ــى  ــاً عل ــة حفاظ ــات الإلكتروني ــذه المحادث ــى ه ــة عل ــي الحماي ــرع الجنائ ــى المش ــا أضف ــن هن وم
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حقــوق وحريــات الأشــخاص))).

ولقــد أورد المشــرع الإماراتــي تطبيقــات للحــق فــي الخصوصيــة فــي الدســتور وقانــون 
العقوبــات الاتحــادي أو أي قانــون مــن القوانيــن الجزائيــة الأخــرى، لا ســيما الخصوصيــة المتعلقــة 
بســرية المحادثــات والمراســلات البريديــة أو المحادثــات الهاتفيــة أو غيرهــا مــن وســائل الاتصــال، 
وهكــذا يبــدو أن حمايــة الحــق فــي الخصوصيــة للأفــراد لا يمكــن أن يتحقــق إلا بســن التشــريعات 
التــي تحمــي ســرية المراســلات والمحادثــات الخاصــة للأفــراد)2)، الآمــر الــذي يلــزم الغيــر باحترام 
الســرية ســواء كانــت ســرية المراســلات أو المحادثــات الخاصــة، كمــا حرصــت معظــم دســاتير 
ــه الشــخصية،  ــي ســرية مراســلاته واتصالات ــة لحــق الإنســان ف ــة قانوني ــة حماي ــى كفال ــم عل العال
وليــس معنــى عــدم النــص عليهــا مــن قبــل بعــض الدســاتير عــدم إقرارهــا، وإنمــا كل مــا هنالــك هــو 
أن هــذه الدســاتير لا تجــد نفســها فــي حاجــة إلــى النــص عليهــا؛ نظــراً لأن هــذه الحقــوق تســتمد 
أصلهــا مــن القانــون الطبيعــي نفســه ومــا نــص غالبيــة الدســاتير عليهــا، إلا تأكيــداً لهــذه الحقــوق 
وليــس إقرارهــا لهــا، وممــا لا شــك فيــه أن هــذه الحمايــة الدســتورية تعــد مــن أقــوى الضمانــات 
ــي  ــات العامــة الت ــى الحري ــة إل ــوق العادي ــع هــذا الحــق مــن الحق ــة هــذا الحــق، إذ أنهــا ترف لحماي

يكفلهــا الدســتور)3).

ومــن المؤكـــد أن السياســة التشــريعية تســاهم فــي صياغــة القوانيــن إلــى حــد كبيــر عــن طريــق 
تحديــد المصالــح الواجــب حمايتهــا، كمــا أنهــا تحــدد أهـــداف التشــريع والخطــوط العريضــة التــي 
يجــب إتباعهــا، فمــن خــلال النصــوص التجريميــة فــي المرســوم بقانــون اتحــادي بشــأن مكافحــة 
ــلات  ــة المراس ــي خصوصي ــق ف ــى الح ــداء عل ــة الاعت ــا جريم ــات، ومنه ــة المعلوم ــم تقني جرائ
ــم، وهــي  ــة التجري ــد المصلحــة هــي حكم ــا، وتع ــة، تتحــدد المصلحــة الواجــب حمايته المعلوماتي
ــي  ــم يتضمــن ف ــق، وكل تجري ــن والتطبي ــي التقني ــي مرحلت ــه الشــارع ف ــذي يســتعين ب ــار ال المعي
ثنايــاه عدوانــاً علــى مركــز قانونــي تحميــه قاعــدة التجريــم، فالمصلحــة دائمــاً هــي منــاط التجريـــم 
والعقــاب أو كمــا يقــال علــة التجريــم، ويعــد التجريــم بمثابــة أعلــى مراتــب الحمايــة التــي يضيفهــا 

المشــرع علــى أي مــن المصالــح التــي تهــم المجتمــع)4).

محمود عبد الرحمن محمد، نطاق الحق في الحياة الخاصة – دراسة في القانون الوضعي والشريعة الإسلامية،   (((

دار النهضة العربية، القاهرة، 2006، ص )).

عبد الرازق الموافي، شرح قانون مكافحة جرائم تقنية المعلومات الإماراتي، الكتاب الأول، معهد دبي القضائي،   (2(

6)20م، ص 8)).

محمود أحمد طه، التنصت والتلصص على سرية الاتصالات الشخصية بين التجريم والمشروعية، مرجع سابق،   (3(

ص 76.

هلالي عبد اللاه أحمد، الجوانب الموضوعية والإجرائية لجرائم المعلوماتية، مرجع سابق، ص 36).  (4(
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ولا ريــب أن كل شــكل مــن أشــكال الاعتــداء علــى المراســلات التــي يحتويهــا البريــد 
الإلكترونــي، لا ســيما فــي إتــلاف محتوياتــه يقابلــه انتهــاك حــق مــن حقــوق الإنســان، فالاعتــداء 
علــى خصوصيــة مراســلات البريــد الإلكترونــي يتعــارض مــع الحــق فــي الخصوصيــة، والحــق 

ــة الشــخصية))). ــي الحري ف

وتتنوع مبررات حماية البريد الإلكتروني من الإتلاف، إلا أنه سيتم التركيز على المبررات التقنية 
والقانونية، وذلك على النحو التالي:

المبررات التقنية لحماية البريد الإلكتروني من الإتلاف:. 1

يلاحــظ أن الحمايــة التقنيــة فــي أغلــب الأحيــان ليســت كافيــة لحمايــة وتأميــن البريــد 
ــف  ــه أو تتل ــي تخترق ــات الت ــج والتقني ــف البرام ــه بمختل ــداء علي ــم الاعت ــه يت ــي، وعلي الإلكترون
ــي تحــول  ــة ف ــررات التقني ــداء، ويمكــن إجمــال أهــم المب ــه أو غيرهــا مــن أســاليب الاعت محتويات
ــة الإمــارات واحــدة  ــر دول ــة، حيــث تعتب ــة وذكي ــى حكومــات إلكتروني ــة إل الحكومــات مــن تقليدي
مــن الــدول الأكثــر اســتخداماً لتكنولوجيــا المعلومــات فــي تطويــر أداء العمــل للجهــات الحكوميــة، 
والنهــوض بكفــاءة وجــودة الخدمــات وتســهيل طــرق الحصــول عليهــا بالنســبة للمواطنيــن، الذيــن 
ــارات  ــة الإمـ ــت دول ــد أن كان ــوي، وبع ــي أو تنم ــل حكوم ــة لأي عم ــة النهائي ــدف والغاي ــم اله ه
العربيـــة المتحـــدة مــن الــدول الســباقة فــي اعتمــاد نمــوذج الحكومــة الإلكترونيــة وحققــت تقدمــاً 
ــن أجــل  ــة" م ــة الذكي ــادرة "الحكوم ــم الإعــلان عــن مب ــي 3)22/5/20 ت ــك)2)، فف ــي ذل ــراً ف كبي
ــرة التحــول الذكــي  ــى مــدار الســاعة، وتســريع وتي ــوا وعل ــر الخدمــات للجمهــور حيثمــا كان توفي
ــي  ــى تبن ــور عل ــجيع الجمه ــادي، وتش ــي والاتح ــتويين المحل ــى المس ــي عل ــاع الحكوم ــي القط ف
واســتخدام الخدمــات الذكيــة، ويركــز التحــول إلــى الحكومــة الذكيــة فــي دولــة الإمــارات العربيــة 
المتحــدة علــى الاســتخدام الاســتراتيجي لأحــدث إصــدارات تكنولوجيــا المعلومــات وفــي مقدمتهــا 
ــول  ــك للوص ــة، وذل ــات الحكومي ــي المؤسس ــل ف ــرق العم ــر ط ــدف تطوي ــة، به ــات الذكي التطبيق
لأقصــى درجــات رضــا المتعامليــن، وبالتعــاون الفعــال مــع جميــع الجهــات ذات الصلــة، ويتــم ذلــك 
عبــر توفيــر وســائل تواصــل سلســة وتفاعليــة وذكيــة تعمــل فــي أي وقــت وأي مــكان، عبــر العديــد 
مــن الأجهــزة، حيــث تتضمــن الحكومــة الذكيــة إجــراء تحســينات مميــزة علــى إجــراءات العمــل 
ــم)3)،  ــاً لاحتياجاته ــور وفق ــة للجمه ــر ملاءم ــات الأكث ــر الخدم ــن، وتوفي ــل الموظفي ــة عم وطريق

ــة فــي الآتــي)4): وتتركــز الأهــداف الإســتراتيجية لحكومــة الإمــارات الذكي

حوراء موسى، الجرائم المرتكبة عبر وسائل التواصل الاجتماعي، مرجع سابق، ص )25.  (((

دليل الحكومة الذكية، هيئة تنظيم الاتصالات، الإصدار الثاني، أغسطس 8)20، ص )2.  (2(

آفاق الخدمات الحكومية الذكية في العالم العربي، سلسلة بحوث القمة الحكومية، فبراير 8)20، ص 36.  (3(

https://u.ae/ar-ae/about-the-uae/digital-uae/uae-mgovern- الذكية،  الإمارات  حكومة  مبادرة   (4(
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المساهمة الفعالة في تحقيق رؤية دولة الإمارات وصولا إلى العالمية.. )

تعزيز القدرة التنافسية لدولة الإمارات.. 2

ــة بتســهيل . 3 ــات الذكي ــة فــي مجــال التقني ــكارات المجتمعي ــدور الحكومــي والابت ــز ال تعزي
ــى مــدار الســاعة. ــة ومــن أي موقــع وعل ــة بجــودة عالي وســائل الوصــول للخدمــات الحكومي

ــائل وأدوات . 4 ــر وس ــن خــلال تطوي ــة م ــات الحكومي ــات المؤسس ــف عملي ــض تكالي تخفي
ــات. ــات والخدم ــات والمنتج ــم المعلوم تقدي

تعزيز التعاون بين المؤسسات المختلفة.. 5

تسهيل أعمال الأفراد والمؤسسات بما يساهم في دعم الاقتصاد والمجتمع المعرفي.. 6

الانتقال من رضا الأفراد والمؤسسات إلى إسعادهم.. 7

المساهمة في رفع القدرة الإنتاجية للقوى العاملة والمؤسسات الحكومية.. 8

ووفقــاً لنتائــج التحــول الذكــي فــي دولــة الإمــارات للحكومــة الإلكترونيــة، فقــد وصلــت نســبة 
الإنجــاز للخدمــات الإلكترونيــة اليوميــة للمتعامليــن الــى 96,6 % فــي عــام 2020م))).

ــة تشــريعية تنظــم  ــى إيجــاد بيئ ــة المتحــدة عل ــارات العربي ــة الإم ــة دول وحرصــاً مــن حكوم
تعاملاتهــا والتجــارة الإلكترونيــة والذكيــة، فقــد بذلــت الجهــود اللازمــة لتحديــث الأطــر والقوانيــن 
التشــريعية فــي هــذا المجــال، وذلــك مــن خــلال إصــدار المرســوم بقانــون اتحــادي رقــم )5( لســنة 
ــدر  ــد أص ــة فق ــورات التقني ــة التط ــات، ولمواكب ــة المعلوم ــم تقني ــة جرائ ــأن مكافح ــي ش 2)20 ف

المشــرع عــدة تشــريعات أخــرى، ومنهــا قانــون تنظيــم قطــاع الاتصــالات رقــم )3( لســنة 2003، 
وقانــون المعامــلات والتجــارة الإلكترونيــة رقــم ))( لســنة 2006، كمــا تحــرص الحكومــة علــى 
ضمــان اســتمرارية تأميــن البيانــات والمعلومــات بصــورة متكاملــة ضــد المخاطــر، وتتطلــع رؤيــة 
الإمــارات )202 إلــى أن تصبــح الدولــة الأولــى عالميــاً فــي عــدة مؤشــرات معلوماتيــة)2) منهــا: 
ــت  ــا وضع ــة(، كم ــة والذكي ــات الإلكتروني ــة للاتصــالات( و)مؤشــر الخدم ــة التحتي )مؤشــر البني

الدولــة عــدة أدلــة إرشــادية لحمايــة البيانــات وتأمينهــا.

ment-initiative تاريخ التصفح: )0/3/202)م.

https://www.tra.gov.ae/ar/about-tra/ ،الموقع الإلكتروني لهيئة تنظيم الاتصالات في دولة الإمارات  (((

information-and-egovernment-sector.aspx تاريخ التصفح: )0/3/202)م. 

وفقاً لتقارير التنافسية العالمية حققت دولة الإمارات المركز )7( في المؤشر العالمي للبنية التحتية للاتصالات   (2(

لعام 2020، والمركز )8( في مؤشر الخدمات الإلكترونية والذكية. انظر: الموقع الإلكتروني للأجندة الوطنية 
لرؤية الإمارات: www.vision202(.ae تاريخ الزيارة: )3/202/))م.
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ومــن خــلال مــا تقــدم، فــإذا أردنــا تطبيــق مفهــوم الحكومــة الإلكترونيــة الذكيــة وتوفيــر كافــة 
ــة مــن شــأنها ضمــان  ــة، وفــي ظــل تشــريعات جزائي ــة والقانوني ــة والإداري متطلباتهــا التكنولوجي
الحمايــة القانونيــة لــكل مــا يتعلــق بإجــراءات ومعامــلات الحكومــة الإلكترونيــة الذكيــة، فــإن البريــد 
الإلكترونــي يعــد مــن أهــم الوســائل فــي الحكومــة الإلكترونيــة، وهــو عامــل أساســي لنجــاح تلــك 

التجربــة.

المبررات القانونية لحماية البريد الإلكتروني من الإتلاف:. 2

إن مــن أهــم وأبــرز صــور حمايــة البيانــات الــواردة فــي البريــد الإلكترونــي هــو تشــفيرها، 
ــا دون التعــرض لأي  ــان ســلامة وصوله ــر الشــبكة لضم ــالها عب ــل إرس ــك قب ــم ذل ــا يت ــاً م وغالب
عمليــة تجســس أو قرصنــة أو تحريــف للمضمــون، وبالتالــي تســتمد المعلومــة ســريتها مــن طبيعــة 
مضمونهــا؛ إذ لا تكــون معروفــة أو متداولــة، لأنهــا لــن تكــون ســرية، وســتكون صالحــة للتــداول 
العــام مــن دون أن يســتأثر بهــا شــخص أو مجموعــة أشــخاص متخصصيــن فــي اختــراق البريــد 

الإلكترونــي))).

ــر  ــي دول تفتق ــون ف ــا يعمل ــاً م ــة المعلومــات غالب ــد أظهــرت الدراســات أن مجرمــي تقني ولق
لنظــم تشــريعية صارمــة أو وعــي كاف حــول هــذا الموضــوع؛ ولذلــك أصــدرت دولــة الإمــارات 
ــنة 2)20  ــم )5( لس ــادي رق ــون الاتح ــا القان ــة، ومنه ــم الإلكتروني ــة الجرائ ــن لمواجه ــدة قواني ع
بشــأن مكافحــة جرائــم تقنيــة المعلومــات، وذلــك لمواجهــة الجرائــم المرتكبــة عبــر شــبكات ووســائل 

ــة المعلومــات)2). تقني

واتخــذت دولــة الإمــارات العربيــة المتحــدة العديــد مــن الإجــراءات والتدابيــر لتعزيــز أمنهــا 
الإلكترونــي، ومنهــا تنفيــذ شــبكة إلكترونيــة اتحاديــة FEDNET تســمح بالتوصيــل البينــي، وتبادل 
البيانــات بيــن جميــع الجهــات المحليــة والاتحاديــة فــي الدولــة، وتعــزز قنــوات التواصــل فيمــا بينهــا 
ــى  ــات تضمــن أعل ــة أمــن متعــددة الطبق ــر الشــبكة بيئ ــث توف ــة، حي ــات آمن باســتخدام قواعــد بيان
 (MPLS( ــدد البروتوكــولات ــز متع ــى الترمي ــاداً عل ــة اعتم ــة التحتي ــي البني ــان ف مســتويات الأم
ــر مــزود مــزدوج لخدمــة  ــة عب ــة الاتحادي ــة الجهــات الحكومي ــت لكاف ــاً بالإنترن ــح ربطــاً آمن وتتي

الإنترنــت)3).

حسين علي محمد حطاب، الحماية الجزائية للبريد الإلكتروني – دراسة مقارنة، رسالة ماجستير، كلية القانون،   (((

جامعة القادسية، العراق، 7)20م، ص 82.

إمام حسنين خليل عطا ౫ಋ، الحماية الجنائية لوسائل تقنية المعلومات في التشريعات العربية )الإمارات نموذجاً(،   (2(

مركز الدراسات والاستطلاعات، وزارة الداخلية، أبوظبي، 6)20م، ص )2).

https://u.ae/ar-ae/about-the-uae/science-and-tech- :الإمارات لبوابة حكومة  الإلكتروني  الموقع   (3(

nology/key-sectors-in-science-and-technology/information-and-communication-
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كمــا أصــدرت هيئــة تنظيــم الاتصــالات بدولــة الإمــارات الدليــل الإرشــادي لنظــام ضمــان أمن 
المعلومــات فــي الدولــة لتعزيز بيئــة رقميــة آمنــة وموثوقــة فــي ظــل التطــور التكنولوجي وتزايــد 

التهديــدات الســيبرانية المواكبــة لــه، بمــا فــي ذلك تهديدات نشــطاء القرصنــة الإلكترونيــة))).

ــة  ــات لحماي ــم والعقوب ــة لســن الجرائ ــن الجزائي ــا تشــرع القواني ــاً م ــدول دائم ويلاحــظ أن ال
حقــوق وحريــات الافــراد وتســعى لتحقيــق أهدافهــا فــي الــردع العــام والخــاص، ومــع ذلــك فهــي 
بحاجــة دائمــة إلــى تحديــث تشــريعاتها لمواجهــة المســتحدث مــن الجرائــم، لا ســيما جرائــم الاعتداء 

علــى البريــد الإلكترونــي.

ــد  ــات البري ــلاف محتوي ــة إت ــي لجريم ــان القانون ــي: البني ــث الثان المبح
الإلكترونــي

مــن الجرائــم التــي تقــع علــى أنظمــة المعلومــات، ومنهــا البريــد الإلكترونــي، جريمــة الإتــلاف 
المعلوماتــي، ولا شــك أن لإتــلاف محتويــات البريــد الإلكترونــي خطــورة واضحــة، كونــه يــؤدي 
ــة،  ــة احترافي ــة تقني ــة، فضــلاً عمــا يعكســه مــن خطــورة إجرامي ــد مــن الخســائر المادي ــى العدي إل
وصعوبــات فنيــة وقانونيــة تتعلــق بالإثبــات، كمــا تعكــس فــي أحيــان كثيــرة دوافــع خبيثــة، والتــي 
تعمــل علــى تدميــر وإتــلاف وتعطيــل نظــم المعلومــات بأكملهــا)2)، ولا يمكــن حصــر وســائل إتــلاف 
محتويــات البريــد، ولا يمكــن التنبــؤ بهــا مســتقبلا، نظــراً لمــا تشــهده وســائل وتقنيــات المعلومــات 

والبرمجيــات ووســائل الاتصــالات مــن تطــورات واضحــة)3). 

هذا  تقسيم  الإلكتروني، سيتم  البريد  محتويات  إتـلاف  لجريمة  القانوني  البنيان  على  وللوقـوف 
المبحث على النحو الآتي:

المطلب الأول: أركان جريمة إتلاف محتويات البريد الإلكتروني. 	

المطلــب الثانــي: العقوبــات والتدابيــر المقــررة لجريمــة إتــلاف محتويــات البريــد  	
الإلكترونــي.

technology تاريخ الزيارة: )2/3/202)م.

https://www.tra.gov.ae/ar/national-cy- :السيبراني في دولة الإمارات الوطنية للأمن  الإستراتيجية   (((

bersecurity-strategy.aspx تاريخ الزيارة: )2/3/202)م.

عبد الرازق الموافي، شرح قانون مكافحة جرائم تقنية المعلومات الإماراتي، مرجع سابق، ص 89.  (2(

عمار عباس الحسيني، جرائم الحاسوب والإنترنت، مرجع سابق، ص 78).  (3(
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المطلب الأول: أركان جريمة إتلاف محتويات البريد الإلكتروني

ــه،  ــن أداء وظيفت ــه ع ــي وإعاقت ــد الإلكترون ــرر بالبري ــداث الض ــى إح ــلاف عل ــب الإت ينص
حيــث يتــم إتــلاف محتوياتــه علــى نحــو يجعلهــا غيــر صالحــة للاســتعمال، ممــا يخلــق الاضطــراب 
بيــن صفــوف الأفــراد والمؤسســات علــى حــد ســواء)))، وبالاطــلاع علــى المــادة )0)( مــن قانــون 
مكافحــة جرائــم مكافحــة تقنيــة المعلومــات والتــي نصــت علــى أنــه: ).... وتكــون العقوبــة الحبــس 
والغرامــة أو إحــدى هاتيــن العقوبتيــن عــن أي فعــل عمــدي يقصــد بــه إغــراق البريــد الإلكترونــي 

بالرســائل.... أو إتــلاف محتوياتــه(.

ــي،  ــد الإلكترون ــا هــو البري ــة هن يتضــح مــن نــص المــادة الســابقة أن محــل الجريمــة الجنائي
ويقصــد بــه المراســلات والوثائــق المكتوبــة أو المصــورة وغيــر ذلــك، التي يتم إرســالها واســتقبالها 
ــة  ــى جمــل مختصــرة، ويمكــن إضاف ــي ينطــوي عل ــدي إلكترون مــن خــلال نظــام اتصــالات بري
مرفقــات عبــارة عــن كلمــات أو مــواد فيلميــة أو أيــة وثائــق ومســتندات إلكترونيــة أخــرى ترســل 
مــع الملــف المرســل عبــر البريــد الإلكترونــي، حيــث تتيــح تقنيــة البريـــد الإلكترونــي للأشــخاص 
الذيــن لديهــم بريـــداً إلكترونيــاً اســتقبال وإرســال رســائل فــي وقــت قصيــر مــن وإلــى أي مــكان فــي 
العالــم، وقــد تكــون بصــورة فوريــة، ويتيــح البريــد الإلكترونــي لمســتخدميه إرفــاق ملفــات ووثائــق 

أيــاً كان نوعهــا وطبيعتهــا)2).

ويتضــح للباحــث مــن خــلال نــص المــادة الســابقة أن المشــرع الإماراتــي أكــد علــى تجريـــم 
الاعتــداء علــى البريــد الإلكترونــي الــذي يحــدث مــن خــلال إتــلاف محتوياتــه مــن بيانــات 
ومعلومــات ووثائــق، وهــذا التجريــم يؤكــد علــى حــرص المشــرع علــى حمايــة البريــد الإلكترونــي 

ــه. ــداء علي مــن الاعت

ومن الواضح أن هذه الجريمة وكأي جريمة أخرى تتطلب لقيامها تحقق الركنين المادي والمعنوي، 
وهو ما سنوضحه كالتالي:

الفرع الأول: الركن المادي لجريمة إتلاف محتويات البريد الإلكتروني

لــم يحــدد المشــرع الإماراتــي وســيلة معينــة يتحقــق بهــا إتــلاف محتويــات البريــد الإلكترونــي، 
وبالتالــي تتنــوع الوســائل التــي تشــكل اعتــداءً علــى البريــد الإلكترونــي، ويقصــد بالركــن المــادي 
لجريمــة إتــلاف محتويــات البريــد الإلكترونــي كل فعــل أو امتنــاع عــن فعــل يــؤدي إلــى الإضــرار 
بالمعلومــات المخزنــة فــي البريــد الإلكترونــي والتــي تــؤدي إلــى هــدر أو إنقــاص قيمتهــا وتســبب 

حسين علي محمد حطاب، الحماية الجزائية للبريد الإلكتروني، مرجع سابق، ص 5)).  (((

عبد الهادي العوضي، الجوانب القانونية للبريد الإلكتروني، مرجع سابق، ص )8.  (2(
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ضــرر بالآخريــن، فالســلوك الإجرامــي فــي هــذه الجرائــم لا بــدّ أن يتــم مــن خــلال أجهــزة الحاســب 
الآلــي أو شــبكة الإنترنــت ومــا فــي حكمهــا))).

ويكــون إتــلاف محتويــات البريــد الإلكترونــي مــن خــلال ممارســة أي ســلوك يترتــب عليــه 
هــذا الإتــلاف، وذلــك مــن خــلال اســتخدام شــفرات ضــارة ومدمــرة وفيروســات تخريبيــة تنتقــل 
ــة أخــرى  ــى آخــر، أو أي وســيلة إلكتروني ــي إل ــد إلكترون ــى آخــر، ومــن بري ــي إل مــن حاســب آل
تحقــق النتيجــة ذاتهــا الممثلــة فــي إتــلاف محتويــات البريــد الإلكترونــي، ويكــون ذلــك عــن طريــق 
التعديــل غيــر المشــروع للبيانــات والمعلومــات التــي يحتــوي عليهــا البريــد الإلكترونــي أو تدميرهــا 

ومحوهــا أو الإدخــال غيــر المشــروع عليهــا)2).

وجديــر بالذكــر أن المســلك الــذي ذهــب إليــه أغلــب التشــريعات – ومنهــا التشــريع الإماراتــي 
– التــي تناولــت هــذه الجريمــة لــم يتطلــب لقيامهــا أن تكــون البيانــات محــل الإتــلاف مختصــة بنــوع 
معيــن أو قطــاع معيــن، بخــلاف بعــض التشــريعات التــي تطلبــت مثــل هــذا التخصيــص، ومنهــا 
مثــلاً القانــون الفيدرالــي فــي الولايــات المتحــدة لعــام 996) الــذي قصرهــا علــى الحاســبات الآليــة 
التابعــة للحكومــة، والأمــر ذات فــي قانــون العقوبــات الاســترالي لعــام 989) الــذي قصــر الحمايــة 
الجنائيــة فــي جريمــة الإتــلاف المعلوماتــي علــى المعلومــات التــي تخــص حاســبات الكومنولــث، 
ويســتوي فــي الدخــول إلــى النظــام المعلوماتــي والمــؤدي إلــى الإتــلاف، أن يكــون هــذا الدخــول قــد 

حصــل بشــكل مباشــر أو غيــر مباشــر)3).

يتضــح ممــا تقــدم أن المشــرع الإماراتــي لــم يحــدد وســيلة معينــة لارتــكاب جريمــة إتــلاف 
ــائل المســاعدة  ــن الوس ــيلة م ــأي وس ــع ب ــن أن تق ــن الممك ــة م ــي، أي أن الجريم ــد الإلكترون البري
ــا  ــي وإتلافه ــد الإلكترون ــا البري ــوي عليه ــي يحت ــات الت ــات والمعلوم ــى إحــداث الضــرر للبيان عل
عــن طريــق اســتخدام شــفرات ضــارة بالمعلومــات أو فيروســات تخريبيــة تنتقــل مــن حاســب آلــي 
ــات  ــى محــو محتوي ــؤدي إل ــة مدمــرة ت ــات ارتباطي ــى آخــر أو ملف ــي إل ــد إلكترون آخــر ومــن بري
البريــد الإلكترونــي، ويشــير البعــض)4) إلــى الركــن المــادي فــي جريمــة إتــلاف محتويــات البريــد 

الإلكترونــي يأتــي فــي ثــلاث صــور هــي:

التعديــل غيــر المشــروع للبيانــات والمعلومــات التــي يحتــوي عليــه البريــد الإلكترونــي: . )
ــف الحاســب  ــتخدام إحــدى وظائ ــه اس ــيوعاً، ويقصــد ب ــلاف ش ــر صــور الإت ــي أكث وه

خالد ممدوح إبراهيم، حجية البريد الإلكتروني في الإثبات، مرجع سابق، ص 56).  (((

عمار عباس الحسيني، جرائم الحاسوب والإنترنت، مرجع سابق، ص )9).  (2(

جميل عبد الباقي الصغير، الإنترنت والقانون الجنائي، مرجع سابق، ص 224.  (3(

عبد الهادي العوضي، الجوانب القانونية للبريد الإلكتروني، مرجع سابق، ص 83.  (4(

������� 20-3.indd   158������� 20-3.indd   158 9/24/2023   2:32:37 AM9/24/2023   2:32:37 AM



مصعب عبدالله النقبي / خالد محمد دقا� ) 138 - 173 (

159 سبتمبر 2023م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 20 العدد 3

الآلــي لإجــراء تغييــر غيــر مشــروع للبيانــات والمعلومــات التــي يحتــوي عليهــا البريــد 
الإلكترونــي، أو هــي الأفعــال التــي تــؤدي إلــى عــدم قابليــة البيانــات والمعلومــات التــي 

يحتــوي عليهــا البريــد للاســتعمال علــى النحــو المعــد لــه.

ــذه . 2 ــل ه ــي: وتتمث ــد الإلكترون ــا البري ــوي عليه ــي يحت ــات الت ــات والمعلوم ــر البيان تدمي
ــات والمعلومــات تمامــاً أو إخفائهــا بحيــث لا يمكــن الوصــول  الصــورة فــي محــو البيان

ــا. ــا دون محوه إليه

الإدخــال غيــر المشــروع علــى البيانــات والمعلومــات التــي يحتــوي عليهــا البريــد . 3
الإلكترونــي: حيــث قــد يتــم ذلــك فــي شــكل إدخــال برنامــج خبيــث للبريــد الإلكترونــي أو 

ــه. ــى أداء وظيفت ــه عل ــر صحيحــة بغــرض إعاقت ــات غي ــن بيان تدوي

ويلاحــظ أن هــذه الجريمــة تعــد مــن جرائــم الخطــر وليســت مــن جرائــم الضــرر، حيــث لــم 
يتطلــب لقيامهــا تتحقــق نتيجــة إجراميــة ضــارة تلحــق بالمصلحــة العامــة أو المصلحــة الخاصــة أو 
بكليهمــا، وقــد أظهــر المشــرع ذلــك فــي المــادة )0)( مــن المرســوم بقانــون اتحــادي رقــم )5( لســنة 
ــة  ــه: "وتكــون العقوب ــي قول ــك ف ــه، وذل ــة المعلومــات وتعديلات ــم تقني 2)20 بشــأن مكافحــة جرائ

ــد  ــراق البري ــه إغ ــد ب ــدي يقص ــل عم ــن أي فع ــن ع ــن العقوبتي ــدى هاتي ــة أو إح ــس والغرام الحب
الإلكترونــي....... أو إتــلاف محتوياتــه"، أي أن جريمــة إتــلاف محتويــات البريــد الإلكترونــي تتــم 
بمجــرد ارتــكاب ســلوك معيــن بقصــد اتــلاف البريــد الإلكترونــي حتــى ولــو لــم تتحقــق نتيجــة مادية 
كعنصــر مــن ركنهــا المــادي، وبالتالــي تعتبــر هــذه الجريمــة مــن جرائــم الخطــر، ويتضــح ذلــك 
مــن خــلال نــص المــادة ســالفة الذكــر، حيــث تقــوم الجريمــة ويعاقــب عليهــا بمجــرد تعمــد الجانــي 
بــأي فعــل قاصــداً إتــلاف محتويــات البريــد الإلكترونــي ســواءٌ تحققــت النتيجــة وهــي الإتــلاف أو 
لــم تتحقــق، كأن يقــوم الجانــي بإرســال رســالة إلــى البريــد الإلكترونــي الخــاص  بالمجنــي عليــه 
تحتــوي علــى ملــف فايروســات مدمــرة بقصــد إتلافــه إلا أن النتيجــة لــم تحقــق وهــي الإتــلاف ففــي 

مثــل هــذه الحالــة تقــوم الجريمــة ويعاقــب الجانــي وفقــاً لنــص المــادة 0) ســالفة الذكــر. 

ولكــي يتحقــق الركــن المــادي لجريمــة إتــلاف محتويــات البريــد الإلكترونــي لا بــدّ مــن وجــود 
علاقــة ســببية بيــن الســلوك الإجرامــي والنتيجــة الإجراميــة وهــي الإتــلاف إذا تحققــت  بنــاءً علــى 
ــة  ــي والنتيج ــلوك الإجرام ــن الس ــا بي ــة م ــت العلاق ــب أن تثب ــي؛ إذ يج ــي للجان ــلوك الإجرام الس
الإجراميــة وهــي إتــلاف محتويــات البريــد الإلكترونــي، بحيــث يحــرم مســتخدم البريــد الإلكترونــي 
ــل  ــق التعدي ــك عــن طري ــه، ويكــون ذل ــي الخــاص ب ــد الإلكترون ــه البري مــن الاســتفادة بمــا يحتوي
ــا أو  ــي أو تدميره ــد الإلكترون ــا البري ــوي عليه ــي يحت ــات الت ــات والمعلوم ــروع للبيان ــر المش غي

الإدخــال غيــر المشــروع عليهــا))).

عبد الرازق الموافي، شرح قانون مكافحة جرائم تقنية المعلومات الإماراتي، مرجع سابق، ص 92.  (((
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وباعتبــار جريمــة إتــلاف البريــد الإلكترونــي مــن جرائــم الخطــر بانــه ليــس مــن المتصــور 
ــق  ــلاف تتحق ــداً الإت ــي قاص ــلوك الاجرام ــي بالس ــام الجان ــرد قي ــه بمج ــث أن ــا، حي ــروع فيه الش
ــي  ــام الجان ــي اذا ق ــلاف، وبالتال ــة الات ــررة لجريم ــة المق ــا بالعقوب ــب عليه ــة ويعاق ــة تام الجريم
بإرســال رســائل عبــر البريــد الإلكترونــي تحتــوي فايروســات بقصــد إتــلاف البريــد الإلكترونــي 
للجانــي إلا أن النتيجــة لــم تتحقــق وهــي الإتــلاف، فــي مثــل هــذه الحالــة نكــون أمــام جريمــة تامــة 

ــى الجريمــة التامــة.  ــاب عل وليــس شــروع فــي الجريمــة ممــا يســتوجب العق

الفرع الثاني: الركن المعنوي لجريمة إتلاف محتويات البريد الإلكتروني 

تعــد جريمــة إتــلاف محتويــات البريــد الإلكترونــي مــن الجرائــم العمديــة، حيــث يتطلــب لقيــام 
الركــن المعنــوي فيهــا، تحقــق القصــد الجنائــي بعنصريــه العلــم والإرادة؛ إذ يجــب أن يعلــم الجانــي 
ــكاب  ــى ارت ــه إل ــي، وأن تتجــه إرادت ــد الإلكترون ــات البري ــى إتــلاف محتوي ــؤدي إل ــأن ســلوكه ي ب
الســلوك المذكــور مريــداً تحقيــق آثــاره الجنائيــة)))، وبخــلاف ذلــك، فــإن اعتقــد الفاعــل بنــاءً علــى 
ــن  ــه، كم ــي لدي ــم ينتف ــإن عنصــر العل ــه، ف ــود ل ــات تع ــى معلوم ــدي عل ــه يعت ــة أن ــباب معقول أس
ــذا  ــدرة ه ــع ن ــه م ــود ل ــه يع ــد أن ــي ويعتق ــد الإلكترون ــن البري ــات م ــلاف بيان ــوم بإت ــه يق ــد أن يعتق
ــا مــن بريــد إلكترونــي إلــى  الفــرض، وأيضــاً ينتفــي العلــم عندمــا يرســل الجانــي رابطــاً إلكترونيًّ
ــات بهــا فيروســات  ــى ملف ــي عل ــد الإلكترون ــوى هــذا البري ــي لشــخص آخــر، ويحت ــد إلكترون بري
ضــارة تســبب تلفــاً لمحتويــات البريــد الإلكترونــي للشــخص الآخــر فــي حالــة تــم فتحهــا، وذلــك 

ــه.  ــات بالفيروســات الضــارة لدي ــة هــذه الملف ــم الجانــي بإصاب دون أن يعل

ويلــزم لقيــام القصــد الجنائــي أن تتجــه إرادة الجانــي إلــى ارتــكاب الســلوك الإجرامــي المتمثــل 
ــة  ــق إلكتروني ــات ووثائ ــات ومعلوم ــن بيان ــه م ــا يحتوي ــي بم ــد الإلكترون ــلاف البري ــل إت ــي فع ف
ــى  ــي إل ــى أن تتجــه إرادة الجان ــي، بمعن ــي أو جزئ ــلاف بشــكل كل ــك الإت ــم ذل ــا، ســواء ت وغيره
تحقيــق النتيجــة الإجراميــة التــي تتمثــل فــي الإتــلاف)2)، وفــي حالــة انتفــاء الإرادة ينتفــي القصــد 

الجنائــي.

ــد  ــر القص ــة بتوف ــوم الجريم ــل تق ــي: ه ــد الجنائ ــة القص ــول طبيع ــاؤل ح ــا تس ــار لدين ويث
الجنائــي العــام أم يشــترط لقيامهــا توافــر قصــد جنائــي خــاص؟ باســتقراء نــص المــادة )0)( مــن 
قانــون مكافحــة جرائــم تقنيــة المعلومــات يتضــح أنــه يشــترط القصــد الجنائــي الخــاص بالإضافــة 
ــأي فعــل بقصــد إتــلاف  ــام ب ــي القي ــام الجريمــة تعمــد الجان ــى القصــد العــام، حيــث اشــترط لقي ال
ــا أن المشــرع قــد اشــترط نيــة خاصــة، وهــي  محتويــات البريــد الإلكترونــي، وبالتالــي يتضــح لن

ــي. ــد الإلكترون ــات البري ــة إتــلاف محتوي ني

عبد الهادي العوضي، الجوانب القانونية للبريد الإلكتروني، مرجع سابق، ص 89.  (((

هلالي عبد اللاه أحمد، الجوانب الموضوعية والإجرائية لجرائم المعلوماتية، مرجع سابق، ص )8).  (2(
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ــد  ــات البري ــلاف محتوي ــررة لجريمــة إت ــر المق ــات والتدابي ــي: العقوب ــب الثان المطل
ــي الإلكترون

سوف نتناول في هذا المطلب الجزاءات التي قررها المشرع الاتحادي لجريمة إتلاف محتويات 
البريد الإلكتروني وذلك على النحو التالي:

الفرع الأول: عقوبات جرائم إتلاف محتويات البريد الإلكتروني:

أولاً- العقوبات الأصلية

العقوبــات الأصليــة هــي الجــزاء الأساســي للجريمــة، ولا توقــع العقوبــة الأصليــة إلا إذا 
نطــق بهــا قاضــي الموضــوع وحــدد نوعهــا ومقدارهــا، وتســتمد وصفهــا مــن أنهــا تكــون العقــاب 
الأصلــي أو الأساســي المباشــر للجريمــة والتــي توقــع منفــردة بغيــر أن يكــون القضــاء بهــا معلقــاً 

علــى الحكــم بعقوبــة أخــرى))).

وفــي شــأن جريمــة إتــلاف محتويــات البريــد الإلكترونــي لقــد نــص المــادة )0)( مــن المرســوم 
بقانــون اتحــادي رقــم )5( لســنة 2)20 بشــأن مكافحــة جرائــم تقنيــة المعلومــات وتعديلاتــه، علــى 
عقوبــة الحبــس والغرامـــة أو إحــدى هاتيــن العقوبتيــن، وبتطبيــق القواعـــد العامـــة يتضــح لنــا أن 
المشــرع الإماراتــي قــد جــرم إتــلاف البريــد الإلكترونــي بوصــف الجنحــة، وبالتالــي ســوف تكــون 
عقوبــة الحبــس مــدة لا تقــل عــن شــهر ولا تزيــد عــن ثــلاث ســنوات، والغرامــة التــي لا تقــل عــن 
ألــف درهــم ولا تجــاوز ثلاثمائــة ألــف درهــم، كمــا أن المشــرع أعطــى للقاضــي ســلطة تقديريــة 

فــي اختيــار إحــدى هاتيــن العقوبتيــن.

وباســتقراء النــص الســابق يلاحــظ أن المشــرع لــم يفــرق فــي التجريــم أو العقــاب بينمــا إذا 
ــة عامــة، أو مــا  ــد الإلكترونــي تابــع لجهــة حكومي ــد الإلكترونــي شــخصي أو كان البري كان البري
إذا كان مالــك البريــد الإلكترونــي شــخصاً عاديــاً أو موظفــاً عامــاً، حيــث جعــل المشــرع العقوبــة 
ــي  ــى للقاض ــرع أعط ــن أن المش ــم م ــى الرغ ــا، وعل ــة أو إحداهم ــس والغرام ــي الحب ــدة وه واح
ــس أو  ــت الحب ــواء كان ــة س ــى للعقوب ــد الأدن ــق الح ــه يطب ــي أن ــر ف ــذا الأم ــي ه ــعة ف ــلطة واس س

ــق الحــد الأقصــى. الغرامــة أو يطب

ويــرى الباحــث أنــه كان مــن الأجـــدر أن يميــز المشــرع فــي العقوبــة علــى حســب مضمــون 
محتويــات البريــد الإلكترونــي محــل الجريمــة، بمعنــى إذا كان البريــد الإلكترونــي ينطــوي علــى 
معلومــات ســرية وهامــة تخــص المجنــي عليــه، لا ســيما إذا كان المجنــي عليــه شــخصية عامــة فــي 

الجنائي،  للجزاء  العامة  النظرية  الاتحادي،  العقوبات  لقانون  العامة  الأحكام  في  الوجيز  محمود حمودة،  علي   (((

أكاديمية شرطة دبي، 9)20م، ص 72).
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الدولــة أو جهــة حكوميــة، ويحتــوي البريــد الإلكترونــي علــى بيانــات ومعلومــات هامــة قــد تضــر 
بمكانــة واعتبــار هــذه الشــخصية الهامــة، أو بيانــات ومعلومــات هامــة قــد تمــس الجهــة الحكوميــة 
أو أمــن الدولــة الداخلــي أو الخارجــي، بحيــث تشــدد العقوبــة، بعكــس مــا إذا كان محتــوى البريـــد 
الإلكترونــي لشــخص عــادي أو أي جهــة أخـــرى غيــر عامــة بحيــث تطبــق العقوبـــة المنصــوص 

ــد. عليها دون تشديـ

وإن كان المشــرع قــد اعتبــر جريمــة إتــلاف البريــد الإلكترونــي مــن جرائــم الخطــر وعاقــب 
عليهــا بمجــرد ارتــكاب الجانــي للســلوك بقصــد الإتــلاف وإن لــم تتحقــق النتيجــة، إلا أنــه لــم يفــرق 
فــي العقوبــة بيــن تحقــق النتيجــة وهــي الإتــلاف لمحتــوى البريــد الإلكترونــي وعــدم تحققهــا، حيــث 

يــرى الباحــث أن يشــدد المشــرع فــي العقوبــة فــي حــال تحققــت النتيجــة وهــي الإتــلاف. 

ثانياً- العقوبات التكميلية

يقصــد بالعقوبــة التكميليــة تلــك العقوبـــة التــي تكمــل العقوبـــة الأصليــة، ولا يتصــور توقيهــا 
بمفردهــا، وإنمــا يتوقــف تطبيقهــا علــى نطــق القاضــي بهــا، أي لا يجــوز تنفيذهــا علــى المحكــوم 
عليــه إذا لــم ينــص عليهــا فــي الحكــم، ولذلــك لــم يجعــل المشــرع أمــر هــذه العقوبــات متحققــاً بقــوة 
القانــون، وإنمــا اشــترط للحكــم بهــا أن ينطــق بهــا القاضــي صراحــة فــي الحكــم الــذي يصــدره))).

كمــا تعــرف العقوبــات التكميليــة بأنهــا تلــك العقوبــات التــي تنطــق بهــا المحكمــة بالإضافــة إلــى 
العقوبــة الأصليــة)2)، وتتضمــن الحرمــان مــن بعــض الحقــوق والمزايــا بصفــة تكميليــة)3)، وكذلــك 

المصادرة)4).

ووفقــاً لنــص المــادة ))4( مــن المرســوم بقانــون اتحــادي رقــم )5( لســنة 2)20 بشــأن مكافحة 
جرائــم تقنيــة المعلومــات، يلاحــظ أن المشــرع أضــاف بعــض العقوبــات التكميليــة لجريمــة إتــلاف 
محتويــات البريــد الإلكترونــي، إذ نصــت المــادة ))4( مــن المرســوم بقانــون علــى وجــوب الحكــم 

جميل عبد الباقي الصغير، الإنترنت والقانون الجنائي، مرجع سابق، ص 5)).  (((

الجنائي،  للجزاء  العامة  النظرية  الاتحادي،  العقوبات  لقانون  العامة  الأحكام  في  الوجيز  محمود حمودة،  علي   (2(

مرجع سابق، ص 76).

تنص المادة )80( من قانون العقوبات على أنه: )للمحكمة عند الحكم في جناية بالحبس أن تأمر بحرمان المحكوم   (3(

عليه من حق أو مزية أو أكثر مما نص عليه في المادة 75 وذلك لمدة لا تقل عن سنة ولا تزيد على ثلاث سنوات 
تبدأ من نهاية تنفيذ العقوبة أو انقضائها لأي سبب آخر(.

تنص المادة )82( من قانون على أنه: )تحكم المحكمة عند الحكم بالإدانة بمصادرة الأشياء والأموال المضبوطة   (4(

التي استعملت فيها أو كان من شأنها أن تستعمل فيها أو كانت محلا لها أو التي تحصلت من الجريمة، فإذا تعذر 
ضبط أيا من تلك الأشياء أو الأموال حكمت المحكمة بغرامة تعادل قيمتها، وذلك كله دون الإخلال بحقوق الغير 

حسن النية(.
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فــي جميــع الأحــوال بمصــادرة الأجهــزة أو البرامــج أو الوســائل المســتخدمة فــي هــذه الجريمــة.

والأصــل أن المصــادرة عقوبــة فرعيــة تكميليــة جوازيــه، للمحكمــة ســلطة تقديريــة فــي الحكــم 
بهــا أو غيــر ذلــك، وفــي بعــض الحــالات تكــون وجوبيــة ويلــزم أن ينطــق بهــا القاضــي فــي حكمــه، 
ــة  ــي عقوب ــه، وه ــادة )82( من ــي الم ــادرة ف ــى المص ــادي عل ــات الاتح ــون العقوب ــص قان ــد ن وق
تكميليــة لا توقــع إلا بحكــم مــن القاضــي، كمــا أنهــا عقوبــة مشــتركة بيــن جميــع الجرائــم وفقــاً لهــذا 
النــص، وكذلــك نصــت المــادة ))4( مــن المرســوم بقانــون اتحــادي بشــأن مكافحــة جرائــم تقنيــة 
المعلومــات علــى هــذه العقوبــة واعتبرتهــا وجوبيــة بنصهــا علــى )مــع عــدم الإخــلال بحقــوق الغيــر 
حســني النيــة يحكــم فــي جميــع الأحــوال بمصــادرة الأجهــزة أو البرامــج أو الوســائل المســتخدمة 
فــي ارتــكاب أي مــن الجرائــم المنصــوص عليهــا فــي هــذا المرســوم بقانــون أو الأمــوال المتحصلــة 
منهــا...(، ويتضــح مــن نــص المــادة )82( مــن قانــون العقوبــات الاتحــادي أن المصــادرة الجوازيــة 

عقوبــة تكميليــة بالمعنــى الدقيــق، وفــي الحالــة الوجوبيــة تكــون تدبيــراً وقائيــاً))).

ولا يقضــي بالمصــادرة إلا فــي حالــة وقــوع جريمــة، وبنــاءً علــى ذلــك لا مصــادرة إذا كان 
ــر  ــة ولا تدبي ــه لا عقوب ــه ســبب إباحــة، فالقاعــدة أن ــم أو يلحــق ب الســلوك لا يخضــع لنــص تجري
ــاء بالنــص  ــه كان يمكــن الاكتف ــرى أن ــد ي إلا مــن أجــل فعــل يعــد جريمــة)2)، وإن كان البعــض ق
العــام فــي المــادة )82( مــن قانــون العقوبــات الاتحــادي دون الحاجــة إلــى نــص خــاص فــي قانــون 
مكافحــة جرائــم تقنيــة المعلومــات، إلا أن الباحــث يــرى أن المشــرع قــد أحســن صنعــاً فــي وضــع 
ــة أو  ــا وجوبي ــواء جعله ــات س ــة المعلوم ــم تقني ــة جرائ ــون مكافح ــي قان ــاص ف ــص الخ ــذا الن ه
جوازيــة أو قــام باســتبعادها، حيــث يتبيــن مــن نــص المــادة ))4( مــن قانــون مكافحــة جرائــم تقنيــة 
المعلومــات أن المصــادرة وجوبيــة علــى جميــع الجرائــم المنصــوص عليهــا فيــه، ومــن هنــا كانــت 

الحاجــة إلــى النــص الخــاص وعــدم الاكتفــاء بالنــص العــام.

الفرع الثاني: التدابير الاحترازية المقررة لجريمة إتلاف محتويات البريد الإلكتروني

توجد مجموعة من التدابير الاحترازية التي يجوز للمحكمة الحكم بها على مرتكبي جريمة إتلاف 
محتويات البريد الإلكتروني، نتناول منها ما يلي:

أولاً- إغلاق المحل أو الموقع:

نصــت المــادة ))4( مــن قانــون مكافحــة جرائــم تقنيــة المعلومــات علــى تدبيــر مــن التدابيــر 
الســالبة للحقــوق والتدابيــر الماديــة، وهــو إغــلاق المحــل التــي يجــوز للمحكمــة الحكــم بهــا لارتكاب 

بحوث  مركز  الشرطي،  الفكر  مجلة  الإلكترونية،  الجرائم  لمواجهة  الإماراتي  المشرع  سياسة  صالح،  عبيد   (((

الشرطة، الشارقة، العدد 95، 5)20م، ص 33).

جميل عبد الباقي الصغير، الإنترنت والقانون الجنائي، مرجع سابق، ص 237.  (2(
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جريمــة إتــلاف محتويــات البريــد الإلكترونــي، حيــث نصــت علــى أنــه: "... كمــا يحكــم بإغــلاق 
المحــل أو الموقــع الــذي يرتكــب فيــه أي مــن هــذه الجرائــم، وذلــك إمــا إغلاقــاً كليــاً أو للمــدة التــي 

تقدرهــا المحكمــة". 

ويقصــد بإغــلاق المحــل منــع ممارســة النشــاط الــذي كان يمــارس فيــه قبــل صــدور الحكــم، 
وفــي حالــة الجريمــة محــل الدراســة، إذا كان مرتكــب الجريمــة يمــارس نشــاط لــه علاقــة بتقنيــة 
المعلومــات، كأن يكــون لديــه مؤسســة للحاســب الآلــي والبرمجيــات أو يمتلــك موقعــاً إلكترونيــاً أو 
بريــداً إلكترونيــاً، وبســبب هــذا النشــاط قــام بارتــكاب جريمتــه، فــإن المحكمــة تقضــي بإغــلاق هــذا 
المحــل أو الموقــع الــذي يرتكــب فيــه أي مــن هــذه الجرائــم، وذلــك إمــا إغلاقــاً كليــاً أو للمــدة التــي 
ــم يــرد علــى  ــا بــأن الإغــلاق ل تقدرهــا المحكمــة)))، ومــن خــلال صياغــة المــادة ))4( يتضــح لن
ســبيل الجــواز وإنمــا جــاء علــى ســبيل الوجــوب، ومــن ثــم يترتــب علــى ذلــك بطــلان الحكــم إذا لــم 

يحكــم القاضــي بالإغــلاق كعقوبــة تكميليــة للعقوبــة الأصليــة.

ولقــد نظــم المشــرع الاتحــادي أحــكام إغــلاق المحــل فــي المــادة )28)( مــن قانــون العقوبــات 
الاتحــادي، والتــي تنــص علــى أنــه فيمــا عــدا الحــالات الخاصــة التــي ينــص فيهــا القانــون علــى 
الإغــلاق يجــوز للمحكمــة عنــد الحكــم بمنــع شــخص مــن ممارســة عملــه وفقــاً للمــادة )26)( أن 
تأمــر بإغــلاق المحــل الــذي يمــارس فيــه هــذا العمــل وذلــك لمــدة لا تقــل عــن شــهر ولا تزيــد علــى 

ســنة)2). 

ثانياً- الوضع تحت الإشراف أو المراقبة أو الحرمان من استخدام تقنية المعلومات:

ــة  ــأن مكافح ــنة 2)20 بش ــم )5( لس ــادي رق ــون اتح ــوم بقان ــن المرس ــادة )43( م نصــت الم
جرائــم تقنيــة المعلومـــات علــى أن: )مــع عــدم الإخــلال بالعقوبــات المنصــوص عليهــا فــي هــذا 
المرســوم بقانـــون يجــوز للمحكمــة أن تأمــر بوضـــع المحكــوم عليه تحت الإشــراف أو المراقبـــة أو 
حرمانـــه مــن اســتخدام أي شــبكة معلوماتيــة أو نظــام المعلومــات الإلكترونــي، أو أي وســيلة تقنيــة 

معلومــات أخــرى...(. 

ويســتفاد مــن نــص هــذه المــادة أن القاضــي يتمتــع بســلطة تقديريـــة بالنســبة للتدابيــر المذكــورة 
– الوضــع تحــت الإشــراف أو المراقبــة أو الحرمــان مــن اســتخدام تقنيــة المعلومــات – يقضــي بهــا 
أو لا يقضــي، فــإن حكمــه يكــون صحيحــاً، لأنهــا جوازيــه، والســلطة التقديريــة للقاضــي تكــون مــن 
حيــث الحكــم بالتدبيــر ومــن حيــث مدتــه، وتوقــع هــذه التدابيــر بالإضافــة للعقوبــات المنصــوص 

عليهــا فــي هــذا المرســوم بقانــون، فتوقيــع التدابيــر لا يمنــع مــن تطبيــق العقوبــة الأصليــة)3).

عبد الرازق الموافي، شرح قانون مكافحة جرائم تقنية المعلومات الإماراتي، مرجع سابق، ص )9.  (((

محمد السعيد عبد الفتاح، الوجيز في شرح قانون العقوبات الاتحادي لدولة الإمارات، الآفاق المشرقة، الشارقة،   (2(

ط3، 2020، ص 336.

عبد౫ಋ راشد اليماحي، إجراءات تفتيش نظم الحاسب الآلي، مرجع سابق، ص 94.  (3(
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الخاتمـة

مــع تطــور وســائل تكنولوجيــا الاتصــالات، ظهــر مــا يعــرف بإتــلاف المعطيــات المعلوماتيــة، 
ومنهــا محتويــات البريــد الإلكترونــي، وهــو الأمــر الــذي يؤثــر علــى الاســتفادة مــن تلــك المعطيــات 
ويهــدر قيمتهــا؛ إذ ينَصَــبّ الإتــلاف علــى إحــداث الضــرر بالبريــد الإلكترونــي وإعاقتــه عــن أداء 
ــوف  ــن صف ــراب بي ــق الاضط ــا يخل ــتخدام، مم ــح للاس ــر صال ــه غي ــو يجعل ــى نح ــه وعل وظيفت
الأفــراد والمؤسســات علــى حــد ســواء، ومــن خــلال مــا جــاء فــي البحــث تــم التوصــل إلــى النتائــج 

والتوصيــات الآتيــة:

أولاً- النتائـج:

تعــد جريمــة إتــلاف محتويــات البريــد الإلكترونــي إحــدى أبــرز جرائــم الاعتــداء علــى . )
الكيــان المعنــوي للحاســب الآلــي، ناهيــك علــى أنهــا لا تختلــف عــن الجرائــم المعلوماتيــة 
الأخــرى الواقعــة علــى الأمــوال مــن حيــث انطوائهــا علــى اعتــداء غيــر مشــروع علــى 
حــق الملكيــة، ومهمــا تنوعــت أســاليب الاعتــداء، إلا أنهــا تنصــب فــي وعــاء واحــد، وهي 

إتــلاف البيانــات المخزنــة فــي البيئــة الافتراضيــة.

تبيــن أن البريـــد الإلكترونــي ذو طبيعــة قانونيــة خاصــة، كونــه وســيلة للمراســلات . 2
الخاصــة، وقــد وفــر لهــا القانــون الحمايــة ضمــن نطــاق حمايـــة الحــق فــي الخصوصيــة؛ 
ــك يعــد  ــواه لكــون ذل ــى محت ــع عل ــد أن يطل ــم عــدم الجــواز لغيــر صاحــب البري ومــن ث
ــة  ــي الحماي ــر المشــرع الإمارات ــد وفـ انتهــاك ســرية وحرمــة المراســلات الخاصــة، وق
ــد  ــم التــي ترتكــب ضـ ــة خاصــة للجرائ ــد الإلكترونــي مــن خــلال نصــوص جزائي للبري
البريـــد الإلكترونــي فــي المرســوم بقانــون اتحــادي رقــم )5( لســنة 2)20 بشــأن مكافحــة 
ــه  ــه أو إغراق ــلاف محتويات ــن خــلال إت ــه، ســواء م ــات وتعديلاتـ ــة المعلوم ــم تقني جرائ

ــه عــن العمــل. ــه وتعطيل بالرســائل أو توقيف

أكــد المشــرع الإماراتــي علــى تجريـــم الاعتــداء علــى البريــد الإلكتروني الــذي يحدث من . 3
خــلال إغراقــه بالرســائل أو إيقافــه وتعطيلــه أو إتــلاف محتوياتــه مــن بيانــات ومعلومــات 
ــد  ــة البري ــى حماي ــي عل ــى حــرص المشــرع الإمارات ــم يؤكــد عل ــق، وهــذا التجري ووثائ
الإلكترونــي مــن الاعتــداء عليــه، ولعــل علــة التجريــم هــذه تكمــن فــي كــون مــا للبريــد 
الإلكترونــي مــن العديــد مــن الفوائــد للأفــراد والمؤسســات علــى حــدٍ ســواء، لــذا يجــب 

الحــرص عليــه وعلــى أداء وظائفــه نحــو الأفضــل وحمايتــه ممــا بشــأنه الإضــرار بــه.

لــم يحــدد المشــرع الإماراتــي وســيلة معينــة لارتــكاب جريمــة إتــلاف البريــد الإلكتروني، . 4
أي أن الجريمــة مــن الممكــن أن تقــع بــأي وســيلة مــن الوســائل المســاعدة علــى إحــداث 
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ــا عــن  ــي وإتلافه ــد الإلكترون ــا البري ــوي عليه ــي يحت ــات والمعلومــات الت الضــرر للبيان
طريــق اســتخدام شــفرات ضــارة بالمعلومــات أو فيروســات تخريبيــة تنتقــل مــن حاســب 
آلــي آخــر ومــن بريــد إلكترونــي إلــى آخــر أو ملفــات ارتباطيــة مدمــرة تــؤدي إلــى محــو 

محتويــات البريــد الإلكترونــي.

تعــد جريمــة إتــلاف محتويــات البريـــد الإلكترونــي مــن الجرائــم العمديــة، ومن ثــم يتطلب . 5
ــد  ــى القص ــة ال ــاص بالإضاف ــي الخ ــد الجنائ ــق القص ــا تحق ــوي فيه ــن المعن ــام الرك لقي
الجنائــي العــام بعنصريــه العلــم والإرادة، إذ يشــترط علــم الجانــي المعلوماتــي بأن ســلوكه 
يــؤدي إلــى تحقــق النتيجــة المتمثلــة فــي إتــلاف محتويــات البريــد الإلكترونــي، وأن تتجــه 
ــى  ــة إل ــة، بالإضاف ــاره الجنائي ــق آث ــداً تحقي ــكاب الســلوك المذكــور مري ــى ارت ــه إل إرادت
القصــد الجنائــي الخــاص والمتمثــل بقيــام الجانــي بفعــل الاعتــداء بقصــد إتــلاف محتويــات 

البريــد الإلكترونــي.

لم يفرق المشرع في العقوبة فيما إذا كان البريد الإلكتروني عاماً أو خاصاً.. 6

ــد . 7 ــات البري ــة المقــررة لجريمــة اتــلاف محتوي ــم يفــرق المشــرع الإماراتــي فــي العقوب ل
ــكاب الجريمــة وتحقــق النتيجــة وبيــن ارتكابهــا وعــدم تحقــق النتيجــة. الإلكترونــي بيــن ارت

أضــاف المشــرع الإماراتــي بعــض العقوبــات التكميليــة لجريمــة إتــلاف محتويــات . 8
البريــد الإلكترونــي، إذ نصــت المــادة ))4( مــن المرســوم بقانــون اتحــادي بشــأن مكافحــة 
جرائــم تقنيــة المعلومــات علــى وجــوب الحكــم فــي جميــع الأحــوال بمصــادرة الأجهــزة 
أو البرامــج أو الوســائل المســتخدمة فــي هــذه الجريمــة، كمــا نــص المشــرع علــى عــدة 
تدابيــر احترازيــة يجــوز للمحكمــة الحكــم بهــا علــى مرتكبــي الجريمــة، ومنهــا: )إغــلاق 
المحــل أو الموقــع الــذي ارتكبــت فيــه جريمــة الإتــلاف، وضــع الجانــي تحــت الإشــراف 

أو المراقبــة أو الحرمــان مــن اســتخدام تقنيــة المعلومــات(.

ثانياً- التوصيـات:

ــادة )0)) . ) ــي الم ــا ف ــة المنصــوص عليه ــي العقوب ــز المشــرع ف كان مــن الأجــدر أن يمي
مــن قانــون مكافحــة جرائــم تقنيــة المعلومــات)))، وذلــك علــى حســب مضمــون محتويــات 
ــرية  ــوي علــى معلومــات س ــة، بمعنــى إذا كان ينط ــل الجريم ــي مح البريــد الإلكترون
ــة،  ــة حكومي ــص مؤسس ــخصية أو تخ ــت ش ــواء أكان ــه س ــي علي ــص المجن ــة تخ ومهم

نص المشرع الإماراتي في المادة )0)( من قانون مكافحة جرائم تقنية المعلومات وتعديلاته، على عقوبة الحبس   (((

أو الغرامة أو إحدى هاتين العقوبتين لجريمة إتلاف محتويات البريد الإلكتروني.
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وجــب تشــديد العقوبـــة، بعكــس مــا إذا كانــت تنطــوي علــى مثــل ذلــك، كمــا لــو كان البريد 
الإلكترونــي يســتخدم فــي المراســلات العاديــة ويخلــو مــن أي أســرار أو معلومــات مهمة، 

وفــي هــذه الحالــة توقــع العقوبــة المناســبة لجســامة الفعــل.

نناشــد المشــرع الإماراتــي بضــرورة وضــع آليــة قانونيــة تعاقديــة بيــن مســتخدمي الهاتف . 2
المتحــرك ومــزودي الخدمــة فــي الدولــة التــي توفــر تلــك الخدمــة، تكــون هدفهــا حمايــة 
ــاره  ــف المتحــرك وانتش ــات الهات ــي، وخاصــة وأن تطــور تقني ــد الإلكترون ســرية البري
أصبــح أكثــر انتهــاكاً لســرية الأفــراد، كالهواتــف المتحركــة الذكيــة التي تتميــز بخصائص 
تقنيــة متعــددة، وأن تشــمل هــذه الآليــة جميــع العامليــن فــي مؤسســات الاتصــالات فــي 

حــال انتهاكهــم للبريــد الإلكترونــي الشــخصي.

نوصــي المشــرع الإماراتــي بــان يفــرق فــي العقوبــة بتعديــل الفقــرة الأخيــرة مــن المــادة . 3
)0)( مــن قانــون مكافحــة جرائــم تقنيــة المعلومــات فــي حــال ارتــكاب الجريمــة وتحقــق 

ــة وعــدم  ــكاب الجريم ــن ارت ــي، وبي ــد الإلكترون ــوى البري ــلاف لمحت النتيجــة وهــي الإت
تحقــق النتيجــة، بحيــث يكــون النــص علــى النحــو التالــي )) وتكــون العقوبــة الحبــس الــذي 
لا تقــل مدتــه عــن ســنة والغرامــة التــي لا تقــل عــن 50 ألــف درهــم إذا تحققــت النتيجــة 

فــي الجرائــم الســابقة ((.

نوصــي بتحديــد مــدة التدابيــر الاحترازيــة الجوازيــة فــي المرســوم بقانــون اتحــادي رقــم . 4
ــأن يكــون لهــا  ــه، ب ــة المعلومــات وتعديلات ــم تقني )5( لســنة 2)20 بشــأن مكافحــة جرائ

حــد أدنــى وحــد أقصــى، ويتقــرح الباحــث أنــه يجــب النــص علــى أن لا يقــل الحرمــان 
عــن شــهر ولا أن يزيــد علــى ســنة فــي الجنــح، إذ إن تنفيــذ تدبيــر الحرمــان مــن اســتخدام 
وســائل تقنيــة المعلومــات علــى أرض الواقــع وفقــاً لمــا هــو منصــوص عليــه فــي المــادة 
ــة، لا  ــر مــن الإجــراءات التعقيدي ــات الاتحــادي ســتتبعه الكثي ــون العقوب )26)( مــن قان

ســيما وأنــه فــي ظــل حياتنــا المعاصــرة لا يتخيــل أن تقــوم الحيــاة اليوميــة دون اســتخدام 
لوســائل تقنيــة المعلومــات المختلفــة، كمــا أن تطبيــق مثــل هــذا التدبيــر يعــد أمــراً يصعــب 
تطبيقــه لإمكانيــة التحايــل باســتخدام شــبكات ووســائل تقنيــة معلومــات تعــود لأشــخاص 

آخريــن.
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The Crime of Destroying the Contents of E-Mail in the 
UAE Law

Musab Abdalla Alnaqbi(((

Khalid Muhammad Daqani(2(

Abstract:

This research aims to define the concept of e-mail, its legal nature, 
and the justifications for its protection. It also seeks to determine the legal 
structure for the crime of destroying the contents of e-mail, and to clarify 
the extent to which the UAE legislature addresses the substantive aspects 
related to protecting e-mail against the destruction of its contents using 
modern programs and technologies. The importance of this study lies in the 
fact that it captures the legal structure of the crime of destroying the contents 
of e-mail in the UAE legislation. It is conducted at a time witnessing the 
prevalence, multiplicity and diversity of data and information media and 

technologies and the reliance of individuals and government institutions on 
them in their daily activities. To this are added the consequent expansion 
and increase of crimes violating privacy through illegal access to e-mail 
and the risks threatening government data and information, as well as 

confidential mails among financial, commercial and economic institutions 
in the country. The research has reached several results, the most important 
of which is that the Emirati legislator did not specify the forms of attack on 

e-mail. In fact, the forms of attacks vary, and they occur when an offensive 
act is intentionally committed by the perpetrator. The destruction of the 
contents of e-mail occurs as a result of any conduct that causes destruction. 
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These forms include the use of harmful and destructive codes and disruptive 
viruses that are transmitted from one computer to another and from one 

mail to another. They also include any other means that leads to the same 

end, as long as the legislator did not specify the forms of conduct that cause 

the crime of destroying the contents of an email and did not specify the 
results, either.

Keywords: e-mail, information destruction, UAE legislation, protected 
interest.
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