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ملخص البحث:
ــد  ــذ عق ــون من ــار القان ــي إط ــا ف ــام به ــدأ الاهتم ــة ب ــرة تكنولوجي ــي ظاه ــذكاء الاصطناع ال
الســتينيات مــن القــرن الماضــي. وأخــذ اهتمــام المختصيــن بالــذكاء الاصطناعــي يتزايــد، والســبب 
لهــذا التزايــد يتجلــى فــي توســع اســتخدام تطبيقــات الــذكاء الاصطناعــي فــي كافــة مجــالات الحيــاة 

اليوميــة
ــؤ  ا كبيــر فــي مجــال التنب ــؤديّ دوراً ــذكاء الاصطناعــي ت ــات وأدوات ال كمــا أن اســتخدام تقني
بالجريمــة والوقايــة منهــا، إضافــة إلــى اســتخدامها فــي مجــال الكشــف عــن المجرميــن ومكافحــة 

الجريمــة.
ويعــود الســبب فــي اســتخدام تلــك التقنيــات فــي التنبــؤ بالجريمــة والوقايــة منهــا، إلــى الحاجــة 
الماســة إلــى تفعيــل قــدرات رجــال البحــث الجنائــي؛ لمــا تتســم بــه مــن ســرعة ودقــة فــي الكشــف 
ــم  ــول الجرائ ــاء ح ــات القض ــى جه ــة إل ــة قوي ــم أدل ــي تقدي ــاهمة ف ــك المس ــة، وكذل ــن الجريم ع
المرتكبــة، إلــى جانــب توفيــر معلومــات ودلائــل إلــى الأجهــزة الأمنيــة والشــرطية لكشــف مرتكبــي 

الجرائــم المعقــدة
ــات المعلومــات  ــى مجموعــة مــن النتائــج أهمهــا: أن اســتخدام تقني ــد توصلــت الدراســة إل وق
ــة ســوف يســهم  ــى فكــرة الشــرطة التنبؤي ــوم عل ــي تق ــذكاء الاصطناعــي الت المدعومــة بأنظمــة ال
بكثيــر فــي اكتشــاف الجرائــم والتنبــؤ بهــا وســرعة مكافحــة أنــواع الجرائــم المختلفــة وحفــظ الأمــن

كمــا توصلــت الدراســة إلــى العديــد مــن التوصيــات؛ مــن أهمهــا: الحاجــة إلــى التدخــل 
التشــريعي للتصــدي للاختــراق الإلكترونــي لتقنيــات الــذكاء الاصطناعــي والأنظمــة الرقميــة 

ــه ــة علي ــج المترتب ــورة النتائ ــب خط ــا يناس ــا، بم ــي برمجيته ــب ف والتلاع
الكلمــات الدالــة: الــذكاء الاصطناعــي، التنبــؤ بالجرائــم، إجــراءات التحــري، إجــراءات 

الاســتدلال، الروبــوت الشــرطي

كلية القانون - جامعة الشارقة )الشارقة – الإمارات العربية المتحدة(  (((

AmmarAllay@tutanota.com 
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المقدمة

ــد تقنيــات الــذكاء الاصطناعــي وتطبيقاتــه الجديــدة التــي تفاجــئ الجميــع كل يــوم، حديــث  تعُ
ــاة بلا  ــاح شــتى مناحــي الحي ــح يجت ــة والأوســاط المختصــة؛ إذ أصب ــل العلمي ــي المحاف الســاعة ف
اســتثناء، فلــه تطبيقــات عديــدة فــي مجــالات حيويــة كالطــب، والعلــوم العســكرية، والترفيــه 
والتســلية، والاســتخبارات، والترجمــة الآليــة وغيرهــا. كمــا صــار دور الــذكاء الاصطناعــي حقيقــة 
ــم لاســتقبال  ــذا يســتعد العال اً؛ ل واقعــة، تحققــت مــن خلال إنجــازات كبيــرة وشــهد نمــوااً متســارعا
ــة،  ــة اليومي ــور الحياتي ــن الأم ــر م ــهل الكثي ــا يس ــالات، بم ــتى المج ــتطال ش ــة س ــرات جذري تغيي
اً  ويســاعد علــى إنجــاز العديــد مــن الأعمــال والمهــام التــي يشــق علــى البشــر القيــام بهــا –وأيضــا

ــام بهــا بكفــاءة أعلــى مــن الكفــاءة البشــرية. القي

وفــي مجــال العمــل الشــرطي، فقــد شــهد إنجــازات وتغييــرات جذريــة بفضــل الــذكاء 
الاصطناعــي، بهــدف مكافحــة الجريمــة، والحــد مــن انتشــارها، ســواء بالتنبــؤ بهــا قبــل ارتكابهــا 
للحيلولــة دون ذلــك، أو بأعمــال التحــري والاســتدلال عنهــا حــال وقوعهــا، فهــو من أكثــر المجالات 
ــه  ــي تواج ــة الت ــات الأمني ــلبياتها، والتحدي ــا وس ــدل حــول إيجابياته ــن الج ــر م ــارت الكثي ــي أث الت
ــة  ــة التشــريعات الحالي ــدى ملائم ــدى مشــروعيتها، وم ــارت الجــدل حــول م ــا أث اســتخدامها، كم
ــة  ــة لمواجه ــر ملائم ــة أضحــت غي ــأن التشــريعات الحالي ــول ب ــى الق ــا يدعــو إل لاســتخدامها، مم
تحديــات الــذكاء الاصطناعــي وطالــب بضــرورة إعــداد منظومــة تشــريعية أكثــر ملائمــة لتواكــب 

ــات ــك التحدي تل

ــد مــن  ــاك العدي اً، فهن ــا اً علمي ــا ــذكاء الاصطناعــي فــي العمــل الشــرطي ترف ولا يعــد دخــول ال
ــرة  ــوات كبي ــي خط ــذكاء الاصطناع ــق ال ــأن يحق ــات ب ــك، والتوقع ــى ذل ــي أدت إل ــباب الت الأس
ــة والســرعة  ــن الدق ــه م ــز ب ــا يتمي ــع م ــل الشــرطي، بخاصــة م ــال العم ــي مج ــة ف ــزات هائل وقف
ــى صــار البعــض لا يســتبعد  ــات الضخمــة بســهولة ويســر، حت ــى التعامــل مــع البيان ــدرة عل والق

ــتقبل ــي المس ــة ف ــز الشــرطة الذكي ــي ومراك ــرة الشــرطي الآل ــم فك تعمي

ــيارات  ــات الس ــراءة لوح ــال: ق ــك المج ــي ذل ــي ف ــذكاء الاصطناع ــات ال ــة تطبيق ــن أمثل وم
ــة، والســيارة الشــرطية  ــي، والخــوذة الذكي ــم، والشــرطي الآل ــي بالجرائ ــؤ الآل ــك التنب ــة، وكذل بدق
ذاتيــة القيــادة، ومركــز الشــرطة الذكــي، وتقنيــة التعــرف علــى الوجــوه فــي المطــارات والمياديــن 

ــم ــن والمشــتبه فيه ــة تحــركات المجرمي ــة ومتابع ــة الأمني ــة الحال والشــوارع لمراقب

وفــي دولــة الإمــارات العربيــة المتحــدة، فقــد اعتمدت العديــد من تطبيقــات الــذكاء الاصطناعي 
فــي العمــل الشــرطي، حيــث اســتخدمت العديــد مــن أســاليب الــذكاء الاصطناعــي فــي كل العمليــات 

الشــرطية، ومنهــا نظــام توقــع الجرائــم، التنبــؤ والبحــث والتحــري والتحقيقــات الجنائية
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وقــد خطــت دولــة الإمــارات خطــوات ســريعة لتقنيــن اســتخدام تطبيقــات الــذكاء الاصطناعــي، 
ــذه مــن أول  ــدأ تنفي ا وب ــراراً ــي بالإمــارات ق ــران المدن ــة العامــة للطي ــك أصــدرت الهيئً ولأجــل ذل
ــذكاء  ــات ال ــار كأحــد أهــم تطبيق ــدون طي ــرات ب ــزام تســجيل كل الطائ ــر 2016، يقضــي بإل فبراي
ــم  ــون تنظي ــن قان ــادة )5)( م ــه الم ــت علي ــا نص ــس م ــو نف اً، وه ــيوعا ــا ش ــي وأكثره الاصطناع
ــى طائــرات  ــك عل ــم )4( لســنة 2020م، وينطبــق ذل ــار فــي إمــارة دبــي رق ــدون طي ــرات ب الطائ
التحكــم عــن بعــد، والتــي يســتخدمها الأفــراد لأغــراض ترفيهيــة، بغــض النظــر عــن وزن الطائــرة، 
ــون  ــن 69، 70 مــن القان ــي المادتي ــات ف ــك التعليمــات لمــا جــاء مــن عقوب ــف لتل ويخضــع المخال
ــدون رســوم بعــد  اً ب ــا ــم التســجيل إلكتروني ــم 20 لســنة 1991، ويت ــران المدنــي رق الاتحــادي للطي
اســتيفاء الأوراق المطلوبــة. وكذلــك صــدر قانــون تنظيــم الرياضــات الجويــة الخفيفــة رقــم 7 لســنة 
ــارة رأس  ــي إم ــيرة ف ــرات المس ــتخدام الطائ ــد اس ــى قواع ــص عل ــة ون ــي رأس الخيم 2021م ف

الخيمــة

مشكلة البحث:
ــل  ــي مجــال العم ــذكاء الاصطناعــي ف ــات ال ــى تقني ــاد عل ــد الاعتم ــه أن تزاي ــا لا شــك في مم
الشــرطي، نظــرااً لازديــاد إحصــاءات ارتــكاب الجرائــم وتطــور خطورتهــا، ومــن هنــا جــاء دور 
الأجهــزة الأمنيــة والشــرطية فــي الاســتفادة مــن مخرجــات أنظمــة الــذكاء الاصطناعــي بمــا يخــدم 
العمــل الشــرطي، مــن خلال التنبــؤ بالجرائــم قبــل وقوعهــا، وضبــط المجرميــن ومكافحــة الجريمــة 

اً للاســتقرار فــي المجتمــع اً للأمــن وتحقيقــا فــي حــال ارتكابهــا، اســتتبابا

ــى  ــيما عل ــة -لا س ــدات الأمني ــر والتهدي ــن المخاط ــد م ــتخدام العدي ــك الاس ــب ذل ــد صاح وق
ــة والحــق  ــي الخصوصي ــوق الإنســان – لا ســيما الحــق ف ــي والســيبراني - وحق ــن المعلومات الأم

ــي الصــورة -. ف

وتلــك المخاطــر والتهديــدات تتطلــب جهــوداًا أمنيــة فائقــة تتوافــق مــع خطورتهــا؛ ممــا يدفعنــا 
ــن طــرح  ــم يمك ــن ث ــة، وم ــة الأمني ــبل المواجه ــة وس ــات الأمني ــك التحدي ــث عــن حــدود تل للحدي
التســاؤلات التاليــة والســعي للإجابــة عليهــا متبعــا أصــول وقواعــد البحــث العلمــي والمنهــج الملائــم 

لموضــوع البحــث

تساؤلات البحث:
لغرض الإلمام بموضوع الدراسة، نطرح الأسئًلة الآتية:

ما هي تطبيقات الذكاء الاصطناعي التي يمكن استخدامها في العمل الشرطي؟ . )

ــة التحــري وجمــع . 2 ــذكاء الاصطناعــي إجــراء عملي ــات ال ــق تقني ــف يمكــن عــن طري كي
ــم؟ ــي الجرائ الاســتدلالات عــن مرتكب
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مــا هــو دور تقنيــات الــذكاء الاصطناعــي )الروبــوت الشــرطي -الطائــرة بــدون طيــار - . 3
الســيارة ذاتيــة القيــادة( فــي حفــظ الأمــن ومنــع الجريمــة؟

مــا هــي التحديــات التشــريعية والتحديــات الأمنيــة التــي تواجــه اســتخدام تلــك التطبيقــات . 4
والأنظمــة فــي العمــل الشــرطي؟ 

الــذكاء . 5 تطبيقــات  اســتخدام  تصاحــب  التــي  التحديــات  أو  الســلبيات  نواجــه  كيــف 
الشــرطي؟ العمــل  فــي  الاصطناعــي 

أهداف البحث:

يسعى البحث إلى تحقيق الأهداف الآتية:

التعــرف إلــى أهــم مميــزات تقنيــات الــذكاء الاصطناعــي ومــدى تحقيــق أقصــى اســتفادة . )
منهــا فــي حفــظ الأمــن ومنــع وقــوع الجريمــة.

الــذكاء . 2 أنــواع تطبيقــات وأنظمــة  إلــى معرفــة  تهــدف هــذه الدراســة بشــكل عــام 
ــا  ــاز القضاي ــل ألغ ــتدلال، ولح ــري والاس ــات التح ــي عملي ــتخدمة ف ــي المس الاصطناع

والغامضــة. الكبيــرة 

ــة، بمــا يســاعد الأجهــزة . 3 ــة الرقمي ــى الوجــه والهوي ــدرات أنظمــة التعــرف إل توظيــف ق
الأمنيــة فــي التعــرف إلــى الأشــخاص المطلوبيــن وجمــع معلومــات عنهــم، بغــرض حفــظ 

الأمــن العــام ومنــع وقــوع الجرائــم.

ــيرة، . 4 ــرات المس ــادة والطائ ــة القي ــيارات ذاتي ــرطية والس ــات الش ــن الروبوت ــتفادة م الاس
والتــي تــؤدي إلــى ســرعة القبــض علــى الجنــاة فــي حالــة وقــوع الجرائــم، ومــن قبلهــا 
ــذكاء الاصطناعــي. ــات ال ــد الاســتعانة بخوارزمي ــك عن ــا، وذل ــة أساساً ــع حــدوث الجريم من

الشــرطة . 5 بأجهــزة  البيانــات  وأنظمــة  بقواعــد  الاصطناعــي  الــذكاء  تقنيــات  ربــط 
والمعلومــات يفيــد فــي ســرعة تحقيــق اســتنتاجات أمنيــة حقيقيــة لهــا مدلــول فــي حفــظ 

الأمــن داخــل المجتمعــات وتحقيــق الســيطرة الأمنيــة.

أهمية البحث:

للدراسة أهمية من الناحيتين النظرية والعملية على النحو الآتي:

ــث  ــر؛ حي ــابقة الذك ــكالية س ــن الإش ــه م ــث أهميت ــوع البح ــتمد موض ــة: يس ــة النظري الأهمي
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ــة مجــالات  ــي كاف ــرض نفســه ف ــا يف ا واقعياً ــراً ــذكاء الاصطناعــي أم ــات ال ــح اســتخدام تطبيق أصب
الحيــاة البشــرية، ولا يمكــن تجاهــل ذلــك، علــى الرغــم مــن الســلبيات التــي تصاحــب اســتخدامها؛ 
بــل تســعى دولــة الإمــارات العربيــة إلــى الاســتفادة مــن هــذه التطبيقــات إلــى أقصــى حــد، وتعلــن 
ــة -  ــة - لاســيما القطاعــات الحيوي ــادرات لتفعيلهــا فــي كافــة قطاعــات الدول ــد مــن المب عــن العدي
ومــن ثــم علينــا أن نفكــر جيــداًا فيمــا قــد يواجــه هــذه الاســتخدامات المتعــددة مــن تحديــات فــي شــتى 
مناحــي الحيــاة - لاســيما فــي نطــاق العمــل الأمنــي والشــرطي - الــذي يعــد مــن أكثــر المجــالات 
ــك  ــا الاســتفادة مــن تل ــى يتســنى لن ــراد، ونفكــر فــي ســبل مواجهتهــا حت ــداخلااً مــع الأف ــداًا وت تعقي
التطبيقــات بالشــكل الــذي يحقــق الهــدف المنشــود منهــا. ومــن ثــم يكتســب موضــوع البحــث أهميتــه 
النظريــة والتــي تتمثــل فــي التعــرف علــى مفهــوم الــذكاء الاصطناعــي وتطبيقاتــه، وكذلــك التعــرف 
ــة  ــؤ بالجريم ــال التنب ــي مج ــرطي ف ــل الش ــي العم ــات ف ــك التطبيق ــن تل ــتفادة م ــة الاس ــى كيفي عل
ــتخدامها  ــب اس ــي تصاح ــة الت ــريعية والأمني ــات التش ــى التحدي ــوف عل ــم الوق ــا، وث ــة منه والوقاي
ــة  ــة بمكافح ــة والإدارات المعني ــود وزارة الداخلي ــي جه ــل ف ــي تتمث ــة الت ــة الأمني ــبل المواجه وس

ــة ــم الإلكتروني الجرائ

ــذكاء الاصطناعــي  ــات ال ــك مــن خلال مــا أفــرزه اســتخدام تطبيق ــدو ذل الأهميــة العمليــة: يب
فــي العمــل الشــرطي مــن تجربــة عمليــة فريــدة حققــت نتائــج إيجابيــة فــي ســبيل التنبــؤ بالجريمــة، 
وكشــفها المبكــر، والتحــري عنهــا، وكذلــك التعــرف علــى الجنــاة والأشــخاص شــديدي الخطــورة 
ــعى  ــم تس ــن ث ــرة، وم ــة كبي ــريعية وأمني ــات تش ــتتبع تحدي ــد يس ــا ق ــذا م ــع، ه ــن المجتم ــى أم عل
الدراســة إلــى الوقــوف علــى هــذه التطبيقــات فــي مجــال التنبــؤ بالجريمــة والوقايــة منهــا وكذلــك 
تلــك التحديــات ودراســتها ســعياًا وراء وضــع تصــور حدودهــا ونطاقهــا ومخاطرهــا وســبل 
ــة  ــات قابل ــج وتوصي ــة نتائ ــى جمل ــته إل ــن دراس ــى التوصــل م ــة إل ــعي الدراس ــع س ــا م مواجهته
للتطبيــق العملــي، بهــدف الوصــول إلــى أفضــل الممارســات لتطبيقــات الــذكاء الاصطناعــي فــي 

ــات محــل الدراســة ــى التحدي ــب عل العمــل الشــرطي والتغل

منهج البحث: 

يعتقــد الباحــث أن المنهــج الوصفــي التحليلــي وكذلــك المنهــج الاســتنباطي مــن أفضــل 
ــع  ــك مــن خلال وصــف واق ــة موضــوع البحــث، وذل ــم طبيع ــي تلائ ــي الت مناهــج البحــث القانون
اســتخدامات تطبيقــات الــذكاء الاصطناعــي فــي العمــل الشــرطي، وتحليــل التحديــات التــي تواجــه 
هــذا الاســتخدام، فــي مجــال العمــل الشــرطي للتنبــؤ بالجريمــة، والوقايــة منهــا ومكافحتهــا والحــد 
منهــا، والتحــري وجمــع الاســتدلالات عنهــا، ومــن خلال إنــزال حكــم القواعــد الإجرائيــة العامــة 
ــا  ــة، ومكافحته ــؤ بالجريم ــل الشــرطي للتنب ــي مجــال العم ــذكاء الاصطناعــي ف ــى اســتخدام ال عل

والحــد منهــا، والتحــري عنهــا.
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تقسيم البحث:
سوف نقسم موضوع البحث الى ثلاثة مباحث، وذلك على النحو التالي:

المبحث الأول: ماهية الذكاء الاصطناعي.

المطلب الأول: التعريف بالذكاء الاصطناعي.	 

المطلب الثاني: تقنيات الذكاء الاصطناعي في مجال العمل الشرطي.	 

المبحث الثاني: استخدام تطبيقات الذكاء الاصطناعي في الأجهزة الشرطية للكشف عن الجرائم 
والتنبؤ بها.

المطلب الأول: استخدام تطبيقات الذكاء الاصطناعي في التحري وجمع الاستدلالات.	 

 المطلب الثاني: استخدام تطبيقات الذكاء الاصطناعي في التنبؤ بالجريمة.	 

مجال  في  الاصطناعي  الذكاء  تطبيقات  لاستخدام  والأمنية  التشريعية  التحديات  الثالث:  المبحث 
الوقاية من الجريمة.

المطلب الأول: التحديات التشريعية. 	 

المطلب الثاني: التحديات الأمنية.	 

الخاتمة: )النتائج والتوصيات(.

المبحث الأول: ماهية الذكاء الاصطناعي
تمهيد وتقسيم:

ــات  ــع التعريف ــد أن جمي ــذكاء الاصطناعــي، بي ــن لل ــن والمتخصصي ــات الباحثي تعــددت تعريف
ــذكاء  ــاكاة ال ــاء مح ــاولات العلم ــى مح ــوم عل ــي يق ــذكاء الاصطناع ــرة أن ال ــول فك ــورت ح تمح
البشــري، وقدراتــه الذهنيــة والعقليــة)))، مثــل التفكيــر والإبــداع والتحليــل والتعليــم الذاتــي، 
بالإضافــة إلــى إكســاب هــذه التقنيــات بعــض المهــارات مثــل القــدرة علــى تبــادل الحديث والدردشــة 

ــة)2). ــى مكتوب ــل النصــوص المســموعة إل ــة، وتحوي ــة الفوري والترجم

ــي العمــل  ــة ف ــة الرقمي ــذكاء الاصطناعــي والأنظم ــة لاســتخدام ال ــات الأمني ــن ســيد، التحدي ــور الدي ــد ن د. محم  (((

الأمنــي وســبل المواجهــة، مجلــة العلــوم الشــرطية، أكاديميــة العلــوم الشــرطية، القيــادة العامــة لشــرطة الشــارقة، 
2021م، ص: 7.

د . يحيــي إبراهيــم الدهشــان، المســئًولية الجنائيــة عــن جرائــم الــذكاء الاصطناعــي، مجلــة الشــريعة والقانــون،   (2(
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 وقــد تعــددت تقنيــات الــذكاء الاصطناعــي التــي شــاع اســتخدامها فــي كافــة المجــالات الحياتيــة 
وبالأخــص مجــال العمــل الشــرطي والــذي أصبحــت واقعــا ملموســا إذ ســاعدت فــي إنجــاز العديــد 
مــن الأعمــال والمهــام التــي يصعــب بــل يشــق علــى البشــر القيــام بهــا، وكذلــك القيــام بهــا بكفــاءة 
أعلــى مــن الكفــاءة البشــرية المعهــودة)))، بالرغــم مــن الســلبيات التــي تصاحــب اســتخداماتها فــي 

العمــل الشــرطي أو غيــره فــي القطاعــات المختلفــة الحكوميــة والخاصــة.

وعليه، نتناول هذا المبحث في مطلبين، وفق الآتي:

المطلب الأول: التعريف بالذكاء الاصطناعي.

المطلب الثاني: تقنيات الذكاء الاصطناعي في مجال العمل الشرطي.

المطلب الأول: التعريف بالذكاء الاصطناعي 

اً مــن فــروع علــوم الحاســوب، ابتكــر منــذ  اً متخصصــا يعــد الــذكاء الاصطناعــي حــقلااً علميــا
ــى التفكيــر)3)،  عــام 1956م)2)، يهــدف إلــى برمجــة الحاســبات بحيــث يمكنهــا امــتلاك القــدرة عل
والتوصــل إلــى حــل للمشــكلات، واتخــاذ القــرارات بطريقــة تحاكــي قــدرات الإنســان، وتؤهــل هــذه 
القــدرات الحاســب ليســتطيع تمييــز الصــور والنصــوص المكتوبــة واللغــة الطبيعيــة، وتشــخيص 

الأمــراض وفــي مجــال العمــل الشــرطي وغيرهــا الكثيــر)4).

ــاول خصائــص  ــم نتن ــذكاء الاصطناعــي، ث ــق ســوف نتعــرض لتعريــف ال ومــن هــذا المنطل
ــن: ــن الآتيي ــي الفرعي ــك ف ــذكاء الاصطناعــي وذل ال

كلية القانون، جامعة الإمارات العربية، 2019م، ص: 2). 

((( Abdel-Badeeh M. Salem, Artificial Intelligence Technology in Intelligent Health 
Informatics, Springer, Cham, 2019, P. 1. 

د . خالــد حســن أحمــد لطفــي، الــذكاء الاصطناعــي وحمايتــه مــن الناحيــة المدنيــة والجنائيــة، )الإســكندرية: دار   (2(

ــي، 2021م(، ص:19. ــر الجامع الفك

علــي عبــد الرحمــن أبــو زايــد، دور النظــم الخبيــرة فــي جــودة اتخــاذ قــرارات الإدارة العليــا فــي وزارة الصحــة   (3(

الفلســطينية، رســالة ماجســتير، )غــزة: جامعــة الأقصــى، 2017م(، ص: 2.

ــون ،  ــة الأمــن والقان ــة، مجل ــة الإلكتروني ــذكاء الاصطناعــي والجريم ــملا، ال ــم ال ــد الرحي ــم حســن عب د. إبراهي  (4(

ينايــر 2018م، المجلــد )26(، العــدد ))(، أكاديميــة شــرطة دبــي، ص: 116.
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الفرع الأول: تعريف الذكاء الاصطناعي

ــذكاء الاصطناعــي رغــم حداثتــه، ومــن أبــرز تلــك التعريفــات   تعــددت تعريفــات الفقهــاء لل
الآتي))):

الــذكاء الاصطناعــي مــن الناحيــة التقنيــة هــو "آلــة مبرمجــة بالكمبيوتــر تســتخدم خوارزميــات 
وإجــراءات محــددة لأداء مهمــة أو عمــل معيــن، ويحصــل هــذا الجهــاز المبرمــج علــى مــدخلات 

اً للبرنامــج")2). اً ويطبــق نفــس الشــيء وفقــا تلقائيــا

اً لهــذا التعريــف يتضــح أن الآلات التــي تســتخدم تقنيــة الــذكاء الاصطناعــي تعمــل مــن  ووفقــا
خلال أجهــزة الكمبيوتــر، وتكــون مدخلاتهــا علــى شــكل رمــوز وقواعــد وتســتخدم خوارزميــات 
ــي  ــذكاء الاصطناعــي ف ــى أحــد الاســتخدامات الخالصــة لل ــور عل ــن العث ــة محــددة، ويمك برمجي

الروبــوت الذكــي

والــذكاء الاصطناعــي هــو فــرع مــن علــوم الكمبيوتــر يمكــن بواســطته تصميــم برامــج 
حاســوبية تحاكــي أســلوب الــذكاء البشــري حتــى يتمكــن الكمبيوتــر مــن أداء المهــام التــي تتطلــب 
قــدرات التفكيــر والإدراك الســمعي والبصــري، والــكلام التلقائــي)3) والتصــرف بأســلوب منطقــي 

ــدلااً عــن الإنســان)4).  ومنظــم ب

ــع آلات  ــة صن ــم وهندس ــه: "عل ا بأن ــا مختصــراً ــه John McCarthy تعريفاً ــن يعرف ــي حي ف
ــة")5)  ذكي

أو هــو الــذكاء الــذي تمارســه الآلات أو تطبيقــات بأســلوب يحاكــي القــدرات الذهنيــة للإنســان 

د . عبــد ౫ಋ موســى، د. أحمــد حبيــب بلال، الــذكاء الاصطناعــي، ثــورة فــي تقنيــات العصــر، )المجموعــة العربيــة   (((

للتدريــب والنشــر، 2019م(، ص: 5).

(2( Margaret A. Boden, Artificial Intelligence: A Very Short Introduction, Oxford 
University Press, 2018. P. 5. 

مثــال روبــوت الدرشــة بتقنيــة الــذكاء الاصطناعــي )Tay( الــذي أطلقتــه شــركة ميكروســوفت، فقــد تــم تطبيــق   (3(

ــة بشــرية مقنعــة مــع  ــح لتتحــادث بطريق ــا بالشــكل الصحي ــذي يرتكــز عليهــا )Tay( وتمكينه ــات ال الخوارزمي
ــتيعاب  ــن خلال اس ــتخدمين م ــيلا المس ــول وتفض ــتجابة لمي ــم والاس ــى التعل ــدرة عل ــه الق ــر، ل ــتخدمي تويت مس

ــم بياناته

)4( Jeff Crume, Doug Lhotka, Carma Austin, Security and Artificial Intelligence: FAQ, 
published by IBM Security, P: 2, available at: https://www.ibm.com/downloads/cas/
ZQROXRBK/7 / 1 / 2021

)5)  د. ســعيد خلفــان الظاهــري، الــذكاء الاصطناعــي "القــوة التنافســية الجديــدة"، مركــز استشــراف المســتقبل ودعــم 

اتخــاذ القــرار، نشــرة شــهر فبرايــر 2017م، العــدد )299(، دبــي، شــرطة دبــي، ص: 3.
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ــى  ــل عل ــل ورد الفع ــتدلال والتعق ــتنتاج والاس ــم والاس ــى التعل ــدرة عل ــل الق ــا، مث ــة عمله وطريق
ــم تبرمــج فــي هــذه الآلات أو التطبيقــات))). أوضــاع ل

اً بأنــه: "أحــد فــروع علــوم الحاســب الآلــي، الــذي يهتــم بتصميــم نظــم حاســبات  ويعُــرف أيضــا
آليــة ذكيــة تحاكــي خصائــص الــذكاء الإنســاني ")2).

ــوم  ــروع عل ــن ف ــرع م ــو ف ــة ه ــة عام ــذكاء الاصطناعــي بصف ــإن ال ــذا الأســاس ف ــى ه وعل
ــة. ــاء الآلات الذكي ــى إنش ــدف إل ــذي يه ــوب ال الحاس

ــر  ــذكاء البشــري عب ــة محــاكاة ال ــي عملي ــذكاء الاصطناعــي يتمحــور ف ــول أن ال ــن الق ويمك
أنظمــة الحاســب الآلــي وبرامجــه، وباســتخدام خوارزميــات حســابية لمعــادلات رياضيــة معقــدة، 
وبــدأ العمــل علــى تزويــد أنظمــة الحوســبة بقــدرات ذكائيــة، لاســيما القــدرة علــى التكيــف أو التعلــم 

الاســتقرائي مــن التجــارب الســابقة، التــي تمثلهــا البيانــات المدخلــة.

ونخلص من التعريفات السابقة إلى النقاط التالية:

يشير الذكاء الاصطناعي إلى محاكاة الذكاء البشري في الآلات.. )

لا يوجد تعريف للذكاء الاصطناعي لا يعتمد على رابطه بالذكاء البشري.. 2

تشمل أهداف الذكاء الاصطناعي التعلم والاستدلال والإدراك.. 3

قدرة الذكاء الاصطناعي التفكير والتصرف واتخاذ القرار.. 4

يتم استخدام الذكاء الاصطناعي في مختلف المجالات الحياتية.. 5

ــتقل  ــي مس ــكار ذكاء اصطناع ــي ابت ــدف ف ــق اله ــت - لتحقي ــا زال ــود – وم ــتمرت الجه واس
عــن البشــر، قــادر علــى اســتخدام خوارزميــات التعلــم المتطــورة لينافــس الــذكاء البشــري المــرن 
ويتفــوق عليــه، كمــا حاولــت الكثيــر مــن الخوارزميــات الأوليــة أن تحاكــي الســلوكيات البيولوجيــة 

)))  د. أحمــد عــادل جميــل، د. عثمــان حســين عثمــان، إمكانيــة اســتخدام تقنيــات الــذكاء الصناعــي فــي ضبــط جــودة 

ــي  ــر العلم ــدم للمؤتم ــة، بحــث مق ــة الأردني ــاهمة العام ــي الشــركات المس ــة ف ــة ميداني ــي، دراس ــق الداخل التدقي
الســنوي الحــادي عشــر بعنــوان "ذكاء الأعمــال واقتصــاد المعرفــة"، جامعــة الزيتونــة الأردنيــة، كليــة الاقتصــاد 

ــوم الإداريــة، عمــان، الفتــرة مــن 23 - 26 أبريــل 2012م، ص: 240. والعل
Jeff Crume, Doug Lhotka, Carma Austin, Security and Artificial Intelligence: FAQ, 

op. cit, P: 3.

د. أحمــد محمــد غنيــم، الــذكاء الاصطناعــي، ثــورة جديــدة فــي الإدارة المعاصــر ة، )القاهــرة: المكتبــة العصريــة   (2(

ــع، 2017م(، ط)، ص: 20. للنشــر والتوزي
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للبشــر))).

ويلاحــظ الباحــث ممــا تقــدم مــن مفاهيــم وتعريفــات للــذكاء الاصطناعــي عــدم التوصــل إلــى 
تعريــف حاســم لــه، نظــرااً لحداثتــه وكونــه مــازال يتطــور

ممــا ســبق بالقــول أن يمكننــا تعريــف الــذكاء الاصطناعــي علــى أنــه "برمجيــات أو تقنيــات 
ــى  ــة بأذك ــاز أي مهم ــو إنج ــي وه ــدف أساس ــق ه ــل لتحقي ــري وتعم ــذكاء البش ــي ال وآلات تحاك

ــأدق نتيجــة" ــت وب ــي أســرع وق ــة وف طريق

الفرع الثاني: خصائص الذكاء الاصطناعي

هنــاك العديــد مــن الخصائــص التــي تنفــرد بهــا أنظمــة الــذكاء الاصطناعــي)2) ونتناولهــا علــى 
النحــو التالــي:

1 . :predict and adapt قدرة الذكاء الاصطناعي على التنبؤ والتكيف

يســتخدم الــذكاء الاصطناعــي الخوارزميــات والبيانــات التــي تمــت برمجتهــا فيــه والتــي يقــوم 
باســتخدامها فــي اتخــاذ القــرارات والتنبــؤات المســتقبلية، ومــن هــذه الخوارزميــات يتعلــم الــذكاء 

الاصطناعــي حلــول للمشــكلات والقــرارات التــي يتعامــل معهــا)3).

ــال،  ــى ســبيل المث ــف، عل ــؤ والتكي ــى التنب ــذكاء الاصطناعــي عل ــدرة ال ونســتطيع أن نجــد ق
فــي أنظمــة البرمجيــات النفعيــة Utilitarian software، مثــل قدرتــه علــى تصحيــح الأخطــاء 
الإملائيــة الموجــود فــي برنامــج الكتابــة الخــاص بالكمبيوتــر، أو قدرتــه علــى التنبــؤ بمــا ســيكتبه 
ــرات  ــتخدمين تقدي ــاء المس ــرك البحــث Google، أو إعط ــي مح ــود ف ــام الموج ــتخدم كالنظ المس
حركــة واتجاهــات المــرور والوقــت، أو أفضــل أو أقصــر الطــرق التــي يجــب اتباعهــا كمــا فــي 

.Google Map ــاب ــج جوجــل م برنام

وينطبــق الشــيء نفســه علــى المركبــات ذاتيــة القيــادة -مثــل الســيارة والطائــرة بــدون طيــار- 
حيــث يمكــن للأنظمــة المتقدمــة التحكــم فــي المركبــة واتخــاذ جميــع القــرارات الملاحيــة الخاصــة 

بهــا)4).

((( Osonde A. Osoba, William Welser IV, An Intelligence in Our Image, The Risks of 
Bias and Errors in Artificial Intelligence, Published by the RAND Corporation, Santa 
Monica, Calif., 2017, P: 5.

انظر: د. كيفن واريك، أساسيات الذكاء الاصطناعي، مرجع سابق، ص 43 - 49.  (2(

ــذكاء الاصطناعــي والنظــم الخبيــرة، دار الثقافــة للنشــر، الأردن، ط )،  انظــر: د. عبــد اللاه إبراهيــم الفقــي، ال  (3(

1433هـــ، ص67.

د. محمــد محمــد طــه خليفــة، الــذكاء الاصطناعــي فــي ميــزان التشــريع، مجلــة دبــي القانونيــة، تصدرهــا النيابــة   (4(
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وهنــاك تطبيــق مهــم آخــر، وهــو الــذكاء الاصطناعــي فــي القانــون، حيــث يراجــع المســتندات 
ــور  ــات العث ــن للخوارزمي ــا يمك ــة، كم ــة معين ــة بحال ــا ذات صل ــا باعتباره ــة عليه ــع علام ويض

بســرعة علــى مســتندات أخــرى مشــابهة

2 . capable of motion and والإدراك  الحركــة  علــى  قــادر  الاصطناعــي  الــذكاء 
:perception

مــع ظهــور البيانــات الضخمــة Big Data، وزيــادة حجــم مجتمــع المعلومــات، ودمــج 
ــذ أن تمــت  ــق من ــذكاء الاصطناعــي بشــكل عمي ــي لل ــر المجــال الحال ــات، تغي ــات والمعلوم البيان
صياغــة المصطلــح لأول مــرة فــي عــام 1956 عــن طريــق العالــم "جــون مكارثــي"، لقــد دخــل 
ــي  اً ف ــا ــر وضوح ــزات الأكث ــل إحــدى المي ــث تتمث ــدة، حي ــة جدي ــو مرحل ــذكاء الاصطناعــي للت ال
ــك الإدراك البصــري  ــي ذل ــا ف ــة، بم ــة متقدم ــة ذكي ــدرات إدراكي ــي بق ــذكاء الاصطناع ــن ال تمكي

وإدراك الــكلام والإدراك الســمعي ومعالجــة المعلومــات والتعلــم))).

ــة  ــل الســيارات ذاتي ــدرات بالفعــل فــي أجهــزة وآلات متعــددة مث ونســتطيع أن نــرى هــذه الق
ــن  ــب ع ــي الوي ــث ف ــى البح ــاعدك عل ــي تس ــات الت ــار، والمنتج ــدون طي ــرات ب ــادة، والطائ القي
المعلومــات، وقــراءة الكتــب الصوتيــة، والحصــول علــى النتائــج الرياضيــة، والجــداول الزمنيــة 
لحركــة المــرور والطقــس، والتحكــم فــي الأضــواء وأجهــزة تنظيــم الحــرارة، وممــا لا شــك فيــه 
أنــه كلمــا زادت قــدرة الــذكاء الاصطناعــي علــى الإدراك والحركــة، أصبــح مــن الأســهل دمجهــا 

ــا اليوميــة)2). فــي حياتن

الذكاء الاصطناعي يتمتع بالاستقلالية الكاملة لاتخاذ القرار دون تدخل بشري:. 3

ــاذ  ــا واتخ ــدث م ــى ح ــرف عل ــى التع ــدرة عل ــك الق ــي يمتل ــذكاء الاصطناع ــام ال ــح نظ أصب
قــرارات مســتقلة مــن خلال التعلــم الآلــي غيــر الخاضــع للإشــراف وبــدون تدخــل العنصــر 
ــاذ  ــل واتخ ــير والتفاع ــم والتفس ــب الإدراك والفه ــن جوان ــي يتضم ــذكاء الاصطناع ــري، فال البش

ــداف)3). ــق الأه ــلوك وتحقي ــع الس ــف م ــرارات والتكي الق

4 . Cloud computing الحوسبة السحابية

مــن أهــم خصائــص الــذكاء الاصطناعــي الأساســية هــي اعتمــاده علــى الحوســبة الســحابية، 

العامة بدبي، العدد )28(، مارس 2018م، ص 30.

د. عبد الحميد بسيوني، مقدمة الذكاء الاصطناعي للكمبيوتر ومقدمة برولوج، مرجع سابق، ص 13.  (((

(2( https://techvidvan.com/tutorials/artificial-intelligence-features. 

د. نفين فاروق فؤاد، وآخرون، الآلة بين الذكاء الطبيعي والذكاء الاصطناعي، مرجع سابق، ص 494.  (3(
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إذ مــع هــذا الكــم الهائــل مــن البيانــات التــي يتــم إنتاجهــا كل يــوم فــإن تخزيــن البيانــات فــي شــكل 
مــادي يمثــل مشــكلة كبيــرة، ولذلــك تعمــل قــدرات الــذكاء الاصطناعــي فــي بيئًة الحوســبة الســحابية 

للأعمــال لجعــل المؤسســات أكثــر كفــاءة واســتراتيجية))).

ويعــد برنامــج مايكــرو ســوفت "أزور Microsoft Azure" أحــد البرمجيــات البــارزة فــي 
صناعــة الحوســبة الســحابية، وذلــك لأنــه يوفــر نشــر نمــاذج التعلــم الآلــي علــى البيانــات المخزنــة 

فــي الخــوادم الســحابية

ــت  ــر الوق ــي توف ــزات، فه ــن الممي ــد م ــا العدي ــة له ــات الذكي ــر أن التكنولوجي ــر بالذك والجدي
والجهــد، وتقلــل النفقــات، وتزيــد مــن الكفــاءة والفاعليــة، وتحافــظ علــى حيــاة العمــال وأرواحهــم ؛ 
إلا أن لهــا - فــي الوقــت نفســه - العديــد مــن التداعيــات الســلبية ؛ لأنهــا تجعــل حيــاة الأفــراد أكثــر 
ــة،  ــات الإلكتروني ــةاً للهجم ــة عرض ــة الحرج ــة الدول ــل بني ــي، وتجع ــراق الخارج ــةاً للاخت عرض
ومــن ثــم يجــب العمــل بصــورة متوازنــة بيــن المميــزات التــي تقدمهــا التكنولوجيــات الذكيــة، وبيــن 

التهديــدات الناجمــة عنهــا )2).

المطلب الثاني: تقنيات الذكاء الاصطناعي في مجال العمل الشرطي 

تعُــد دولــة الإمــارات العربيــة المتحــدة مــن الــدول القليلــة التــي نجحــت فــي توظيــف تكنولوجيــا 
ــدف  ــاة البشــر)3)، به ــا بحي ــر ارتباطاً ــة الأكث ــة الحيوي ــي المجــالات الحياتي ــذكاء الاصطناعــي ف ال
الارتقــاء بمســتوى الخدمــات، واســتحدثت منصبيــن وزارييــن مهميــن يعــززان مــن هــذا التوجــه، 

همــا وزيــر دولــة للــذكاء الاصطناعــي، ووزيــر دولــة للتعامــل مــع ملــف العلــوم المتقدمــة)4).

ومــن أهــم تطبيقــات الــذكاء الاصطناعــي التــي دخلــت فــي مجــال العمــل الشــرطي)5)، تطبيــق 

د. خالد ممدوح إبراهيم، عقود الحوسبة السحابية، مرجع سابق، ص39.  (((

عمــار ياســر زهيــر البابلــي، الآليــات الحديثــة لحمايــة وتأميــن نظــم المعلومــات وآثارهــا علــى المنظومــة الأمنيــة،   (2(

رســالة دكتــوراه، كليــة الدراســات العليــا، أكاديميــة الشــرطة، القاهــرة، 2018، ص 54.

ا بنحــو 70 % خلال الســنوات القليلــة الماضيــة  شــهد الاســتثمار الإماراتــي فــي الــذكاء الاصطناعــي نمــواً  (3(

ووصلــت اســتثمارات الدولــة فــي هــذا المجــال إلــى 33 مليــار درهــم بنهايــة العــام 2017، بحســب مؤسســة "آي 
دي ســي" لأبحــاث تقنيــة المعلومــات. كمــا تــم تطبيــق تقنيــات الــذكاء الاصطناعــي فــي عمــل البحــث الجنائــي 
والأدلــة الجنائيــة وتأميــن فعاليــات معــرض أكســبو 2020، وتأميــن وحمايــة المقيميــن والســائحين. انظــر: الــذكاء 
الاصطناعــي بدولــة الإمــارات العربيــة المتحــدة، وزارة الاقتصــاد، دولــة الإمــارات العربيــة المتحــدة، 2018م، 

ص: 5) - 18.

مجلة دبي القانونية، مارس 2018م، العدد )28(، تصدرها النيابة العامة بدبي، ص: 30.  (4(

ــؤي للصــور  ــل التنب ــو، والتحلي ــر فيدي ــة عب ــة المراقب ــي أنظم ــذكاء الاصطناعــي ف ــات ال ــن اســتخدام تقني وأمك  (5(

المســجلة، وكذلــك مــن خلال كاميــرات ذكيــة قــادرة علــى المســح الفــوري لجميــع لوحــات ترقيــم المركبــات - فــي 
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ذكــي لاســتخراج إذن القبــض والتفتيــش عبــر تقنيــات الــذكاء الاصطناعــي فــي دقائــق معــدودة فــي 
ــدون  ــرة ب ــكار طائ ــي، وابت ــي شــرطة دب ــة ف ــوت" للخدم ــي، ودخــول "الشــرطي الروب ــة دب نياب

طيــار لإبطــال القنابــل حمايــة للعنصــر البشــري مــن خبــراء المفرقعــات..... وغيرهــا))).

ــد  ــاءة ض ــالات الإس ــن ح ــف ع ــال الكش ــاص ب ــوك" الخ ــروع "روبوت ــى مش ــة إل بالإضاف
الأطفــال فــي وزارة الداخليــة الإماراتيــة

كمــا بــرزت الشــرطة التنبؤيــة التــي تقــوم بجمــع حلــول التنبــؤ والوقايــة مــن الجريمة باســتخدام 
ــة ومجموعــة  ــة قوي ــات تحليلي ــذكاء الاصطناعــي بإمكان ــة ال ــة وأنظم ــات المختلف ــات المعلوم تقني
غنيــة مــن البيانــات المتكاملــة المســتمدة مــن تطبيقــات نظــم المعلومــات، وتقــوم فكــرة هــذه الأنظمــة 
علــى تزويــد الأجهــزة الأمنيــة بالوســائل التكنولوجيــة والذكيــة بتحقيــق أفضــل اســتخدام للأشــخاص 

والمعلومــات المتوفــرة لمراقبــة اتجاهــات الجريمــة وقياســها والتنبــؤ بهــا )2).

ومــع تزايــد اســتخدام الفهــم المكانــي ونظــام المعلومــات الجغرافيــة، بــدأت أجهــزة الشــرطة 
فــي معظــم أنحــاء العالــم فــي دمــج البيانــات الضخمــة للتنبــؤ بالجريمــة وإضافــة التكنولوجيــا إلــى 
ــط  ــاء "خرائ ــي إنش ــاعدة ف ــا للمس ــدة التكنولوجي ــة المتح ــتخدم المملك ــث تس ــرطة، حي ــوات الش ق
ــكان  ــؤ بم ــى التنب ــادرة عل ــرة الشــرطة ق ــون دائ ــك هــو أن تك ــا يســمح بذل ــة"، وم ــة للجريم تنبؤي

ــا بالفعــل )3). ــل حدوثه حــدوث الجريمــة قب

ومــن أحــدث التقنيــات العالميــة للتنبــؤ بالجريمــة هــي خاصيــة التعــرف التلقائــي إلــى الوجــه، 

حالــة الســير أو التركيــن– ومقارنتهــا تلقائياًــا بقاعــدة بيانــات المركبــات المســروقة. وفــي مجــال الســيطرة علــى 
أزمــة COVID-19، زادت أهميــة الــذكاء الاصطناعــي، باســتخداماته المتعــددة فــي قيــاس درجــة الحــرارة عــن 
بعــد مــن خلال الخــوذة الذكيــة) (، أو بوابــات التعقيــم، أو كاميــرات المراقبــة والرصــد الإلكترونــي فــي الشــوارع 
ــذكاء الاصطناعــي فــي  ــات ال ــي، توظيــف تقني ــر البابل ــن والمطــارات   والموانئًعمــار ياســر محمــد زهي والميادي
العمــل الأمنــي، دراســة تطبيقيــة، الشــرطة التنبؤيــة – أزمــة فيــروس كورونــا بووهــان الصينيــة، مجلــة الأمــن 

والقانــون، 2020م، مــج 28، ع )، أكاديميــة شــرطة دبــي، ص: 27.

أحمد عبد الظاهر، القانون الجنائي في عصر الذكاء الاصطناعي، بتاريخ 2) - 5 - 2018، على الرابط:   (((

https://www.elwatannews.com/news/details/3358273

عمــار ياســر زهيــر البابلــي، دور أنظمــة الــذكاء الاصطناعــي فــي التنبــؤ بالجريمــة، شــرطة دبــي، 2021م، ص   (2(

.(25

)3( For more on the crime risk-estimating index created, see : Xiao, J., & Zhou, X. ) 
2019(. Crime Exposure along My Way Home : Estimating Crime Risk along Personal 
Trajectory by Visual Analytics : Crime Exposure along My Way Home. Geographical 
Analysis. https ://doi.org/10.1111 / gean.12187
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المعــروف باســم ))) Automatic Face Recognition ( AFR (، يعمــل هــذا النظــام مــن 
ــع الوجــوه  ــا م ــم مقارنته ــا، ث ــل رياضــي له ــزات الوجــه الرئيســة، وإنشــاء تمثي ــل مي خلال تحلي
المعروفــة فــي قاعــدة البيانــات داخــل الأنظمــة الأمنيــة، لتحديــد التطابقــات المحتملــة، وأصبحــت 
AFR مألوفــة بشــكل متزايــد للجمهــور مــن خلال اســتخدامه فــي المطــارات للمســاعدة فــي إدارة 

عمليــات فحــص جــوازات الســفر )2).

فعلــى ســبيل المثــال تســاعد تقنيــات الــذكاء الاصطناعــي فــي الكشــف عــن الجرائــم والمجرمين 
والمــواد المحظــورة وتقنيــات المراقبــة علــى منــع الكثيــر مــن الجرائــم قبــل وقوعهــا، كمــا تســهم 
ــم  ــة المجرميــن فــي فــك ألغــاز الكثيــر مــن الجرائ ــة وتحليلهــا، وملاحق ــات البحــث عــن الأدل تقني

والحيلولــة دون الإفلات مــن العقــاب عليهــا )3).

ا علــى سلامة الشــرطيين  ويمكــن الاعتمــاد علــى الروبوتــات فــي المواقــف التــي تتضمــن خطراً
ــن الطــرق )4). كمــا أعلنــت شــرطة  ــوات الناســفة، وتأمي البشــريين، كمــا فــي حــالات تفكيــك العب
ــة  ــة للتوعوي ــة العربي ــي المنطق ــي ف ــوت ذكاء اصطناع ــن إطلاق أول روب ــام 2017م ع ــي ع دب

بمخاطــر المخــدرات بأســلوب مبتكــر )5).

ويتضــح ممــا ســبق أن أبــرز اســتخدامات تقنيــات الــذكاء الاصطناعــي فــي مجــال للكشــف عــن 
الجرائــم والتنبــؤ بهــا، وهــو مــا ســوف نتناولــه تفصــيلا فــي المبحــث الثانــي

((( For more on the role of time and temporal analysis on patrolling high crime hot 
spots, see : Oatley, G., S., W., Barnes, G. C., Clare, J., & Chapman, B. )2019(. Crime 
concentration in Perth CBD : a comparison of ofÏcer predicted hot spots, data derived 
hot spots and ofÏcer GPS patrol data. Australian Journal of Forensic Sciences, 1–5. 
https ://doi.org/10.1080 / 004.1419651.9102.81605

عمار ياسر زهير البابلي، دور أنظمة الذكاء الاصطناعي في التنبؤ بالجريمة، مرجع سابق، ص 126.  (2(

ــة  ــة"، صحيف ــة والتقني ــرة العام ــات... النظ ــة المعلوم ــي تقني ــن ف ــوم الأم ــال "مفه ــدي، مق ــن العبي صلاح الدي  (3(

الريــاض، الريــاض، بتاريــخ )2 – 6 - 2014.

د. عادل عبد النور، أساسيات الذكاء الاصطناعي، منشورات مواقف، بيروت، 2017م، ص 101.  (4(

شــيرين فــاروق، شــرطة دبــي تطُلــق الروبــوت "أمــل" للتوعيــة بمخاطــر المخــدرات، مقــال منشــور فــي جريــدة   (5(

البيــان بتاريــخ 31 ديســمبر 2017م، علــى الرابــط الإلكترونــي :
https ://www.albayan.ae/across-the-uae/news-and-reports/2017 - 12 - 31 - 1.3146756
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ــذكاء الاصطناعــي فــي الأجهــزة  المبحــث الثانــي: اســتخدام تطبيقــات ال
الشــرطية للكشــف عــن الجرائــم والتنبــؤ بهــ

تمهيد وتقسيم: 

ــا  ــل الشــرطي واقعاً ــي العم ــح اســتخدامها ف ــي أصب ــذكاء الاصطناعــي الت ــات ال تنوعــت تقني
ــكل ســهولة  ــن ب ــف المجرمي ــي تصني ــذكاء الاصطناعــي ف ــات ال ــث أســهمت برمجي ــا، حي ملموساً
ــورة،  ــر خط ــؤر الأكث ــق والب ــد المناط ــة وتحدي ــا دراس ــن خلاله ــن م ــك أمك ــة، وكذل وموضوعي
والمحتمــل ازديــاد نســبة الجريمــة بهــا، ممــا يســاعد فــي وضــع حلــول لتجنب ذلــك وتقليــل المخاطر 

ــة الجنائيــة فــي طــرق الإثبــات الجنائــي وفحصهــا))). بصــورة كبيــرة، ومســاعدة خبــراء الأدل

ــى  ــة عل ــدرات العالي ــذكاء الاصطناعــي ذات الق ــات ال ــت شــركة )IBM( عــن تقني ــا أعلن كم
تحليــل البيانــات والمعلومــات أو مــا يطلــق عليهــا تقنيــات التحليلات التنبؤيــة)2) والتي تســاعد محللي 
العمليــات الأمنيــة علــى مواجهــة تهديــدات الأمــن الســيبراني والمخاطــر والهجمــات الســيبرانية بمــا 
يمنــح قــدرة عاليــة علــى الاســتجابة للتهديــدات بقــدر أكبــر مــن الســرعة والثقــة)3). وعليــه، نتنــاول 

هــذا المبحــث فــي مطلبيــن، وفــق الآتــي:

المطلب الأول: استخدام تطبيقات الذكاء الاصطناعي في التحري وجمع الاستدلالات.

المطلب الثاني: استخدام تطبيقات الذكاء الاصطناعي في التنبؤ بالجريمة.

د. يحيي إبراهيم الدهشان، المسئًولية الجنائية عن جرائم الذكاء الاصطناعي، مرجع سابق، ص16.   (((

Dorota Jelonek Agata Mesjasz – Lechcezary Stepniak Tomasz Ziora, the Artificial 
Intelligence Application in the Management of Contemporary Organization: 
Theoretical Assumptions, Current Practice and Research Review, Springer, Cham, 
2019, P. 24.

هــي فــرع مــن التحلــيلات المتقدمــة التــي تســتخدم لعمــل تنبــؤات حــول أحــداث مســتقبلية غيــر معروفة، تســتخرج   (2(

تقنيــات التحلــيلات التنبؤيــة المعلومــات مــن ملاييــن البيانــات باســتخدام تقنيــات اســتخراج البيانــات والإحصــاءات 
والتعلــم الآلــي والــذكاء الاصطناعــي لتحليــل البيانــات الحاليــة لعمــل تنبــؤات حــول المســتقبل، وتتوقــف قوتهــا 
ــة لتلــك  ــى دقــة معالجــة الخوارزمي ــة إل ــات المســتخدمة، بالإضاف ــة مجموعــة البيان ــة علــى جــودة وأهمي التنبؤي

البيانــات

See: Jeff Crume, Doug Lhotka, Carma Austin, Security and Artificial Intelligence, 
FAQ, op. cit, P: 7.

)3( https://www.ibm.com/ae-ar/security/artificial-intelligence/7 / 1 / 2021
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المطلــب الأول: اســتخدام تطبيقــات الــذكاء الاصطناعــي فــي التحــري وجمــع 
الاســتدلالات

ــا، بــل  أضحــى اســتخدام تطبيقــات الــذكاء الاصطناعــي فــي الإدارات الشــرطية واقعاًــا ملموساً
أصبــح ضــرورة عمليــة لضمــان أداء المهــام الأمنيــة علــى الوجــه الأكمــل، مــن ذلــك علــى ســبيل 
ــة الوجــه والصــوت،  ــز بصم ــن خلال تميي ــى الأشــخاص م ــرف عل ــة التع ــال: اســتخدام تقني المث
كذلــك الاعتمــاد علــى الطائــرات بــدون طيــار لمراقبــة التجمعــات البشــرية والطــرق وتأميــن بعــض 
ــي  ــذكاء الاصطناعــي ف ــات ال ــى تقني ــاد عل ــك الاعتم ــن والأشــخاص)))، وكذل ــآت، والأماك المنش
التعامــل مــع الكــم الهائــل مــن البيانــات والمعلومــات الأمنيــة مــن خلال تحليليهــا والخــروج بنتائــج 
دقيقــة، أكثــر دقــة مــن تحليــل الــذكاء البشــري، وأكثــر ســرعة مــن تحليــل الــذكاء البشــري، ومــن 
ثــم أصبــح مفتــاح نجــاح الإدارات الشــرطية فــي تطويــر وتحســين خدماتهــا يعتمــد علــى اســتخدام 

تقنيــات الــذكاء الاصطناعــي والأنظمــة الرقميــة فــي التحليــل الاســتباقي للبيانــات الكبــرى)2). 

ولا يقــف الأمــر عنــد هــذا الحــد، بــل يجــب التطــرق إلــى تطلعــات الإدارات الشــرطية مســتقبلا 
ــوت،  ــا يعــرف بالشــرطي الروب ــذكاء أو م ــة ال ــات فائق ــى الروبوت ــر عل ــاد بشــكل كبي ــي الاعتم ف
ــع  ــل م ــي التعام ــواء ف ــتقلااً عــن التدخــل البشــري، س ــال الشــرطية مس ــام ببعــض الأعم ــي القي ف
المطلوبيــن أو أولئًــك الخطريــن علــى الأمــن، أو التعامــل مــع أي تجمــع بشــري أو تجمهــر ينبــئ 
ــل  ــي العم ــذكاء ف ــة ال ــات فائق ــتخدام الروبوت ــالات اس ــن مج ــك م ــر ذل ــى غي ــة، إل ــوع جريم بوق

الشــرطي)3).

وهو ما سنحاول الإجابة عنه في الفرعين الآتين:

الفرع الأول: استخدام تقنيات الذكاء الاصطناعي في التعرف على الجناة

أن تقنيــات الــذكاء الاصطناعــي فــي مجــال التعــرف علــى الجنــاة وجمــع الاســتدلالات تعتبــر 
مــن أهــم الاكتشــافات العلميــة الحديثــة فــي ســبيل التعــرف علــى هويــة الأشــخاص فــي المطــارات 

ــي العمــل  ــة ف ــة الرقمي ــذكاء الاصطناعــي والأنظم ــة لاســتخدام ال ــات الأمني ــن ســيد، التحدي ــور الدي ــد ن د. محم  (((

ــابق، ص: 66. ــع س ــة، مرج ــبل المواجه ــي وس الأمن

ــذكاء الاصطناعــي فــي مســتقبل العمــل الشــرطي، البيانــات الكبــري  )2)  د. حســن أحمــد المومنــي، أهميــة وأثــر ال

ــج  ــرع الخلي ــة، ف ــات المتخصص ــة المكتب ــرين، جمعي ــس والعش ــر الخام ــة للمؤتم ــل مقدم ــة عم ــا، ورق نموذجاً
العربــي، إنترنــت الأشــياء: مســتقبل مجتمعــات الإنترنــت المترابطــة، أبــو ظبــي، فــي الفتــرة مــن 5 - 7 مــارس 

.351 2019م، ص: 

ــارس 2019م،  ــخ 19 م ــان، بتاري ــة البي ــرطي، صحيف ــل الش ــي العم ــي ف ــذكاء الاصطناع ــتخدام ال ــة اس )3)  مناقش

 https://www.albayan.ae/across-the-uae/news-and-reports/2019 - 03 - 19 - :علــى الرابــط
1.3515428
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والموانــئ والشــوارع والمياديــن العامــة)))، فقــد ســاهمت فــي كشــف غمــوض العديــد مــن الجرائــم 
التــي لــم يكــن مــن الســهل إقامــة الدليــل علــى مرتكبيهــا؛ لذلــك كان لزامــا علــى المشــرع الجنائــي 
ــات  ــي الإثب ــتعمالها ف ــط اس ــروط وضواب ــع ش ــات، ووض ــذه التقني ــل به ــن العم ــى تقني ــه إل التوج
ــو  ــى النح ــة عل ــا الثبوتي ــل، وقيمته ــا كدلي ــل بحجيته ــراف الكام ــى الاعت ــل عل ــع العم ــي، م الجنائ
الــذي يكفــل حمايــة حقــوق الأفــراد مــن خطــر إســاءة اســتخدام تلــك التقنيــة، لا ســيما الحــق فــي 
ــة التعــرف  ــا لبحــث مشــروعية اســتخدام تقني ــا يدفعن ــي الصــورة، هــذا م ــة والحــق ف الخصوصي

علــى الوجــوه، واســتخدام الطائــرات بــدون طيــار)2).

أولاً- تقنية التعرف على الوجوه:

بــات للــذكاء الاصطناعــي أهميــة بالغــة فــي حياتنــا اليوميــة، ومــن أبــرز التطبيقــات المتعــددة 
للــذكاء الاصطناعــي، تطبيقــات التعــرف علــى الوجــوه عــن طريــق الآلــة )بصمــة الوجــه()3). 

وتتمحــور اســتخدامات هــذه التقنيــة فــي المراقبــة الأمنيــة ومكافحــة الجريمــة، مثــل إصــدار 
ــة،  ــات الشــرطة الأمني ــئ، ودوري ــارات والموان ــدول، والمط ــن ال ــدود بي ــة، والح ــق الثبوتي الوثائ
ــا  ــة مــن الصــور الملتقطــة)4). كم ــة والإرهابي ــي الحــوادث الإجرامي ــة مرتكب ــى هوي وللتعــرف إل
ــد  ــة)5) والرص ــرات المراقب ــن خلال كامي ــم م ــتبه به ــى المش ــرف عل ــي التع ــتخدامها ف ــن اس يمك

ــة)6). ــا مختلف ــدة ومــن زواي ــرة مــن مســافات بعي ــات الكبي ــي التجمع ــي ف الإلكترون

د. يحيي إبراهيم الدهشان، المسئًولية الجنائية عن جرائم الذكاء الاصطناعي، مرجع سابق، ص16.  (((

(2( Akerkar R., Artificial Intelligence for Business, Springer Briefs in Business, Springer, 
Cham, 2019, P. 11.

د  . محمــد محمــد طــه خليفــة، الــذكاء الاصطناعــي فــي ميــزان التشــريع، مجلــة دبــي القانونيــة، مــارس 2018م،   (3(

العــدد 28، تصدرهــا النيابــة العامــة، دبــي، ص31.

د . عبــد الرحمــن أحمــد الرفاعــي، البصمــة الوراثيــة وأحكامهــا فــي الفقــه الإسلامــي والقانــون الوضعــي، )لبنــان:   (4(

منشــورات الحلبــي الحقوقيــة، 2013م(، ط)،  ص150؛ د. حســني محمــود عبــد الدايــم، البصمــة الو راثيــة 
ــر الجامعــي، 2006م(، ص154. ــات، )الإســكندرية: دار الفك ــي الإثب ــا ف ــدى حجيته وم

)5)  د. نوفــل علــي عبــد ౫ಋ، دور أجهــزة التصويــر الحديثــة فــي الإثبــات الجنائــي: دراســة مقارنــة، مجلــة الرافديــن 

ــوق،  ص: 400. ــة الحق ــة الموصــل كلي ــوق، 2012م، ع 22، جامع للحق

د. أنيــس حســيب الســيد المحلانــي، مــدى مشــروعية الوســائل التــي تســتخدم بشــكل خفــي كدليــل فــي الإثبــات الجنائــي، 
)دون مــكان: بــدون ناشــر، بــدون ســنة نشــر(، ص: 2801.

د . سلام محمــد ع لــي، أثــر التقنيــات الحديثــة فــي الأدلــة الجنائيــة، دراســة مقارنــة بيــن الشــريعة والقانــون، مجلــة   (6(

مــداد الآداب، بــدون ســنة نشــر، العــدد الحــادي عشــر، ص: 472.

ــد 15050، بتاريــخ )) فبرايــر 2020م،  ــى الوجــوه، الشــرق الأوســط، العدي ــات متطــورة للتعــرف عل ــك: تقني وكذل
علــى الرابــط:
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ــة  ــي لمراقب ــذكاء الاصطناع ــات ال ــى تقني ــاد عل ــي الاعتم ــة ف ــدأت الدول ــد ب ــام فق ــكل ع وبش
وحمايــة الحــدود، كمــا يوجــد فــي مطــار دبــي الدولــي نحــو 80 كاميــرا للتعــرف إلــى الوجــه لتأكيــد 
ــم  ــد ت ــي بســرعة، وق ــد أمن ــى اكتشــاف أي تهدي ــوانٍ مــا يســاعد عل ــة المســافرين خلال 10 ث هوي
اعتمــاد ذلــك النظــام مــن أجــل أتمتــة "التشــغيل الإلكترونــي" مكاتــب الهجــرة فــي دولــة الإمــارات 
ــذكاء الاصطناعــي  ــات ال ــول عــام 2020 مــن خلال اســتخدام تقني ــة المتحــدة بالكامــل بحل العربي

والتعــرف إلــى الوجــه لتأكيــد هويــة الأشــخاص المســموح لهــم بدخــول الــبلاد ))).

ــق مــن شــخصيتهم وســائل  ــن أو التحق ــى المجرمي ــد أمــدت وســائل البحــث والتعــرف عل وق
أخــرى غيــر بصمــات الأصابــع شــاعت فــي الفتــرة الأخيــرة)2)، وتقتــرن بموضــوع بصمــة 
الصــوت وبصمــة الوجــه)3)، حيــث نســبت لهــا لأنهــا تصلــح لتحقيــق الشــخصية ولهــا دلالات هامــة 
فــي المجــال الجنائــي، وهــي تشــمل مجموعــة مــن أعضــاء الجســم البشــري التــي تتــرك توقيعــا 

ــره)4). ــزه عــن غي ــه تمي ــزة ل لصاحبهــا وعلامــة ممي

عرفــت بصمــة الوجــه بأنهــا "عبــارة عــن برنامــج قــادر علــى تحديــد الوجــوه الموجــودة فــي 
ــة  ــوم بمقارن ــم يق ــي الصــورة الواحــدة، ومــن ث ــي الأجــزاء ف ــزة عــن باق ــا ممي الصــورة، وجعله
هــذا الوجــه مــع قاعــدة البيانــات المملــوءة بصــور لوجــوه العديــد مــن الأشــخاص حيــث يوجــد فــي 
الوجــه العديــد مــن المناطــق المميــزة عــن غيرهــا، فبعضهــا مرتفــع عــن ســطح الوجــه، وبعضهــا 

الآخــر منخفــض، هــذه الارتفاعــات والانخفاضــات تشــكل ملامــح الوجــه")5).

لذلــك قامــت "فيجنيكــس")6) بتعريــف هــذه الارتفاعــات والانخفاضــات بنقــاط عقديــة، حــددت 

h t t p s : / / a a w s a t . c o m / h o m e / a r t i c l e / 2 1 2 5 11 6 / % D 8 % A A % D 9 % 8 2 % 
A C % D 9 % 8 8 % D 9 % 8 7

استراتيجية شرطة دبي، حكومة دبي، زيارة الموقع بتاريخ 17 / 2 / 2022.  (((

https ://www.dubaipolice.gov.ae/wps/portal/home/aboutus/ourstrategy

ــة، 2004م(، ط)،  ــولاء الحديث ــع ال ــرة: مطاب ــة، )القاه ــرح الجريم ــة مس ــرج، معاين ــد ف ــد الحمي ــام عب د . هش  (2(

ــه  ــن منظــور الفق ــات م ــة كوســيلة إثب ــة الوجــه الإلكتروني ــد، بصم ــاح الســيد محم ــد الفت ص164. د. حســن عب
الإسلامــي، )الإســكندرية-مصر، دار الفكــر الجامعــي، 2017م(، ص23.

)3)  د. إلهــام صالــح بــن خليفــة، دور البصمــات والآثــار الماديــة الأخــرى فــي الإثبــات الجنائــي، )عمــان-الأردن: دار 

الثقافــة للنشــر، 2014م(، ط)، ص86.

عبيــر حــاج جيلانــي، الأســاليب الحديثــة فــي التحقيــق الجنائــي، رســالة لنيــل الماســتر، كليــة الحقــوق والعلــوم   (4(

ــة، 2018م، ص19. ــس مليان ــة خمي ــي بونعام ــة الجيلال ــية، جامع السياس

)5)   د. عبد౫ಋ بن محمد اليوسف، علم البصمات وتحقيق الشخصية، )الرياض: د.ن، 2012م(، ط)، ص14.

هــي شــركة "فيجنيكــس" الواقعــة فــي نيــو جرســي هــي إحــدى الشــركات التــي قامــت بتطــور هــذه التقنيــة، حيــث   (6(
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ــي تعالجهــا البرامــج  ــة الت ــاط العقدي ــي الوجــه. وأهــم هــذه النق ــة ف ــارب الـــ 80 نقطــة عقدي مــا يق
المســؤولة: هــي: المســافة بيــن العينيــن- عــرض ومســاحة الأنــف- عمــق التجويــف العينــي- الخدود 

وتموضعهمــا- خــط الفــك الســفلي- الذقــن

وعــرف مركــز التميــز لأمــن المعلومــات بجامعــة الملــك ســعود بصمــة الوجــه: بأنهــا برنامــج 
إلكترونــي "يســتخدم فــي عمليــة التحقــق مــن هويــة المســتخدمين عــن طريــق الوجــه، حيــث يقــوم 
ــم الوجــه، ومقارنتهــا  ــل معال ــم تحلي ــاط صــورة مباشــرة لوجــه المســتخدم، ومــن ث البرنامــج بالتق
بالصــورة المحفوظــة ســابقاًا، ويتميــز البرنامــج بعــدم حاجتــه لأجهــزة متخصصــة، ومكلفــة الثمــن 
أو كاميــرا تصويــر احترافيــة، بــل يكتفــي بأقــل المتطلبــات، والتــي تمثــل جهــاز حاســوب وكاميــرا 

فيديــو رقميــة اعتياديــة())).

ويهــدف البرنامــج إلــى توفيــر نظــام موثــوق، وفعــال للتحقــق مــن هويــة المســتخدمين، ومــن ثم 
الســماح لهــم بتســجيل الدخــول للمنشــأة أو دخــول أماكــن معينــة فــي المنظمــة أو إســناد الصلاحيات، 
ــا فــي  ــات البرنامــج دائماً ــارات التحكــم المناســبة، والمحــددة مســبقاًا للمســتخدم، وتتميــز عملي وخي
دقتهــا وتدوينهــا لــكل الأنشــطة التــي تمــر عليهــا فــي ســجلات يمكــن الرجــوع إليهــا والتحقــق منهــا 

لاحقاًا)2).

ومن التعريف سالف البيان يتضح أن أهم مزايا بصمة الوجه الإلكترونية هي:

الوضوح، وسهولة الاستخدام)3).. )

ا علــى تحديــد الوجــوه الموجــودة فــي الصــورة، وجعلهــا مميــزة عــن باقــي الأجــزاء فــي  طــورت برنامــج قــادراً
الصــورة الواحــدة. وتقــع نيــو جيرســي فــي الجــزء الغربــي الأوســط مــن الولايــات المتحــدة الأمريكيــة وتطــل 
علــى المحيــط الأطلنطــي ويعــود اســم الولايــة إلــى جــزر جيرســي وتشــتهر هــذه الولايــة باســم ولايــة الحدائــق. 

 https://ar-ar.facebook.com

د . حســن عبــد الفتــاح الســيد محمــد، تطبيــق تقنيــة بصمــة الوجــه الإلكترونيــة كوســيلة إثبــات مــن منظــور الفقــه   (((

الإسلامــي، حوليــة كليــة الدراســات الإسلاميــة والعربيــة للبنــات بالزقازيــق، 2016م، جامعــة الأزهــر، مصــر، 
العــدد الســادس، ص: 1435 - 1436.

د. عبد ౫ಋ بن محمد اليوسف، علم البصمات وتحقيق الشخصية، مرجع سابق، ص14.  (2(

ــى  ــوق عل ــام 2014 التف ــي الع ــة ف ــغ الصيني ــغ كون ــة هون ــي جامع ــون ف ــا باحث ــة طوره واســتطاعت خوارزمي  (3(

القــدرات البشــرية فــي التعــرف علــى الوجــوه، حيــث اســتطاع النظــام بالتعــرف علــى الوجــوه بنســبة %98,52 
مقارنــة بـــ 97,53% للتعــرف البشــري. واســتطاعت "غوغــل" فــي العــام 2015 تحقيــق نســبة 99,63% مــن 
التعــرف الصحيــح علــى الوجــوه بعــد مقارنتهــا بعــدة صــور وربــط صاحــب الصــورة بصــوره الأخــرى. انظــر 
: خلــدون غســان ســعيد، تقنيــات متطــورة للتعــرف علــى الوجــوه تصمــم بنظــم الــذكاء الصناعــي والتعلــم العميــق 
وتــو ظــف فــي اســتخدامات أمنيــة وطبيــة وتجاريــة، جريــدة الشــرق الأوســط، الثلاثــاء - 17 جمــادى الآخــرة 
1441 هـــ - )) فبرايــر 2020م، العــدد 15050، منشــور علــى الموقــع الإلكترونــي التالــي، تاريــخ الزيــارة 13 

 / https ://aawsat.com/home/article/2125116 .2) / 2020م /
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إمكانية التكامل مع أنظمة التحقق من الهوية الموجودة مسبقاًا في المنشأة.. 2

إمكانية استخدام كاميرا رقمية تقليدية لالتقاط الصور المباشرة))).. 3

إمكانية إضافة عدد كبير من الصور في قاعدة بيانات البرنامج.. 4

إضافــة عــدد مــن الصــور لــكل مســتخدم مــن أجــل تســهيل عمليــة التطابــق، مثــل الصــور . 5
بالنظــارة أو بلحيــة كثيفــة.

سرعة معالجة الصورة المباشرة، والعودة بالنتيجة.. 6

وجود حساس يتمكن من تحديد معالم الوجه بصورة سريعة وواضحة.. 7

إظهار نتيجة التطابق بالصوت والصورة)2).. 8

إمكانية تثبيت واجهة البرنامج على )شاشة لمس( لتسهيل الاستخدام.. 9

تسهيل عملية التقاط الصور وتخزينها على مدير النظام)3).. 10

ويتضــح ممــا تقــدم أن بصمــة الوجــه الإلكترونيــة لهــا أهميــة بالغــة فــي مجــال الإثبــات الجنائي 
والتعــرف علــى المجرميــن، كونهــا تدعــم المجــال الأمنــي ببرمجيــات التحقــق مــن الهويــة، وتقــدم 
ــم  ــة الاســتفادة مــن معال ــان أهمي ــك بي ــة الأشــخاص. وكذل ــق مــن هوي ــة للتحق ــة وفعال ــة موثوق آلي
الوجــه فــي مجــال التحقــق مــن الهويــة وتطبيقــات الكشــف عــن المشــتبهين، وقوائــم الإرهابييــن، 
وســرعة الفحــص، والتســجيل وتأميــن المطــارات، وأنظمــة التنبــؤ بالجريمــة عنــد دمــج الأنظمــة 
ــن  ــد م ــتنتاجاتها والعدي ــا واس ــي نتائجه ــل ف ــي تحم ــي، الت ــذكاء الاصطناع ــة ال ــا بأنظم إلكترونياً

الأمــور المهمــة والمؤشــرات الأمنيــة الدقيقــة.

ــا نلاحظــه فــي العديــد  ــا ملموساً كمــا أصبــح اســتخدام هــذه التقنيــات للأغــراض الأمنيــة واقعاً
مــن الشــوارع والمياديــن فــي كبريــات مــدن العالــم، وتحتــل دولــة الإمــارات مرتبــة متقدمــة بيــن 
دول العالــم التــي اعتمــدت هــذه التقنيــات للأغــراض الأمنيــة )4) فقــد أعلنــت إحــدى شــركات التقنيــة 

د. هشام عبد الحميد فرج، معاينة مسرح الجريمة، مرجع سابق، ص164.  (((

ــاب  ــن، )د.م: دار الكت ــة الأم ــي خدم ــة ف ــات الحيوي ــة والقياس ــة الوراثي ــد، البصم ــد المقصــود زاي ــة عب د . خليف  (2(

.272 2014م(، ص:  الجامعــي، 

مركــز التمييــز لأمــن المعلومــات بجامعــة الملــك ســعود علــى الإنترنــت بحــث بعنــوان "التعــرف علــى الوجــه"   (3(

ــخ 14 / 2 / 2016م بتاري

مــن ذلــك نجــد الصيــن تراقــب الأفــراد فــي الشــوارع والمياديــن العامــة باســتخدام 200 مليــون كاميــرا مراقبــة   (4(

فــي العــام 2018، مــع خطتهــا لرفــع العــدد ليصــل إلــى 626 مليوناًــا فــي العــام 2020. ويبلــغ معــدل الكاميــرات 
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ا  ــتخداماً ــم اس ــدن العال ــر م ــن أكث ــي م ــة دب ــس 2018م ( أن مدني ــرض )جتيك ــي مع ــاركة ف المش
ــي  ــا، وف ــزوار وتحليله ــة ســلوكيات ال ــي أماكــن التســوق لمراقب ــى الوجــه ف ــات التعــرف عل لتقني
ــال  ــؤ بالأعم ــور والتنب ــلوكيات الجمه ــة س ــات لمراقب ــاء المباري ــة أثن ــة الرياضي ــات الأندي مدرج
التــي يتوقــع معهــا وقــوع أعمــال شــغب جماهيــري، وكذلــك فــي تأميــن المؤتمــرات ومراقبــة كل 

ــل ســلوكهم. المشــاركين وتحلي

ثانياً- استخدام الطائرات بدون طيار:

تتمتــع الطائــرات بــدون طيــار بأهميــة كبيــرة؛ ســواء للــدول أو للشــركات أو للأفــراد؛ ولذلــك 
ــي  ــعات ف ــن توس ــتجد م ــا اس ــر م ــى آخ ــرة عل ــا نظ ــا إذا ألقين ــد؛ خصوصاً ــو متزاي ــي نم ــي ف فه
ــدون  ــرات ب ــوع الطائ ــي تن ــد أســهم ف ــث أن هــذا التطــور ق ــي مجــالات عــدة))). حي اســتخدامها ف
ــا لذلــك، ولــم يقــف تطورهــا عنــد هــذا الحــد، وإنمــا  طيــار، وتنــوع تصنيفاتهــا واســتخداماتها تبعاً
ــل  ــة العم ــة تشــغيلها عــن طريق ــي طريق ــف ف ــة تختل ــور اســتخدامات أخــرى مدني ــي ظه ســهم ف

ــكرية العس

ــا  ــى أنه ــز Drones، عل ــار أو باســمها الآخــر: درون ــدون طي ــرات ب ــف الطائ ــن تعري ويمك
ــار  ــدون طي ــرات ب ــر الطائ ــة، وذات تحكــم عــن بعــد. ويعــد تعبي ــر مأهول ــات مســيرة، وغي مركب
ترجمــة عربيــة لمصطلحــات أجنبيــة وردت فــي مفــردات اللغــة الفرنســية واللغــة الإنجليزيــة، فقــد 
جــاء فــي مفــردات اللغــة الفرنســية اســتخدام مصطلــح Les Drones وهــو مصطلــح فــي الأصــل 

أنجلوسكســوني، ثــم شــاع اســتخدامه لــدى الفقــه الفرنســي)2).

كمــا عرفتهــا المــادة الثانيــة مــن قانــون تنظيــم الطائــرات بــدون طيــار فــي إمــارة دبــي رقــم 
)4( لســنة 2020م الطائــرة بــدون طيــار بأنهــا: "طائــرة تحلــق فــي الجــو دون وجــود القائــد علــى 

ــرة  ــد، والطائ ــن بعُ ــة ع ــرة الموجه ــردة، والطائ ــن المج ــة بالعي ــرة الموجه ــمل الطائ ــا، وتش متنه
اً" ــا المســيرة ذاتي

لــكل ألــف شــخص فــي مدينــة تشــونغكنغ الصينيــة 168، بينمــا يبلــغ العــدد 68 لــكل ألــف شــخص فــي لنــدن، 
وينخفــض إلــى 16 لــكل ألــف شــخص فــي مدينــة أتلانتــا الأميركــي. وتجــدر الإشــارة إلــى أن 8 مــدن مــن أصــل 
ا لكاميــرات المراقبــة هــي مــدن صينيــة، إضافــة إلــى مدينتــي لنــدن وأتلانتــا الأمريكيــة.  أكثــر 10 مــدن اســتخداماً
ــة العــام 2019 تســتطيع  كمــا دخلــت موســكو العاصمــة الروســية الســباق باســتخدام 200 مليــون كاميــرا بنهاي

التعــرف علــى وجــوه المــارة لرفــع مســتويات الأمــن العــام

د. طاهــر شــوقي مؤمــن، "النظــام القانونــي للطائــرات بــدون طيــار )الدرونــز Les Drones("، مجلــة العلــوم   (((

القانونيــة والاقتصاديــة، يوليــو 2016م، العــدد الثانــي، الجــزء الأول، الســنة الثامنــة والخمســون، كليــة الحقــوق 
جامعــة عيــن شــمس، ص: 310.

(2( Rozec, Yann. )2012(, le marché des drones militaires Toujours florissant, Décembre 
2013, sur le site, Www.monde-diplomatique.fr/2012 / 12.
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وقــد حــددت المــادة )))( مــن قانــون تنظيــم الطائــرات بــدون طيــار فــي إمــارة دبــي رقــم )4) 
لســنة 2020 اســتخدامات الطائــرات بــدون طيــار لممارســة مــا يلــي))):

الأنشــطة الحكوميــة، والمنــوط بالجهــات الحكوميــة القيــام بهــا بموجــب التشــريعات . )
الســارية.

الأنشطة التجارية.. 2

الأنشطة العلمية والبحثية.. 3

الأنشطة الخاصة بممارسة الهوايات والرياضات الجوية.. 4

أي أنشطة أخرى يحددها المدير العام لهيئًة دبي للطيران المدني.. 5

وفــي الغالــب يســتخدم الأفــراد الطائــرات بــدون طيــار للتســلية والترفيــه)2) والاســتمتاع 
الهوائيــة)3). بالألعــاب 

ــاط الصــور مــن مســافات  ــى التق ــة عل ــدرات فائق ــرات مــن ق ــه هــذه الطائ ــا تمتلك ا لم ونظــراً
بعيــدة، وتحليــل تلــك الصــور والفيديوهــات التــي تســجلها لتجمعــات الأشــخاص، كمــا شــاع 
ــا  ــب فيه ــي يصع ــة، الت ــن المفتوح ــي الأماك ــات ف ــالات والمهرجان ــن الاحتف ــي أمي ــتخدامها ف اس
مراقبــة جمهــور الحضــور بالعناصــر البشــرية، كمــا كان ســابقاًا، بينمــا يكــون الأمــر أيســر وأكثــر 
دقــة باســتخدام الكاميــرات المــزودة بهــا تلــك الطائــرات، بحيــث يمكنهــا تقديــر مــا إذا كان ســلوك 
ــل  ــة تمث ــروعة أو إجرامي ــر مش ــال غي ــكاب أفع ــم ارت ــع منه ــخاص يتوق ــدة أش ــا أو ع شــخص م

خطــورة علــى الأمــن)4). 

كمــا شــاع اعتمــاد إدارات الجمــارك وحمايــة الحــدود علــى اســتخدام منصــات الطائــرات بدون 
طيــار فــي القيــام بأنشــطة الكشــف عــن البضائــع المهربــة، وتأميــن الحــدود ضــد عمليــات التســلل؛ 
كمــا يمكــن اســتخدامها فــي المســح الكيميائــي والبيولوجــي والإشــعاعي والنــووي والمتفجــرات فــي 

الموانئ.

الأمــر الــذي تنبــه إليــه المشــرع بإمــارة دبــي، حيــث نصــت المــادة )34( مــن القانــون رقــم 

ينظر: المادة )))( من قانون تنظيم الطائرات بدون طيار في إمارة دبي رقم )4( لسنة 2020م.  (((

(2( A. Kaiser, Stefan. )2006(. Legal Aspects of Unmanned Aerial Vehicles, op. cit, p 345.

د. طاهر شوقي مؤمن، "النظام القانوني للطائرات بدون طيار"، مرجع سابق، ص: 312 - 316.  (3(

ــي العمــل  ــة ف ــة الرقمي ــذكاء الاصطناعــي والأنظم ــة لاســتخدام ال ــات الأمني ــن ســيد، التحدي ــور الدي ــد ن د. محم  (4(

ــابق، ص: )2. ــع س ــة، مرج ــبل المواجه ــي وس الأمن
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)4( لســنة 2020م بشــأن تنظيــم الطائــرات بــدون طيــار فــي إمــارة دبــي علــى أنــه: "أ- لمأمــوري 

اً لاســتخدام الطائــرات بــدون طيــار  الضبــط القضائــي المختصيــن أن يطلبــوا مــن النيابــة العامــة إذنــا
لأغــراض البحــث والتحــري وجمــع المعلومــات والإيضاحــات المتعلقــة بالجرائــم والمخالفــات فــي 

الأماكــن الخاصــة، بنــاء علــى معلومــات جديــة

ــرات ب.  ــة باســتخدام الطائ ــب الإذن بالمراقب ــق بطل ــي أن يرف ــط القضائ ــى مأمــور الضب عل
ــب  ــه لطل ــي دفعت ــات الت ــات والتحري ــة المعلوم ــه كاف ــدون في ــرااً ي ــار محض ــدون طي ب

ــن الخاصــة. ــي الأماك ــار ف ــدون طي ــرة ب ــتخدام الطائ اس

ــار ج.  ــدون طي ــرات ب ــتخدام الطائ ــة باس ــال المراقب ــي أعم ــط القضائ ــور الضب ــر مأم يباش
بنفســه، ولــه فــي ســبيل ذلــك الاســتعانة بغيــره مــن الفنييــن متــى اقتضــت أعمــال المراقبــة 

ذلــك.

ــتدعي د.  ــي تس ــرورة الت ــالات الض ــة، ح ــة العام ــى إذن النياب ــول عل ــن الحص ــتثنى م يس
ــي  ــط مرتكب ــي يخشــى طمســها أو ضب ــة الت ــم أو الأدل ــار الجرائ ــط آث ــي ضب الســرعة ف

ــة". ــن وســلامة الدول ــد أم ــالات تهدي ــا أو ح ــس به ــال التلب ــم ح الجرائ

ويتضــح مــن النــص الســابق أن المشــرع بإمــارة دبــي قــد أجــاز بموجــب نــص المــادة )34) 
مــن قانــون الطائــرات بــدون طيــار التــي أجــازت أعمــال التحــري وبينــت ضوابــط ذلــك؛ لأن هــذا 
لــه أهميــة مــن جانبيــن الأول هــو تأكيــد جــواز اســتعمال تقنيــة الــذكاء، وتأكيــد وجــود تشــريعات 

تنظــم اســتعمالها

ثالثاً: دور الروبوتات الذكية في البحث عن أدلة الجريمة للاستقصاء والتحري:

دخلــت الروبوتــات الذكيــة إلــى جميــع جوانــب الحيــاة البشــرية فــي الوقــت الحالــي، وســوف 
يتزايــد اســتخدامها فــي المســتقبل القريــب ؛ لمــا تمتــاز بــه مــن قــدرات عاليــة علــى تقديــر المواقــف 

واتخــاذ القــرارات مــع أقــل نســبة أخطــاء مقارنــة بالقــرارات البشــرية ))).

ا  وقــد شــهد العديــد مــن دول العالــم اســتخداما متزايــدااً للروبوتــات المســتقلة، والتــي تعــد تطــوراً
ــا فــي العمــل الأمنــي بالاعتمــاد علــى عناصــر شــرطية غيــر بشــرية ومســتقلة تمامــا عن دخل  متقدماً
ا علــى سلامــة  البشــر، ويمكــن الاعتمــاد علــى هــذه الروبوتــات فــي المواقــف التــي تتضمــن خطــراً

د. محمــد عبــد الحفيــظ المناصيــر، إشــكالية الشــخصية الإلكترونيــة القانونيــة للروبــوت، دراســة تأصيليــة تحليليــة   (((

مقارنــة فــي إطــار التشــريعين المدنــي العمانــي والأوروبــي، المجلــة العربيــة للعلــوم ونشــر الأبحــاث، المجلــد 6، 
العــدد )، 30 مــارس 2020م، ص 45.



)  420 - 371( منها  والوقاية  بالجر�ة  التنبؤ  مجال  في  الاصطناعي  الذكاء  تطبيقات  استخدام 

ديسمبر 2023م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 20 العدد 3944

الشــرطيين البشــريين، كمــا فــي حــالات تفكيــك العبــوات الناســفة، وتأميــن الطــرق ))). وكذلــك فــي 
ــن العامــة  ــئ والشــوارع والميادي ــة الموجــودة فــي المطــارات والموان ــة الإلكتروني أنظمــة المراقب

التــي تســاعد علــى التعــرف علــى تحــركات المشــتبه فيهــم أو القبــض علــى المتهميــن

وقــد انتشــر اســتخدام الروبوتــات فــي الأعمــال الأمنيــة المتكــررة والتــي تتطلــب دقــة عاليــة 
وســرعة فائقــة، كالأغــراض التوعويــة ؛ لمــا يتمتــع بــه مــن سلالــة فــي التعامــل مــع الأشــخاص 
والــرد علــى تســاؤلاتهم بمعلومــات متعمقــة عــن موضــوع الحملــة التوعويــة. فعلــى ســبيل المثــال 
أعلنــت شــرطة دبــي عــام 2017م عــن إطلاق أول روبــوت ذكاء اصطناعــي فــي المنطقــة العربيــة 

للتوعويــة بمخاطــر المخــدرات بأســلوب مبتكــر )2).

كمــا بــدأت الصيــن علــى ســبيل المثــال، القيــام بمشــاريع تجريبيــة فــي مجــال الشــرطة الآليــة، 
ــى الرغــم  ــا، عل ــدات وتحييده ــد التهدي ــة لتحدي ــات المناطــق العام ــات بدوري ــوم الروبوت ــث تق حي
مــن أن الشــرطة الآليــة ليســت شــائعة جــداًا فــي معظــم الــدول )3)، واســتخدام الروبوتــات مــن قبــل 
ســلطات إنفــاذ القانــون أدى إلــى نتائــج جيــدة، حيــث انخفضــت الجرائــم بنســبة 10% مــن معدلاتهــا 
ــة،  ــرادع للجريم ــل، ك ــى الأق ــدم، عل ــات يخ ــود الروبوت ــيكية، أن وج ــة مكس ــي مدين ــة ف الطبيعي

وعلــى الأكثــر كشــهود ومجمعيــن للأدلــة )4).

الفرع الثاني: استخدام تقنيات الذكاء الاصطناعي في كشف الجريمة.

بــات بالإمــكان اســتخدام تقنيــات الــذكاء الاصطناعــي لزيــادة قــدرات رجــال البحــث الجنائــي 
مــن أجــل ســرعة ودقــة الكشــف عــن الجريمــة وضبــط مرتكبيهــا، وقــد تعــددت الوســائل والتقنيــات 

المســتخدمة فــي هــذا المجــال، ومــن أهــم الوســائل المســتحدثة مــا يلــي:

أجهزة التسجيل الصوتي والتعرف على البصمة الصوتية:. 1

أدى التقــدم العلمــي فــي مجــال تقنيــات الــذكاء الاصطناعــي إلــى التوصــل لوســائل التعــرف 
ــتخدام  ــا اس ــا ملموساً ــات واقعاً ــذي ب ــم، وال ــة المتكل ــزة لهوي ــة الممي ــة الصوتي ــى البصم ــي عل الآل

د. عادل عبد النور، أساسيات الذكاء الاصطناعي، منشورات مواقف، بيروت، 2017م، ص 101.  (((

شــيرين فــاروق، شــرطة دبــي تطُلــق الروبــوت "أمــل" للتوعيــة بمخاطــر المخــدرات، مقــال منشــور فــي جريــدة   (2(

البيــان بتاريــخ 31 ديســمبر 2017م، علــى الرابــط الإلكترونــي :
https ://www.albayan.ae/across-the-uae/news-and-reports/2017 - 12 - 31 - 1.3146756

عمــار ياســر زهيــر البابلــي، دور أنظمــة الــذكاء الاصطناعــي فــي التنبــؤ بالجريمــة، شــرطة دبــي، 2021م، ص   (3(

.160

رغــدة البهــي، الابتــكار الإرهابــي، مخاطــر تطويــر داعــش للحــرب الهجينــة عبــر "الدرونــز"، مركــز المســتقبل   (4(

للأبحــاث والدراســات المتقدمــة، أبــو ظبــي، أغســطس 2017، ص 55.
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البرامــج الحاســوبية فــي التعــرف علــى المتكلــم؛ حيــث يمكــن لهــذه البرامــج مقارنــة الأصــوات، 
وتحديــد مــا إذا كان صــوت شــخص مــا هــو نفســه الصــوت الــذي تــم تســجيله مســبقاًا، مــع تقليــل 
احتمــالات الخطــأ أو الخــداع فــي حــالات تقليــد الصــوت؛ فالصــوت المقلــد يشــبه الصــوت الأصلــي 

عنــد ســماعه بــالأذن البشــرية))).

ــا عــن الذاكــرة البشــرية ممــا  حيــث تســتخدم برامــج الحاســب الآلــي ذاكــرة فائقــة تختلــف تماماً
يجعلهــا قــادرة علــى التمييــز بيــن الصــوت الأصلــي والصــوت المقلــد مــع إعطــاء نتيجــة ســريعة 
ــد  ــه، واتخــاذ قــرار ســريع فــي تحدي ــة الشــخص مــن خلال بصمــة صوت ــد هوي ــة فــي تحدي ودقيق
ــدا  ــة وســرعة، وبعي ــر دق ــات الأمــر أكث ــى هــذا الأســاس. وب ــه عل ــة الشــخص والتعامــل مع هوي
إلــى حــد كبيــر عــن الأخطــاء باســتخدام خوارزميــات الــذكاء الاصطناعــي فــي تحليــل الأصــوات؛ 
حيــث أثبتــت هــذه التقنيــات فاعليــة عاليــة مقارنــة بالبرامــج الحاســوبية التقليديــة التــي لا تصــل إلــى 

إمكانيــات الــذكاء الاصطناعــي)2).

تقنية المراقبة الإلكترونية باستخدام تكنولوجيا الذكاء الاصطناعي: . 2

ســعت شــرطة دبــي إلــى توظيــف تقنيــات الــذكاء الاصطناعــي فــي العمــل الجنائــي مــن خلال 
التنبــؤ بالجرائــم وفــي مجــال عمــل الأدلــة الجنائيــة)3).

ــى  ا عل ــي مقتصــراً ــد الوجــود الأمن ــم يع ــذكاء الاصطناعــي المســتحدثة ل ــات ال وبوجــود تقني
العنصــر البشــرى فقــط، بــل أصبحــت هنــاك كاميــرات وأجهزة كشــف عــن المتفجــرات، والمعادن، 
وأجهــزة مراقبــة الاتصــالات، ونظــم الــذكاء الاصطناعــي والنظــم الخبيــرة وغيرهــا مــن التقنيــات 

التــي توحــي بوجــود الأمــن)4).

فالــذكاء الاصطناعــي وتطبيقاتــه المختلفــة، تمكنــت مــن زيــادة فعاليــة التقنيــات العلميــة 
ونتائجهــا، وانعــكاس ذلــك بشــكل إيجابــي علــى التحقيقــات الجنائيــة

ســالم بــن حامــد بــن علــي البلــوي، التقنيــات الحديثــة فــي التحقيــق الجنائــي ودورهــا فــي ضبــط الجريمــة، رســالة   (((

ماجســتير، )الريــاض: جامعــة نايــف العربيــة للعلــوم الأمنيــة، 2009م(، ص55.

ــي العمــل  ــة ف ــة الرقمي ــذكاء الاصطناعــي والأنظم ــة لاســتخدام ال ــات الأمني ــن ســيد، التحدي ــور الدي ــد ن د. محم  (2(

ــابق، ص: 20. ــع س ــة، مرج ــبل المواجه ــي وس الأمن

https://www.albayan.ae/ :شــرطة دبــي توظــف الــذكاء الاصطناعــي فــي التنبــؤ بالجرائــم، علــى الرابــط  (3(

.across-the-uae/news-and-reports/2018 - 02 - 23 - 1.3194276

ــن  ــة الأم ــث، مجل ــي الحدي ــور التقن ــوء التط ــي ض ــاب ف ــة والإره ــات المعلوماتي ــي، التقني ــلمان القحطان )4)  د. س

والحيــاة، 2017، العــدد 307، الريــاض، أكاديميــة نايــف للعلــوم الأمنيــة، ص: 119 – )2).
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المطلب الثاني: استخدام تطبيقات الذكاء الاصطناعي في التنبؤ بالجريمة 

أن تقنيــة الشــرطة التنبؤيــة عبــارة عــن: خوارزميــة تــم تطويرهــا مــن المعــادلات الرياضيــة 
عاليــة المســتوى والتحليــل الاجتماعــي والإحصائــي للجريمــة، تعمــل هــذه الخوارزميــة فــي بيانــات 
الجريمــة التاريخيــة مــن قســم الشــرطة، وتنتــج تنبــؤات حــول مــكان وزمــان حــدوث الجريمــة علــى 

الأرجح))).

وتحــاول الشــرطة التنبؤيــة تســخير قــوة المعلومــات والتقنيــات الجغرافيــة المكانيــة للحــد مــن 
ــى  ــرد عل ــن ال ــون م ــاذ القان ــل إنف ــن أن ينق ــج يمك ــذا النه ــة، ه ــة العام ــة وتحســين السلام الجريم
اً  ــا ــال الشــرطة وفق ــر رج ــا، ونش ــدوث شــيء م ــل ح ــن يحتم ــاذا وأي ــع م ــم توق ــى عال ــم إل الجرائ

ــك)2). لذل

وهــو مــا ســعت شــرطة دبــي إلــى ابتــكاره تحــت مســمى نظــام "التنبــؤ الأمنــي الذكــي للجرائم" 
والــذي بــدأ فــي العــام 2016م، ضمــن خطــة شــرطة دبــي للحــدّ مــن الجريمــة، مــن خلال العمــل 
علــى توفيــر معلومــات عــن الأماكــن المتوقــع أن ترتكــب فيهــا الجرائــم، وتحليــل تلــك البيانــات، 

وســرعة التحــرك لمنعهــا)3). 

أولاً- عمل نظام التنبؤ الأمني الذكي للجرائم:

ــن  ــات الضخــم، بالتنســيق بي ــم البيان ــى اســتغلال ك ــم عل ــي للجرائ ــؤ الذك ــد نظــام التنب ويعتم
ــض  ــى خف ــل عل ــى العم ــام إل ــذا النظ ــدف ه ــي)4)، ويه ــارة دب ــي إم ــة ف ــرطة المختلف إدارات الش

ــم)5).  ــذه الجرائ ــة ه ــا، ونوعي ــن حدوثه ــؤ بأماك ــن خلال التنب ــة، م ــدلات الجريم مع

ثــم يقــوم النظــام بتحليــل كافــة المعلومــات والبيانــات بشــكل دقيــق وفقاًــا لــكل منطقــة، ويعطــي 

((( https://www.predpol.com/whatispredpol/11 / 1 / 2021

ــي العمــل  ــة ف ــة الرقمي ــذكاء الاصطناعــي والأنظم ــة لاســتخدام ال ــات الأمني ــن ســيد، التحدي ــور الدي ــد ن د. محم  (2(

ــابق، ص: 5). ــع س ــة، مرج ــبل المواجه ــي وس الأمن

د. عمــار باســر زهيــر، دور أنظمــة الــذكاء الاصطناعــي فــي التنبــؤ بالجريمــة، مجلــة الفكــر الشــرطي، مركــز   (3(

بحــوث الشــرطة، القيــادة العامــة لشــرطة الشــارقة، الإمــارات العربيــة المتحــدة، المجلــد 28، العــدد 110، يوليــو 
2019م، ص 82.

د . عمــار ياســر محمــد زهيــر البابلــي، دور أنظمــة الــذكاء الاصطناعــي فــي التنبــؤ بالجريمــة، الفكــر الشــرطي،   (4(

يوليــو 2019م، المجلــد رقــم )28(، العــدد رقــم )110(، ص: 5 - 6.

علــى ســبيل المثــال، يمكــن إدخــال النظــام الذكــي فــي كاميــرات المراقبــة لإرســال تنبيهــات إلــى الشــرطة فــي حال   (5(

وجــود شــخص ضمــن ممــر مظلــم ويتصــرف بطريقــة غيــر طبيعيــة، ممــا قــد يشــير إلــى إمكانيــة وقــوع جريمــة 
ما
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ــه فــي  ــر الجريمــة في ــذي تكث ــات عــن مــكان الجريمــة المتوقعــة، ويحــدد الزمــن ال النظــام إحداثي
منطقــة مــا، وينبّــه الشــرطة إليهــا، وإلــى ضــرورة توفيــر تغطيــة أمنيــة أو دوريــات أو كاميــرات 

لمنــع وقوعهــا، أو علــى الجانــب الآخــر، مــن خلال المســاهمة فــي القبــض علــى مرتكبيهــا.

ــة  ــول تغطي ــي ح ــرطة دب ــة لش ــادة العام ــى القي ــيلات إل ــف التحل ــام مختل ــدم النظ ــك يق وبذل
الكاميــرات الأمنيــة فــي مختلــف أرجــاء الإمــارة، ويبلــغ شــرطة دبــي فيمــا إذا كانــت منطقــة معينــة 

ــم أم لا ــادة عــدد الجرائ ــة فيهــا، نتيجــة زي ــرات أمني ــب تواجــد كامي تتطل

ثانياً- مزايا النظام:

يمكــن الاســتفادة مــن هــذا النظــام فــي عــدد مــن الإدارات المعنيــة؛ أهمهــا الإدارة العامــة . )
للتحريــات، والإدارة العامــة للعمليــات، ومراكــز الشــرطة والإدارة العامــة للمــرور.

ــة . 2 ــؤ بالجريم ــال التبن ــي مج ــذكاء الاصطناعــي ف ــات ال ــذا النظــام أحــدث تطبيق ــل ه يمث
ــي 20  ــة اســتمرت حوال ــة متواصل ــى دراســات علمي ــي اســتندت إل ــة منهــا، والت والوقاي

ــم الجريمــة))). ــة بعل ــة المعني ــات العالمي ــد مــن المعاهــد والجامع ــي العدي ــا ف عاماً

ــراح . 3 ــوم باقت ــم يق ــات، ث ــق العملي ــامل لمناط ــق وش ــل دقي ــى تحلي ــام عل ــذا النظ ــوم ه يق
المســارات والتوقيــت الزمنــي الأمثــل لهــا، وقــد تــم تطبيــق النظــام خــلال فتــرة تجريبــه 

ــه)2). ــت جــدواه وفعاليت ــي، وأثب ــي دب ــن المناطــق ف ــى عــدد م عل

المبحــث الثالــث: التحديــات التشــريعية والأمنيــة لاســتخدام تطبيقــات 
ــة ــن الجريم ــة م ــال الوقاي ــي مج ــي  ف ــذكاء الاصطناع ال

تمهيد وتقسيم:

مــن التحديــات التــي تواجــه اســتخدام تقنيــات الــذكاء الاصطناعــي فــي العمــل الأمنــي مــا يتعلق 
ــون الإجــراءات  ــل بقان ــه العم ــا اســتقر علي ــق م ــذا الاســتخدام بالمشــروعية وف ــع ه بوجــوب تمت
ــة أمــن المعلومــات ومخاطــر  ــة المتعلقــة بحماي الجزائيــة. أضــف إلــى عــدد مــن التحديــات الأمني

((( Osonde A. Osoba, William Welser IV, An Intelligence in Our Image, The Risks of 
Bias and Errors in Artificial Intelligence, Published by the RAND Corporation, Santa 
Monica, Calif., 2017, P : 13.

ــخ 7 - 2) - 2016م،  ــج، بتاري ــة الخلي ــم"، صحيف ــي للجرائ ــي الذك ــؤ الأمن ــام "التنب ــر نظ ــي تبتك ــرطة دب ش  (2(

http://www.alkhaleej.ae/alkhaleej/page/42a2d618 - 8433 - 4ca8 - af9d- الرابــط:  علــى 
.6e6cd5e86e6d
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الاختــراق الإلكترونــي لبرمجــة الــذكاء الاصطناعــي، ومخاطــر التلاعــب ببرمجــة تطبيقــات 
ــذكاء الاصطناعــي ال

وعليه، نتناول هذا المبحث في مطلبين، وفق الآتي:

المطلب الأول: التحديات التشريعية.

المطلب الثاني: التحديات الأمنية.

المطلب الأول: التحديات التشريعية 

علــى الرغــم مــن المزايــا العديــدة للــذكاء الاصطناعــي، إلا أنه لا يخلــو من العيوب والســلبيات، 
والتــي تتمثــل فــي تلــك التحديــات التشــريعية التــي تواجــه الــدول والحكومــات حــول تقنيــن 
اســتخدامات تلــك التقنيــات بصفــة عامــة، وفــي مجــال العمــل الشــرطي علــى وجــه الخصــوص، 
وذلــك لتحقيــق أكبــر اســتفادة ممكنــة. ولذلــك ينبغــي علــى المشــرع أن يقنــن اســتخدامات تقنيــات 
ــاة الخاصــة، نتيجــة توغــل  ــة الحي ــة وحرم ــي الخصوصي ــة الحــق ف ــذكاء الاصطناعــي، لحماي ال
تلــك الاســتخدامات فــي حياتنــا، وفــي المقابــل فقــد بــات اســتخدامها ضــرورة ملحــة نتيجــة لتزايــد 

ــذكاء الاصطناعــي))). الجرائــم التــي تتطلــب مواجهتهــا اســتخدام تقنيــات ال

سوف نتناول هذا المطلب في الفرعين الآتيين:

ــذكاء الاصطناعــي  ــة لاســتخدام ال ــة الحالي ــرع الأول: مــدى ملائمــة التشــريعات الإجرائي الف
فــي التنبــؤ بالجريمــة والوقايــة منهــا

الفــرع الثانــي: مــدى الحاجــة إلــى تشــريعات خاصــة تنظــم اســتخدام الــذكاء الاصطناعــي فــي 
التنبــؤ بالجريمــة والوقايــة منهــا

الفرع الأول: مدى ملائمة التشريعات الإجرائية الحالية لاستخدام الذكاء الاصطناعي  في التنبؤ 
بالجريمة والوقاية منها

إنّ الــذكاء الاصطناعــي جعــل العالــم علــى أعتــاب ثــورة جديــدة علــى مختلــف المســتويات - 
لاســيما المســتوى الأمنــي - ســتغير هــذه الثــورة شــكل البشــرية؛ لأن تطبيقــات الــذكاء الاصطناعــي 
تتعــدد وتتزايــد بصــورة يصعــب حصرهــا أو احتواءهــا، وأضحــى الحديــث عــن الاســتخدام الأمثــل 
لهــذه التطبيقــات وقدراتهــا هــو الشــغل الشــاغل لكافــة الــدول والحكومــات؛ ممــا أثــار الحديــث عــن 
تحديــات اســتخدام تطبيقــات الــذكاء الاصطناعــي فــي مختلــف مجــالات الحيــاة - لاســيما فــي مجــال 

د. يحيي إبراهيم الدهشان، المسئًولية الجنائية عن جرائم الذكاء الاصطناعي، مرجع سابق، ص19.   (((
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العمــل الأمنــي والشــرطي - بهــدف مكافحــة الجريمــة، والحــد مــن انتشــارها، ســواء بالتنبــؤ بهــا 
قبــل ارتكابهــا للحيلولــة دون ذلــك، أو بأعمــال التحــري والاســتدلال عنهــا حــال وقوعهــا، فهــو مــن 
أكثــر المجــالات التــي أثــارت الكثيــر مــن الجــدل حــول إيجابياتهــا وســلبياتها، والتحديــات الأمنيــة 
التــي تواجــه اســتخدامها، كمــا أثــارت الجــدل حــول مــدى مشــروعيتها، ومــدى ملائمــة التشــريعات 
ــر  ــة أضحــت غي ــأن التشــريعات الحالي ــول ب ــى الق ــع البعــض إل ــة لاســتخدامها، هــذا مــا دف الحالي
ملائمــة لمواجهــة تحديــات الــذكاء الاصطناعــي وطالــب بضــرورة إعــداد منظومــة تشــريعية أكثــر 

ملائمــة لتواكــب تلــك التحديــات))).

وتشــير دراســة حديثــة 2020م)2) إلــى ضــرورة الاســتعداد أمنيــا وتشــريعيا للمشــكلات التــي 
ستتســبب فيهــا هــذه المركبــات وكيفيــة التعامــل معهــا لاســيما فيمــا يتعلــق بحركــة المــرور، وهنــاك 
ــات ووضــع  ــك المركب ــئًها تل ــي ستنش ــرص الت ــل والف ــذه المشــكلات ب ــم ه ــي فه ــل ف ــدي يتمث تح

الخطــط والاســتراتيجيات لمواجهتهــا.

ومــن أهــم وأخطــر التحديــات التــي تواجــه تقنيات الــذكاء الاصطناعــي وبالأخــص الروبوتات، 
اً فــي حــال وقــوع جرائــم عــن طريــق تلــك التقنيــات  مســألة التقنيــن القانونــي لهــا)3)، وخصوصــا
كالقتــل والإصابــة الجســدية فهــل مــن الممكــن أن يعتــرف لهــا بشــخصية معنويــة أو أنها مجــرد؟)4). 

ويمكننــا الــرد علــى هــذا التســاؤل بالقــول: إنّ هــذه المســألة مازالــت محــل جــدل ونقــاش فقهــي 

د. محمد محمد خليفة، الذكاء الاصطناعي في ميزان التشريع، مرجع سابق، ص: 32.  (((

(2( Sean E. Goodison and others, Autonomous Road Vehicles and Law Enforcement, 
published by RAND Corporation, 2017, P: 1, available at:  
file:///C:/Users/HP/Downloads/RAND_RRA108 - 4.pdf/2 / 1 / 2021

 حيــث قــدر معهــد التأميــن للسلامــة علــى الطــرق الســريعة بالولايــات المتحــدة أن تزويــد جميــع المركبــات بنظــام تحذير 
ــة،  ــة الجانبي ــك نظــام الرؤي ــق، وكذل ــن الانحــراف عــن مســار الطري ــر م ــي، ونظــام التحذي الاصطــدام الأمام
والمصابيــح الأماميــة، لــو تــم لــكان مــن الممكــن تجنــب وقــوع ثلــث حــوادث الاصطــدام والوفيــات. كمــا أشــار 
التقريــر إلــى أن نظــام المكابــح التلقائــي قــد يقلــل مــن حــوادث الاصطــدام خاصــة عنــد استشــعار وجــود عائــق 
ــوادث  ــن ح ــر م ــد كبي ــى ح ــل إل ــات يقل ــذه المركب ــة ه ــن نوعي ــتوى )4( م ــل المس ــرا تفعي ــق، وأخي ــي الطري ف

الاصطــدام التــي مرجعهــا خطــأ الســائق مثــل القيــادة تحــت تأثيــر الكحــول
 James M. Anderson and others, Autonomous Vehicle Technology, A Guide for 

Policymakers, Published by the RAND Corporation, Santa Monica, Calif., 2016, P: 
xiv.

د. همــام القوصــي، إشــكالية الشــخص المســؤول عــن تشــغيل الروبــوت، دراســة تحليليــة استشــرافية فــي قواعــد   (3(

القانــون المدنــي الأوروبــي الخــاص بالروبوتــات، مرجــع ســابق، ص77.

ــه، مركــز الإمــارات للدراســات  ــات وأخلاقيات ــات عصــر الروبوت ــل أو قــورة، تحدي ــات سلامــة، د. خلي د. صف  (4(

والبحــوث الاســتراتيجية، دراســات اســتراتيجية، 2014م، العــدد 196، ص49.
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كبيــر، فمــن غيــر الواضــح تحديــد المســؤول عــن أيــة جرائــم أو أضــرار تنتــج عــن أخطــاء تلــك 
التقنيــات. هــل هــو المصنــع أم المبرمــج أم المالــك أم المســتغل أم غيرهــم

كما أن مسألة التعدي على الخصوصية تمثل جدل قانوني آخر، لم يحسم بعد))).

الأمــر الــذي دفــع إلــى الحاجــة إلــى وجــود لجنــة دائمــة للــذكاء الاصطناعــي، تكــون مهمتهــا 
دراســة آثــاره ووضــع ضوابطــه اســتخدامه، وأخيــرااً وضــع إطــار قانونــي لحكمــه، حســبما جــاء 

فــي تقريــر عــن لجنــة العلــوم والتكنولوجيــا فــي برلمــان المملكــة المتحــدة فــي 2016م)2).

أمــا بالنســبة للوضــع فــي دولــة الإمــارات العربيــة المتحــدة، فقــد تــدارك المشــرع الإماراتــي 
لأهميــة تنظيــم قواعــد اســتخدام الــذكاء الاصطناعــي استشــعارااً منــه بالمخاطــر الســلبية التــي قــد 
تنتــج عنهــا فــي حــال أسُــئ اســتخدامها، فأصــدر قانــون تنظيــم الطائــرات بــدون طيــار فــي إمــارة 
دبــي رقــم )4( لســنة 2020م، والــذي ينطبــق علــى طائــرات التحكــم عــن بعــد، والتــي يســتخدمها 
الأفــراد لأغــراض ترفيهيــة، بغــض النظــر عــن وزن الطائــرة، باعتبارهــا أهــم تطبيقــات الــذكاء 
اً. ويخضــع المخالــف لتلــك التعليمــات لمــا جــاء مــن عقوبــات فــي  الاصطناعــي وأكثرهــا شــيوعا
المادتيــن 69، 70 مــن القانــون الاتحــادي للطيــران المدنــي رقــم 20 لســنة 1991، ويتــم التســجيل 
اً بــدون رســوم بعــد اســتيفاء الأوراق المطلوبــة. وكذلــك صــدر قانــون تنظيــم الرياضــات  إلكترونيــا
الجويــة الخفيفــة رقــم 7 لســنة 2021م فــي رأس الخيمــة ونــص علــى قواعــد اســتخدام الطائــرات 

المســيرة فــي إمــارة رأس الخيمــة

ــات  ــة تطبيق ــن اســتخدام كاف ــي التدخــل لتقني ــى المشــرع الإمارات ــى عل وإن كان الباحــث يتمن
ــي،  ــارة دب ــون إم ــي قان ــاء ف ــا ج ــوة بم ــارات أس ــة الإم ــي دول ــرة ف ــي المنتش ــذكاء الاصطناع ال
ــى مســتوى  ــك عل ــم ذل ــرات المســيرة، وتعمي ــم اســتخدام الطائ ــون إمــارة رأس الخيمــة لتنظي وقان

ــا ــة بأكمله الدول

التنبؤ  في  الاصطناعي   الذكاء  استخدام  تنظم  تشريعات خاصة  إلى  الحاجة  الثاني: مدى  الفرع 
بالجريمة والوقاية منها

إنّ مجــالات الــذكاء الاصطناعــي تنمــو بشــكل كبيــر للغايــة، الأمــر الــذي يحتــم علــى الجهــات 
المعنيــة الســعي لإعــداد تشــريعات قانونيــة تضبــط اســتخداماتها، وتحــدد المســؤوليات فــي نتائــج 
الممارســات والأعمــال، لخلــق بيئًــة اســتثمارية متطــورة ورائــدة فــي التقنيــات التكنولوجيــة 

ــذكاء الاصطناعــي)3). المرتبطــة بال

مجلة دبي القانونية، تصدرها النيابة العامة بدبي، العدد )28(، مارس 2018م، ص32.  (((

د. يحيي إبراهيم الدهشان، المسئًولية الجنائية عن جرائم الذكاء الاصطناعي، مرجع سابق، ص7.  (2(

مجلة دبي القانونية، تصدرها النيابة العامة بدبي، العدد )28(، مارس 2018م، ص32.  (3(
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ــة تســبق التشــريعات، نظــرااً لتطورهــا المتلاحــق والســريع، ودخولهــا فــي المجــالات  فالتقني
كافــة، مــا يتطلــب صياغــة قوانيــن مرنــة قــادرة علــى مواكبــة الحداثــة والتطــور لممارســات الــذكاء 

الاصطناعــي

أي بيئًــة اســتثمارية ناميــة ومتطــورة، يجــب أن تســتند علــى تشــريعات قانونيــة تضبــط 
الممارســات والأعمــال، لتشــكل بيئًــة جاذبــة للاســتثمارات الدوليــة، كمــا أن العالــم لــم يصــل بعــد 
إلــى أطــر تشــريعية موحــدة تنظــم التطــور التكنولوجــي والتقنــي فــي الــذكاء الاصطناعــي وتحــدد 

ــة ــة والأخلاقي مســؤولياته القانوني

حيــث لا يوجــد أي قوانيــن خاصــة لتنظيــم الحــالات التــي تنتهــك الــذكاء الاصطناعــي، 
فالتشــريعات الحاليــة تنظــم برامــج الكمبيوتــر التــي تعمــل بشــكل مؤتمــت، لكنهــا لــم تنظــم البرامــج 

ــد مــن المجــالات ــي العدي ــة ف ــات العامل ــل الروبوت ــي تعمــل بشــكل مســتقل مث الت

الــذكاء  لتكنولوجيــا  المختلفــة  للجوانــب  شــاملة  معالجــة  أي  التشــريعات  تتضمــن  ولــم 
ــن  ــتخدميها الذي ــدادااً لمس ــج امت ــال البرام ــرت أعم ــريعات اعتب ــم التش ــي، إذ إنَ معظ الاصطناع
ــاوي  ــم، لتس ــرة عنه ــادرة مباش ــت ص ــو كان ــا ل ــا؛ كم ــج أعماله ــن نتائ ــق ع ــكل مطل ــألون بش يس
ــذكاء  ــد لخصائــص ال ــي تفتق ــة والبرامــج الأخــرى الت ــن البرامــج الذكي ــي الحكــم بي التشــريعات ف

والاســتقلالية والحركــة

المطلب الثاني: التحديات الأمنية 

تحــاول العديــد مــن الــدول ومنهــا الإمــارات فــي الآونــة الأخيــرة، أن تســتفيد مــن تطبيقــات 
ــكل  ــعى ب ــرى تس ــة أخ ــن جه ــة، وم ــن جه ــة م ــات الدول ــة مؤسس ــي كاف ــي ف ــذكاء الاصطناع ال
ــة المتعــددة  ــة ضــد الهجمــات الإلكتروني ــة الآمن ــة المعلوماتي ــر البيئً ــى توفي طاقاتهــا وإمكاناتهــا إل

ــا ))). ــي تهدده الت

ولذلــك تعــد حمايــة أمــن المعلومــات والبيئًــة الرقميــة أحــد أهــم التحديــات الأمنيــة التــي تواجــه 
اســتخدامات تقنيــات الــذكاء الاصطناعــي فــي مختلــف المؤسســات وأهمهــا جهــاز الشــرطة، 
ويكتســب هــذا التحــدي أهميــة خاصــة بالنظــر إلــى المخاطــر التــي تترتــب علــى الهجمــات 
الســيبرانية علــى النظــم المعلوماتيــة ووســائل تقنيــة المعلومــات والتــي تعتمــد عليهــا تقنيــات الــذكاء 

ــي. الاصطناع

ــة  ــى حماي ــي الحاجــة إل ــل ف ــذكاء الاصطناعــي تتمث ــات ال ــة لاســتخدام تقني ــات الأمني فالتحدي

د. محمــد نــور الديــن ســيد، التحديــات الأمنيــة لاســتخدام الــذكاء الاصطناعــي فــي العمــل الأمنــي وســبل   (((

ســابق، ص: 35. المواجهــة، مرجــع 
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ــى  ــة الواقعــة عل أمــن المعلومــات المخاطــر التــي تمكــن أن تترتــب علــى الاختراقــات الإلكتروني
تقنيــات الــذكاء الاصطناعــي والعمــل علــى مكافحــة وتأميــن تلــك التقنيــات ضــد هــذه الاختراقــات 
والثغــرات، وهــو مــا تداركــه المشــرع الإماراتــي فــي المرســوم بقانــون اتحــادي رقــم )34( لســنة 

2021م فــي شــأن مكافحــة الشــائعات والجرائــم الإلكترونيــة

وعليه، سوف نتناول هذا المطلب في فرعين كالاتي:

الــذكاء  لبرمجــة  الإلكترونــي  الاختــراق  ومنــع  المعلومــات  أمــن  حمايــة  الأول:  الفــرع 
الاصطناعــي

الفرع الثاني: مخاطر التلاعب في برمجة تطبيقات الذكاء الاصطناعي.

الفرع الأول: حماية أمن المعلومات ومنع الاختراق الإلكتروني  لبرمجة الذكاء الاصطناعي

أولاً- حماية أمن المعلومات

ــوى  ــة محت ــة ســرية وسلام ــة لحماي ــر اللازم ــن التدابي ــو مجموعــة م ــات ه ــن المعلوم أن أم
توفــر المعلومــات ومنــع كل وصــول غيــر مصــرح بــه لهــذا المحتــوى، أو إســاءة اســتغلالها فــي 
ــداء  ــة الكبــرى، أو الاعت ــح الشــركات التجاري ــى مصال ــة الأفــراد أو عل ــداء علــى خصوصي الاعت

علــى الأمــن القومــي للــدول))). 

يمكن القول أن أمن المعلومات يقوم على عدة محاور أهمها: 

حماية المعلومات من الاستيلاء عليها واستغلالها بشكل غير مشروع.  	

حمايــة المعلومــات مــن التعــدي عليهــا ســواء بالإتــلاف أو التحريــف أو التغييــر أيــا كان  	
مصــدره. 

تمكين الأنظمة المعلوماتية في المؤسسات الحيوية بالدولة من العمل بشكل آمن.  	

ضمان استمرار المؤسسات الحيوية بالدولة على أداء وظيفتها بشكل آمن. 	

وعلــى ســبيل المثــال، فــي أنظمــة الطائــرات بــدون طيــار، قــد يتــم الكشــف عــن المعلومــات 
وانتهــاك مبــدأ الســرية، حيــث ينشــر الوكيــل معلومــات إلــى شــخص ليــس لديــه بيانــات الاعتمــاد 
المناســبة لتلقيهــا، ويمكــن أن تشــمل تهديــدات الكشــف عــن المعلومــات التســلل إلــى نظــام بيانــات 
ــجيلات  ــات أو التس ــى الفيديوه ــول إل ــار )UAS( للوص ــدون طي ــرات ب ــة الطائ ــعر أنظم مستش

د. محمد نور الدين سيد، المرجع السابق، ص: 38.  (((
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ــا- الكشــف عــن المعلومــات ثــم إنــكار مــا  الصوتيــة أو البيانــات الأخــرى، كمــا يمكــن للوكيــل –أيضاً
حــدث للتنصــل مــن المســؤولية))).

وفــي أحيــان أخــرى، قــد يقــع العبــث بسلامــة تقنيــات الــذكاء الاصطناعــي ذاتهــا مثــل: حالــة 
الأمــن الســيبراني المرتبــط بأنظمــة الطائــرات بــدون طيــار، فقــد يتــم اســتخدام الطائــرات بــدون 
طيــار كــسلاح إلكترونــي، ويمكــن أن يحــدث التلاعــب إذا تــم اســتخدام الطائــرة لإيصــال برامــج 
ضــارة إلــى جهــاز كمبيوتــر مســتهدف عبــر شــبكة لاســلكية غيــر آمنــة. ويمكــن أن تصيــب مثــل 
ــد  ــة، وق ــع أو محطــات الطاق ــدات المصان ــل مع ــة، مث ــة القيم ــج الضــارة الآلات عالي ــذه البرام ه

ــا عاليــة التأثيــر مثــل أنظمــة الميــاه وشــبكات الطاقــة)2). تهاجــم أهدافاً

ثانياً- الاختراق الإلكتروني لبرمجة الذكاء الاصطناعي

اً للمــادة الأولــى مــن المرســوم بقانــون اتحــادي رقــم )34( لســنة  الاختــراق الإلكترونــي وفقــا
ــر المرخــص  ــه الدخــول غي ــراد ب ــة ي ــم الإلكتروني ــي شــأن مكافحــة الشــائعات والجرائ 2021م ف
بــه أو المخالــف لأحــكام الترخيــص أو الدخــول بطريقــة غيــر مشــروعة أو البقــاء بصــورة غيــر 
مشــروعة فــي نظــام معلوماتــي أو حاســب آلــي أو نظــام تشــغيل جهــاز أو آلــة أو مركبــة أو شــبكة 

معلوماتيــة ومــا فــي حكمهــا

ــه  ــرح ب ــر المص ــول غي ــة بالدخ ــرة عالي ــن ذوي خب ــخاص م ــد الأش ــام أح ــي قي ــك يعن وكذل
لنظــام معلوماتــي أو شــبكة معلوماتيــة أو أي وســيلة مــن وســائل تقنيــة المعلومــات، وبطريقــة غيــر 
ــات، أو  ــى المعلوم ــول عل ــرض الحص ــواء لغ ــروعة، س ــر مش ــراض غي ــق أغ ــروعة، لتحقي مش
إفشــاءها أو محوهــا أو تحريفهــا والتلاعــب فيهــا أو لغــرض تدميــر النظــام المعلوماتــي أو تعطيله أو 
تعطيــل خدمــات الشــبكة المعلوماتيــة أو وســيلة تقنيــة المعلومــات، حيــث يمكــن للمختــرق التلاعــب 
بمحتــوى النظــام المعلوماتــي أو تدميــره، أو زرع برامــج خبيثــة علــى الشــبكة المعلوماتيــة تنتقــل 

إلــى الأجهــزة المســتخدمة للشــبكة)3).

وقــد أشــارت أحــد الدراســات عــن مخاطر الاختــراق الإلكترونــي لتقنيات الــذكاء الاصطناعي، 

((( KATHARINA LEY BEST and Others, How to Analyze the Cyber Threat from 
Drones, Background, Analysis Frameworks, and Analysis Tools, Published by the 
RAND Corporation, Santa Monica, Calif. 2020, P: 8.

(2( KATHARINA LEY BEST and Others, How to Analyze the Cyber Threat from Drones, 
Background, Analysis Frameworks, and Analysis Tools, op. cit, P: 7.

ــد الســتار طــه زيــدان، الثغــرات الأمنيــة فــي مواقــع الويــب، دراســة تطبيقيــة علــى مواقــع أقســام  )3)  د. عمــاد عب

المكتبــات والمعلومــات المصريــة، المجلــة الدوليــة لعلــوم المكتبــات والمعلومــات، ديســمبر 2018م، المجلــد 5، 
ــات والأرشــيف، ص: 175. ــات والمعلوم ــة للمكتب ــة المصري ــدد 4، الجمعي الع
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ومنهــا أنظمــة الطائــرات بــدون طيــار، إلــى أن جميــع مكونــات ومكاتــب وزارة الأمــن الداخلــي 
يمكــن أن تصبــح ضحايــا لاختــراق البيانــات؛ حيــث تحتــوي جميــع هــذه المكاتــب والمكونــات علــى 
ــا  ــلكية، مم ــبكات اللاس ــة والش ــات الحساس ــن البيان ــل م ــم هائ ــى ك ــوي عل ــة تحت ــع معلوماتي مواق

يجعلهــا أهدافاًــا لهــذه الأنــواع مــن الهجمــات الإلكترونيــة))).

ــا جديــدة للهجمــات  كذلــك نوهــت الدراســة إلــى أن أنظمــة الطائــرات بــدون طيــار تقــدم طرقاً
ــى  ــدف إل ــة" ته ــلحة إلكتروني ــها كـــ "أس ــرات نفس ــذه الطائ ــة ه ــل أنظم ــث تعم ــة، حي الإلكتروني
تقديــم محتــوى ضــار أو تأثيــرات مدمــرة؛ إذ يمكــن لأســراب الطائــرات بــدون طيــار التــي تحمــل 

ــرة لمهاجمــة أهــداف محــددة)2). متفجــرات بأعــداد كبي

وإلــى إمكانيــة قيــام شــخص مــا ليــس مخــولااً بالانتحــال مدعياًــا بأنــه الجهــاز المتلقــي المعتمــد 
لبيانــات الطائــرات بــدون طيــار، وفــي حالــة الأمــن الســيبراني المرتبــط بأنظمــة الطائــرات بــدون 

طيــار قــد تكــون هــذه الطائــرات هدفاًــا للاختــراق الإلكترونــي)3).

الفرع الثاني: مخاطر التلاعب في برمجة تطبيقات الذكاء الاصطناعي

ــي  ــات الت ــذكاء الاصطناعــي مــن أهــم وأخطــر التحدي ــات ال ــي برمجــة تقني ــد التلاعــب ف يعُ
تواجــه اســتخدام تلــك التقنيــات والأنظمــة فــي العمــل الأمنــي والشــرطي، ويقــع علــى عاتــق قطــاع 
الأمــن الإلكترونــي مســؤولية جســيمة فــي توفيــر الحمايــة الأمنيــة والتقنيــة للمعلومــات والبيانــات 
التــي تعتمــد عليهــا خوارزميــات الــذكاء الاصطناعــي والأنظمــة الرقميــة، وذلــك بســد كافــة 
ــات  ــات والمعلوم ــك البيان ــى تل ــرق الوصــول إل ــا للمخت ــن خلاله ــن م ــي يمك ــة الت ــرات التقني الثغ
بشــكل غيــر مشــروع دون المســاس بهــا، أو الوصــول إليهــا بغــرض التلاعــب فيهــا والمســاس بهــا 

ــر أو التعديــل)4). ــر أو التغيي ــالإتلاف أو التدمي ــأي صــورة كانــت، ســواء ب ب

فقــد يســفر عنــه وصــول المختــرق إلــى بيانــات تقنيــة التعــرف علــى الوجــه لتحديــد الهويــة 
أو نظــم تشــغيل الســيارة ذاتيــة القيــادة أو الطائــرة بــدون طيــار أو الروبوتــات الطبيــة أو المقاتلــة، 

((( KATHARINA LEY BEST and Others, How to Analyze the Cyber Threat from Drones, 
Background, Analysis Frameworks, and Analysis Tools, op. cit, P: xii.

د. محمــد نــور الديــن ســيد، التحديــات الأمنيــة لاســتخدام الــذكاء الاصطناعــي فــي العمــل الأمنــي وســبل   (2(

ســابق، ص: 44. المواجهــة، مرجــع 

)3( KATHARINA LEY BEST and Others, How to Analyze the Cyber Threat from Drones, 
Background, Analysis Frameworks, and Analysis Tools, op. cit, P: 7.

)4)  د. أيمــن محمــد الســيد الأحــول، د. أحمــد دســوقي، التحديــات الأمنيــة المعاصــرة للظواهــر الإجراميــة المســتحدثة، 

ــوث  ــز بح ــارقة، مرك ــرطة الش ــة لش ــادة العام ــدد 86، القي ــد 22، الع ــو 2013م، المجل ــرطي، يولي ــر الش الفك
ــرطة، ص: 175. الش
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ومــا قــد يســفر عنــه التلاعــب فــي هــذه البيانــات مــن أشــكال التخريــب والتدميــر والاعتــداء علــى 
الأرواح والممتلــكات، بــل وعلــى السياســات العامــة لأغلــب قطاعــات الدولــة، ليــس ذلــك فحســب، 

بــل علــى الأمــن القومــي بكافــة صــوره لاســيما الأمــن العســكري والاقتصــادي أو المالــي))).

وفــي دراســة)2) عــن مخاطــر تهديــد الاختــراق الإلكترونــي لأنظمــة الطائــرات بــدون طيــار 
علــى اســتخدامها فــي المجــالات الســابقة أشــارت إلــى أن ضعــف هــذه الأنظمــة علــى صــد الهجــوم 

الإلكترونــي يفقدهــا القــدرة علــى القيــام بمــا يلــي:

ــتطلاع  	 ــة والاس ــتخبارات والمراقب ــدرات الاس ــدود )CBP( وق ــارك والح ــة الجم مراقب
)ISR(، ممــا يخلــق نقاطاًــا عميــاء بصريــة فــي اكتشــاف التهريــب أو الأنشــطة الإجراميــة 

الأخــرى علــى الحــدود والموانــئ. وقــد تعتمــد الجمــارك وحمايــة الحــدود )CBP( علــى 
ــي المســتقبل؛  ــام بأنشــطة أخــرى ف ــي القي ــار ف ــدون طي ــرات ب اســتخدام منصــات الطائ
الكيميائــي والبيولوجــي والإشــعاعي  المســح  فــي  اســتخدامها  المثــال:  علــى ســبيل 
 (UAS( ــة ــراق أنظم ــع اخت ــن أن يمن ــث يمك ــئ، حي ــي الموان ــووي والمتفجــرات ف والن
ــام بواجباتهــم علــى أكمــل وجــه، كمــا قــد يتســبب فــي أضــرار  وكلاء )CBP( مــن القي
ماليــة كبيــرة عــن طريــق تأخيــر حركــة البضائــع أثنــاء إصــلاح النظــام، أو يمكــن القيــام 
 (UAS( بإرســال قــراءات خاطئًــة للبضائــع الخطــرة. يمكــن أن يــؤدي اختــراق أنظمــة
ــا إلــى مخاطــر غيــر معروفــة خاصــة إذا كان مشــغل )CBP( غيــر مــدرك لحــدوث  أيضاً

ــراق.  الاخت

قــد يقلــل اختــراق الأنظمــة الجويــة بــدون طيــار )UAS( مــن قــدرة وكالــة إدارة  	
الطــوارئ الفيدراليــة )FEMA( علــى تحديــد أو الوصــول للأفــراد المعرضيــن للخطــر 
فــي مناطــق الكــوارث. يحــدث ذلــك؛ لأن أنظمــة )UAS( المخترقــة لــم تعــد قــادرة علــى 

ــام بمهامهــا.  القي

التحتية  	 البنية  وأمن  السيبراني  الأمن  وكالة  قدرة  من   )UAS( أنظمة  اختراق  يقلل  قد 
التحتية في بعض الحالات، ويمكن  للبنية  )CISA( على إجراء عمليات تفتيش أساسية 

استخدام هذه الأنظمة المخترقة في هجوم مادي إلكتروني لإلحاق الضرر بالبنية التحتية 
الحيوية التي كان من المفترض مسحها. كما يمكن أن يؤدي الاختراق إلى مخاطر غير 

معروفة إذا كان مشغل )CISA( غير مدرك لحدوث الاختراق.

د. محمد نور الدين سيد، المرجع السابق، ص: 50.  (((

(2( KATHARINA LEY BEST and Others, How to Analyze the Cyber Threat from Drones, 
Background, Analysis Frameworks, and Analysis Tools, op.cit, P: xi.
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فقــد يتــم اتخــاذ إجــراء هجــوم ســيبراني )تكتيــك دفاعــي( ضــد الطائــرة نفســها للســيطرة عليهــا 
أو علــى أنظمتهــا الفرعيــة، لالتقــاط أو تغييــر بياناتهــا، أو تغييــر مســارها، أو تدميــر جهــاز التحكم، 
ويطلــق المتخصصــون علــى هــذا البديــل مــن الهجمــات الســيبرانية )التكتيــك الدفاعــي( التــي تدعــم 

أنظمــة الطائــرات بــدون طيــار مصطلــح )الطائــرة بــدون طيــار كهــدف())).

ــك  ــار؛ يتضمــن ذل ــدون طي ــرة ب ــات الناتجــة عــن الطائ ــن البيان ــة تأمي ــا نــدرك أهمي ومــن هن
ســجلات الــرحلات والوســائط التــي التقطتهــا الكاميــرا، ويمثــل الوصــول غيــر المصــرح بــه إلــى 
أيٍ منهمــا انتهــاكاًا للسياســة الأمنيــة للطائــرات بــدون طيــار. علاوة علــى ذلــك، فــإن القــدرة علــى 

ــا أكبــر)2). تعديــل أو إدراج أي بيانــات إضافيــة ستجســد انتهــاكاًا أمنياً

ــار  ــدون طي ــرات ب ــي الطائ ــن صانع ــا بي ــاون فيم ــرورة التع ــى ض ــة إل ــت الدراس ــد انته وق
ــذه  ــة ه ــة لأنظم ــتراتيجية واضح ــع اس ــون لوض ــاذ القان ــيبراني ووكالات إنف ــن الس ــراء الأم وخب

الطائــرات

أضــف إلــى ذلــك، إنــه مــن المخاطــر الأمنيــة لانتشــار اســتخدام المركبــات ذاتيــة القيــادة مــا 
قــد يقــوم بــه بعــض المجرميــن مــن ارتــكاب بعــض الأفعــال الإجراميــة بمســاعدة هــذه المركبــات 
مثــل: اســتخدامها فــي تهريــب الأشــخاص والمخــدرات، انتهــاك الخصوصيــة، مهاجمــة المركبــات 
الأخــرى باســتخدام برامــج حاســوبية؛ لذلــك يعــد تحديــا كبيــرا تدريــب أفــراد إدارات إنفــاذ القانــون 

علــى التكيــف مــع هــذه الســلوكيات والســيناريوهات المتوقعــة واتخــاذ الإجــراءات بشــأنها)3).

الخاتمة

خلصنــا مــن دراســة مســألة اســتخدام تقنيــات الــذكاء الاصطناعــي فــي مجــال التنبــؤ بالجريمــة 
والوقايــة منهــا، ومــدى اســتفادة رجــال الشــرطة مــن تلــك التقنيــات فــي منــع حــدوث الجرائــم مــن 
جهــة، وضبــط مرتكبيهــا فــي حــال وقوعهــا بســهولة ويســر، فــي ضــوء غيــاب قانــون اتحــادي، 
وإن وجــد قانــون محلــي مثــل: قانــون إمــارة دبــي رقــم )4( لســنة 2020م بشــأن تنظيــم الطائــرات 

بــدون طيــار.

((( KATHARINA LEY BEST and Others, How to Analyze the Cyber Threat from Drones, 
Background, Analysis Frameworks, and Analysis Tools, op. cit, P: 10.

(2( Fernando Trujano, and others, "Security Analysis of DJI Phantom 3 Standard," 
Massachusetts Institute of Technology, May 11, 2016, P: 3, 1 / 1 / 2021, available at:

 https://courses.csail.mit.edu/6.857 / 2016 / files/9.pdf.

)3( Sean E. Goodison and others, Autonomous Road Vehicles and Law Enforcement, op. 
cit, P: 2.
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أولاً- النتائج:

ــة . ) ــوع الجريم ــع وق ــى من ــزة الشــرطة عل ــي تســاعد أجه ــات الت ــن التقني ــد م ــاك العدي هن
ــي.  ــذكاء الاصطناع ــة ال ــة، وأنظم ــرطة التنبؤي ــات الش ــا، كتطبيق ــؤ به والتنب

إن اســتخدام تقنيــات المعلومــات المدعومــة بأنظمــة الــذكاء الاصطناعــي التــي تقــوم علــى . 2
فكــرة الشــرطة التنبؤيــة ســوف يســهم بكثيــر فــي اكتشــاف الجرائــم والتنبــؤ بهــا وســرعة 

مكافحــة أنــواع الجرائــم المختلفــة وحفــظ الأمــن.

بــرز اســتخدام تقنيــات الــذكاء الاصطناعــي فــي العمــل الشــرطي لا ســيما تقنيــة التحليلات . 3
التنبؤيــة والتعــرف علــى الوجــه والصــوت لتحديــد الهويــة، فقــد أثبتــت جــدارة فــي التنبــؤ 

بالعديــد مــن الأعمــال الإجراميــة أو التجمعــات والتحــركات المشــبوهة.

تقــوم تقنيــات التعــرف علــى بصمــة الوجــه مــن خــلال تحويــل هــذه البصمــة إلــى بيانــات . 4
رقميــة، ثــم مطابقــة الوجــه بدلالتــه الرقميــة مــع الصــور المخزنــة فــي قواعــد البيانــات 

فــي القطاعــات الأخــرى.

تســاعد الطائــرات المســيرة فــي أعمــال المراقبــة الجويــة للتجمعــات البشــرية، والكشــف . 5
عــن البضائــع المهربــة، وتأميــن الحــدود ضــد عمليــات التســلل؛ كمــا يمكــن اســتخدامها 

فــي المســح الكيميائــي والبيولوجــي والإشــعاعي والنــووي والمتفجــرات فــي الموانــئ.

هنــاك تحديــات أمنيــة لاســتخدام تقنيــات الــذكاء الاصطناعــي، تتمثــل فــي قابليــة برمجــة . 6
هــذه التطبيقــات إلــى الاختــراق وتعرضهــا للتهديــدات والهجمــات الســيبرانية، ممــا يهــدد 
الأمــن القومــي، والحــق فــي الخصوصيــة والحــق فــي الصــورة، حــال إســاءة اســتخدامها.

ثانياً- التوصيات:

ضــرورة صــدور قانــون اتحــادي لتنظيــم اســتخدام الطائــرات بــدون طيــار بخــلاف قانون . )
إمــارة دبــي رقــم )4( لســنة 2020م.

تطبيــق أســاليب تحليــل البيانــات وتحليــل ســلوك مســتخدمي مواقــع التواصــل الاجتماعــي . 2
وشــبكة الإنترنــت لمعرفــة التوجهــات المتطرفــة للعناصــر المتشــددة.

اســتقدام برامــج تحليليــة ذكيــة، داخــل أنظمــة المعلومــات الجنائيــة بشــأن تحليــل . 3
ــد فــي حــل  ــة تفي ــات دقيق ــى معلومــات وبيان المعلومــات والبرامــج بهــدف الحصــول عل
ألغــاز قضايــا جنائيــة ومراقبــة الحالــة الأمنيــة داخــل الــدول، ممــا يهــدف للمحافظــة علــى 

ــة. ــي للدول ــي والداخل ــن القوم الأم
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ــي . 4 ــذكاء الاصطناع ــات ال ــتخدام تطبيق ــم اس ــي بتنظي ــي الإجرائ ــرع الجنائ ــل المش تدخ
والأنظمــة الرقميــة فــي العمــل الأمنــي كالتقــاط الصــورة للتعــرف علــى الوجــه، اســتخدام 
الروبوتــات فائقــة الــذكاء فــي أعمــال الاســتدلال، مــع النــص علــى اعتبــار هــذا الروبــوت 

مــن مأمــوري الضبــط القضائــي ذو طبيعــة خاصــة.
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fī  al-sharikāti  almusāhamati  al‘āmmati  alʾurdunniyyati  [waraqatun  baḥthiyyatun  almuʾutamaru  
al‘ilmiyyu  al-sanawiyyu  alḥādiya  ‘ashara  bi‘unwāni  “ dhakāʾu alʾa‘māli  wāqtiṣādu  alma‘rifati  
2012.  jāmi‘atu  al-zaytūnati  alʾurdunniyyati  kulliyyatu  al-aqtiṣādi  wa-l-‘ulūmi  al-ʾidirrayi  
‘ammānu  alʾurdunnu

jaylāniyyun  ‘abīri  ḥāj  (2018).  alʾasālību  alḥadīthatu  fī  al-taḥqīqi  al-jjināʾiyyi  [risālatun  linayli  
almāsitarri  kulliyyati  alḥuqūqi  wa-l-‘ulūmi  al-sīāsiyyati  jāmi‘atu  aljaylāliyyi  būn‘āma  khamīsi  
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malyāna

khalīfatu  muḥammad  muḥammad  ṭaha  (2018).  al-dhakāʾu  aliāṣṭinā‘iyyu  fī  mīzāni  al-tashrī‘i  
mijallatu  dubay  alquanwinnayi  (28)  ،tuṣdiruhā  al-nīābatu  al‘āmmatu

dubay  tas‘ā  lil-wuṣūli  binisbati  rijāli  al-shurṭati  al-ʾālyyna  ʾ ilā  25%  min  qūā  al-shurṭati  fī  2030m، 
muʾuassasatu  dubay  almustaqbali  bitārīkhi  14  yūnyū  2018m  ،‘alā  al-rābiṭi  https://mostaqbal.
ae/%D8%AF%A7%D9%84%D8%A2%D9%84/.

al-dir‘iyyu  ḥāmidu  ʾaḥmadu  lisawdiyyin  (2019).  almasʾūliyyatu  almadaniyyatu  ‘an  ḥawādithi  
almurakkabāti  dhātiyyatu  alqīādati  dirāsatun  muqāranatun  [risālatu  miājastyr  kulliyyatu  
alqānūni  jāmi‘atu  alʾimārāti  al‘arabiyyati  almuttaḥidati

al-dhshān  jmāl  ‘ly  khlyl  (2020).  dawru  al-dhakāʾi  al-aṣṭinā‘iyyi  fī  mūājahati  jāʾiḥati  kwrwnā  
fī  mūājahati  al-ta‘āyushi  m‘hā  almajallatu  al-tarbawiyyati  (76)   ،jām‘a  swhāj  https://doi.
org/10.21608/edusohag.2020.103382

al-dhshān  yuḥyī  ʾibrāhym  (2019).  almasʾiūliyyata  aljanāʾiyyati  ‘an  jarāʾimi  al-dhakāʾi  al-aṣṭinā‘iyyi  
mjla  al-sharī‘ati  wa-l-qānūni  jām‘a  ilʾimāarit  al‘arabiyyati  https://doi.org/10.35471/1268-000-
038-007

al-dhakāʾu  aliāṣṭinā‘iyyu  bidawlati  alʾimārāti  al‘arabiyyati  almuttaḥidati  wizāratu  al-aqtiṣādi  
dawlatu  alʾimārāti  al‘arabiyyati  almuttaḥidati  2018m.

al-rutaymiyyu  muḥammadu  ʾ abū  qāsimin  (2012).  al-dhakāʾu  aliāṣṭinā‘iyyu  wa-l-naẓmu  alkhabīratu  
maktabatu  al‘ubaykāni

al-rifā‘iyyu  ‘abdu  al-Raḥmāni  ʾaḥmadu  (2013).  albaṣmatu  alwirāthiyyatu  waʾaḥkāmuhā  fī  alfiqhi  
alʾislāmiyyi  wa-l-qānūni  alwaḍ‘iyyi  manshūrāti  alḥalabiyyi  alḥuqūqiyyati

rwbwtun  birutbati  mulāzimi  shurṭatin  yatajawwalu  fī  shawāri‘i  dubay  bitārīkhi  2-6-2017m  ،‘alā 
al-rābiṭi  https://alarab.co.uk/%D8%B1%%B9-%D8%AF%D8%A8%D9%8A.

alrawbawtu  yabdaʾu  ‘amalahu  fī  shrṭa  dubay  mʾussa  dby  almustaqbali  btārykh  12  yūnyū  
2017m   ،‘alā  al-rābiṭi  https://mostaqbal.ae/dubais-newest-addition-police-force-robot/.

zāyidun  khalīfatu  ‘abdi  almaqṣūdi  (2014).  al-bbiṣmatu  alwirāthiyyatu  wa-l-qīāsātu  alḥayawiyyatu  
fī  khidmati  alʾamni  dāru  alkitābi  aljāmi‘iyyi

ʾabū  zāyidin  ‘aliyyun  ‘abdi  al-Raḥmāni  (2017).  dawru  al-naẓmi  al-khabīrati  fī  jawdati  attikhādhi  
qarārāti  al-ʾidārati  al-‘ulyā  fī  wizārati  al-ṣiḥḥati  al-filasṭīniyyati  [risālatu  miājastyr  jāmi‘atu  
al-ʾāqṣā

zydān  ‘imādu  ‘abdi  al-sitāri  ṭh  (2018).  al-thagharitu  alʾamniyyatu  fī  mawāqi‘i  alwaybi  dirāsatun  
taṭbīqiyyatun  ‘alā  mawāqi‘i  ʾaqsāmi  almaktabāti  wa-l-ma‘lūmātu  almiṣriyyati  almajallatu  al-
dawliyyatu  li‘ulūmi  almaktabāti  wa-l-ma‘lūmātu  5(4)  ،aljam‘iyyatu  almiṣriyyatu  lil-makatabāti 
wa-l-ma‘lūmātu  wa-l-ʾārshyf  https://doi.org/10.5339/jist.2018.3
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sālimun  ‘umara  (2000).  almurāqabatu  al-ʾiliktirūniyyatu  ṭarīqatun  ḥadīthatun  litanfīdhi  al‘uqūbati  
al-sālibati  lil-ḥurriyyati  khārija  al-sijni  dāru  al-nahḍati  al‘arabiyyati

al-sālimiyyu  ‘alāʾu  ‘abdi  al-rāziqi  (1419h).  naẓmu  al-ma‘lūmāti  wa-l-dhakāʾi  aliāṣṭinā‘iyyi  dāru  
al-minhāji

strn  rwbrt  w  strn  nānisy  (1990).  alḥāsibātu  al-ʾāliyyati  watashghīlu  alma‘lūmāti  (ta‘rību 
wamurāja‘atu  surūr  ‘alī  surūr  w  ‘āṣimin  ʾ aḥmd  alḥammāmiyyi  taqdīmi  sulṭāni  bni  muḥammadi  
bni  ‘aliyyin  dāru  al-marrīkhi

ʾabū  su‘ūdin  hānī  maṭar  w  ṭāhirun  ‘abbāsa  (2020).  artibāṭātu  alʾamni  almu‘lawmiāity  bi-l-ʾāmni  
alqawmiyyi  mijallatu  al-dirāsāti  alḥuqūqiyyati  7(2)  ،jāmi‘atun  sa‘īdatun  al-duktūru  mawlāya 
al-ṭāhiru

salāmatu  ṣifātun  w  ʾabū  qūrata  khalīlun  (2014).  taḥdīāat  ‘aṣri  al-rwbiwatāat  waʾakhlāqiyyātihi  
markazu  alʾimārāti  lil-dirāsāti  wa-l-buḥūthi  aliāstirāatyijjaya  dirāsātun  astirāatyijjaya  (196).

sulṭānu  ‘ubaydin  al-na‘īmiyyu  (2011).  al-taḥarrī  wa-l-āstidlālu  biwāsiṭati  al-dawāʾiri  
altulyafziyyawinya  mijallatu  al‘ulūmi  al-sharṭiyyati  wa-l-qqianwinnayi  2(2).

al-sayyidu  ʾaḥmadu  ‘abdi  al-Raḥmāni  (1994).  taṭbīqātu  al-dhakāʾi  aliāṣṭinā‘iyyi  wanamādhiju  
al-shabakāti  al‘aṣabiyyati  fī  almajālāti  al‘ilmiyyati  wa-l-ti‘alyimmayi  almukhtalifati  mijallatu  
kulliyyati  al-tarbiyati  5(15)  ،jāmi‘atu  banahā

al-sayyidu  khālidu  nāṣirin  (2004).  uṣūli  al-dhakāʾi  al-ṣinā‘iyyi  maktabatu  al-rushdi

sayyidun  muḥammad  nwr  al-dīni  (2021).  al-taḥaddīāti  alʾamniyyatu  liāstikhdāmi  al-dhakāʾi  al-
aṣṭinā‘iyyi  wa-l-ʾānẓamti  al-raqmiyyati  fī  al‘amali  al-amunniyyi  wasubuli  almūājahati  mijallatu  
al‘ulūmi  al-sharṭiyyati  ʾakiādiyyamuya  al‘ulūmi  al-sharṭiyyati

shrṭa  dby  tabtakiru  niẓāma  « al-tanabbuʾui alʾamniyyi  al-dhakiyyi  lil-jarāʾimi  ṣaḥīfatu  alkhalīji  
bitārīkhi  7-12-2016m   ،‘alā  al-rābiṭi  http://www.alkhaleej.ae/alkhaleej/page/42a2d618-8433-
4ca8-af9d-6e6cd5e86e6d.

shrṭa  dubay  tastakhdimu  al-dhakāʾa  aliāṣṭinā‘iyya  lil-tanabbuʾui  bi-l-jaryami  qabla  
wuqū‘ihā  bitārīkhi  26-12-2016m   ،‘alā  al-rābiṭi  https://arabic.rt.com/news/856139-
%D8%B4%D8%B1%D8%B7%D8%A9-.

shrṭa  dby  taḍummu  ʾawwala  shrṭy  āliyyin  ṣaḥīfatu  albayāni  bitārīkhi  21-5-2017m  ،‘alā  al-rābiṭi 
https://www.albayan.ae/across-the-uae/accidents/2017-05-21-1.2953698.

shrṭa  dubay  tuṭawwiru  ʾanẓma  sayiāaritahā  lituṣbiḥa  dhātiyyata  alqīādati  al‘aynu  alʾikhbāriyyata  
bitārīkhi  14-5-2018m   ،‘alā  al-rābiṭi  https://al-ain.com/article/dubai-police-is-developing-its-
vehicle-systems.

shrṭa  dby  ta‘tamidu  khiṭtahāa  lil-dhakāʾi  a  liāṣṭinā‘iyyin  ilʾimāarit  alyawma  bitārīkhi  21-12-2017m، 
‘alā  al-rābiṭi  https://www.emaratalyoum.com/local-section/other/2017-12-21-1.1054582.
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shrṭa  dby  twẓf  al-dhkāʾ  aliāṣṭinā‘iyya  fī  al-tnbʾu  bi-l-jrāʾimi  ‘alā  al-rābṭ  https://www.albayan.ae/
across-the-uae/news-and-reports/2018-02-23-1.3194276.

al-shahāwiyyu  ‘ādilun  wa  al-shahāwiyyu  muḥammadun  (2015).  aliā‘tidāʾu  ‘alā  al-ḥayāti  al-
khāṣṣati  biwāsiṭati  al-qanawāti  al-ffaḍāʾiyyati  wawasāʾili  al-ʾi‘lāmi  wa-l-iāttiṣāli  dāru  al-nahḍati  
al‘arabiyyati

ṣāliḥ  fātin  ‘abd  Allāhi  (2009).  ʾatthara  taṭbīqi  al-dhakāʾi  aliāṣṭinā‘iyyi  wa-l-dhakāʾi  al‘āṭifiyyi  
‘alā  jawdati  attikhādhi  al-qqarārāti  [risālatu  miājastyr  jāmi‘atu  al-sharqi  al-ʾāwsaṭi  lil-dirāsāti  
al‘ulyā

ṭalabahu  muḥammadu  fahmī  (2000).  alḥāsibu  wa-l-dhakāʾu  aliāṣṭinā‘iyyu  al-dāru  al‘arabiyyatu  
lil-nashri  wa-l-tawzī‘i

ṭalabuhu  muḥammadu  fahmī  wa  mūsā  ‘aliyyun  ḥilmī  waʾākharūna  (1992).  alḥāsibātu  al-
ʾiliktirūniyyatu  ḥāḍiruhā  wamasatqibulahā  mawsū‘atu  dultā  kamabyūtr

ṭh  ṭāriqun  (2006).  naẓmu  al-ma‘lūmāti  wa-l-ḥāsibāti  al-ʾāliyyati  wa-l-ʾintarnit  dāru  alfikri  al-
jāmi‘iyyi

al-ẓāhiru  nu‘aymu  ʾibrāhīma  (2009).  al-dhakāʾu  al-ṣinā‘iyyu  wa-l-naẓmu  al-kkhabīratu  al-naẓmi  
al-ʾidāriyyatu  ‘ālamu  alkutubi

al-ẓāhiriyyu  sa‘īdu  khulafan  (2017).  al-dhakāʾu  aliāṣṭinā‘iyyu  “ alqūwwatū al-tunuāfissayu  
aljadīdatu  markazu  astishrāfi  almustaqbali  wada‘mi  attikhādhi  alqarāri  (299)   ،shrṭa  dubay

‘abdu  al-dāymi  ḥasnī  maḥmūdin  (2006).  al-bbiṣmatu  alwirāthiyyatu  wamadā  ḥujjiyyatihā  fī  
al-ʾithbāti  dāru  alfikri  aljāmi‘iyyi

‘abdu  al-ẓāhiri  ʾaḥmadu  alqānūnu  aljināʾiyyu  fī  ‘aṣri  al-dhakāʾi  aliāṣṭinā‘iyyi  bitārīkhi  12-5-2018، 
‘alā  al-rābiṭi  https://www.elwatannews.com/news/details/3358273.

‘abdu  Allāhi  nawfalu  ‘aliyyun  (2012).  dawru  ʾajhizati  al-taṣwīri  alḥadīthati  fī  alʾithbāti  aljuniʾiʾī  
dirāsatun  muqāranatun  mijallatu  al-rāfidayni  lil-ḥuqūqi  (22)  ،jāmi‘atu  almawṣili

‘arnūsun  bashīru  ‘ly  (2008).  al-dhakāʾu  aliāṣṭinā‘iyyu  dāru  al-saḥābi  lil-nashri  wa-l-tawzī‘i

‘aliyyun  salāmu  muḥammadin  (د.ت).  ʾatharu  al-tiqniyyāti  alḥadīthati  fī  alʾadillati  aljināʾiyyati 
dirāsatun  muqārinatun  bayna  al-sharī‘ati  wa-l-qānūni  mijallatu  midādi  alʾādābi  (11).

ghālibin  yāsīnu  sa‘din  (2011).  taḥlīlu  wataṣmīmu  naẓmi  alma‘lūmāti  dāru  almanāhiji  lil-nashri  
wa-l-tawzī‘i

ghunaymun  ʾaḥmd  muḥammadin  (2017).  al-dhakāʾu  aliāṣṭinā‘iyyu  thawratun  jadīdatun  fī  
alʾidārati  almu‘āṣirati  almaktabatu  al‘aṣriyyatu  lil-nashri  wa-l-tawzī‘i

ghunaymiyyun  muḥammad  ʾadībin  (1995).  al-dhakāʾu  aliāṣṭinā‘iyyu  mustaqbilu  al-tarbiyati  
al‘arabiyyati  1(3).

alghūlu  ‘mr  ‘ubaydin  muḥammadin  (2006).  niṭāqu  taṭbīqi  alqānūni  aljuniʾiʾī  min  ḥaythu  
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almakānu  wafqan  lil-muqtaḍayāti  al-takniwliwwajiya  alḥadīthati  [risālatu  dukatwarāh  
kulliyyati  alḥuqūqi  jām‘a  alqāhirati

farajun  hishāmu  ‘abdi  alḥamīdi  (2004).  mu‘āyanati  masraḥi  aljarīmati  maṭābi‘i  alwalāʾi  alḥadīthati

alfarjāniyyu  ṣalāḥi  al-dīni  muḥammad  ‘aliyyin  (2017).  makhāṭiru  akhtirāqi  almawāqi‘i  
alʾilktrūniyyati  mijallatu  al-mmiṣrfay  (83)   ،banki  al-sūdāni  almarkaziyyi

fuʾuādu  nufayna  fāarwiq  waʾākharūna  (2012).  alʾālatu  bayna  al-dhakāʾi  al-ṭabī‘iyyi  wa-l-dhakāʾi  
aliāṣṭinā‘iyyi  dirāsatun  muqārinatun  mijallatu  albaḥthi  al‘ilmiyyi  fī  alʾādābi  3(13)  ،jāmi‘atu 
‘ayni  shamsin

alqaḥaṭiāʾāʾuny  salmānu  (2017).  al-tiqniyyāti  almi‘liwwamuātya  wa-l-ʾirhābu  fī  ḍawʾi  al-taṭawwuri  
al-tuqniyyi  alḥadīthi  mijallatu  alʾamni  wa-l-ḥayāti  (307)   ،ukāʾudyamiya  nāyifin  lil-‘ulūmi 
alʾamniyyati

qindīlijiyyun  ‘āmiru  ʾibrāhīma  (1430hـــ).  almu‘jamu  almawsū‘iyyu  litakaniwwaliwjyā  alma‘lūmāti 
wa-l-ʾintarnit  dāru  almasīrati

alqūṣiyyu  hammāmun  (2018).  ʾishkillayu  al-shakhṣi  almasʾiūli  ‘an  tashghīli  al-rwbiwatāat  
dirāsatun  taḥlīliyyatun  astishrāfiyyatun  fī  qawā‘idi  alqānūni  almadaniyyi  al-ʾāūrūbbiyyi  
alkhāṣṣi  bi-l-rūbūtāti  mijallatu  jīli  alʾabḥāthi  alquanwinnayi  almu‘ammaqati  (25)  ،markazu 
jīli  albaḥthi  al‘ilmiyyi

luṭfīy  khālid  ḥasin  ʾaḥmadu  (2021).  al-dhakāʾu  aliāṣṭinā‘iyyu  waḥimāyatuhu  mina  al-nāḥiyati  
almadaniyyati  wa-l-jināʾiyyati  dāru  alfikri  aljāmi‘iyyi

lil-dhikāʾi  al-aṣṭinā‘iyyi  ‘yūn  al-byān  bitārīkhi  6-2-2018m  ،‘alā  al-rābiṭi  https://www.albayan.ae/
opinions/articles/2018-02-06-1.3179369.

(2018).  mijallatu  dubay  alquanwinnayi  (28)  ،tuṣdiruhā  al-nīābatu  al-‘āmmatu  bidabī

muḥammadun  ḥasin  ‘abdi  alfattāḥi  al-syd  (2017).  baṣmatu  alwajhi  al-ʾiliktirūniyyatu  kawasīlati  
ʾithbātin  min  manẓūri  alfiqhi  alʾislāmiyyi  dāru  alfikri  aljāmi‘iyyi

muḥammadun  ḥasin  ‘abdi  alfattāḥi  al-sayyidi  (2016).  taṭbīqu  tiqniyyati  baṣmati  alwajhi  
alʾilikitrūniyyati  kawasīlati  ʾithbātin  min  manẓūri  alfiqhi  alʾislāmiyyi  ḥawliyyatu  kulliyyati  al-
dirāsāti  alʾislāmiyyati  wa-l-‘arabiyyati  lil-banāti  bi-l-zaquāzayiq  (6).

muḥammadun  ‘abdu  al-rāzq  w  ʾ aḥmadu  hibatu  sayyidin  (2020).  almasʾūliyyata  almadaniyyati  ‘an  
ʾaḍrāri  al-dhakāʾi  al-aṣṭinā‘iyyi  dirāsatun  taḥlīliyyatun  mijallatu  jyl  alʾabḥāthi  alqānawniyyatu  
almu‘ammaqa  (43).  https://doi.org/10.33685/1545-000-043-001

almaḥillāniyyu  unaysun  ḥasībi  al-sayyidi  (dt).  madā  mashrū‘iyyati  alwasāʾili  allatī  tustakhdamu  
bishaklin  khafiyyin  kadalīlin  fī  alʾithbāti  aljuniʾiʾī

mṭrān  mayshāʾul  (2018).  almarkabāti  dhātiyyatu  alqīādati  al-taḥaddīāti  alqānūniyyati  wa-l-
tiqniyati  sharikatu  almaṭbū‘āti  lil-tawzī‘i  wa-l-nashri
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al-mlā  ʾ ibrāhym  ḥsn  ‘abd  al-raḥīmi  (2018).  al-dhakāʾu  aliāṣṭinā‘iyyu  wa-l-jarīmatu  al-ʾiliktirūniyyatu  
mjla  al-ʾāmn  wa-l-qānūni  26(1)  ،ukāʾudyamiya  shrṭa  dby  https://doi.org/10.54000/0576-026-
001-002

munāqashatu  astikhdāmi  al-dhakāʾi  al-aṣṭinā‘iyyi  fī  al-‘ml  al-shrṭy  ṣḥyfa  al-byān  btārykh  
19  mārs  2019m   ،‘lā  al-rābṭ  https://www.albayan.ae/across-the-uae/news-and-
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The Use of Artificial Intelligence Applications in the 

Field of Crime Prediction and Prevention
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Abstract:

Artificial Intelligence )AI( techniques and applications have become a 
tangible reality that is used today in all vital fields, including the medical, 
the military, the police, and many other fields.

The use of AI applications plays a major role in crime prediction and 
prevention, in addition to its use in detecting criminals and combating crime.

The reason for using these techniques in predicting and preventing 
crime is the urgent need to develop the capabilities of criminal investigation 
officers. AI is characterized by its speed and accuracy in detecting crime 
and its contribution in providing strong evidence to the judiciary about 
the committed crimes. It is also characterized by its accuracy in providing 
information and evidence to the security and police agencies to detect the 
perpetrators of complex crimes.

The study reached several results, the most important of which are the 
following: the UAE launched several initiatives to promote the use of AI 
techniques in the country, such as the UAE strategy for AI, the opening 
of universities specialized in AI sciences, and the establishment of the 
Ministry of Artificial Intelligence.

The paper also reached several recommendations, the most significant 
of which are: the need to develop legislation regulating the mechanisms of 
AI applications; and the use of the latest AI applications in security services 
to predict crimes, identify criminals, and prevent crimes

Keywords: Artificial intelligence, Crime prediction, Investigative 
procedures, Inference procedures, Police robots.
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