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الآليات الإجرائية لضبط الجريمة الإلكترونية

"في التشريع الإماراتي ــ دراسة تحليلية"

(((
محمـد إبراهيم العليل

حليمه خالد المدفع)))

تاريخ الاستلام: 12-12-2022              تاريخ القبول: 2023-03-09

ملخص البحث:

يســعى هــذا البحــث للتعــرف إلــى الآليــاًت الإجراـيــة لضبــط الجريمــة الإلكترونيــة فــي ظــل 
الخصاًـــص والـبيعــة القاًنونيــة الخاًصــة المميــزة لهــاً، والتعــرف إلــى الآليــاًت الإجراـيــة التقليديــة 
والمســتحدثة لضبـهــاً، وســيدرَس مــدى صلاحيــة أو كفاًيــة الآليــاًت الإجراـيــة التقليديــة الــوارَدة 
فــي قاًنــون الإجــراءات الجزاـيــة لضبــط الجريمــة الإلكترونيــة، ومــدى احتــواء القوانيــن الســاًرَية 
فــي دولــة الإمــاًرَات بشــأن مكاًفحــة جراـــم �قنيــة المعلومــاًت علــى الآليــاًت الإجراـيــة المســتحدثة 
لضبــط الجريمــة الإلكترونيــة. وقــد �وصلــت الدرَاســة إلــى أن القواعــد الإجراـيــة التقليديــة 
ــة  ــر كاًفي ــة غي ــة الإلكتروني ــط الجريم ــأن ضب ــي بش ــون الإماًرَا� ــي القاًن ــوارَدة ف ــتحدثة ال والمس
ــرع  ــوة المش ــة بدع ــد أوصــت الدرَاس ــة. وق ــة الرقيم ــة أو الأدل ــاًت المعنوي ــط المكون ــم ضب لتنظي
ــم  ــط الجراـ ــة الا�حــاًدي فصــل خــاًص لضب ــون الإجــراءات الجزاـي ــن قاًن ــى �ضمي ــي إل الإماًرَا�
الإلكترونيــة �ــتلاءم مــع الـبيعــة الخاًصــة لهــذه الجراـــم، كبديــل شــاًمل ودقيــق بســبب �فــرق هــذه 
ــة الوحــدات أو  ــاًدة فعاًلي ــر المســتمر وزي ــن، التـوي ــن عــدد مــن القواني ــة مــاً بي القواعــد الإجراـي
الإدارَات أو الأقســاًم المنــوط بهــاً القيــاًم بإجــراءات التحــري والتحقيــق فــي الجراـــم الإلكترونيــة، 
وزيــاًدة و�كثيــف البرامــج التدرَيبيــة المتخصصــة لزيــاًدة و�حديــث المعــاًرَف والمهــاًرَات التقنيــة 
المعلوماً�يــة لســلـاًت الضبــط  القضاًـــي والتحــري والتحقيــق فــي الجراـــم الإلكترونيــة، �خصيــص 
أعضــاًء نياًبــة وقضــاًة �حقيــق وقضــاًة محاًكــم للتعاًمــل مــع الجراـــم الإلكترونيــة، والعمــل علــى 
�أهليهــم علميــاًً وفنيــاًً بكاًفــة المعــاًرَف والمهــاًرَات التــي �مكنهــم القيــاًم بأدوارَهــم بكفــاًءة وفعاًليــة.

الكلمــات الدالــة: الجريمــة الإلكترونيــة، المعاًينــة الرقميــة، التفتيــش المعلوماً�ــي، ضبــط الأدلــة 
الرقمية.

كلية القاًنون – جاًمعة الشاًرَقة )الشاًرَقة – الإماًرَات العربية المتحدة(  (((

alaleeli7@gmail.com

كلية القاًنون – جاًمعة الشاًرَقة )الشاًرَقة – الإماًرَات العربية المتحدة(  (((
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المقدمة:

ــة،  ــاًة اليومي ــدة للحي ــاًلات عدي ــي مج ــاً ف ــة عنصــرًا رَـيسً ــاًت الإلكتروني ــد أصبحــت التقني لق
ــدة  ــكاًب صــورَ عدي ــاًً لارَ� ــة مجــاًلاً خصب ــي هــذه البيئ ــة ف ــول الإجرامي ــد وجــد أصحــاًب المي وق
ومتنوعــة مــن الجراـــم الالكترونيــة، منهــاً مــاً يتعلــق باًلاعتــداء علــى المعلومــاًت واختــراق 
الخصوصيــة، ومنهــاً الاحتيــاًل الإلكترونــي، فــضلاً عــن الجراـــم الإلكترونيــة ذات الـاًبــع الماًلــي، 
وأصبحــت الجراـــم الإلكترونيــة �شــكل �حديــاًً قاًنونيــاًً فــي شــقهاً الموضوعــي والإجراـــي نظــراً 
لصعوبــة وصفهــاً وإدرَاجهــاً ضمــن إطــاًرَ التجريــم فــي القوانيــن الجناًـيــة لمعظــم الــدول، فــضلاً 
عــن صعوبــة ملاحقتهــاً والتصــدي لهــاً فــي ظــل الأنظمــة الإجراـيــة التقليديــة المتعــاًرَف عليهــاً، 
حيــث يتـلــب الأمــر ضــرورَة �ـويــر التشــريعاًت الجناًـيــة الوطنيــة خاًصــة فــي شــقهاً الإجراـــي 
ــة  ــن للمواجهــة الإجراـي ــة، أو مــن خلال ســن قواني بمــاً يتناًســب مــع طبيعــة الجريمــة الإلكتروني
ــة أو  ــن خلال أنظم ــاً م ــم فيه ــة والحك ــة الإلكتروني ــاًت الجريم ــق وإثب ــري والتحقي ــن التح �تضم

ــة مســتحدثة قواعــد إجراـي

وقــد دفــع ذلــك معظــم الــدول إلــى �ـويــر قوانينهــاً الإجراـيــة بإقــرارَ وســاًـل وإجــراءات �مثــل 
ــك إقــرارَ إجــراءات خاًصــة  ــة، وكذل ــم التقليدي ــة والجراـ ــم الإلكتروني قاًســماًً مشــترك بيــن الجراـ
�لاـــم الجراـــم المســتحدثة مثــل الجراـــم الإلكترونيــة وجراـــم المعلومــاًت، فــضلاً عــن ذلــك قاًمــت 
معظــم الــدول بإصــدارَ قوانيــن خاًصــة لمكاًفحــة الجراـــم الإلكترونيــة أو جراـــم �قنيــة المعلومــاًت، 

والتــي ضمنتهــاً قواعــد إجراـيــة خاًصــة �تفــق والـبيعــة الخاًصــة لهــذه الجراـــم.)))

ــي  ــة الت ــة مــن خلال التشــريعاًت المتتاًلي ــي الجريمــة الإلكتروني ــم يعــرف المشــرع الإماًرَا� ل
أصدرَهــاً بشــأن الجريمــة المعلوماً�يــة، حتــى فــي القاًنــون رَقــم )34( لســنة ))0) بشــأن مكاًفحــة 
الشــاًـعاًت والجراـــم الإلكترونيــة، لكنــه حــدد الأفعــاًل التــي اعتبرهــاً جراـــم إلكترونيــة فــي المــواد 
مــن )) إلــى 55( مــن نفــس القاًنــون، أمــاً علــى الجاًنــب الفقهــي فقــد �عــددت و�باًينــت آرَاء الفقهــاًء 
حــول �عريــف الجريمــة الإلكترونيــة وذلــك وفقــاًً لزاويــة النظــر اليهــاً )سلامــة، 6)0)(، وخلاصــة 
هــذه التعريفــاًت أن الجريمــة الإلكترونيــة، هــي " كل فعــل أو امتنــاًع عمــدي ينشــأ عــن الاســتخدام 
ــة  ــى مصلح ــوي عل ــاًدي أو المعن ــداء الم ــى الاعت ــدف إل ــاًت، يه ــة المعلوم ــروع لتقني ــر المش غي

يحميهــاً القاًنــون" )البشــري، 5)0))

�وجــد صــورَ عديــدة لارَ�ــكاًب الجريمــة الإلكترونيــة �ختلــف مــن مجتمــع لآخــر وفقــاًً لدرَجــة 
اســتخدام وســاًـل وشــبكاًت الا�صــاًلات والإنترنــت، حيــث �تزايــد هــذه الصــورَ يومــاًً بعــد يــوم مــع 

التونسي لسنة 000)م، قاًنون المعاًملات الإلكترونية  التجاًرَة والمعاًملات الإلكترونية  القوانين: قاًنون  من هذه   (((

القاًنون الجزاـري للوقاًية من الجراـم المتصلة بتكنولوجياً الإعلام والا�صاًل ومكاًفحته  الأرَدني عاًم )00)م، 
لسنة 009)م.  
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ــة، بوجــه عــاًم  ــاًة المختلف ــي مجــاًلات الحي ــت ف ــى شــبكاًت الا�صــاًل والإنترن ــد الاعتمــاًد عل �زاي
ــة  ــر الماًدي ــي �ســتهدف العناًصــر غي ــم الت ــاً: الجراـ ــى قســمين، هم ــة إل ــم الإلكتروني �قســم الجراـ
ــم �ســتهدف  ــل جراـ ــي مث ــي �ر�كــب بواســـة النظــاًم المعلوماً� ــم الت ــي، الجراـ للنظــاًم المعلوماً�

الأشــخاًص، جراـــم �ســتهدف الأمــوال، جراـــم �ســتهدف أمــن الدولــة.

وقــد منــح ذلــك الجريمــة الإلكترونيــة مجموعــة مــن الخصاًـــص التــي �ميزهــاً عــن الجراـــم 
التقليديــة، هــي: أنهــاً جريمــة مســتحدثة، يتعــدد الوصف القاًنونــي لمحلهــاً، ويتميز مر�كــب الجريمة 
الإلكترونيــة بأنــه عــاًدة مــن ذوي الاختصــاًص والمعرفــة فــي مجــاًل المعلومــاًت، و�تميــز الجريمــة 
الإلكترونيــة بأنهــاً ذات بعــد دولــي، فــضلاً عــن صعوبــة اكتشــاًفهاً وإثباً�هــاً لأنهــاً �تــم مــن خلال 
نبضــة إلكترونيــة خلال أقــل مــن ثاًنيــة واحــدة، يقــوم الجاًنــي بهــاً بــكل هــدوء ودون ضجــة، فــضلاً 
عــن أنهــاً فــي الغاًلــب لا �تــرك أثــراً ماًديــاًً ظاًهــراً يمكــن ضبـــه، كمــاً �قــع الجريمــة الإلكترونيــة 
أثنــاًء المعاًلجــة الآليــة للبياًنــاًت فــي أيــة مرحلــة مــن المراحــل الاساًســية لتشــغيل نظــاًم المعاًلجــة 
ــة  ــاًء مرحل ــة المعاًلجــة أو أثن ــاًء مرحل ــة إدخــاًل البياًنــاًت أو أثن ــد مرحل ــة للبياًنــاًت ســواء عن الآلي
ــة  ــاًم أرَكاًن الجريم ــاًم أو عــدم قي ــد قي ــي �حدي ــر ف ــر كبي ــة أث ــذه الخاًصي إخــراج المعلومــاًت، وله

الإلكترونيــة، ففــي حاًلــة �خلــف هــذا الشــرط �نتفــي الجريمــة الإلكترونيــة. )القـاًويــة، 0)0))

مشكلة الدراسة:

�تمثــل مشــكلة هــذه الدرَاســة فيمــاً �تصــف بــه الجريمــة الإلكترونيــة مــن طبيعــة وخصاًـــص 
خاًصــة �تعلــق بســهولة ارَ�كاًبهــاً و�جاًوزهــاً حــدود الزمــاًن والمــكاًن، وأنهــاً �شــكل �حديــاًً قاًنونيــاًً 
ــة  ــة الإجراـي ــل الأنظم ــي ظ ــاً ف ــدي له ــاً والتص ــة ملاحقته ــي لصعوب ــقه الإجراـ ــي ش ــة ف خاًص
التقليديــة المتعــاًرَف عليهــاً، وحاًجتهــاً إلــى أنظمــة وقواعــد إجراـيــة مســتحدثة للتحــري والتحقيــق 
الجريمــة الإلكترونيــة، �ــتلاءم مــع الخصاًـــص والـبيعــة الخاًصــة لهــذه الجراـــم، وبذلــك يمكــن 
صياًغــة مشــكلة الدرَاســة فــي �ســاًؤل رَـيــس، هــو: مــا الآليــات الإجرائيــة لضبــط الجريمــة 
ــن الأخــرى الســارية  ــي والقواني ــة الإمارات ــون الإجــراءات الجزائي ــي قان ــواردة ف ــة ال الإلكتروني

ــة المعلومــات؟  ــم تقني ــة الإمــارات بشــأن مكافحــة جرائ فــي دول

ويتفرع عن هذا التساًؤل الرـيسي عدة �ساًؤلات فرعية، هي:

مــاً الآليــاًت الإجراـيــة التقليديــة فــي التشــريع الإماًرَا�ــي ومــدى كفاًيتهــاً لضبــط الجريمــة . )
الإلكترونية؟

مــاً أهــم الآليــاًت الإجراـيــة المســتحدثة لضبــط الجريمــة الإلكترونيــة فــي التشــريع . )
الإماًرَا�ــي؟
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أهمية الدراسة:

ــون  ــن القاًن ــي م ــب الإجراـ ــي الجاًن ــاً ف ــة موضوعه ــن حداث ــة م ــذه الدرَاس ــة ه ــدو أهمي �ب
الجناًـــي، فلــم يحظــى هــذا الموضــوع بحظــه مــن البحــث والتحليــل فــي إطــاًرَ الفقــه الجزاـــي، إذا 
أن أعلــب الدرَاســاًت فــي مجــاًل الجراـــم الإلكترونيــة اقتصــرت فقــط علــى البحــث فــي الجوانــب 
ــب  ــاً، دون التصــدي للجوان ــة عليه ــم والعقوب ــن التجري ــي �تضم ــم والت ــذه الجراـ ــة له الموضوعي
الإجراـيــة فــي هــذه الجراـــم ذات الـبيعــة الخاًصــة والتــي �جعــل مــن النظــم الإجراـيــة التقليديــة 
المتعــاًرَف عليهــاً غيــر صاًلحــة لضبــط هــذه الجراـــم، ويمكــن �قســيم أهميــة هــذه الدرَاســة وفقــاًً 

لمــاً يلــي:

الأهميــة النظريــة: و�تمثــل فــي أنهــاً �ســلط الضوء علــى الآلياًت الإجراـيــة التقليديــة المتعاًرَف 
عليهــاً لمواجهــة الجراـــم الإلكترونيــة، ومــدى صلاحيتهــاً لضبــط والجريمــة الإلكترونيــة، وكذلــك 

الآليــاًت الإجراـيــة المســتحدثة لضبــط الجريمــة الإلكترونية

الأهميــة العمليــة: فيمــاً ســتقدمه هــذه الدرَاســة مــن نتاًـــج �ســاًهم فــي �قييــم مــدى فعاًليــة النظــاًم 
الإجراـــي فــي التشــريع الإماًرَا�ــي لمواجهــة الجريمــة الإلكترونيــة، باًلإضاًفــة إلــى �قديــم مجموعــة 

مــن التوصيــاًت فــي ضــوء مــاً ســيتم التوصــل إليــه مــن نتاًـــج

أهداف الدراسة:

�سعى هذه الدرَاسة إلى �حقيق الأهداف التاًلية:

التعرف على الآلياًت الإجراـية التقليدية لضبط الجريمة الإلكترونية.. )

التعرف على الآلياًت الإجراـية المستحدثة لضبط الجريمة الإلكترونية.. )

الوقــوف علــى مــدى صلاحيــة الآليــاًت الإجراـيــة التقليديــة والمســتحدثة لضبــط الجريمــة . 3
الإلكترونية.

منهج الدراسة:

�عتمــد هــذه الدرَاســة علــى المنهــج الوصفــي كأصــل مــن خلال الوقــوف علــى الجوانــب أو 
الآليــاًت الإجراـيــة لضبــط هــذه الجراـــم، باًلاعتمــاًد علــى المراجــع والدرَاســاًت المتعلقــة بموضوع 
ــد  ــة والقواع ــم والآرَاء الفقهي ــل المفاًهي ــن خلال �حلي ــي م ــج التحليل ــن المنه ــضلاً ع ــة، ف الدرَاس

القاًنونيــة فــي قوانيــن الإجــراءات الجزاـيــة والقوانيــن المتعلقــة بمكاًفحــة الجراـــم الإلكترونيــة
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تقسيم الدراسة: 

ســيتم عــرض هــذه الدرَاســة مــن خلال مبحثيــن، يتنــاًول المبحــث الأول إجــراءات التحــري 
والتحقيــق التقليديــة فــي الجريمــة الإلكترونيــة، مــن خلال ثلاثــة مـاًلــب، هــي: المعاًينــة الرقميــة 
والخبــرة، التفتيــش المعلوماً�ــي، ضبــط الأدلــة الرقميــة، ويتنــاًول المبحــث الثاًنــي إجــراءات 
ــاً: إجــراءات  ــن، هم ــة، مــن خلال مـلبي ــي الجريمــة الإلكتروني ــق المســتحدثة ف التحــري والتحقي

ــة الســاًكنة ــاًت الإلكتروني ــق باًلبياًن ــة، إجــراءات �تعل ــة المتحرك ــاًت الإلكتروني ــق باًلبياًن �تعل

المبحث الأول: إجراءات التحري والتحقيق التقليدية في الجريمة الإلكترونية

ــاًت  ــة وإجــراءات وآلي ــس خـــوات ســير الدعــوي الجناًـي ــة لنف ــة المعلوماً�ي �خضــع الجريم
البحــث والتحــري والتحقيــق التــي �مــر بهــاً الجراـــم التقليديــة، ومــن أهــم هــذه الإجــراءات المعاًينــة 
ــة الرقميــة )حجــاًزي، ))0)(، ونســعى  الرقميــة والخبــرة، والتفتيــش المعلوماً�ــي، وضبــط الأدل
مــن خلال هــذا المبحــث التعــرف علــى مــدى كفاًيــة أو فعاًليــة هــذه القواعــد الإجراـيــة فــي ضبــط 
الجريمــة المعلوماً�يــة ملاحقــة مر�كبيهــاً مــن خلال ثلاث مـاًلــب، هــي: المعاًينــة الرقميــة والخبرة، 

التفتيــش المعلوماً�ــي، ضبــط الأدلــة الرقميــة

المطلب الأول: المعاينة الرقمية والخبرة

ــي �مــر بهــاً أي  ــي كرســهاً المشــرع والت ــرة مــن الإجــراءات العاًمــة الت ــة والخب �عــد المعاًين
ــاًً كبيــراً بصــدد �ـبيقهمــاً لضبــط الجريمــة المعلوماً�يــة، وهــذا مــاً  جريمــة، لكنهمــاً يمــثلان �حدي

ــاًً لمــاً يلــي: نســعى للوقــوف عليــه مــن خلال هــذا المـلــب وذلــك وفق

الفرع الأول: المعاينة الرقمية:

ــه  ــوم ب ــق يق ــراءات التحقي ــن إج ــراء م ــي إج ــة ه ــراءات الجناًـي ــاًل الإج ــي مج ــة ف المعاًين
المحقــق بهــدف الكشــف عــن غمــوض الجريمــة مــن خلال الفحــص المــاًدي أو الحســي لجميــع آثــاًرَ 
ــى  ــظ عل ــاًت والتحف ــاً )الشــوابكة، 3)0)(، و�تضمــن إثب ــة وقوعه ــى كيفي الجريمــة والتعــرف عل
الأشــياًء والأدوات والأشــخاًص الموجــودة فــي مســرح الجريمــة ورَفــع كاًفــة الآثــاًرَ التــي خلفتهــاً 
الجريمــة مــن دمــاًء وبصمــاًت وحاًلــة الأشــخاًص مثــل المتهــم والمجنــي عليــه والشــهود، وغيــر 

ذلــك مــن الأمــورَ التــي �فيــد التحقيــق فــي الجريمــة.))) 

أي أن المعاًينــة ذات أهميــة كبيــرة لكشــف غمــوض غاًلبيــة الجراـــم التقليديــة مــن خلال 
مســاًهمتهاً فــي العثــورَ علــى الاثــاًرَ الماًديــة للجريمــة وإثباً�هــاً والتحفــظ عليهــاً، ومــن ثــم فحــص 

�نص الماًدة ))7( من قاًنون الإجراءات الجزاـية الا�حاًدي الإماًرَا�ي على أن " ينتقل عضو النياًبة العاًمة إلى أي   (((

مكاًن ليثبت حاًلة الأشخاًص والأماًكن والاشياًء المتصلة باًلجريمة وكل ماً يلزم إثباًت حاًلتهاً ... ".
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مــدى صلاحيتهــاً كدليــل للإثبــاًت، لكــن المعاًينــة بهــذا المفهــوم �واجــه �حديــاًت جوهريــة عديــدة 
ــك  ــاًت وذل ــم المعلوم ــة للجراـ ــاًرَ ماًدي ــود آث ــدم وج ــاً ع ــة، أهمه ــم المعلوماً�ي ــاًل الجراـ ــي مج ف
لإمكاًنيــة التلاعــب فــي البياًنــاًت المتعلقــة باًلجريمــة ومحوهــاً مــن قبــل الجنــاًة، فــضلاً عــن �واجــد 
ــم الكشــف عنهــاً،  ــى أن يت ــاًء ارَ�كاًبهــاً إل ــرة مــن الأشــخاًص فــي مســرح الجريمــة أثن أعــداد كبي
الأمــر الــذي يجعــل مــن المعاًينــة أمــراً شــديد الصعوبــة ويضعــف مــن أهميتهــاً كدليــل للإثبــاًت. 

ــراد، 8)0)) )م

أولاً: مفهــوم المعاينــة الرقميــة: ينصــرف مفهــوم المعاًينــة للجريمــة المعلوماً�يــة إلــى معاًينــة 
ــبكة  ــاًت أو ش ــبكة المعلوم ــتخدم ش ــاً مس ــد يتركه ــي ق ــة الت ــاًت الإلكتروني ــة والبصم ــاًرَ الماًدي الآث
الإنترنــت مثــل الرســاًـل التــي يرســلهاً أو التــي يتلقهــاً وكاًفــة الا�صــاًلات أو المحاًدثــاًت التــي قــاًم 
بهــاً أجرهــاً مــن خلال الحاًســب الآلــي أو مــن خلال شــبكاًت الا�صــاًلات والمعلومــاًت، لكــن يجــب 
مراعــاًة مبــدأ الخصوصيــة المعلوماً�يــة للأفــراد وكذلــك مبــدأ الشــرعية بحيــث لا يتــم البحــث فــي 

المحتــوى المعلوماً�ــي إلا فــي حــدود الســلـاًت المخولــة لجهــاًت التحقيــق. )العاًزمــي، 6)0)) 

ثانيــاً: آليــة تنفيــذ المعاينــة الرقميــة: �بــدأ المعاًينــة للجراـــم المعلوماً�يــة مــن خلال المعاًينــة 
للمســرح المــاًدي التقليــدي مــن خلال انتقــاًل المحقــق إلــى المــكاًن الــذي �وجــد بــه الأجهــزة 
والمكونــاًت الماًديــة للحاًســب الآلــي ومســتلزماً�ه وملحقاً�ــه ووســاًـل الا�صــاًل باًلشــبكة المعلوماً�ية 
وجميــع الأشــياًء والمعــدات والأدوات الأخــرى التــي �صلــح أن �كــون دليــل إلكترونــي مثــل وســاًـط 
ــن  ــل أن يتمك ــاًدي قب ــرح الم ــذا المس ــى ه ــاًل إل ــك ســرعة الانتق ــب ذل ــاً، ويتـل ــن وغيره التخزي
ــاًة مــن التخلــص منهــاً بإخفاًـهــاً أو التخلــص منهــاً, وبعــد معاًينــة المســرح المــاًدي للجريمــة  الجن
ــي.  ــاًت الحاًســب الآل ــج وبياًن ــن برام ــذي يتضم ــة ال ــة المســرح الإلكتروني ــم معاًين ــة يت المعلوماً�ي

ــعيد، 9)0)) )الس

لكــن التســاًؤل الــذي يتبــاًدرَ إلــى الذهــن فــي هــذه الصــدد هــو، يتعلــق بإمكاًنيــة معاًينــة الجريمــة 
المعلوماً�يــة وإثباً�هــاً وفقــاًً لمــاً �قضــي بــه القواعــد الإجراـيــة العاًمــة التــي �حددهــاً قوانيــن 
الإجــراءات الجزاـيــة التــي ســنت فــي الأســاًس لضبــط الجريمــة التــي لهــاً وجــود مــاًدي محســوس 
ــياًء والأورَاق  ــع باًلأش ــق أن يجم ــى المحق ــد عل ــذه القواع ــي ه ــث �قض ــي حي ــم الخاًرَج ــي العاًل ف
والمعــدات وغيرهــاً مــن العناًصــر الماًديــة التــي يتــم ضبـهــاً فــي مســرح الجريمــة ويحفظهــاً فــي 

حــرز مغلــق

وبصــدد المعاًينــة للجريمــة المعلوماً�يــة وفقــاًً للقواعــد الإجراـيــة العاًمــة الــوارَدة فــي قوانيــن 
الإجــراءات الجزاـيــة، �بــدو عقبــة أساًســية �تعلــق بــأن الجريمــة المعلوماً�يــة عــاًدة مــاً يتــم 
ارَ�كاًبهــاً فــي بيئــة افتراضيــة هــي عبــاًرَة عــن نبضــاًت إلكترونيــة وبياًنــاًت ونظــم معلومــاًت �تســم 
باًلخصوصيــة والحساًســية الشــديدة، أي أن الجريمــة المعلوماً�يــة وهــي التــي �قــع علــى بياًنــاًت أو 
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برامــج الحاًســب الآلــي أو بواســـتهاً �ثيــر معاًينتهــاً وفقــاًً للقواعــد الإجراـيــة التقليديــة الكثيــر مــن 
التحديــاًت �تمثــل فــي قلــة الآثــاًرَ الماًديــة التــي �خلفهــاً هــذه الجراـــم، فــضلاً عــن ا�ســاًع مســرح 
الجريمــة و�واجــد عــدد كبيــر مــن الاشــخاًص علــى هــذا المســرح خلال ارَ�ــكاًب الجريمــة ووجــود 
ــاًء  ــي إخف ــاًة ف ــح الفرصــة للجن ــذي يمن ــر ال ــة واكتشــاًفهاً الأم ــكاًب الجريم ــن ارَ� ــة بي ــرة زمني فت
أو إزالــة الأثــاًرَ الماًديــة الظاًهــرة للجريمــة المعلوماً�يــة، الأمــر الــذي يتـلــب أن يكــون المحقــق 
فــي الجراـــم  المعلوماً�يــة ذو خبــرة معلوماً�يــة يســتـيع مــن خلالهــاً التعاًمــل مــع �عقيــدات البيئــة 
الرقميــة، ومــاً �تضمنــه  مــن أشــياًء أو عناًصــر يصعــب ضبهــاً ورَبـهــاً فــي حــرز مغلــق، فــضلاً 
عــن أن المعاًينــة الرقميــة لهــذه الجراـــم �تـلــب إجــراءات وضوابــط خاًصــة ســواء قبــل وأثنــاًء 

وبعــد المعاًينــة.

الفرع الثاني: الخبرة في مجال ضبط الجريمة المعلوماتية:

ــاً  ــوم به ــق يق ــراءات التحقي ــن إج ــراء م ــرة إج ــد الخب ــا: �ع ــرة وأهميته ــف الخب أولاً: تعري
اشــخاًص �توافــر لديهــم معرفيــة فنيــة متخصصــة فــي مجــاًل معيــن بهــدف اســتخلاص أدلــة �عيــن 
ــي  ــق ف ــاً قاًضــي التحقي ــأ إليه ــة يلج ــاًرَة فني ــة استش ــي بمثاًب ــة، فه ــى التوصــل للحقيق القضــاًء عل
المســاًـل الفنيــة التــي �تـلــب معرفــة فنيــة أو علميــة لا �توافــر لديــه )ابراهيــم، 7)0)(، وللخبــرة 
فــي مجــاًل الدعــوى الجناًـيــة دورَ باًلــغ الأثــر مــن خلال �قديــم المعرفــة الفنيــة المتخصصــة لجهــاًت 
ــم عمــل الخبــرة  ــى �نظي الضبــط والتحقيــق والقضــاًء، لذلــك فقــد حــرص المشــرع الإماًرَا�ــي عل
ــى المــاًدة )98( مــن قاًنــون  ــة مــن خلال المــواد مــن المــاًدة )96( إل فــي مجــاًل الدعــوى الجزاـي
ــى أن " إذا اقتضــى التحقيــق  ــه عل ــد نصــت المــاًدة )96( من ــة الإماًرَا�ــي، فق الإجــراءات الجزاـي
الاســتعاًنة بـبيــب أو غيــره مــن الخبــراء لإثبــاًت حاًلــة مــن الحــاًلات كاًن لعضــو النياًبــة العاًمــة أن 

يصــدرَ أمــراً بندبــه ليقــدم �قريــراً عــن المهمــة التــي يكلــف بهــاً..."

ويتبيــن مــن النــص الســاًبق أن الاســتعاًنة باًلخبيــر فــي الأمــورَ الفنيــة البحتــة هــو مــن الأمــورَ 
الهاًمــة والتــي �عيــن ســلـاًت التحقيــق والقضــاًء، و�بــدو الضــرورَة القصــوى للحبــرة فــي مجــاًل 
ــة لمــاً �تضمنــه مــن مســاًـل فنيــة شــديدة التخصــص والتعقيــد، يصعــب علــى  ــم المعلوماً�ي الجراـ
المحقــق القيــاًم بهــاً، حيــث يتـلــب ذلــك معرفــة فنيــة وعلميــة عميقــة للكشــف عــن الأدلــة الرقميــة 
و�حليلهــاً و�حديــد خصاًـصهــاً علــى اخــتلاف صورَهــاً ســواء كاًنــت مســتندات رَقميــة أو برامــج أو 
�ـبيقــاًت أو صــورَ أو أصــوات، فــضلاً عمــاً للخبــرة دورَ هــاًم فــي إصلاح هــذه الأدلــة الرقميــة، 
ــر  ــد دورَ الخبي ــاً يمت ــاً، كم ــاً أو �عديله ــث به ــد مــن مــدى العب ــة والتأك ــاًرَ الرقمي ــة الآث وجمــع كاًف
فــي مجــاًل الجراـــم المعلوماً�يــة إلــى حماًيــة و�اًميــن الأنظمــة المعلوماً�يــة مــن اســتمرارَ �هديدهــاً 
واســتهدافهاً )ابراهيــم، 008)(، ولــم يضــع المشــرع الإماًرَا�ــي نصــوص قاًنونيــة خاًصــة لتنظيــم 
أعمــاًل الخبــرة فــي مجــاًل الجراـــم المعلوماً�يــة فــي القاًنــون الا�حــاًدي رَقــم )34( لســنة ))0)م 
بشــأن مكاًفحــة الشــاًـعاًت والجراـــم المعلوماً�يــة، واكتفــي فقــط باًلنصــوص العاًمــة لتنظيــم الخبــرة 
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والــوارَدة فــي قاًنــون الإجــراءات الجراـيــة.)))

ثانيــاً: ضوابــط الخبــرة: لأهميــة الخبــرة فــي إثبــاًت الجريمــة فقــد اجتهــد الفقــه القاًنونــي فــي 
ــذي  ــم ال ــص والعل ــي التخص ــكلي ف ــاً الش ــل رَكنه ــة، ويتمث ــكلية والموضوعي ــاً الش ــد أرَكاًنه �حدي
يجــب �وافــره فــي الخبيــر حيــث يجــب أن يجمــع الخبيــر بيــن العلــم المتخصــص والخبــرة العمليــة 
فــي مجاًلــه، أمــاً الركــن الموضوعــي والــذي يتعلــق باًلحريــة العمليــة التــي يجــب �وافرهــاً للخبيــر 
والتــي �مكنــه مــن اســتخدام علمــه وخبرا�ــه )موســى، 5)0)(، كمــاً حرصــت غاًلبيــة التشــريعاًت 
ــم  ــترط أن يت ــه فيش ــر نفس ــق باًلخبي ــاً يتعل ــروط م ــذه الش ــن ه ــروطهاً، وم ــاً وش ــد ضوابـه �حدي
اختيــاًرَه مــن قاًـمــة الخبــراء المحــدد أســماًـهم فــي الجــداول المعــدة مســبقاً، وفــي حاًلــة عــدم �ضمــن 
الجــدول الخبــراء المتخصصيــن فــي مجــاًل الخبــرة المـلوبــة، يجــوز لجهــاًت التحقيــق اســتثناًـياًً 
ــراءات  ــون الإج ــن قاًن ــاًدة )97( م ــت الم ــد نص ــدول، وق ــي الج ــن ف ــر مقيدي ــراء غي ــاًرَ خب اختي
ــد اســمه فــي الجــدول وجــب أن يحلــف  ــى أن " إذا كاًن الخبيــر غيــر مقي ــة الإماًرَا�ــي عل الجزاـي

أمــاًم عضــو النياًبــة العاًمــة يمينــاًً بــأن يــؤدي عملــه باًلصــدق والأماًنــة"

ونــري فــي هــذا الصــدد أن المشــرع الإماًرَا�ــي قــد أ�ــاًح الاســتعاًنة بخبــراء غيــر مقيد أســماًـهم 
ــإن  ــك ف ــوده، وبذل ــكاًن وج ــر وم ــية الخبي ــدد جنس ــروط �ح ــع ش ــم يض ــه ل ــاً أن ــدول، كم ــي الج ف
المشــرع الإماًرَا�ــي يكــون قــد وســع  نـــاًق الاســتعاًنة باًلخبــرة فــي مجــاًل الجراـــم المعلوماً�يــة 
مــن خلال الســماًح باًلاســتعاًنة بخبــراء دولييــن مــن خــاًرَج الدولــة فــي العاًلــم الافتراضــي العاًلمــي 

لهــذه الجراـــم. 

ومــن شــروط الخبــرة مــاً يتعلــق بتقريــر الخبــرة فيجــب علــى الخبيــر بعــد الانتهــاًء مــن عملــه 
وفقــاًً للأســس والقواعــد العلميــة والفنيــة أن يعــد �قريــراً يتضمــن خلاصــة مــاً �ــم التوصــل إليــه مــن 
نتاًـــج، كمــاً يشــترط أن يقــدم الخبيــر �قريــره خلال المــدة المحــددة لــه فــي امــر النــدب، وإذا لــم يقــم 
بذلــك يجــوز اســتبدال الخبيــر مــاً لــم يقــدم طلبــاًً بتمديــد هــذه المهلــة )المؤمنــي، 0)0)(، وفــي هــذا 
الصــدد نصــت المــاًدة )98( مــن قاًنــون الإجــراءات الجزاـيــة الإماًرَا�ــي علــى أن " يقــدم الخبيــر 
�قريــره كتاًبــة ويحــدد عضــو النياًبــة العاًمــة للخبيــر ميعــاًداً لتقديمــه ولــه أن يســتبدل بــه خبيــراً أخــر 

إذا لــم يقــدم التقريــر فــي الميعــاًد المحــدد أو اســتدعى التحقيــق ذلــك"

بعض التشريعاًت لم �كتفي باًلنصوص التقليدية المنظمة للخبرة، بل أنهاً ا�جهت إلى سن نصوص قاًنونية خاًصة   (((

�نظم أعماًل الخبرة في مجاًل الجراـم المعلوماً�ية ومثاًل ذلك التشريع البلجيكي من خلال الماًدة )88( من قاًنون 
الجراـم المعلوماً�ية الصاًدرَ في 3)  /))  /000)م والتي �نص على أن " يجوز للقاًضي والشرطة القضاًـية أن 
يستعيناً بخبير ليقدم وبـريقة مفهومة المعلوماًت اللازمة عن كيفية �شغيل النظاًم وكيفية الدخول فيه أو الدخول 
للبياًناًت المخزنة أو المعاًلجة أو المنقولة بواسـته، ويعـي القاًنون لسلـة التحقيق أن �ـلب من الخبير �شغيل 
أو  المحمولة  أو  المخزنة  البياًناًت  أو سحب  للتحقيق  المـلوبة  البياًناًت  أو عمل نسخة من  فيه  البحث  أو  النظاًم 
المنقولة على أن يتم ذلك باًلـريقة التي �ريدهاً جهة التحقيق"، قورَة، ناًـلة عاًدل )0)0)(. جراـم الحاًسب الآلي 

الاقتصاًدية، منشورَات الحلبي، بيروت، ص 94.
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وممــاً ســبق يتبيــن أنــه إذا كاًنــت �قاًرَيــر الخبــرة ذات أهميــة فــي مجــاًل الجراـــم التقليديــة فهــي 
أكثــر أهميــة فــي مجــاًل الجراـــم المعلوماً�يــة لأنهــاً �تضمــن جوانــب �قنيــة وفنيــة معقــدة �تـلــب 
ــة  ــج والأدل ــل واســتخلاص النتاًـ ــح و�حلي ــة ورَســوماًت لتوضي ــاًت �وضيحي وجــود ملاحــق وآلي

الرقميــة.

المطلب الثاني: التفتيش المعلوماتي

التفتيــش بوجــه عــاًم هــو أحــد إجــراءات البحــث والتحقيــق يهــدف إلــى جمــع أدلــة ماًدية �ســاًهم 
فــي كشــف الحقيقــة، يتضمــن البحــث فــي مســتودع ســر المتهــم أو حياً�ــه الخاًصــة، كمــاً يتضمــن 
الجبــر والإكــراه حيــث يتــم �نفيــذه جبــراً إذا لــم يوافــق الشــخص علــى الخضــوع لــه طواعيــة، لذلــك 
فقــد �ضمنــت قوانيــن الإجــراءات الجزاـيــة قواعــد �قضــي بعــدم التفتيــش إلا بموجــب القاًنــون بأمــر 

كتاًبــي مــن الســلـة المختصــة.))) 

الفرع الأول: طبيعة التفتيش المعلوماتي ومحله:

ــح جمــع  ــه " إجــراء يتي ــي بأن ــس الأورَوب ــه المجل اولاً: تعريــف التفتيــش المعلوماتــي: عرف
ــف أن  ــذا التعري ــن ه ــن م ــي" )حســني، 6)0)(، ويتبي ــة بشــكل قاًنون ــة المســجلة أو المخزن الأدل
مفهــوم التفتيــش فــي مجــاًل الجريمــة المعلوماً�يــة لا يختلــف عــن مدلولــه فــي قوانيــن الإجــراءات 
الجزاـيــة، فهــو إجــراء مــن إجــراءات التحقيــق �قــوم بــه ســلـة مختصــة مــن خلال الدخــول إلــى 
نظــم المعاًلجــة الآليــة للمعلومــاًت التــي �تكــون مــن مكونــاًت ماًدية مثــل الحاًســباًت الآليــة والهوا�ف 
ــع  ــة ومواق ــاًت المختلف ــج والتـبيق ــل البرام ــة مث ــر ماًدي ــاًت غي ــرى، ومكوم ــزة أخ ــة وأجه الذكي
التواصــل والتخاًطــب، ومــاً �تضمنــه مــن مــدخلات وبياًنــاًت ومخرجــاًت مخزنــة، والبحــث فيهــاً 
ــاًت  ــي يتضمــن عــدة �حدي ــش المعلوماً� ــم، لكــن التفتي ــر مشــروعة ونســبتهاً للمته ــاًل غي عــن أفع
�تعلــق بقــدرَة الجنــاًة علــى التخلــص مــن البياًنــاًت أو المعلومــاًت المخزنــة أو المنقولــة المـلــوب 
ــضلاً عــن  ــم ســري، ف ــاً برق ــة أو حجبه ــاًت معين ــج أو �قني ــن خلال برام �فتيشــهاً، أو �شــفيرهاً م
التحديــاًت التــي �تعلــق باًلمســاًس باًلخصوصيــة عندمــاً يتعلــق الأمــر ببياًنــاًت أو معلومــاًت محــل 
الحماًيــة القاًنونيــة أو لأنهــاً �تعلــق بجهــاًت أخــرى، وذلــك عندمــاً يمتــد نـــاًق التفتيــش المعلوماً�ــي 
ــة  ــبكاًت الداخلي ــاًرَ الش ــي ظــل انتش ــاً خاًصــة ف ــتبه به ــر المش ــة أخــرى غي ــة معلوماً�ي ــى أنظم إل
والمحليــة والإقليميــة والدوليــة، أي أن التفتيــش المعلوماً�ــي لابــد أن يتميــز بخصاًـــص معينــة مــن 

�نص الماًدة ))5( من قاًنون الإجراءات الجزاـية الإماًرَا�ي على أنه " لمأمورَ الضبط القضاًـي أن يفتش المتهم   (((

في الأحوال التي يجوز فيهاً قاًنوناًً القبض عليه، ويجري �فتيش المتهم باًلبحث عماً بجسمه أو ملابسه أو أمتعته 
من آثاًرَ أو أشياًء �تعلق باًلجريمة أو �كون لازمة للتحقيق فيهاً"، وكذلك �نص الماًدة " لا يجوز لمأمورَ الضبط 
أماًرَات  بهاً و�توفر  متلبساًً  الجريمة  �كن  لم  ماً  العاًمة  النياًبة  كتاًبي من  إذن  بغير  المتهم  �فتيش منزل  القضاًـي 
قوية على أن المتهم بخفي في منزله أشياًء أو أورَاق �فيد كشف الحقيقة ويتم �فتيش منزل المتهم وضبط الأشياًء 

والأورَاق على النحو المبين بهذا القاًنون.



الآليات الإجرائية لضبط الجر�ة الإلكترونية "في التشريع الإمارا� ــ دراسة تحليلية" (27 - 58)

سبتمبر 2024م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 21 العدد 363

ــة  ــذي �ســاًؤلاً حــول إمكاًني ــم، 7)0)(، الأمــر ال ــة والشــكلية )إبراهي حيــث ضوابـــه الموضوعي
�ـبيــق القواعــد التقليديــة للتفتيــش الــوارَدة فــي قوانيــن الإجــراءات الجزاـيــة علــى الجراـــم 

ــة ــز والخصوصي ــر التحري ــي ومعاًيي ــط المعلوماً� ــر الضب ــق بمعاًيي ــة فيمــاً يتعل المعلوماً�ي

ــة  ــاًت الماًدي ــى المكون ــي عل ــش المعلوماً� ــع التفتي ــد يق ــي: ق ــش المعلومات ــاً: محــل التفتي ثاني
للنظــاًم المعلوماً�ــي مثــل الحواســيب الآليــة والأجهــزة الملحقــة بهــاً من طاًبعــاًت وماًســحاًت ضوـية 
وأي أجهــزة طرفيــة أخــرى، وقــد يقــع التفتيــش المعلوماً�ــي علــى المكونــاًت غيــر الماًديــة للنظــاًم 
الالكترونــي مثــل البرامــج والتـبيقــاًت المختلفــة، وقــد يقــع التفتيــش المعلوماً�ــي علــى الشــبكاًت 

المتصلــة باًلحاًســب الآلــي، وســوف نفصــل ذلــك فيمــاً يلــي:

تفتيــش المكونــات الماديــة للحاســب الآلــي: لا يتضمــن �فتيــش المكونــاًت الماًديــة . 1
للحاًســب الآلــي مشــكلة �تعلــق بإمكاًنيــة خضوعهــاً للتفتيــش ويتوقــف ذلــك علــى طبيعــة 
المــكاًن التــي �وجــد فيــه هــذه المكونــاًت الماًديــة، فــإذا كاًن هــذا المــكاًن عاًمــاًً فــلا يجــوز 
�فتيشــه إلا وفقــاًً للقيــود والضماًنــاًت التــي يقرهــاً القاًنــون الخاًصــة بتفتيــش الأشــخاًص، 
أمــاً إذا كاًن هــذا المــكاًن خاًصــاًً فــلا يجــوز �فتيشــه إلا وفقــاًً للقيــود والضماًنــاًت التقليديــة 

التــي يقرهــاً القاًنــون. 

ــاً . 2 ــاًرَ بشــأنهاً خــلاف فقهــي فيم ــد ث ــي: لق ــة للحاســب الآل ــر المادي ــات غي تفيــش المكون
يتعلــق بصلاحيــة أن �كــون محــل للتفتيــش وذلــك بســبب طبيعتهــاً المعنويــة حيــث أنهــاً 
�تخــذ شــكل النبضــاًت والاشــاًرَات الإلكترونيــة غيــر المحسوســة، حيــث يتعــاًرَض ذلــك 
مــع الهــدف مــن التفتيــش وهــو الحصــول علــى أدلــة ماًديــة، حيــث يــرى بعــض الفقــه أن 
�فتيــش هــذه المكونــاًت المعنويــة بتـلــب أحــكاًم خاًصــة �لاـــم الـبيعــة غيــر المحسوســة 
ــذه  ــه أن ه ــرى بعــض الفق ــب أخــر ي ــى جاًن ــو رَاس، 6)0)( وعل ــاًت، )أب ــذه المكون له
ــوارَدة فــي قوانيــن  ــة ال ــاًً للقواعــد الإجراـي ــح للتفتيــش وفق ــة �صل ــر الماًدي ــاًت غي المكون
الإجــراءات الجزاـيــة والتــي �منــح ســلـاًت التحقيــق إمكاًنيــة ضبــط أي شــيء ضــرورَي 
ــاًت أو  ــي ســواء بياًن ــة للحاًســب الآل ــر الماًدي ــاًت غي ــك المكون ــة وضمــن ذل ــع الأدل لجم
معلومــاًت يتــم معاًلجتهــاً و�حزينهــاً فــي الأنظمــة الالكترونيــة أو أي �ـبيقــاًت أو برامــج 

�ســتخدم لهــذه المعاًلجــة. )الســعيد، 9)0))

ــد أشــاًرَ المشــرع بصــورَة  ــة المتحــدة فق ــى الجاًنــب التشــريعي فــي الإمــاًرَات العربي أمــاً عل
غيــر مباًشــرة إلــى إمكاًنيــة التفتيــش للمكونــاًت المعنويــة للحاًســب الآلــي مــن خلال المــاًدة ))7) 
مــن قاًنــون الإجــراءات الجزاـيــة الإماًرَا�ــي التــي �نــص علــى أن " لعضــو النياًبــة العاًمــة �فتيــش 
منــزل المتهــم بنــاًء علــى �همــة موجهــة إليــه باًرَ�ــكاًب جريمــة أو باًلاشــتراك بهــاً، ولــه أن يفتــش 
أي مــكاًن ويضبــط فيــه أي أورَاق أو اســلحة وكل مــاً يحتمــل أنــه اســتعمل فــي ارَ�ــكاًب الجريمــة 
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أو نتــج منهــاً أو وقعــت عليــه وكذلــك كل مــاً يفيــد فــي كشــف الحقيقــة"، وكذلــك مــن خلال المــاًدة 
ــط  ــاًم أن يضب ــب الع ــة الناًـ ــوز بموافق ــه "... يج ــى أن ــص عل ــي �ن ــون الت ــس القاًن ــن نف )75( م

لــدى مكاً�ــب البريــد جميــع المكاً�بــاًت والرســاًـل والجراـــد والمـبوعــاًت والـــرود ولــدى مكاً�ــب 
البــرق جميــع البرقيــاًت، وأن يراقــب ويســجل المحاًدثــاًت بمــاً فــي ذلــك الســلكية واللاســلكية متــى 

اســتوجب مقتضيــاًت التحقيــق ذلــك ".

ويــرى البعــض أن هــذه النصــوص الســاًبقة غيــر كاًفيــة للدلالــة القاًطعــة علــى جــواز وإمكاًنيــة 
�فتيــش المكونــاًت المعنويــة للحاًســب الآلــي حيــث لــم يتــم النــص صراحــة علــى ذلــك )المؤمنــي، 
0)0)(، ويــرى البعــض الأخــر أن هــذه النصــوص �ــدل علــى جــواز التفتيــش للمكونــاًت المعنويــة 

للحاًســب الآلــي، ويفهــم ذلــك مــن خلال عبــاًرَة ) كل مــاً يحتمــل أنــه اســتعمل فــي ارَ�ــكاًب الجريمــة 
ــك أيضــاًً  ــم ذل ــاً يفه ــة(، كم ــي كشــف الحقيق ــد ف ــاً يفي ــك كل م ــه وكذل ــاً أو وقعــت علي ــج منه أو نت
مــن خلال المــاًدة )75( باًلقيــاًس علــى مــاً أقــره المشــرع مــن جــواز مراقبــة و�ســجيل المحاًدثــاًت 
ــوارَدة فــي قاًنــون الإجــراءات  ــاً نــرى أن النصــوص ال اللاســلكية )حســني، 6)0)(، ومــن جاًنبن
ــر حاًســمة أو  ــي غي ــة للحاًســب الآل ــاًت المعنوي ــش للمكون ــق باًلتفتي ــاً يتعل ــي فيم ــة الإماًرَا� الجزـي
ــم )34( لســنة ))0)م بشــأن  غيــر صريحــة، لكــن باًلبحــث فــي نصــوص القاًنــون الا�حــاًدي رَق
مكاًفحــة الشــاًـعاًت والجراـــم الإلكترونيــة �بيــن أن المشــرع الإماًرَا�ــي ومــن خلال المــاًدة )65) 
ــي، حيــث �نــص هــذه المــاًدة  ــة للحاًســب الآل ــاًت المعنوي ــر بمشــروعية �فتيــش المكون ــد أق ــه ق من
ــاًـط أو  ــدات أو الوس ــزة أو المع ــن الأجه ــتخرجة م ــتمدة أو المس ــة المس ــون للأدل ــه " يك ــى أن عل
الدعاًمــاًت الالكترونيــة أو النظــاًم المعلوماً�ــي أو برامــج الحاًســب الآلــي أو مــن أي وســيلة لتنقيــة 
المعلومــاًت حجيــة الأدلــة الجناًـيــة الماًديــة فــي الاثبــاًت الجناًـــي"، ويــدل هــذا النــص بشــكل قاًطــع 

علــى مشــروعية �فتيــش المكونــاًت المعنويــة للحاًســب الآلــي.

ــة . 3 ــس الدول ــي نف ــبكاًت ف ــذه الش ــش ه ــون �فتي ــد يك ــي: ق ــب الآل ــبكات الحاس ــش ش تفتي
التــي ينتمــي إليهــاً أو التــي �حققــت فيهــاً الجريمــة الإلكترونيــة أو فــي عــدة دول، ويمكــن 

�فصيــل ذلــك وفقــاًً لمــاً يلــي:

التفتيــش المعلوماتــي فــي شــبكة الحاســب الآلــي فــي نفــس الدولــة: �وجــد بعــض أ. 
التحديــاًت الناً�جــة عــن عــدم صلاحيــة النصــوص التقليديــة الــوارَدة فــي بعــض قوانيــن 
الإجــراءات الجزـيــة والتــي قــد �منــع �فتيــش مواقــع أو بياًنــاًت لأشــخاًص أخريــن علــى 
نفــس النظــاًم المعلوماً�ــي أو لشــبكة معلومــاًت أخــرى فــي نفــس الدولــة، لكــن بعــض الفقــه 
القاًنونــي يقــول بجــواز امتــداد التفتيــش المعلوماً�ــي إلــى ســجلات البياًنــاًت التــي �وجــد 

فــي موقــع أخــر فــي نفــس الشــبكة. ))) 

أخذ المشرع الألماًني بهذا النهج من خلال قاًنون الإجراءات الجناًـية الألماًني، كماً ا�جهت بعض التشريعاًت إلى   (((
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ــب ب.  ــد يتـل ــة: ق ــدود الدول ــارج ح ــي خ ــب الآل ــبكة الحاس ــي ش ــي ف ــش المعلومات التفتي
ــى شــبكاًت أخــرى  ــد إل ــأن يمت ــة ب ــراً للحــدود الوطني التفتيــش المعلوماً�ــي أن يكــون عاًب
ــدأ  ــث يتعــاًرَض مــع مب ــاًً حي ــاًً قاًنوني ــك �حدي ــل ذل ــة، ويمث ــي للدول ــم الوطن خــاًرَج الإقلي
ســياًدة كل دولــة علــى اقليمهــاً، حيــث لا يتــم التفتيــش إلا مــن خــلال ا�فاًقيــاًت دوليــة أو 
إقليميــة أو ثناًـيــة، أو علــى الأقــل الحصــول علــى إذن مــن الدولــة المــراد امتــداد التفتيــش 
إليهــاً، وبخــلاف ذلــك يكــون التفتيــش المعلوماً�ــي الممتــد إلــى شــبكاًت فــي دول أخــرى 

ــة الأخــرى. )شــاًهين، 6)0))  ــاًً لســياًدة الدول ــل خرق يمث

ــه  ــب علي ــن التغل ــدود يمك ــر للح ــي العاًب ــش المعلوماً� ــرض التفتي ــذي يعت ــدي ال أي أن التح
ــي إطــاًرَ  ــي ف ــي والقضاًـ ــي والفن ــى المســتوى الأمن ــي ســواء عل ــاًت التعــاًون الدول مــن خلال آلي

ــل.   ــة باًلمث ــاًرَ المعاًمل ــي إط ــدول أو ف ــن ال ــة بي ــة والثناًـي ــة والإقليمي ــاًت الدولي الا�فاًقي

الفرع الثاني: ضوابط التفتيش المعلوماتي:

لقــد ا�جهــت التشــريعاًت الإجراـيــة إلــى وضــع مجموعــة مــن الضوابــط أو الشــروط أو 
ــه  ــراد وحرم ــاًت الأف ــوق وحري ــه بحق ــي لتعلق ــش الجناًـ ــة للتفتي ــاًت الشــكلية والموضوعي الضماًن
ــاً  ــاً أو صلاحيته ــدى ملاءمته ــاًت وم ــذه الضماًن ــم الخاًصــة ومســكنهم، وســوف نعــرض ه حياً�ه

ــي:  ــاً يل ــاًً لم ــي، وفق ــش المعلوماً� ــص التنفي ــة وخصاًـ لـبيع

أولاً: الضوابــط أو الضمانــات الموضوعيــة للتفتيــش المعلوماتــي: وهــي �تضمــن الشــروط 
الواجــب �وافرهــاً فــي التفتيــش الصحيــح والتــي �تعلــق بمــاً يلــي: )البشــري، 008))

ســبب التفتيــش: لا يتــم التفتيــش إلا بصــدد جريمــة فعليــه ســواء جناًيــة أو جنحــة يوجــه . 1
ــذا  ــورَط ه ــى � ــدل عل ــة � ــن قوي ــة أو قراـ ــى أدل ــاًء عل ــن بن ــاً لشــخص معي ــاًم فيه الا�ه
ــة عــدم  الشــخص فــي هــذه الجريمــة )))، ويبـــل التفتيــش ولا يكــون مشــروعاًً فــي حاًل
وجــود الســبب الــذي يبــررَ المســاًس بحقــوق الفــرد وحرياً�ــه وحرمــة حياً�ــه الشــخصية 

ومســكنه.   

محــل التفتيــش المعلوماتــي: حيــث يجــب لصحــة ومشــروعية التفتيــش إن يكــون محــل . 2
معيــن، وهــو فــي التفتيــش المعلوماً�ــي يتمثــل فــي المكونــاًت المعنويــة أو الماًديــة للنظــاًم 
المعلوماً�ــي. ويجــب أن يكــون هــذا المحــل معينــاًً �عينــاًً ناًفيــاًً للجهاًلة، وألا يكــون محظورَ 

جواز امتداد التفتيش المعلوماً�ي إلى نظاًم معلوماً�ي أخر في نفس الدولة، مثل قاًنون التحقيق الجناًـي البلجيكي 
لسنة 000)م، والذي �نص الماًدة )88( منه على أن " يمتد التفتيش المعلوماً�ي إلى نظاًم معلوماً�ي أخر في الدولة 

إذا حاًلة الضرورَة لكشف الحقيقة، وإذا وجدت مخاًطر �تعلق بضياًع الأدلة".

الماًدة ))7( من قاًنون الإجراءات الجزـية الإماًرَا�ي  (((
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�فتيشــه، فــلا يجــوز �فتيــش أجهــزة الحاًســب أو الهوا�ــف المحمولــة الخاًصــة بــكل أفــراد 
ــاًء  ــل أعض ــة مث ــع باًلحصاًن ــي �تمت ــاًت الت ــش الفئ ــوز �فتي ــك لا يج ــم، كذل ــة المته عاًـل
الســلك الدبلوماًســي وأعضــاًء المجاًلــس النياًبيــة، وكذلــك مكاً�ــب المحاًميــن وســياًرَا�هم 

ومســاًكنهم.)))

ــاًً . 3 ــي صحيح ــش المعلوماً� ــون التفتي ــلا يك ــي: ف ــش المعلومات الســلطة المختصــة بالتفتي
ــة  ــكاًب الجريم ــة ارَ� ــن أدل ــش والبحــث ع ــلـة المختصــة باًلتفتي إلا إذا صــدرَ عــن الس
المعلوماً�يــة التــي �تـلــب مهــاًرَة وخبــرة فنيــة خاًصــة مــن أجــل �تبــع والحصــول 
ــدد  ــذا الص ــي ه ــن ف ــل، ويمك ــف أو التعدي ــن التل ــة م ــة المعلوماً�ي ــى الأدل ــاًظ عل والحف

ــق.   ــة باًلتحقي ــلـاًت المختص ــب الس ــى طل ــاًء عل ــن بن ــراء المختصي ــتعاًنة باًلخب الاس

ــط  ــى الضواب ــة إل ــي: باًلإضاًف ــش المعلومات ــكلية للتفتي ــات الش ــط أو الضمان ــاً: الضواب ثاني
أو الشــروط الموضوعيــة ســاًبقة الذكــر، �وجــد عــدة ضوابــط شــكلية أو أخــرى يجــب مراعاً�هــاً 
عنــد القيــاًم باًلتفتيــش المعلوماً�ــي والتــي �تعلــق باًلحقــوق والحريــاًت الشــخصية للفــرد، وأهــم هــذه 

الضماًنــاًت مــاً يلــي:

ــي . 1 ــة للحاًســب الآل ــاًت الماًدي ــت المكون ــي: إذا كاًن ــش المعلومات ــة للتفتي الحــدود المكاني
فــي حــوزة المتهــم، عنــد ذلــك فهــي �عــد مــن �وابــع المتهــم حتــي لــو لــم �كــن مملوكــة 
ــن  ــي قواني ــوارَدة ف ــخاًص ال ــش الأش ــروط �فتي ــاًت وش ــع �فتيشــهاً لضماًن ــه، ويخض ل
الإجــراءات الجزاـيــة، أمــاً فــي حاًلــة وجــود هــذه المكونــاًت فــي مســكن المتهــم أو فــي 
أي مــكاًن لــه حرمــة خاًصــة عنــد ذلــك يخضــع �فتيــش هــذه المكونــاًت لشــروط �فتيــش 
المســاًكن الــوارَدة فــي قوانيــن الإجــراءات الجزاـيــة، لكــن الـبيعــة الخاًصــة للمكونــاًت 
المعنويــة للحاًســب الآلــي وشــبكاًت الإنترنــت �تـلــب نصــوص إجراـيــة جديــدة �تعلــق 
باًمتــداد نـــاًق التفتيــش المعلوماً�ــي إلــى مواقــع أو بياًنــاًت لأشــخاًص أخريــن علــى نفــس 
النظــاًم المعلوماً�ــي أو لشــبكة معلومــاًت أخــرى فــي نفــس الدولــة أو فــي دولــة أخــرى. 

ــة، 6)0)) )خليف

الحــدود الزمنيــة للتفتيــش المعلوماتــي: لقــد اختلفــت التشــريعاًت الإجراـيــة بصــدد �حديد . 2
وقــت القيــاًم باًلتفتيــش، فمــن هــذه التشــريعاًت مــاً حــدد وقتــاًً محــدداً للتفتيــش مثــل قاًنــون 
الإجــراءات الجناًـيــة الفيدرَالــي الأمريكــي الــذي حــده مــاً بيــن الســاًعة الساًدســة صباًحــاًً 
ــم  ــة الأخــرى ل ــاًك بعــض التشــريعاًت الإجراـي والعاًشــرة مســاًءاً )قــورَة، 0)0)(، وهن
�حــدد وقتــاًً محــدداً للتفتيــش ومنهــاً قاًنــون الإجــراءات الجناًـيــة البلجيكــي )أبــو الدهــب، 
ــراءات  ــون الإج ــي قاًن ــص ف ــرد ن ــم ي ــث ل ــي، حي ــريع الإماًرَا� ــك التش 5)0)(، وكذل

المواد ) )75 ــ 78( من قاًنون الإجراءات الجزـية الإماًرَا�ي.  (((
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الجزاـيــة الإماًرَا�ــي بشــأن �حديــد وقــت معيــن للتفتيــش، وبذلــك يمكــن القيــاًم بــه فــي أي 
وقــت مــن النهــاًرَ أو الليــل، ونــري أن نهــج المشــرع الإماًرَا�ــي فــي هــذا الصــدد يعتبــر 

مناًســباًً لـبيعــة الجراـــم المعلوماً�يــة التــي لســرعة وســهولة محــو وإزالــة آثاًرَهــاً.

القيــام بإجــراءات التفتيــش بحضــور المتهــم أو مــن ينــوب عنــه: مــن الضماًناًت الشــكلية . 3
للتفتيــش عــدم جــواز إجــراء التفتيــش إلا بحضــورَ المتهــم أو مــن ينــوب عنــه، وقــد نصــت 
المــاًدة )59( مــن قاًنــون الإجــراءات الجزاـيــة الإماًرَا�ــي علــى أنــه " يجــرى التفتيــش 
بحضــورَ المتهــم أو مــن ينــوب عنــه كلمــاً أمكــن ذلــك، وإلا �ــم بحضــورَ شــاًهدين ويكــون 
هــذان الشــاًهدان بقــدرَ الإمــكاًن مــن أقاًرَبــه الراشــدين أو مــن القاًطنيــن معــه باًلمنــزل أو 

مــن جيرانــه ويتثبــت ذلــك باًلمحضــر". 

ومــن خلال النــص الســاًبق يتبيــن أن المشــرع الإماًرَا�ــي قــد أجــاًز عــدم حضــورَ المتهــم أو 
مــن ينــوب عنــه للتفتيــش، ويفهــم ذلــك مــن عبــاًرَة )كلمــاً أمكــن ذلــك( الــوارَدة فــي هــذه المــاًدة، 
ونــرى أن هــذا الا�جــاًه ملاـــم ويحقــق متـلبــاًت الســرعة فــي التنفيــش المعلوماً�ــي خاًصــة فيمــاً 

يتعلــق باًلمكونــاًت المعنويــة للحاًســب الآلــي

ــررَ . 4 ــش أن يح ــكلية للتفتي ــاًت الش ــط او الضماًن ــن الضواب ــش: م ــر التفتي ــر محض تحري
محضــر يســجل فيــه كاًفــة المعلومــاًت باًلتحقيــق ومــاً �ــم التوصــل إليــه مــن أدلــة، وأن 
يتضمــن كاًفــة الإجــراءات المتخــذة بشــأن كل الوقاًـــع المراد إثباً�هــاً، ولم يتـلب المشــرع 
شــروط خاًصــة لهــذا المحضــر بخــلاف مــاً �تـلبــه القواعــد العاًمــة بــأن يكــون مكتــوب 
باًللغــة الرســمية، ويتضمــن �اًرَيــخ �حريــر المحضــر و�وقيــع محــررَه. )البكــري، 6)0))

ــتصدارَ . 5 ــوب اس ــي وج ــش الجناًـ ــكلية للتفتي ــط الش ــن الضواب ــش: م ــدار إذن بالتفتي إص
إذن بــه؛ إذ �نــص المــاًدة )53( مــن قاًنــون الإجــراءات الجزاـيــة الإماًرَا�ــي علــى أنــه " 
لا يجــوز لمأمــورَ الضبــط القضاًـــي �فتيــش منــزل المتهــم يغيــر إذن كتاًبــي مــن النياًبــة 
العاًمــة مــاً لــم �كــن الجريمــة متلبســاًً بهــاً و�توافــر أمــاًرَات قويــة علــى أن المتهــم يخفــي 
ــط  ــم وضب ــزل المته ــش من ــم �فتي ــة ويت ــد كشــف الحقيق ــياًء أو أورَاق �في ــه أش ــي منزل ف

ــون ". ــن بهــذا القاًن ــى النحــو المبي الأشــياًء والأورَاق عل

ومــن هــذا النــص يتبيــن أن المشــرع الإماًرَا�ــي لــم ينــص صراحــة علــى ضــرورَة اســتصدارَ 
إذن لتفتيــش المكونــاًت المعنويــة للحاًســب الآلــي، وهــذا يعنــي أن يـبــق هــذا النــص بشــأن التفتيــش 

المعلوماً�ــي بشــقه المــاًدي والمعنــوي. 
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المطلب الثالث: ضبط الأدلة الرقمية

مــن أهــم الآثــاًرَ المتر�بــة علــى التفتيــش المعلوماً�ــي بشــقيه المــاًدي والمعنــوي أن يتــم ضبــط 
الأدلــة المتحصــل عليهــاً، وبقصــد باًلضبــط أن يتــم حجــز المعـيــاًت المتحصــل عليهــاً مــن 
التفتيــش بوضــع اليــد علــى كل مــاً �تصــل باًلجريمــة للوصــول إلــى مر�كبيهــاً و�قديمهــم للمحاًكمــة. 

ــي، 0)0)) )المؤمن

الفرع الأول: طبيعة ضبط الأدلة الرقمية: 

يثــاًرَ بشــأن ضبــط الأدلــة فــي الجراـــم المعلوماً�يــة �ســاًؤلاً هــاًم يتعلــق بمــدى إمكاًنيــة هــذا 
ــة  ــاًت ماًدي ــد �كــون مكون ــة ق ــم المعلوماً�ي الضبــط، خاًصــة أن الأشــياًء محــل الضبــط فــي الجراـ
ــث  ــاًً حي ــاًً إجراـي ــي �حدي ــة للحاًســب الآل ــاًت الماًدي ــط المكون ــل ضب ــة، ولا يمث ــاًت معنوي أو مكون
يســري بشــأنهاً القواعــد الإجراـيــة التقليديــة الــوارَدة فــي قاًنــون الإجــراءات الجزاـيــة، أمــاً ضبــط 
المكونــاًت المعنويــة المتمثــل فــي البياًنــاًت والمعلومــاًت والبرامــج فهــي محــل جــدل فقهــي حــول 
صلاحيــة ضبـهــاً، وقــد ا�جــه غاًلبيــة الفقــه إلــى هــذه المكونــاًت المعنويــة �صلــح مــحلاً للضبــط 
علــى اعتبــاًرَ أنهــاً �ســجل و�حفــظ علــى مكونــاًت ماًديــة يمكــن ضبـهــاً، ففــي حاًلــة العثــورَ علــى 
ــى  ــه عل ــن �فريغ ــاً يمك ــه، كم ــة لحفظ ــن مختلف ــاًـط �خزي ــى وس ــه عل ــن �فريغ ــي يمك ــل رَقم دلي
ــاً.  ــم ضبـه ــي � ــة الت ــة الرقمي ــل الأدل ــة �فصي ــه كاًف ــت في ــاًً لمحضــر يثب ــك وفق ــم ذل الأورَاق ويت

ــني، 6)0)) )حس

لكــن فــي الواقــع التـبيقــي فــإن ضبــط الأدلــة الرقميــة أو المكونــاًت المعنويــة فــي الجريمــة 
المعلوماً�يــة يواجــه عــدة �حديــاًت فنيــة أهمهــاً كبــر حجــم البياًنــاًت أو الشــبكاًت التــي �وجــد عليهــاً 
البياًنــاًت والمعلومــاًت المــراد ضبـهــاً، فــضلاً عــن أنــه أحياًنــاًً قــد يتر�ب علــى الضبــط المعلوماً�ي 
ــرارَ  ــب إق ــذي يتـل ــر ال ــاًة الخاًصــة للأشــخاًص، الأم ــة الحي ــة وحرم المســاًس بحــق الخصوصي
ضماًنــاًت خاًصــة لحماًيــة هــذه الخصوصيــة، وقــد ا�جهــت قوانيــن الإجــراءات الجناًـيــة فــي بعــض 
الــدول إلــى وضــع قواعــد إجراـيــة لضبــط الأدلــة الرقميــة ومــن هــذه القوانيــن قاًنــون الإجــراءات 
الجناًـيــة البلجيكــي الــذي منــح للنياًبــة العاًمــة ســلـة الأمــر بغلــق البياًنــاًت لمنــع الوصــول إليهــاً 
ــاًم  ــتخدمون النظ ــن يس ــخاًص الذي ــدى الأش ــن ل ــاً م ــخة منه ــى نس ــول عل ــاً، الحص ــاًظ عليه للحف
المعلوماً�ــي لمقاًرَنتهــاً مــع النســخة المســتخرجة مــن جهــاًز المتهــم، كمــاً أجــاًز لســـاًت التحقيــق 
ــاً أو إذا  ــن نتاًـجه ــة أو م ــل للجريم ــت مح ــاًل إذا كاًن ــي ح ــاًز ف ــن الجه ــاًت م ــذه البياًن ــحب ه س
كاًنــت �مثــل �عــدي علــى الآداب العاًمــة والنظــاًم العــاًم، أو إذا كاًنــت �مثــل خـــراً علــى الأنظمــة 

ــة أو المخزنــة عليهــاً. )أبــو الدهــب، 5)0))   المعلوماً�يــة أو المعلومــاًت المتداول
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الفرع الثاني: ضمانات ضبط الأدلة الرقمية:

يتـلــب ضبــط الأدلــة الرقميــة فــي الجراـــم المعلوماً�يــة عــدد مــن الضماًنــاًت، أهمهــاً: )أبــو 
الذهــب، 5)0))

الحصــول علــى إذن مــن الســلـاًت المختصــة للتفتيــش والضبــط، علــى أن يتضمــن هــذا . )
الأذن �حديــداً للنظــاًم المزمــع �فتيشــه بدقــه وعنــوان المتهــم واســمه والحيــز الــذي يقــوم 

باًلدخــول عليــه.  

ــل . ) ــن الدلي ــل م ــى التعاًم ــة عل ــدرَة الفني ــي الق ــط المعلوماً� ــم باًلضب ــدى القاًـ ــر ل أن يتوف
الرقمــي والمحاًفظــة عليــه مــن التكلــف أو الخــذف، وأن يكــون علــى درَيــة فنيــة 

متخصصــة وقواعــد �حريــر الدليــل الرقمــي المضبــوط.

نسخ الأدلة الرقمية على وساًـط التخزين المناًسبة بأن �كون قاًبلة للحجز.. 3

وضع هذه الأدلة في أحراز وفقاًً لماً يقره قاًنون الإجراءات الجزاـية.  . 4

العمــل الداـــم علــى الحفــاًظ علــى الأدلــة الرقميــة وعــدم �عريضهــاً لمجــاًلات كهرباًـيــة أو . 5
مغناًطيســية أو مناًخيــة �ؤثــر عليهــاً.

يمكــن اســتخدام أســاًليب أو ســاًـل �قنيــة مختلفــة لتشــكيل أو أعــاًدة �ر�يــب معـيــاًت الدليــل . 6
الرقمــي بحيــث يكــون قاًبــل للاســتغلال والاســتفاًدة منــه فــي التحقيــق والإثبــاًت بشــرط ألا 

يــؤدي ذلــك إلــى المســاًس بمحتــوى أو مضمــون الدليــل الرقمــي. 

وباًلنظــر إلــى القواعــد الإجراـيــة الــوارَدة فــي قاًنــون الإجــراءات الجزاـيــة الإماًرَا�ــي المتعلقة 
باًلتفتيــش وضبــط الأدلــة، وهــي المــواد مــن )53 إلــى 64( مــن هــذا القاًنــون، �ــدورَ حــول ضبــط 
الأشــياًء أو الأورَاق أو العناًصــر الماًديــة التــي يمكــن وضعهــاً فــي حــرز مغلــق مختــوم باًلشــمع 
ــة أو عناًصــر  ــم �شــير مــن قريــب أو بعيــد إلــى أي أدل الأحمــر، وباًلتاًلــي فــإن هــذه النصــوص ل
غيــر ماًديــة مثــل المكونــاًت المعنويــة أو الأدلــة الرقميــة، وبذلــك نــرى أن هــذه النصــوص المشــاًرَ 
ــاًت  ــط المكون ــت �لاءم ضب ــي، وإن كاًن ــة الإماًرَا� ــون الإجــراءات الجزاـي ــي قاًن ــوارَدة ف ــاً ال إليه
الماًديــة للحاًســب الآلــي، إلا أنهــاً قــد لا �كــون كاًفيــة لضبــط المكونــاًت المعنويــة أو الأدلــة الرقيمــة، 
وبذلــك نــرى أن ضبــط المكونــاًت المعنويــة أو الأدلــة الرقميــة يتـلــب صياًغــة عــدد مــن القواعــد 
الإجراـيــة الخاًصــة التــي �تعلــق بضبـهــاً واســتخلاصهاً و�حليلهــاً وضوابــط التعاًمــل معهــاً بوجــه 

عــاًم
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المبحث الثالث: إجراءات التحري والتحقيق المستحدثة في الجريمة الإلكترونية

لقــد ا�جهــت بعــض الــدول إلــى �عديــل أو إضاًفــة نصــوص �تضمــن قواعــد وضوابــط �حكــم 
و�نظــم التحــري والتحقيــق فــي الجراـــم المعلوماً�يــة، فــي حيــن ا�جهــت دول أخــرى إلــى صياًغــة 
ــن  ــة، وســوف نســعى م ــم المعلوماً�ي ــة للجراـ ــة والإجراـي ــة الموضوعي ــن خاًصــة للمواجه قواني
خلال هــذا المبحــث للتعــرف علــى أهــم الإجــراءات المســتحدثة للتحــري والتحقيــق فيهــاً مــن خلال 
ــاًت  ــق باًلبياًن ــة، إجــراءات �تعل ــة المتحرك ــاًت الإلكتروني ــق باًلبياًن ــاً: إجــراءات �تعل ــن، هم مـلبي

الإلكترونيــة الســاًكنة

المطلب الأول: إجراءات تتعلق بالبيانات الإلكترونية المتحركة

ــة  ــاًت ســهولة وســرعة حرك ــاً الا�صــاًلات والمعلوم ــي �كنولوجي ــل ف ــد أدى التـــورَ الهاًـ لق
و�ــداول المعلومــاًت، ويقصــد باًلإجــراءات المتعلقــة باًلبياًنــاًت المتحركــة �لــك التــي �تعلــق بمتاًبعــة 
ــر وقــت حدوثهــاً، ومــن أهــم  ــة والمســتقبلية مــع الغي ــه الحاًلي ــي وأنشـــته وا�صاًلا� حركــة الجاًن
الإجــراءات المســتحدثة المتعلقــة باًلبياًنــاًت المتحركــة، المراقبــة الســرية للا�صــاًلات والمــراسلات 

الإلكترونيــة، التســرب، وســوف نفصــل ذلــك وفقــاًً لمــاً يلــي:

الفرع الأول: المراقبة السرية للاتصالات والمراسلات الإلكترونية: 

ــة  ــة لغاًلبي ــراءات الجزاـي ــن الإج ــي قواني ــوارَدة ف ــة ال ــراءات التقليدي ــورَ الإج ــد أدى قص لق
الــدول فــي مواجهــة الجراـــم المعلوماً�يــة خاًصــة فيمــاً يتعلــق بشــقهاً المعنــوي، إلــى قيــاًم بعــض 
الــدول باًســتحداث �ر�يبــاًت �قنيــة للمراقبة الســرية للا�صــاًلات والمــراسلات الإلكترونيــة، و�جميع 

و�ســجيل محتوياً�هــاً وحفظهــاً أو حجبهــاً لمقتضيــاًت التحقيــق وحماًيــة النظــاًم والآداب العاًمــة

أولاً: تعريــف المراقبــة الإلكترونيــة الســرية وصورهــا: �عــرف بأنهــاً مــاً يقــوم بــه المراقــب 
لجمــع البياًنــاًت والمعلومــاًت حــول الشــخص أو الشــيء محــل التحــري والتحقيــق مســتخدماًً بذلــك 
والوســاًـل والتقنيــاًت الإلكترونيــة " )البــدرَي، 9)0)(، وقــد �أخــذ هــذه المراقبــة صورَ�يــن، همــاً:

المراقبــة الســرية لشــبكات المعلوماتيــة: وذلــك عندمــاً �جيــز بعــض التشــريعاًت . 1
المراقبــة الســرية للمواقــع والمحاًدثــاًت ومواقــع التواصــل وغــرف الدرَدشــة المفتوحــة، 
ــى  ــوي عل ــي �حت ــع الت ــب المواق ــاًت �عق ــتخدام �قني ــلال اس ــن خ ــة م ــذه المراقب ــم ه و�ت
بياًنــاًت أو معلومــاًت أو محتويــاًت غيــر مشــروعة مثــل المواقــع الإباًحيــة أو �لــك التــي 
ــرية  ــة الس ــون المراقب ــي لا �ك ــع العمل ــي الواق ــن ف ــدرَات، لك ــاًب أو المخ ــروج للإرَه �
ــة  ــة خاًص ــاًرَات �قني ــلات ومه ــب مؤه ــث �تـل ــهلاً، حي ــراً س ــة أم ــبكاًت المعلوماً�ي للش
ــة  ــة القاًنوني ــة والدرَاي ــن المعرف ــلاً ع ــي، فض ــط القضاًـ ــق والضب ــلـاًت التحقي ــدى س ل
اللازمــة للتعــرف علــى مــاً يدخــل ضمــن الحيــاًة الخاًصــة للأفــراد ومــاً يجــوز مراقبتــه 
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ومــاً لا يجــوز مراقبتــه إلا بــأذن قضاًـــي، ســواء بعــد حــدوث الجريمــة أو قبــل حدوثهــاً 
كإجــراء واحتــرازي لتتبــع أشــخاًص ســبق إدانتهــم فــي جراـــم معلوماً�يــة، أو لتورَطهــم 
ــة والســكينة  ــن الدول ــة والاخــلال بأم ــى المماًرَســاًت الإرَهاًبي بتصريحــاًت �حــرض عل

ــعدي، 8)0)) ــاً. )الس ــة فيه العاًم

ــة: . 2 ــالات الإلكتروني ــوى الاتص ــة محت ــلال مراقب ــن خ ــرية م ــة الس ــة الإلكتروني المراقب
أو مــاً يـلــق عليهــاً اعتــراض المراســلات الســلكية واللاســلكية، وقــد عرفهــاً المشــرع 
الجزاـــري بأنهــاً " اعتــراض أو �ســجيل أو نســخ المراســلات التــي �تم عن طريق وســاًـل 
الا�صــاًلات الســلكية واللاســلكية و�أخــذ هــذه المراســلات صــورَة البياًنــاًت أو الأصــوات 
أو الصــورَ القاًبلــة للتــداول والتخزيــن"، وبصفــة عاًمــة �عــد المراقبــة الإلكترونية الســرية 
ــة،  ــي الخصوصي ــرد ف ــي �مــس بحــق الف ــق الت ــن إجــراءات التحــري والتحقي إجــراء م
ويــرى بعــض الفقــه أن هــذه المراقبــة �عــد مــن قبيــل التفتيــش علــى اعتبــاًرَ أنهــاً �هــدف 
مثلهــاً التفتيــش إلــى البحــث وضبــط مــاً يوصــل للحقيقــة )الســعدي، 8)0)( ، لكــن البعض 
الآخــر يــرى أن هنــاًك فــرق بينهمــاً لأن التفتيــش يــرد علــى البياًنــاًت الإلكترونيــة الســاًكنة 
أي الا�صــاًلات المنتهيــة المخزنــة )أبــو الدهــب، 5)0)(، أمــاً المراقبــة الإلكترونيــة �ــرد 
علــى البياًنــاًت الإلكترونيــة المتحركــة أي الا�صــاًلات الإلكترونيــة الحاًليــة والمســتقبلية 
وقــت حدوثهــاً وذلــك للحصــول علــى ا�صــاًلات إلكترونيــة مخزنــة مــن خــلال �ســجيل 
محتــوى هــذه الا�صــاًلات ســواء كاًن صو�ــي أو مرـــي و�خزينــه علــى وســاًـط �خزيــن 

�ســهل نقلــه واســتخدمه فــي إثبــاًت جريمــة معينــة. )البكــري، 6)0))  

أمــاً المشــرع الإماًرَا�ــي فلــم يحــدد الجوانــب الإجراـيــة لمراقبــة محتــوى الا�صــاًلات 
الإلكترونيــة أو اعتــراض المــراسلات الســلكية واللاســلكية إلا بعــد حــدوث الجريمــة ووفقــاًً 
لمقتضيــاًت التحقيــق فــي الجريمــة، وذلــك مــن خلال نــص المــاًدة )75( مــن قاًنــون الإجــراءات 
الجزاـيــة الإماًرَا�ــي والتــي �نــص علــى " ... ويجــوز بموافقــة الناًـــب العــاًم أن يضبــط لــدى مكتــب 
البريــد جميــع المكاً�بــاًت والرســاًـل والجراـــد والمـبوعــاًت والـــرود ولــدى مكاً�ــب البــرق جميــع 
ــى اســتوجبت  ــك الســلكية واللاســلكية مت ــي ذل ــاً ف ــاًت بم ــب ويســجل المحاًدث ــاًت، وأن يراق البرقي

ــك ".  ــق ذل ــاًت التحقي مقتضي

ونــرى أن هــذا النــص قــد يعبــر أو يتضمــن إجــراء مراقبــة محتــوى الا�صــاًلات الإلكترونيــة، 
ــاًء  ــة وأثن ــدوث الجريم ــد ح ــم بع ــة للمته ــوى الا�صــاًلات الإلكتروني ــع محت ــاًم بتتب ــة القي ــي حاًل ف
مراحــل التحقيــق معــه، وفــي ظــل هــذا الفــرض نــرى أن هــذا النــص لــم يشــير إلــى مراقبــة محتــوى 
الا�صــاًلات الإلكترونيــة فــي صورَ�هــاً المســموعة والمرـيــة، فلــم يحــدد النــص الســاًبق شــروطهاً 

وضوابـهــاً وإجــراءات �نفيــذ هــاً.
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ــدة  ــة: �قضــي القاًع ــراسلات الإلكتروني ــة الســرية للاتصــالات والم ــات المراقب ــاً: ضمان ثاني
العاًمــة بأنــه لا يجــوز مراقبــة الا�صــاًلات والمــراسلات أو �ســجيل المكلمــاًت أو التقــاًط الصــورَ 
دون علــم ورَضــاً الشــخص المســتهدف بهــذه المراقبــة، إلا أن العديــد مــن التشــريعاًت قــد أقــرت 
ــاً للمجتمــع  اســتثناًءات مــن هــذه القاًعــدة مــن خلال الســماًح بهــذه المراقبــة لتحقيــق مصلحــة علي
ــن  ــة م ــى باًلرعاًي ــي الأول ــة ه ــذه المصلح ــق أن ه ــن مـل ــم م ــن الجراـ ــف ع ــي الكش ــل ف �تمث
المصلحــة الخاًصــة التــي �تمثــل فــي الحفــاًظ علــى الحيــاًة الخاًصــة للشــخص، لكــن المشــرع قــد 

ــاً: )الســعدي، 8)0)) ــاًت، أهم ــن الضماًن ــذا الاســتثناًء بمجموعــة م أحــاًط ه

ــم . ) ــى جراـ ــة عل ــة الســرية للا�صــاًلات والمراســلات الإلكتروني قصــر اســتخدام المراقب
محــددة، فقــد حــددت بعــض التشــريعاًت مثــل التشــريع الجزاـــري نـــاًق اســتخدام هــذه 
المراقبــة فقــط بصــدد التحــري والتحقيــق فــي حاًلــة التلبــس باًلجريمــة أو بصــدد التحقيــق 
ــم التــي �شــكل خـــراً  ــى ســبيل الحصــر وهــي الجراـ ــم محــددة عل الابتداـــي فــي جراـ
ــة والجراـــم الإرَهاًبيــة وجراـــم الاعتــداء علــى المنظومــة المعلوماً�يــة  علــى أمــن الدول
ــي مــن  ــة ومؤسســاً�هاً. لكــن المشــرع الإماًرَا� ــاًم وأمــن الدول بصــورَة �هــدد النظــاًم الع
خــلال المــاًدة )75( مــن قاًنــون الإجــراءات الجزاـيــة الإماًرَا�ــي لــم يحــدد جراـــم بعينهــاً 
ــاًت  ــى اســتوجبت مقتضي ــاًم بهــذا الإجــراء مت ــة القي واكتفــي بنــص عــاًم يقضــي بإمكاًني
التحقيــق ذلــك، وبذلــك يتبيــن أن المشــرع الإماًرَا�ــي قــد رَبــط اســتخدام المراقبــة الســرية 
ــق  ــاًً لحاًجــة التحقي ــق وفق ــر ســلـاًت التحقي ــة بتقدي للا�صــاًلات والمراســلات الإلكتروني

لهــذه المراقبــة. 

ــاًً لنــص . ) الحصــول علــى إذن أو �صريــح باًلمراقبــة مــن الســلـاًت المختصــة وهــي وفق
ــب  ــة الناًـ ــي موافق ــل ف ــي �تمث ــة الإماًرَا� ــراءات الجزاـي ــون الإج ــن قاًن ــاًدة )75( م الم
العــاًم، لكــن المشــرع الإماًرَا�ــي لــم يحــدد طبيعــة وشــروط هــذا الإذن، لكــن وفقــاًً للقواعــد 
ــوع الجريمــة  ــل عــن ن ــوب ومســبب ويتضمــن �فاًصي العاًمــة فيجــب أن هــذا الإذن مكت
ــي لهــذا  ــي والزمن ــك النـــاًق المكاًن الا�صــاًل أو المراســلات المقصــود مراقبتهــاً، وكذل

الإذن.

ــة أو . 3 ــة مراقب ــكل عملي ــق ل ــري والتحق ــم باًلتح ــل القاًـ ــن قب ــر م ــر محض ــوب �حري وج
اعتــراض الا�صــاًلات والمراســلات أو �ســجيل للمكاًلمــاًت أو للصــورَ، ويجــب أن 
ــم التوصــل إليهــاً،  يتضمــن هــذا المحضــر كاًفــة التر�يبــاًت التــي �مــت والنتاًـــج التــي �
ووفقــاًً للقواعــد العاًمــة يجــب إحصــاًء الأدلــة المتحصــل عليهــاً مــن المراقبــة فــي أحــراز 

ــف.  ــاً للتل ــاً أو �عرضه ــث فيه ــاًن عــدم العب ــة لضم مختوم

الحفــاًظ علــى الاســرارَ المهنيــة مــن خــلال ا�خــاًذ كاًفــة التدابيــر اللازمــة لضمــاًن إ�مــاًم . 4
ــاًب  ــتعاًنة بأصح ــرورَة الاس ــن ض ــلاً ع ــة، فض ــرية المهني ــاًت الس ــاًً لمقتضي ــة وفق كاًف

ــاً الا�صــاًلات. ــي مجــاًلات �كنولوجي ــة ف ــرة الفني الخب
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الفرع الثاني: التسرب المعلوماتي: 

سوف نتعرف على التسرب المعلوماً�ي وفقاًً لماً يلي:

أولاً: تعريــف التســرب المعلوماتــي: هــو إجــراء مــن إجــراءات التحــري والبحــث التــي 
اســتحدثتهاً بعــص الــدول فــي قوانيــن الإجــراءات الجزاـيــة الخاًصــة بهــاً، بصــدد جراـــم معينــة 
علــى ســبيل الحصــر منهــاً الجراـــم المعلوماً�يــة )خليفــة، 6)0)(، وقــد عــرف التســرب المعلوماً�ي 
بأنــه " إجــراء يقــوم بــه مأمــورَ الضبــط القضاًـــي أو أحــد أعوانــه �حــت مســؤوليته بتنســيق العمليــة 

لمراقبــة الأشــخاًص المشــتبه فيهــم مــن خلال إيهاًمهــم أنــه فاًعــل معهــم أو شــريك لهــم".)))

ووفقــاًً للنــص الســاًبق يكــون دورَ القاًـــم أو المنفــذ لإجــراء التســرب هــو البحــث والتحــري فــي 
الجراـــم المعلوماً�يــة، بــأن يدخــل إلــى العاًلــم الافتراضــي ويقــوم باًلمشــاًرَكة فــي المحاًدثــاًت مواقــع 
ــة  ــه الحقيقي ــاًرَ هوايت ــتعاًرَة، ولا يجــوز إظه ــة مس ــة بهوي التواصــل الاجتماًعــي وغــرف الدرَدش
فــي أي مرحلــة مــن مراحــل التحقيــق، ويتعــرض كل مــن يكشــف عــن هوايتــه للعقــاًب، ويهــدف 
التســرب المعلوماً�ــي إلــى جمــع البياًنــاًت والدلاـــل التــي �رشــد إلــى الأعمــاًل الإجراميــة، والتعرف 
علــى الإمكاًنيــاًت البشــرية والماًديــة للجنــاًة وكذلــك التعــرف علــى طــرق ووســاًـل الا�صــاًل التــي 
ــم باًلتســرب  ــاًم العنصــر القاًـ ــذ أعماًلهــم الغيــر الإجراميــة، وفــي ســبيل قي ــاًة لتنفي يســتخدمهاً الجن
فقــد أحاًطــه المشــرع بمجموعــة مــن الضماًنــاًت لحماًيتــه هــو وأســر�ه كمــاً أعفــاًه مــن المســؤولية 
ــو  ــذه للتســرب. )أب ــاًء �نفي ــم أثن ــروعة أو جراـ ــر مش ــاًل غي ــن أفع ــه م ــوم ب ــاً يق ــن م ــة ع الجناًـي

الذهــب، 5)0))   

ــة  ــراءات الجزاـي ــون الإج ــن قاًن ــرب ضم ــراء التس ــورَد إج ــم ي ــي ل ــرع الإماًرَا� ــن المش لك
ــط  ــلـاًت الضب ــه س ــورَي( �ملك ــض الص ــرف )باًلتحري ــراء يع ــذا الإج ــرى أن ه ــي، ون الإماًرَا�
ــي فلا  ــاً، وباًلتاًل ــاًرَف عليه ــة رَاســخة ومتع ــط إجراـي ــن ضواب ــم ضم ــة الجراـ ــي كاًف ــي ف القضاًـ
يشــترط أن يحــدد المشــرع ضوابــط أو القواعــد خاًصــة بــه بشــأن الجريمــة المعلوماً�يــة، وســوف 
التــي �واجــه اســتخدام التســرب  نعــرض أهــم القواعــد والضماًنــاًت والشــروط والتحديــاًت 

ــي: ــاً يل ــاًً لم ــك وفق ــي، وذل المعلوماً�

ــي  ــه التســرب المعلوماً� ــاً: شــروط أو ضوابــط التســرب المعلوماتــي: نظــراً لمــاً يتضمن ثاني
مــن مماًرَســاًت �مثــل انتهــاًكاًً للحيــاًة الخاًصــة للأفــراد المســتهدفين بــه، لذلــك فقــد حــرص المشــرع 
ــاًً لمــاً  ــك وفق ــة والشــكلية، وذل ــاًت أو الضوابــط الموضوعي ــه بمجموعــة مــن الضماًن ــى إحاًطت عل

يلــي: )قــاًدرَي، 4)0)) 

وفقاًً لنص الماًدة )65( مكررَ من القاًنون رَقم )6 ـــ))( المعدل والمتمم لقاًنون الإجراءات الجزاـية الجزاـري.  (((
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الشروط الموضوعية للتسرب: و�تمثل فيماً يلي:. 1

الســبب: أو المبــررَ الــذي يقنــع الســلـاًت المختصــة بمنــح الإذن باًلقيــاًم باًلتســرب، حيــث أ. 
يجــب أن يتوافــر ســبب مقنــع يبــررَ المســاًس باًلحيــاًة الخاًصــة للمتهــم.

نــوع الجريمــة: حيــث لا يتــم التصريــح باًلتســرب إلا بصــدد البحــث والتحــري عــن جراـــم ب. 
محــددة علــى ســبيل الحصــر وهــي التــي �مثــل �هديــداً لأمــن واســتقرارَ الدولــة لســرعة 
ــدود  ــرة للح ــة العاًب ــم المنظم ــل الجراـ ــاً، مث ــن له ــاً المر�كبي ــورَة آثاًرَه ــاًرَهاً وخـ انتش
ــم الفســاًد،  ــم الإرَهــاًب، وجراـ ــم غســيل الأمــوال والمخــدرَات، وجراـ ــة، وجراـ الوطني

ــة.    ــم المعلوماً�ي والجراـ

الشروط الشكلية للتسرب: و�تمثل فيماً يلي: )مراد، 8)0)). 2

صــدورَ إذن قضاًـــي بــه ســواء مــن الناًـــب العــاًم أو قاًضــي التحقيــق، ويجــب أن يكــون أ. 
ــة  ــك هوي ــررَه، وكذل ــي �ب ــة الت ــه والجريم ــببه ومد� ــه س ــر في ــوب ويذك ــذا الإذن مكت ه
مأمــورَ الضبــط القضاًـــي المكلــف باًلقيــاًم باًلتســرب، ويجــب أن يبقــى هــذا الأذن خــاًرَج 
ــى ســرية  ــاًظ عل ــن أجــل الحف ــاًم التســرب م ــن إ�م ــاًء م ــن الانته ــف الإجــراءات لحي مل

أعمــاًل التســرب.

�حريــر محضــر يتضمــن مماًرَســاًت وانشـــة مأمــورَ الضبــط المنفــذ للتســرب، فضــلاً ب. 
عمــاً يتوصــل إليــه المتســرب مــن نتاًـــج، وكذلــك مــاً قــد يتعــرض لــه مــن خـــر. 

نخلــص ممــاً ســبق أن النــص الــذي أورَده المشــرع الإماًرَا�ــي بشــأن المراقبــة الســرية 
للا�صــاًلات والمــراسلات الإلكترونيــة لــم يحــدد الحــاًلات التــي �ســتدعي اللجــوء إليهــاً، فلــم يحــدد 
جراـــم بعينهــاً علــى غــرارَ المشــرع الجزاـــري علــى ســبيل المثــاًل، أي أن المشــرع الإماًرَا�ــي قــد 
رَبــط اســتخدام المراقبــة الســرية للا�صــاًلات والمــراسلات الإلكترونيــة بتقديــر ســلـاًت التحقيــق 

وفقــاًً لحاًجــة التحقيــق لهــذه المراقبــة.

المطلب الثاني: إجراءات تتعلق بالبيانات الإلكترونية الساكنة

ــاًلات  ــة باًلا�ص ــة المتعلق ــة خاًص ــاًت المخزن ــى البياًن ــاًكنة إل ــاًت الس ــوم البياًن ــرف مفه ينص
ــة  ــدم خدم ــاًص بمق ــي الخ ــاًدم المعلوماً� ــي الخ ــاً ف ــخة منه ــاًظ بنس ــم الاحتف ــي � ــة الت الإلكتروني
ــي حــاًل  ــاً واســتخدامهاً ف ــق الاســتعاًنة به ــن لســلـاًت التحقي ــث يمك ــت، حي الا�صــاًلات والإنترن
قيــاًم الجاًنــي أو أي شــخص باًلتلاعــب بهــذه البياًنــاًت أو محاًولــة إخفاًـهــاً أو إ�لافهــاً، حيــث 
�كــون النســخة المخزنــة لــدي الخــاًدم الخــاًص بمقــدم الخدمــة بمثاًبــة دليــل فــي مواجهــة الجاًنــي 
ــاًت  ــر المشــروعة، فــضلاً عــن دورَ هــذه البياًن ــة غي ــق باًلا�صــاًلات الإلكتروني خاًصــة فيمــاً يتعل
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ــزم التشــريعاًت  ــاًً مــاً �ل ــع أثــره، حيــث غاًلب ــة المجــرم المعلوماً�ــي و�تب الســاًكنة فــي معرفــة هوي
مــزودي خدمــاًت الا�صــاًلات والإنترنــت)))، بمجموعــة مــن الإجــراءات العاًمــة والخاًصــة يكــون 
الهــدف منهــاً مراقبــة ومتاًبعــة اســتخدام وســاًـل و�قنيــاًت و�ـبيقــاًت الا�صــاًلات خاًصــة الحديثــة 
منهــاً، و�ســجيل والاحتفــاًظ البياًنــاًت المخزنــة بأجهــزة الا�صــاًلات والإنترنــت وضمــاًن سلامتهــاً 
ــط أدلتهــاً.  ــة وضب ــم المعلوماً�ي ــي اكتشــاًف الجراـ ــق ف ــد ســلـاًت التحقي ــد �في ــي ق وســريتهاً، والت

)قــاًدرَي، 4)0))

وفــي ظــل مــاً �ــم الإشــاًرَة إليــه فيمــاً ســبق حــول عــدم كفاًيــة الإجــراءات التقليديــة للتحــري 
ــي،  ــة للحاًســب الآل ــاًت المعنوي ــق باًلمكون ــاً يتعل ــة خاًصــة فيم ــم المعلوماً�ي ــي الجراـ ــق ف والتحقي
ومــن ثــم صعوبــة اســتخلاص الدليــل الإلكترونــي باًلـــرق والأســاًليب التقليديــة مــع قــدرَة الجنــاًة 
ــى  ــد مــن اللجــوء إل ــكاًن لاب ــة، ف ــة مــن المنظومــة المعلوماً�ي ــة هــذه الأدل ــاًء أو إ�لاف أو إزال إخف
التــزام مــزودي الخدمــة باًلقيــاًم بإجــراءات عاًمــة وخاًصــة، وفــي هــذا الصــدد قــد حــددت العديــد 
مــن التشــريعاًت الالتزامــاًت العاًمــة والخاًصــة لمــزودي الخدمــة، لكــن فــي المشــرع الإماًرَا�ــي لــم 
يحــدد بصــورَة واضحــة للالتزامــاًت العاًمــة أو الخاًصــة لمــزودي خدمــاًت الا�صــاًلات والإنترنت، 
إلا مــن خلال البنــد ))( مــن المــاًدة )66( الــذي ينــص علــى أنــه " للناًـــب العــاًم متــي قاًمــت أدلــة 
علــى قيــاًم موقــع إلكترونــي مــن داخــل الدولــة أو خاًرَجهــاً، بوضــع أي عبــاًرَات أو أرَقــاًم أصــورَ 
أو أفلام أو أي مــواد دعاًـيــة، أو مــاً فــي حكمهــاً بمــاً يعــد جريمــة مــن الجراـــم المنصــوص عليهــاً 
فــي المــاًدة ))7( مــن هــذا المرســوم بقاًنــون، أو يشــكل �هديــداً للأمــن الوطنــي أو يعــرض أمــن 
ــاً  ــث، كلم ــع محــل الب ــع أو المواق ــر بحجــب الموق ــي للخـــر، أن يأم ــاً الوطن ــة أو اقتصاًده الدول
أمكــن �حقيــق ذلــك فنيــاًً أو إصــدارَ أي مــن الأوامــر المنصــوص عليهــاً بهــذا المرســوم بقاًنــون". 

ونــرى أن هــذا النــص غيــر كاًفــي للتحديــد الواضــح والدقيــق للإجــراءات المســتحدثة المتعلقــة 
باًلجراـــم المعلوماً�يــة فيمــاً يتعلــق باًلبياًنــاًت الســاًكنة، وهــذا مــاً يضــع القاًنــون الا�حاًدي رَقــم )34) 
ــدم  ــق بع ــاً يتعل ــد فيم ــة موضــع النق ــم الإلكتروني لســنة ))0)م بشــأن مكاًفحــة الشــاًـعاًت والجراـ
احتواـــه أو �حديــده للإجــراءات المســتحدثة يصــدد التحــري والتحقيــق فــي الجراـــم المعلوماً�يــة، 
خاًصــة أن عــدد مــن التشــريعاًت العربيــة قــد �ضمنــت وحــددت وعــددت هــذه الإجــراءات بشــكل 
ــذه الإجــراءات  ــرض ه ــري والمصــري، وســوف نع ــك التشــريع الجزاـ ــة ذل ــن أمثل ــح وم صري
المســتحدثة للتحــري والتحقيــق فــي الجراـــم المعلوماً�يــة المتعلقــة باًلبياًنــاًت الإلكترونيــة الســاًكنة، 

عرفت الماًدة الأولى من القاًنون الا�حاًدي رَقم )34( لسنة ))0)م بشأن مكاًفحة الشاًـعاًت والجراـم الإلكترونية   (((

مزود الخدمة بأنه " مل شخص طبيعي أو اعتباًرَي عاًم أو خاًص يزود المستخدمين بخدماًت الوصول بواسـة 
المتصلة  الجراـم  من  الوقاًية  قاًنون  من  الأولى  الماًدة  عرفته  كماً  المعلوماً�ية"،  الشبكة  إلى  المعلوماًت  �قنية 
بتكنولوجياً الإعلام والا�صاًل ومكاًفحتهاً الجزاـري بأنه " أي كياًن عاًم أو خاًص يقدم لمستعملي خدماً�ه القدرَة 
على الا�صاًل بواسـة منظومة معلوماً�ية أو نظاًم للا�صاًلات، وأي كياًن آخر يقوم بمعاًلجة أو �خزين معـياًت 

معلوماً�ية لفاًـدة خدمة الا�صاًل المذكورَة أو لمستعمليهاً".
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والتــي �مثــل التزامــاًت عاًمــة أو خاًصــة علــى مقدمــي خدمــة الا�صــاًلات والإنترنــت، مــن واقــع 
التشــريعاًت التــي حــددت هــذه الالتزامــاًت بصــورَة صريحــة، وذلــك وفقــاًً لمــاً يلــي:   

الفرع الأول: الإجراءات العامة من قبل مقدمي خدمات الاتصالات والإنترنت: 

�تمثل هذه الالتزاماًت أو الإجراءات العاًمة، فيماً يلي:

ــة بودابســت  ــن ا�فاًقي ــاًدة )8)( م ــت الم ــق: �ضمن أولاً: مســاعدة ســلطات التحــري والتحقي
بإلــزام مقدمــي خدمــة الا�صــاًلات والإنترنــت بتقديــم المســاًعدة لســلـاًت التحــري والتحقيــق فــي 
الجراـــم المعلوماً�يــة مــن خلال مدهــاً بمعلومــاًت أو معلومــاًت محــددة، حيــث نصــت هــذه المــاًدة 
علــى أنــه " �عتمــد كل دولــة طــرق مــاً يلــزم مــن �دابيــر �شــريعية وغيرهــاً مــن التدابيــر لتمكيــن 
ســلـاً�هاً المختصــة إصــدارَ أمــر إلــى أي مــزود خدمــة بعــرض خدماً�ــه داخــل أرَاضــي الدولــة 
الـــرف فــي الا�فاًقيــة بتقديــم معلومــاًت عــن المشــترك ذات الصلــة بتلــك الخدمــاًت الموجــودة فــي 
ــى حواســيب  ــاًت أي معلومــاًت موجــودة عل ــه أو �حــت ســيـر�ه")))، و�تضمــن هــذه البياًن حوز�
ــاًت:  ــذه البياًن ــن ه ــزود و�تضم ــاً الم ــي يقدمه ــاًت الت ــي الخدم ــق باًلمشــترك ف ــة �تعل ــزود الخدم م
ــاًت الخاًصــة  ــم ولوجــه والبياًن ــه ورَق ــم هاً�ف ــي ورَق ــدي والجغراف ــه البري ــة المشــترك وعنوان هوي
بفوا�يــر الدفــع، كذلــك نــوع الخدمــة المشــترك فيهــاً ومــدة الخدمــة وشــروطهاً الفنيــة، أي معلومــاًت 
أخــرى �تعلــق بمواقــع �ركيــب أجهــزة ومعــدات الا�صــاًلات لــدى المشــترك، و�تضمــن المســاًعدة 
ــي إطــاًرَ التحــري  ــاً ف ــون به ــي يقوم ــاًت الت ــاًن ســرية العملي ــوم بكتم ــزود أن يق ــاً الم ــي يقدمه الت
والتحقيــق أو أي معلومــاًت �تعلــق بهــذه الأعمــاًل، ويقــع المــزود عنــد مخاًلفــة ذلــك �حــت طاًـلــة 

العقوبــة المقــررَة بصــدد إفشــاًء أســرارَ التحــري والتحقيــق. )خليفــة، 6)0))

ــم )34( لســنة ))0)م  ــون الا�حــاًدي رَق ــي القاًن ــص ف ــم يضــع ن ــي فل ــاً المشــرع الإماًرَا� أم
ــزام ــذا الالت ــن ه ــة، يتضم ــم الإلكتروني ــاًـعاًت والجراـ ــة الش ــأن مكاًفح بش

ثانيــاً: حفــظ المعطيــات المتعلقــة بحركــة الســير: ويقصــد بهــاً المعـيــاًت التــي �تعلــق 
باًلا�صــاًل مــن خلال منظومــة معلوماً�يــة، و�تضمــن هــذه المعـيــاًت مصــدرَ الا�صــاًل، والوجهــة 
ــة،  ــوع الخدم ــدة الا�صــاًل ون ــخ وحجــم م ــت و�اًرَي ــذي يســلكه، ووق ــق ال ــاً والـري المرســلة اليه
ويذلــك فهــو يعــد أداة مســتحدثة للتحقيــق فــي الجراـــم المعلوماً�يــة، وهــو خـــوة �مهيديــة الهــدف 
منهــاً الاحتفــاًظ باًلبياًنــاًت قبــل فقدهــاً، يتــم مــن خلال قيــاًم ســلـاًت التحقيــق بتوجيــه أمــر لمــزودي 
الخدمــة باًلتحفــظ علــى بياًنــاًت معينــة مخزنــة لديــه و�حــت ســيـر�ه، انتظــاًرَاً لا�خــاًذ إجــراءات 

ــة. )أبــو رَاس، 6)0)) ــاًت معلوماً�ي ــم بياًن قاًنونيــة لاحقــة مثــل التفتيــش أو أمــر المــزود بتقدي

الماًدة رَقم )8)( من ا�فاًقية بودابست ))00)( الخاًصة باًلجريمة الإلكترونية، الصاًدرَة عن المجلس الأورَبي.  (((
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ــــــ 55( الصــاًدرَ في ))  كمــاً ألزمــت المــاًدة ))( مــن قــرارَ الجمعيــة العاًمــة للأمــم رَقــم )63 ـ
يناًيــر )00)م بشــأن مكاًفحــة اســاًءة اســتعماًل �كنولوجيــاً المعلومــاًت لأغــراض إجراميــة، الــدول 
باًلســماًح بحفــظ البياًنــاًت الالكترونيــة التــي �تعلــق باًلتحقيقــاًت الجناًـيــة الخاًصــة و�يســير ســرعة 

الحصــول عليهــاً. )حجــاًزي، 008))

ــم )34( لســنة ))0)م  ــون الا�حــاًدي رَق ــي القاًن ــص ف ــم يضــع ن ــي ل ــن المشــرع الإماًرَا� لك
ــزام ــذا الالت ــن ه ــة، يتضم ــم الإلكتروني ــاًـعاًت والجراـ بشــأن مكاًفحــة الش

الفرع الثاني: الإجراءات الخاصة من قبل مقدمي خدمات الاتصالات والإنترنت: 

�تمثل هذه الالتزاماًت أو الإجراءات الخاًصة، فيماً يلي:

أولاً: التدخــل الفــوري لســحب المحتويــات غيــر القانونيــة أو غيــر المشــروعة: وهــو إجــراء 
ــي  ــرعة دون �راخ ــه الس ــى وج ــل عل ــت باًلتدخ ــاًلات والإنترن ــاًت الا�ص ــي خدم ــه مقدم ــزم ب يل
لســحب المحتويــاًت المتــاًح الاطلاع عليهــاً، مثــل المــواد والمماًرَســاًت الاباًحيــة المتعلقــة باًلأطفاًل، 
والفيروســاًت والبرامــج الضــاًرَة باًلمعـيــاًت المعلوماً�يــة، وجراـــم الاحتيــاًل المعلوماً�ــي و�زويــر 
البـاًقــاًت البنكيــة )القـاًويــة، 0)0)(، ولــم ينــص المشــرع الإماًرَا�ــي صراحــة علــى هــذا 
الإجــراء، لكنــه أشــاًرَ إلــى إجــراء أخــر فــي المــاًدة ))( مــن القاًنــون الا�حــاًدي رَقــم )34( لســنة 
ــة، مــن خلال �عريــف )أوامــر التصحيــح  ــم الإلكتروني ))0)م بشــأن مكاًفحــة الشــاًـعاًت والجراـ

ــة البياًنــاًت الزاـفــة(، بأنهــاً " الاشــعاًرَات التــي �صدرَهــاً الجهــاًت المختصــة إلــى شــخص  وإزال
ــة أو  ــح أو إزال ــي أو بتصحي ــر القاًنون ــوى غي ــة أو حــذف المحت ــح أو إزال ــر بتصحي ــن أو أكث معي

ــاًت الزاـفــة " حــذف المعلومــاًت أو البياًن

ويتبــن مــن التعريــف الســاًبق أن إجــراء "أوامــر التصحيــح وإزالــة البياًنــاًت الزاـفــة" الــذي 
أشــاًرَ إليــه المشــرع الإماًرَا�ــي وأن كاًن يقــاًرَب فــي مضمونــه لإجــراء التدخــل الفــورَي لســحب 
المحتويــاًت غيــر القاًنونيــة، إلا أن الجهــة الملزمــة فــي إجــراء التدخــل الفــورَي هــي كيــاًن �نظيمــي 
هــو مقدمــو خدمــة الإنترنــت، أمــاً الجهــة الملزمــة فــي إجــراء أوامــر التصحيــح وإزالــة البياًنــاًت 

الزاـفــة هــم الاشــخاًص.   

ثانيــاً: وضــع ترتيبــات تقنيــة لمنــع وصــول الجمهور إلــى الأنشــطة والممارســات المعلوماتية 
غيــر المشــروعة: ويتضمــن هــذا الإجــراء بإلــزام مــزود الخدمــة بحــذرَ الدخــول إلــى الموزعــاًت 
التــي �حتــوي علــى معلومــاًت �خاًلــف النظــاًم العــاًم أو الآداب العاًمــة مــن خلال العمــل علــى وضــع 
�ر�يبــاًت �قنيــة �منــع الوصــول إلــى الأنشـــة والمماًرَســاًت المعلوماً�يــة غيــر المشــروعة، فــضلاً 
عــن وجــوب أخبــاًرَ المشــتركين لــدي مــزودي الخدمــة بوجــود هــذه المماًرَســاًت أو الأنشـــة غيــر 

المشــروعة. )حســني، 6)0))  
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وقــد أشــاًرَ المشــرع الإماًرَا�ــي إلــى هــذا الأجــراء مــن خلال البنــد ))( مــن المــاًدة )66( مــن 
ــة،  ــم الإلكتروني ــاًـعاًت والجراـ ــة الش ــأن مكاًفح ــنة ))0)م بش ــم )34( لس ــاًدي رَق ــون الا�ح القاًن
الــذي ينــص علــى  أنــه " للناًـــب العــاًم متــي قاًمــت أدلــة علــى قيــاًم موقــع إلكترونــي مــن داخــل 
ــاً  ــة، أو م ــواد دعاًـي ــاًم أصــورَ أو أفلام أو أي م ــاًرَات أو أرَق ــاً، بوضــع أي عب ــة أو خاًرَجه الدول
فــي حكمهــاً بمــاً يعــد جريمــة مــن الجراـــم المنصــوص عليهــاً فــي المــاًدة ))7( مــن هــذا المرســوم 
بقاًنــون، أو يشــكل �هديــداً للأمــن الوطنــي أو يعــرض أمــن الدولــة أو اقتصاًدهــاً الوطنــي للخـــر، 
أن يأمــر بحجــب الموقــع أو المواقــع محــل البــث، كلمــاً أمكــن �حقيــق ذلــك فنيــاًً أو إصــدارَ أي مــن 

الأوامــر المنصــوص عليهــاً بهــذا المرســوم بقاًنــون".  

وقــد أقــر المشــرع الإماًرَا�ــي حجــب الموقــع أو المواقــع التــي �تضمــن محتوياًت أو مماًرَســاًت 
�عــد مــن قبيــل الجراـــم المعلوماً�يــة مــن خلال وضــع �ر�يبــاًت �قنيــة لمنــع وصــول الجمهــورَ إلــى 
الأنشـــة والمماًرَســاًت المعلوماً�يــة غيــر المشــروعة مــن خلال أمريــن همــاً "أوامــر التعـيــل"، 
ــنة  ــم )34( لس ــاًدي رَق ــون الا�ح ــن القاًن ــاًدة ))( م ــت الم ــد عرف ــول"، فق ــر الوص ــر حظ "أوام
ــعاًرَات  ــاً " الاش ــل بأنه ــر التعـي ــة، أوام ــم الإلكتروني ــاًـعاًت والجراـ ــة الش ــأن مكاًفح ))0)م بش

التــي �صدرَهــاً الجهــاًت المختصــة إلــى وســيط شــبكة معلوماً�يــة ينشــر مــن خلالــه محتــوى غيــر 
ــاًت  ــوى أو البياًن ــى المحت ــل وصــول المســتخدمين إل ــه �عـي ــب من ــة، يـل ــاًت زاـف ــي أو بياًن قاًنون
المشــاًرَ إليهــاً، باًلشــكل أو الـريقــة التــي �راهــاً �لــك الجهــاًت مناًســبة خلال المــدة المحــددة فــي 

الإشــعاًرَ"

ويتبيــن مــن هــذا التعريــف أن أمــر التعـيــل هــو إجــراء مؤقــت محــدد بمــدة معينــة، و�حــدد 
الجهــاًت المختصــة طريقــة �نفيــذه

كمــاً عرفــت المــاًدة الســاًبقة أوامــر حظــر الوصــول باًنهــاً " الأوامــر التــي �صدرَهــاً الجهــاًت 
المختصــة إلــى مــزود الخدمــة باًلدولــة عنــد عــدم إمكاًنيــة �نفيــذ التعليمــاًت الأخــرى المشــاًرَ إليهــاً 
ــع أو  ــى الموق ــة إل ــي الدول ــتخدمين ف ــل المس ــر �عـي ــاًذ �دابي ــك لا�خ ــون وذل ــوم بقاًن ــذا المرس به

ــي" الحســاًب الإلكترون

أي أن المشــرع الإماًرَا�ــي قــد وضــع �ر�يبــاًت �قنيــة كلمــاً أمكــن �حقيــق ذلــك، لمنــع وصــول 
ــر  ــرارَ الأم ــن خلال إق ــروعة م ــر المش ــة غي ــاًت المعلوماً�ي ـــة والمماًرَس ــى الأنش ــورَ إل الجمه
بحجــب الموقــع أو المواقــع التــي �حتــوي هــذه الأنشـــة والمماًرَســاًت، أو مــن خلال إصــدارَ أوامــر 

التعـيــل أو أوامــر حظــر الوصــول
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خاتمة الدراسة

ــة  ــاًت الإجراـي ــة الآلي ــة أو كفاًي ــدى صلاحي ــى م ــوف عل ــى الوق ــذه الدرَاســة إل ــد ســعت ه لق
ــة،  ــة الإلكتروني ــط الجريم ــي لضب ــة الإماًرَا� ــراءات الجزاـي ــون الإج ــي قاًن ــوارَدة ف ــة ال التقليدي
ومــاً مــدى احتــواء القوانيــن الســاًرَية فــي دولــة الإمــاًرَات علــى آليــاًت إجراـيــة مســتحدثة لضبــط 
ــة  ــذه الدرَاس ــه ه ــت إلي ــي �وصل ــج الت ــي النتاًـ ــاً يل ــرض فيم ــوف نع ــة، وس ــة الإلكتروني الجريم

ــاً. ــاًت بصدده والتوصي

أولاً: النتائــج: لقــد �وصــل الباًحــث مــن خلال هــذه الدرَاســة إلــى مجموعــة مــن النتاًـــج التــي 
يمكــن عرضهــاً فيمــاً يلــي:

�خضــع الجريمــة الإلكترونيــة لنفــس إجــراءات وآليــاًت البحــث والتحــري والتحقيــق التــي . )
ــاًكل أو  ــة مش ــة التقليدي ــد الإجراـي ــض القواع ــر بع ــة، ولا �ثي ــم التقليدي ــاً الجراـ ــر به �م
ــي �تضمــن  ــق الت ــل إجــراءات التحقي ــة مث ــم الإلكتروني ــق بصــدد الجراـ ــاًت للتـبي �حدي
ــة  ــراءات التقليدي ــض الإج ــن بع ــة، لك ــتجواب والمواجه ــهود والاس ــم والش ــماًع المته س
الأخــرى �تضمــن الكثيــر مــن الصعوبــاًت أو التحديــاًت عنــد �ـبيقهــاً بشــأن هــذه الجراـم، 
ومــن أهــم هــذه الإجــراءات المعاًينــة الرقميــة والخبــرة، والتفتيــش المعلوماً�ــي، وضبــط 

الأدلــة الرقميــة.

ــون . ) ــي قاًن ــوارَدة ف ــة ال ــم الإلكتروني ــط الجراـ ــة لضب ــراءات التقليدي ــق باًلإج ــاً يتعل فيم
ــي: ــاً يل ــن م ــي �بي ــة الإماًرَا� ــراءات الجزاـي الإج

ــة 	  ــة، وأن غاًلبي ــم الإلكتروني ــط الجراـ ــة لضب ــر كاًفي ــرة غي ــة والخب أن إجــراءات المعاًين
ــة  ــي صاًلح ــش الجناًـ ــأن التفتي ــون بش ــذا القاًن ــي ه ــوارَدة ف ــاًت ال ــط أو الضماًن الضواب
للتـبيــق علــى �فتيــش المكونــاًت الماًديــة للحاًســب الآلــي، أماً إجــراءات �فتيــش المكوناًت 
المعنويــة للحاًســب الآلــي فهــي �تـلــب ضوابــط وأحــكاًم خاًصــة �ــلاءم الـبيعــة الخاًصــة 

لهــذا المكونــاًت المعنويــة.

ــط 	  ــم ضب ــة، �لاـ ــط الأدل ــأن ضب ــون بش ــذا القاًن ــي ه ــوارَدة ف ــة ال ــد الإجراـي أن القواع
المكونــاًت الماًديــة للحاًســب الآلــي، إلا أنهــاً غيــر كاًفيــة لتنظيــم ضبــط المكونــاًت 
ــد  ــن القواع ــدد م ــتحداث ع ــرورَة اس ــر ض ــب الأم ــة، ويتـل ــة الرقيم ــة أو الأدل المعنوي
ــي،  ــش المعلوماً� ــة، والتفتي ــرة الرقمي ــة والخب ــق باًلمعاًين ــي �تعل ــة الخاًصــة الت الإجراـي

ــة. ــم المعلوماً�ي ــي الجراـ ــة ف ــة الرقمي ــط الأدل وضب



محمـد إبراهيم العليل� / حليمه خالد المدفع (27 - 58)

53 سبتمبر 2024م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 21 العدد 3

فيمــاً يتعلــق بإجــراءات التحــري والتحقيــق المســتحدثة فــي الجريمــة الإلكترونيــة، �بيــن . 4
مــاً يلــي:

ــذي 	  ــص ال ــن أن الن ــة �بي ــة المتحرك ــاًت الإلكتروني ــراءات الخاًصــة باًلبياًن  بصــدد الإج
أورَده المشــرع الإماًرَا�ــي مــن خــلال نــص المــاًدة )75( مــن قاًنــون الإجــراءات الجزاـية 
الإماًرَا�ــي قــد يعبــر أو يتضمــن إجــراء مراقبــة محتــوى الا�صــاًلات الإلكترونيــة، فــي 
حاًلــة القيــاًم بتتبــع محتــوى الا�صــاًلات الإلكترونيــة للمتهــم بعــد حــدوث الجريمــة وأثنــاًء 
مراحــل التحقيــق معــه، ونــرى أن هــذا النــص لــم يشــير إلــى مراقبــة محتــوى الا�صــاًلات 
ــص الســاًبق شــروطهاً  ــم يحــدد الن ــة، فل ــاً المســموعة والمرـي ــي صورَ�ه ــة ف الإلكتروني
وضوابـهــاً وإجــراءات �نفيــذ هــاً، ولــم يحــدد المشــرع الإماًرَا�ــي الحــاًلات التــي 
�ســتدعي اللجــوء إليهــاً، لكنــه رَبــط اســتخدام المراقبــة الســرية للا�صــاًلات والمراســلات 
ــم يحــدد  ــة ول ــق لهــذه المراقب ــاًً لحاًجــة التحقي ــق وفق ــر ســلـاًت التحقي ــة بتقدي الإلكتروني
ــن أن  ــلاً ع ــاًل، فض ــبيل المث ــى س ــري عل ــرع الجزاـ ــرارَ المش ــى غ ــاً عل ــم بعينه جراـ
ــة  ــراءات الجزاـي ــون الإج ــن قاًن ــرب ضم ــراء التس ــورَد إج ــم ي ــي ل ــرع الإماًرَا� المش
ــط  ــه ســلـاًت الضب ــض الصــورَي( و�ملك ــي، وبعــرف هــذا الإجــراء )باًلتحري الإماًرَا�
القضاًـــي فــي كاًفــة الجراـــم ضمــن ضوابــط إجراـيــة رَاســخة ومتعــاًرَف عليهــاً، 
وباًلتاًلــي فــلا يشــترط أن يحــدد المشــرع  ضوابــط أو القواعــد خاًصــة بــه بشــأن الجريمــة 

ــة. المعلوماً�ي

ــن 	  ــي م ــرع الإماًرَا� ــاًول المش ــم يتن ــاًكنة، ل ــاًت الس ــة باًلبياًن ــراءات المتعلق ــدد الإج بص
خــلال القاًنــون الا�حــاًدي رَقــم )34( لســنة ))0)م بشــأن مكاًفحــة الشــاًـعاًت والجراـــم 
الإلكترونيــة ضمــن نصوصــه �حديــداً واضحــاًَ للالتزامــاًت العاًمــة أو الخاًصــة لمــزودي 
خدمــاًت الا�صــاًلات والإنترنــت، إلا مــن خــلال البنــد ))( مــن المــاًدة )66( منــه، لكــن 
ــة  ــتحدثة المتعلق ــراءات المس ــق للإج ــح والدقي ــد الواض ــي للتحدي ــر كاًف ــص غي ــذا الن ه
باًلجراـــم المعلوماً�يــة فيمــاً يتعلــق باًلبياًنــاًت الســاًكنة، وهــذا مــاً يضــع القاًنــون الا�حــاًدي 
رَقــم )34( لســنة ))0)م بشــأن مكاًفحــة الشــاًـعاًت والجراـــم الإلكترونيــة موضــع النقــد 
فيمــاً يتعلــق بعــدم احتواـــه أو �حديــده للإجــراءات المســتحدثة بصــدد التحــري والتحقيــق 
ــي  ــل مقدم ــن قب ــة م ــراءات الخاًص ــق باًلإج ــاً يتعل ــاً فيم ــة، أم ــم المعلوماً�ي ــي الجراـ ف
خدمــاًت الا�صــاًلات والإنترنــت، فلــم ينــص المشــرع الإماًرَا�ــي صراحــة علــى إجــراء 
التدخــل الفــورَي لســحب المحتويــاًت غيــر القاًنونيــة أو غيــر المشــروعة، لكنــه أشــاًرَ إلــى 
إجــراء أخــر مشــاًبه هــو أوامــر التصحيــح وإزالــة البياًنــاًت الزاـفــة، وفيمــاً يتعلــق بوضــع 
ــة لمنــع وصــول الجمهــورَ إلــى الأنشـــة والمماًرَســاًت المعلوماً�يــة غيــر  �ر�يبــاًت �قني
المشــروعة فقــد وضــع المشــرع الإماًرَا�ــي �ر�يبــاًت �قنيــة لمنــع وصــول الجمهــورَ إلــى 
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الأنشـــة والمماًرَســاًت المعلوماً�يــة غيــر المشــروعة مــن خــلال إقــرارَ الأمــر بحجــب 
الموقــع أو المواقــع التــي �حتــوي هــذه الأنشـــة والمماًرَســاًت، أو مــن خــلال  إصــدارَ 

أوامــر التعـيــل أو أوامــر حظــر الوصــول.

ثانيــاً: التوصيــات: مــن واقــع مــاً �وصلــت إليــه هــذه الدرَاســة مــن نتاًـــج، قــاًم الباًحــث بصياًغة 
مجموعــة مــن التوصيــاًت نعرضهــاً فيمــاً يلي:

علــى الجانــب التشــريعي، دعــوة المشــرع الإماًرَا�ــي �ضميــن قاًنــون الإجــراءات . 1
ــة  ــع الـبيع ــلاءم م ــة �ت ــم الإلكتروني ــط الجراـ ــاًص لضب ــل خ ــاًدي فص ــة الا�ح الجزاـي
الخاًصــة لهــذه الجراـــم وذلــك كبديــل شــاًمل ودقيــق لتفــرق هــذه القواعــد الإجراـيــة مــاً 
بيــن عــدد مــن القوانيــن، مــع مراعــاًة إضاًفــة إجــراءات التحــري والتحقيــق المســتحدثة 

ــج هــذه الدرَاســة. ــي نتاًـ ــاً ف ــي المشــاًرَ إليه ــاً المشــرع الإماًرَا� ــم ينــص عليه ــي ل الت

ــة الوحــدات أو . 2 ــاًدة فعاًلي ــر المســتمر وزي ــى التـوي ــب التطبيقــي، العمــل عل ــى الجان عل
ــم  ــي الجراـ ــق ف ــري والتحقي ــراءات التح ــاًم بإج ــاً القي ــوط به ــاًم المن الإدارَات أو الأقس
الإلكترونيــة، وزيــاًدة و�كثيــف البرامــج التدرَيبيــة المتخصصــة لزيــاًدة و�حديــث المعاًرَف 
ــي  ــق ف ــي والتحــري والتحقي ــط  القضاًـ ــة لســلـاًت الضب ــة المعلوماً�ي ــاًرَات التقني والمه

ــة داـمــة التـــورَ. ــم الإلكتروني الجراـ

ــة . 3 ــي لأعضــاًء نياًب ــل الفن ــر والتأهي ــى دعــم و�ـوي ــل عل ــي، العم ــب القضائ ــى الجان عل
ــة، مــن  ــم الإلكتروني ــن باًلتعاًمــل مــع الجراـ ــم المختصي ــق وقضــاًة المحاًك وقضــاًة �حقي
خــلال زيــاًدة معاًرَفهــم ومهاًرَا�هــم الفنيــة التقنيــة بصــورَة �مكنهــم مــن القيــاًم بأدوارَهــم 

ــة.  ــاًءة وفعاًلي بكف

الأفــراد . 4 لــدى  المعلوماً�ــي  الوعــي  �نميــة  علــى  العمــل  التوعــوي،  الجانــب  علــى 
ــي  ــم ف ــة، ودورَه ــم الإلكتروني ــن الجراـ ــد م ــي الح ــي ف ــم الوقاًـ ــاًت، ودورَه والمؤسس
المســاًعدة والدعــم لضبــط هــذه الجراـــم ورَصــد مر�كبيهــاً مــن خــلال إبــلاغ الســلـاًت 
ــن  ــك م ــاً، وكل ذل ــاً ومر�كبيه ــتبه فيه ــروعة أو المش ــر المش ــاًت غي ــة بمماًرَس المختص
ــة الوســاًـل  ــدول باًســتخدام كاًف ــة فــي ال ــة مــن قبــل الجهــاًت الأمني خــلال حمــلات �وعي

والقنــوات الإعلاميــة المرـيــة والمســموعة والمكتوبــة.

علــى الجانــب الأكاديمــي: حــث الجاًمعــاًت وخاًصــة كليــاًت القاًنــون وأكاًديميــاًت الشــرطة . 5
ــي  ــة ف ــم الإلكتروني ــة للجراـ ــة المختلف ــاًد القاًنوني ــي درَاســة الابع ــاًدة التعمــق ف ــى زي عل
شــقهاً الموضوعــي أو الإجراـــي فــي التشــريع، وإجــراء البحــوث والدرَاســاًت باًســتمرارَ 
لتقييــم فعاًليــة القوانيــن فــي المواجهــة الموضوعيــة والإجراـيــة فــي ضــوء كل مــاً يســتجد 

مــن ســلوكياًت إجراميــة �ر�كــب بهــاً الجراـــم الإلكترونيــة.
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Procedural Mechanisms Tackling Cybercrime: An 

Analytical Study in the UAE Legislation 

Mohammad Ibrahim ALaleeli(((
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Abstract:

This study seeks identify the procedural mechanisms for addressing 
cybercrime in light of its unique characteristics and legal nature. It explores 
both the traditional and newly developed procedural mechanisms for 
tackling cybercrime, in addition to assessing the adequacy of traditional 
procedural mechanisms outlined in the UAE Criminal Procedure Law for 
addressing such crimes.  It also examines whether current UAE laws on 
combating information technology crimes incorporate updated procedural 
mechanisms for tackling cybercrime.

The study concluded that the traditional and new procedural rules in 
UAE law regarding the control of electronic crime are not sufficient to 
regulate the control of intangible components or digital evidence related 
to cybercrime. It recommended that the UAE legislator include a special 
section in the federal penal procedures law dedicated to cybercrime that 
aligns with the special nature of these crimes, as a comprehensive and 
accurate alternative due to the dispersion of these procedural rules across 
various laws. It also recommended establishing special units, departments, 
or sections to investigate cybercrimes, in addition to adopting specialized 
training programs to enhance and update the technical and informational 
skills of judicial authorities in handling cybercrime. 
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Seizing digital evidence.
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