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  المسؤولية الدولية عن الهجمات السيبرانية

الواقعة من كيانات من غير الدول

حليمة صالح الدرم�)))
وائل أحمد علام)))

تاريخ الاستلام: 09-09-2023              تاريخ القبول: 2023-10-30

ملخص البحث:

ــدول )الأفــراد،  ــر ال ــات مــن غي شــهدت العقــود الأخيــرة وقــوع هجمــات ســيبرانية مــن كيان
ــا واســتوينا. ــي جورجي ــي وقعــت ف ــك الت والجماعــات، والمنظمــات(؛ كتل

ــي  ــدول، وف ــا ال ــي ترتكبه ــيبرانية الت ــات الس ــن الهجم ــدا م ــر تعقي ــات أكث ــذه الهجم ــدس ه وتعَُ
ــورة. ــي الخط ــا ف ــه، توازيه ــت نفس الوق

وتــؤدي هــذه الهجمــات إلــى حــدوث أضــرار جســيمة بالمصالــح الحيويــة للــدول؛ كشــبكات الاتصــال، 
ومحطــات الكهربــاء والمــاء، وقطــاع النقــل، والصحــة، والتــي تعمــل إلكترونيـًـا، بهــدف تعطيلهــا أو 
تدميرهــا كليــا أو جزئيــا. ولهــذا، يهــدُف البحــث إلــى بيــان المســؤولية الدوليــة الناشــئة عــن هــذه الهجمــات؛ 
فيبُيــن البحــث مســؤولية الدولــة التــي منهــا مارســت الكيانــات غيــر الحكوميــة الهجمــات الســيبرانية، وكذلــك 

مســؤولية هــذه الكيانــات. ويوضــح البحــث هــذه المســؤولية فــي إطــار قواعــد القانــون الدولــي العــام. 

ويخلـُـص البحــث إلــى أنــه تنُســب الهجمــات الســيبرانية الواقعــة مــن كيانــات مــن غيــر الــدول إلــى هــذه 
الكيانــات إذا قامــت بهــا علــى نحــو مســتقل عــن أيــة دولــة. ومــن ثــم، تتقــرر المســؤولية الدوليــة الجنائيــة 
بشــأن أفــراد هــذه الكيانــات. وتنُســب إلــى الدولــة إذا كانــت الكيانــات تخضــع لتوجيهــات الدولــة أو تعليماتهــا 
أو ســيطرتها، أو كانــت الدولــة لا تبــذل العنايــة الواجبــة لوقــف هــذه الجهــات. ومــن ثــم، تتقــرر المســؤولية 

الدوليــة للدولــة؛ فتلتــزم بوقــف هــذه الهجمــات، وبجبــر الضــرر الحــادث بســببها.

ــم  ــق بتنظي ــد تتعل ــا وقواع ــن أحكام ــة تتضم ــة مُلزِمَ ــة قانوني ــع وثيق ــث بوض ــي البح ويوص
ــيبرانية ــات الس ــذه الهجم ــن ه ــة ع ــؤولية الدولي المس

ــدول،  ــر ال ــن غي ــات م ــة، الكيان ــة الجنائي ــؤولية الدولي ــيبرانية، المس ــات الس ــة: الهجم ــات الدال الكلم
ــيبراني. ــاء الس ــيبراني، الفض ــن الس الأم

كلية القانون – جامعة الشارقة )الشارقة – الإمارات العربية المتحدة(  (((
wallam@sharjah.ac.ae

كلية القانون – جامعة الشارقة )الشارقة – الإمارات العربية المتحدة(  (((
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المقدمة

باتــت الهجمــات الســيبرانية التــي ترتكبهــا الكيانــات مــن غيــر الــدول حقيقــة واقعيــة فــي العالــم 
ــوات  ــب الق ــراد بجان ــا الأف ــي شــارك فيه ــيبرانية الت ــات الس ــك، الهجم ــة ذل ــن أمثل المعاصــر. وم
المســلحة ضــد جورجيــا واســتوينا؛ ففــي جورجيــا عــام 008)، بدأت الحــرب بين جورجيا وروســيا 
عندمــا اســتقلت أوســتيتا الجنوبيــة عــن جورجيــا، وســبق الحــرب بيــن الدولتيــن بيــوم واحــد وقــوع 
هجمــات ســيبرانية ضربــت البنيــة التحتيــة فــي جورجيــا، وقطعــت اتصالهــا مــع الــدول الأخــرى 
)خليفــة، ))0)، ص 99 – 05)(. وفــي اســتوينا عــام 007) وقــع هجــوم ســيبراني ضدهــا مــن 
ــرز  ــوم أب ــذا الهج ــد ه ــر، 5)0)، ص 35؛ Clover, (007, p: 8( ويع ــة )ثام ــيا الاتحادي روس
 Schmidt, 2013, pp.( مثــال علــى مشــاركة متطوعيــن غيــر عســكريين فــي هجمــات ســيبرانية
3 -1(. وكذلــك، الهجمــات الســيبرانية التــي شــنتها أوكرانيــا أثنــاء الغــزو الروســي لشــبه جزيــرة 

القــرم فــي عــام 4)0).

والغالبيــة مــن الهجمــات الســيبرانية قــد حدثــت علــى الأرجــح مــن الجهــات الفاعلــة مــن غيــر 
الــدول. )McReynolds, 2015, p.428( فلقــد اســتفادت هــذه الكيانــات مــن التطــور التكنولوجي 
الكبيــر فــي مجــال الاتصــالات والكمبيوتــر والإنترنــت، فاســتخدمته فــي تهديــد المصالــح العســكرية 
ــة  ــة الخاصــة بحماي ــى الأنظمــة الإلكتروني ــلسل إل ــدول، مــن خلال التسََ ــة لل والسياســية والاقتصادي
وتنظيــم عمــل المنشــآت الحيويــة )كمحطــات الكهربــاء والميــاه، ومحطــات الطاقــة النوويــة، 
والســدود، ووســائل النقــل(، والســيطرة عليهــا والتحكــم فيهــا، ومــن ثــم، تعطيلهــا كليــا أو جزئيــا، 

ممــا يــؤدي إلــى وقــوع أضــرار وخســائر فــي الأرواح، أو الممتلــكات، أو البيئــة، أو غيــر ذلــك

ويمثــل التعامــل مــع الهجمــات الســيبرانية الواقعــة مــن كيانــات مــن غيــر الــدول فــي الفضــاء 
الإلكترونــي تحديــا للقانــون الدولــي، لا ســيما وأن  الحكومــات قــد تختبــئ وراء هــذه الكيانــات التــي 

تظهــر فــي العلــن علــى أنهــا تعمــل بشــكل مســتقل، بينمــا هــي فــي واقــع الأمــر تابعــة للحكومــة

وعليــه، يســعى هــذا البحــث إلــى تحديــد المســؤولية الدوليــة عــن الهجمــات الســيبرانية الواقعــة 
مــن هــذه الكيانــات، ودور القانــون الدولــي فــي محاســبة هــذه الكيانــات، وتحديــد مســؤولية الــدول 

التــي تقــف وراءهــا

مشكلة البحث:

تكمــن مشــكلة الدراســة فــي زيــادة الهجمــات الســيبرانية مــن قبــل الكيانــات مــن غيــر الــدول 
ســواء فــي أوقــات الســلم أو النزاعــات المســلحة، بمــا يهــدد الســلم والأمــن الدولييــن، وينتهــك قواعــد 
القانــون الدولــي، وعلــى وجــه الخصــوص القانــون الدولــي الإنســاني والقانــون الدولــي الجنائــي، 
ــر  ــن وتدمي ــن المدنيي ــات بي ــات ووفي ــى إصاب ــؤدي إل ــوق الانســان، وي ــي لحق ــون الدول ــل والقان ب

للأعيــان المدنيــة.
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وعلــى الرغــم ممــا ســبق،  لا توجــد معاهــدة دوليــة واضحــة تتعلــق بالهجمــات الســيبرانية، ومن 
ثــم، يمكــن أن تســتغل الكيانــات مــن غيــر الــدول هــذا الفــراغ التشــريعي لإفلات من المســؤولية

وبنــاء عليــه، تتمحــور الإشــكالية الرئيســة لدراســتنا الحاليــة فــي التســاؤل الآتــي: ما المســؤولية 
الدوليــة عــن الهجمــات الســيبرانية الواقعــة مــن كيانــات مــن غيــر الــدول؟ بتعبيــر آخــر، هــل تنشــأ 
عــن هــذه الهجمــات مســؤولية دوليــة مدنيــة علــى الدولــة؟ وكذلــك، مســؤولية دوليــة جنائيــة علــى 

الأفراد؟

أهداف البحث:

يهــدُف البحــث إلــى بيــان المســؤولية الدوليــة الناشــئة عــن الهجمــات الســيبرانية التــي تقــوم بهــا 
كيانــات مــن غيــر الــدول. ويؤكــد البحــث علــى أهميــة مبــادئ الســيادة والمســؤولية الدوليــة عنــد 
مواجهــة الهجمــات الســيبرانية مــن غيــر الــدول. ولهــذا، يبُيــن البحــث مــدى إمكانيــة تطبيــق قواعــد 
المســؤولية الدوليــة المعروفــة علــى الهجمــات الســيبرانية الواقعــة مــن كيانــات مــن غيــر الــدول، 

وأثــر التمســك بمبــدأ الســيادة علــى قيــام المســؤولية الدوليــة فــي مثــل هــذه الحــالات

منهج البحث: 

اتبع البحث المنهجين الآتيين:

المنهــج الوصفــي: مــن خــلال التعريــف بقواعــد المســؤولية الدوليــة للدولــة، وللكيانــات . 1
مــن غيــر الــدول، عــن الهجــوم الســيبراني وآثارهــا.

المنهــج التحليلــي: مــن خــلال جمــع الحقائــق والمعلومــات، ومناقشــة النصــوص القانونية . 2
ــدول،  ــر ال ــات مــن غي ــة عــن الهجمــات الســيبرانية للكيان ــي تحــدد المســؤولية الدولي الت
إضافــة إلــى تحليــل الاتجاهــات الفقهيــة والتطبيقــات القضائيــة بغــرض الوصــول لأهــداف 

البحــث والعمــل علــى اســتخلاص أهــم القواعــد والأحــكام التــي ترتبــط بالموضــوع.

خطة البحث:

للوصــول إلــى هــدف البحــث قســمنا البحــث ثلاثــة مباحــث؛ تنــاول كل واحــد منها مســألة معينة 
ضروريــة لتحديــد المســؤولية الدوليــة الناشــئة عــن الهجمــات الســيبرانية التــي تقــوم بهــا كيانــات 
مــن غيــر الــدول. فيبُيــن المبحــث التمهيــدي بإيجــاز مفهــوم الهجــوم الســيبراني، ومفهــوم الكيانــات 
مــن غيــر الــدول. ويعــرض المبحــث الأول للمســؤولية الدوليــة للدولــة عــن الهجمــات الســيبرانية 
للكيانــات مــن غيــر الــدول؛ فهــو يوضــح متــى تنشــأ مســؤولية الدولــة عــن هــذه الهجمــات، ويتعمــق 
فــي جوهــر شــروط مســؤولية الدولــة، والآثــار المترتبــة عليهــا. ويتنــاول المبحــث الثاني المســؤولية 
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ــى المشــكلة،  ــات الســيبرانية، فيســلط الضــوء عل ــدول عــن الهجم ــر ال ــن غي ــات م ــة للكيان الدولي
ويقتــرح ضــرورة إصــدار وثيقــة دوليــة تتعلــق بمســؤوليتها. ومــن ثــم، جــاء تقســيم البحــث علــى 

النحــو التالــي:

مبحث تمهيدي: ماهية الهجوم السيبراني الواقع من كيانات من غير الدول.

المطلب الأول: مفهوم الهجوم السيبراني،

المطلب الثاني: مفهوم الكيانات من غير الدول.

ــر  ــن غي ــات م ــيبرانية للكيان ــات الس ــن الهجم ــة ع ــة للدول ــؤولية الدولي ــث الأول: المس  المبح
ــدول ال

المطلب الأول: إسناد الهجمات السيبرانية )الواقعة من كيانات من غير الدول( للدولة.

  المطلــب الثانــي: الآثــار المترتبــة علــى مســؤولية الدولــة عــن الهجمــات الســيبرانية الواقعــة 
مــن الكيانــات غيــر الــدول

 المبحث الثاني: المسؤولية الدولية للكيانات من غير الدول عن الهجمات السيبرانية

المطلب الأول: إسناد الهجمات السيبرانية للكيانات من غير الدول،

ــات  ــن الهجم ــدول ع ــر ال ــن غي ــات م ــة للكيان ــة الجنائي ــؤولية الدولي ــي: المس ــب الثان  المطل
الســيبرانية

الخاتمة وتتضمن النتائج والتوصيات.

 مبحث تمهيدي: ماهية الهجوم السيبراني الواقع من كيانات من غير الدول

مــع التطــور العلمــي الكبيــر فــي مجــال الحاســوب والإنترنــت، نشــأت فكــرة الهجوم الســيبراني 
)الشــرقاوي، ))0)، ص 69(، لا ســيما مــع تزايــد الاعتمــاد علــى الأنظمــة المعلوماتيــة والأجهــزة 
ــم افتراضــي؛  ــم نشــأة عال ــد شــهد العال ــدة، 3)0)، ص5) - 7)(. فق ــة بالإنترنــت )الرداي المتصل
وهــو الفضــاء الســيبراني، وفــي إطــاره نشــأ ســباق تســلح غيــر تقليــدي يتمثــل فــي اســتحداث برامــج 
تقنيــة إلكترونيــة متطــورة تقــوم بهجمــات ســيبرانية )كاـــم، 9)0)، ص 9)(. ومــن ثــم، أصبــح 
الفضــاء الإلكترونــي المجــال الخامــس بعــد المجــالات التقليديــة الأربعــة )الجــو والأرض والفضــاء 

والبحــار( كســاحة جديــدة للحــروب والنزاعــات الدوليــة )القريطــي، ))0)، ص 69)

وفــي البـَـدء، كان الهجــوم الســيبراني تقــوم بــه الدولــة لمــا يتوفــر لديهــا مــن إمكانيــات 
ــح مــن الممكــن أن  ــا، أصب ــا وســهولة التوصــل له ــدم التكنولوجي ــع تق ــرة، لكــن م ــة كبي تكنولوجي

ــدول ــر ال ــن غي ــات م ــه كيان ــوم ب تق
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ــذا  ــي ه ــح ف ــيبراني، نوض ــوم الس ــن الهج ــة ع ــؤولية الدولي ــان المس ــي بي ــوض ف ــل الخ وقب
المبحــث التمهيــدي المقصــود بالهجــوم الســيبراني، وكذلــك، المقصــود بالكيانــات مــن غيــر الــدول. 

ــاول هــذا المبحــث فــي المطلبيــن الآتييــن: وعليــه، نتن

المطلب الأول: مفهوم الهجوم السيبراني،

المطلب الثاني: مفهوم الكيانات من غير الدول.

المطلب الأول: مفهوم الهجوم السيبراني

ــة  ــوَر بدرج ــر وتط ــا ـه ــا، وإنم ــيبراني معروف ــوم الس ــن الهج ــم يك ــب، ل ــت قري ــى وق حت
ملحوـــة فــي العقــود الأخيــرة )الفــتلاوي، 6)0)، ص4)6(. وتعُــد الهجمــات التــي تعرضــت لهــا 
هــور  جمهوريــة اســتوينا - إحــدى جمهوريــات الاتحــاد الســوفيتي الســابق - فــي عــام 007) بدايــة ـ
الهجمــات الســيبرانية علــى الصعيــد الدولــي حيــث تعرضــت لهجمــات ســيبرانية مــن قبــل روســيا 
- حســب اتهامــات اســتوينا لهــا - كــرد فعــل علــى رفــع تمثــال مــن العاصمــة تاليــن، لكــن روســيا 
ــتلاوي،  ــراد وميلشــيات )الف ــات أف ــذه الهجم ــذ ه ــي تنفي ــد شــارك ف ــك رســميا. وق ــرف بذل ــم تعت ل
6)0)، ص4)6(. فتــم تنفيــذ الهجمــات مــن خلال إصــدار أوامــر لآلاف مــن مســتخدمي أجهــزة 

الكومبيوتــر فــي مناطــق مختلفــة مــن العالــم للمشــاركة بتنفيــذ هجــوم ســيبراني - مــن نــوع رفــض 
الخدمــة )DOS( – موجــه ضــد أنظمــة إســتونيا، وتــم تعطيــل الخدمة في البنيــة التحتية الســيبرانية، 

(Clarke, & Nick, (0((, p. (8( إضافــة إلــى هجمــات تشــويش وعرقلــة الخدمــة

ثــم تلا ذلــك، حــدوث هجمــات ســيبرانية عديــدة، لعــل مــن آخرهــا الهجمــات الســيبرانية فــي 
النــزاع الروســي الأوكرانــي )))0)( الــذي مــا زال مســتمرًا حتــى الآن، والــذي اســتخدمت فيــه 

كافــة أنــواع الأســلحة التقليديــة والســيبرانية )القريطــي، ))0)، ص )))

ــات  ــتخدام بيان ــم اس ــث يت ــي حي ــم افتراض ــي عال ــم ف ــال تت ــل أو أفع ــيبراني فع ــوم الس والهج
رقميــة ووســائل اتصــال تعمــل إلكترونيـًـا. وقــد تطــوَر الهجــوم الســيبراني ليتضمــن مفهومًــا أوســع 
 Clarke, R., & Nick, R.( ــرة ــة ومباش ــة ملموس ــكرية أو أمني ــداف عس ــق أه ــتهدف تحقي يس
p. (8 ,))0)(، عــن طريــق اختــراق مواقــع إلكترونيــة حساســة، كأنظمــة حمايــة محطــات الطاقــة 

.(saalbach, 2014, P. 6( ــل الأخــرى ــة أو المطــارات ووســائل النق ــة أو الكهربائي النووي

ــح  ــى المصال ــر عل ــر كبي ــا تأثي ــات له ــا هجم ــات الســيبرانية واســعة النطــاق؛ أي أنه و الهجم
الحيويــة فــي الدولــة، كأن تســتهدف البنــى التحتيــة فــي الدولــة )كالمستشــفيات والســدود ومحطــات 
ــكرية  ــات عس ــذ عملي ــن تنفي ــزءا م ــيبرانية ج ــات الس ــون الهجم ــا(، أو تك ــة وغيره ــد الطاق تولي
)كإيقــاف أجهــزة الــرادارات والإنــذار المبكــر(. ومــن ثــم، لا تشــمل الأنشــطة الســيبرانية صغيــرة 

ــم الســيبرانية الشــائعة بهــدف ابتــزاز الأفــراد وســرقة الحســابات النطــاق مثــل أنشــطة الجرائ
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ــي )حســن،  ــون الدول ــن فــي القان ــرًا للباحثي ــا كبي ــكَلَ ـهــور الهجــوم الســيبراني تحديً ــد شَ وق
ــده،  ــه أو تقيي ــد لتنظيم ــنى وضــع قواع ــى يتس ــوم حت ــذا المفه ــد ه ))0)، ص5)( إذ يجــب تحدي

لمواجهــة المخاطــر المترتبــة عليــه )الشــرقاوي، ))0)، ص 69(. ويتعيــن تحديــد هــذا المفهــوم 
علــى وجــه الخصــوص فــي ضــوء تزايــد اللجــوء إلــى الهجمــات والجرائــم الســيبرانية ممــا 
يشَُــكِّل تحديـًـا حقيقيًــا للسياســات الجنائيــة فــي الدولــة ولأجهزتهــا التشــريعية والتنفيذيــة والقضائيــة 

)ســلطان، 6)0)، ص970)

ــات  ــي: الهجم ــا يأت ــا م ــن بينه ــدة؛ م ــات ع ــيبراني تعريف ــوم الس ــاء الهج ــرَفَ الفقه ــد عَ وق
ــادل  ــل وتب ــب وتعدي ــي أو الكهرومغناطيســي لتخري ــف الإلكترون الســيبرانية هــي "اســتخدام الطي
البيانــات وجهــا لوجــه مــع أنظمــة تحكــم فــي بنــى تحتيــة مرتبطــة بهــا" )الفــتلاوي، 6)0)، ص 
فـَـت الهجمــات الســيبرانية أيضــا بأنهــا "مجموعــة مــن الإجــراءات التــي تتخذهــا الدولــة  6)(. وعُرِّ

ــه  ــت نفس ــي الوق ــا، وف ــرار به ــر والإض ــدف التأثي ــة به ــات المعادي ــم المعلوم ــى نظ ــوم عل للهج
للدفــاع عــن نظــم المعلومــات الخاصــة بالدولــة المهاجمــة" )الشــرقاوي، ))0)، ص 73(. وذهــب 
مجموعــة مــن الباحثيــن فــي جامعــة بيــل الأمريكيــة إلــى أن الهجمــات الســيبرانية هــي "أن تصــل 
 Schmidt,( "ــي ــن القوم ــة بالأم ــية أو ماس ــر لأغــراض سياس ــبكة الكمبيوت ــة ش ــض وـيف لتقوي
فـَـت بأنهــا "أي عمليــة تعطــل أو تقلــل أو تدمــر المعلومــات الموجــودة  p. 890 ,998)(. كذلــك، عُرِّ

فــي أجهــزة الكمبيوتــر أو شــبكات الكمبيوتــر." وقسُِــمَت إلــى خمســة أنــواع عامــة، تتــراوح مــن 
الأخــف إلــى الأشــد: ))( التخريــب عبــر الإنترنــت، ))( حــملات التضليــل، )3( جمــع البيانــات 
 Blank,( ".الهجمــات علــى البنيــة التحتيــة الوطنيــة الحيويــة )الســرية، )4( تعطيــل المجــال، و )5

(.(0(3, pp.435-436

 Tallinn Manual (.0 on the( فـَـت فــي دليــل تاليــن للهجمــات الســيبرانية كمــا عُرِّ
International Law Applicable to Cyber Operations( فــي القاعــدة 30 منــه بأنهــا: 

"عمليــات ســيبرانية ســواءً كانــت هجوميــة أم دفاعيــة، يهــدف مــن خلالهــا بصــورة معقولــة 
ــو  ــن ه ــل تالي ــان." ودلي ــر الأعي ــرار أو تدمي ــخاص أو الإض ــاة للأش ــة أو الوف ــبب بالإصاب التس
نــه الوســيلة  ــد مقبــولا لتضََمس ــا. والتعريــف الــوارد فــي الدليــل يعُ عمــل أكاديمــي غيــر ملــزم قانون
ــة فــي  ــم الهجــوم باســتخدام الوســائل التقني المســتخدمة والهــدف مــن الهجــوم. فهــو يشــترط أن يت
الفضــاء الســيبراني، ويجــب أن يــؤدي الهجــوم أو يحُتمــل أن يــؤدي إلــى خســائر ماديــة أو إصابــات 

ــان ــر الأعي ــرار أو تدمي ــاة أو الإض أو وف

وعلــى المســتوى الدولــي، مــازال مفهــوم "الهجــوم الســيبراني" غيــر متفــق عليــه، وهــو مــا 
يتطلــب أن يتصــدى المجتمــع الدولــي لتحديــده وبيانــه فــي أي اتفاقيــة دوليــة أو قــرار دولــي
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ويعتمــد هــذا البحــث التعريــف الــوارد فــي دليــل تاليــن. ومــن ثــم، يسُــتخَدم مصطلــح "الهجــوم 
الســيبراني" لوصــف مجموعــة متنوعــة مــن الأنشــطة الضــارة التــي تحــدث فــي الفضــاء 
ــى اختــراق  الســيبراني، وهــذه الأنشــطة تكــون واســعة النطــاق؛ أي هجمــات ســيبرانية تهــدف إل
أجهــزة الكمبيوتــر والإضــرار بالمعلومــات الموجــودة فيهــا أو تعطيلهــا أو رفضهــا أو تدميرهــا. ولا 
تقتصــر آثــار هــذه الهجمــات علــى الإضــرار الداخلــي بأجهــزة الكمبيوتــر أو الشــبكات فحســب، بــل 
ــال،  ــى ســبيل المث ــق والأشــخاص. فعل ــى الإضــرار الخارجــي بالأنظمــة والمراف ــؤدي أيضــا إل ت
ــر المعلومــات  ــة، فيغُيِّ ــة الحركــة الجوي ــى نظــام مراقب ــر عل ــى التأثي ــؤدي الهجــوم الســيبراني إل ي
المتعلقــة بموقــع الطائــرات، ممــا قــد يتســبب فــي حــوادث جويــة تــؤدي إلــى خســائر بشــرية ومادية.

المطلب الثاني: مفهوم الكيانات من غير الدول

ــي  ــون، وه ــذا القان ــس له ــة" هــي الشــخص الرئي ــر "الدول ــي، تعتب ــون الدول ــي إطــار القان ف
المخاطبــة أساســا بقواعــده وأحكامــه. ثــم مــع تطــور العلاقــات الدوليــة أضيفــت إليهــا المنظمــات 
الدوليــة كأشــخاص للقانــون الدولــي العــام، وـــل الفــرد غيــر معتــرف بــه كشــخص مــن أشــخاص 
ــدد  ــون ج ــر فاعل ــة، ـه ــاة الدولي ــي الحي ــر ف ــور الكبي ــع التط ــه م ــام. إلا أن ــي الع ــون الدول القان
ــة  ــد الدول ــم تعَُ كجماعــات التمــرد والجماعــات المســلحة والشــركات متعــددة الجنســيات. وبذلــك ل
ــز أو  ــاك مرك ــح هن ــة )Call, 2015, pp. 6 - 8(، وأصب ــات الدولي ــي السياس ــد ف ــل الوحي الفاع

ــة ــة الدولي ــه بعــد بالشــخصية القانوني ــم يعُتــرف ل ــي، وإن ل ــون الدول وضــع للفــرد فــي القان

ويتمتــع بعــض الأفــراد والجماعــات )كيانــات مــن غيــر الــدول( بإمكانيــات متطــورة واحترافية 
فــي المجــال الإلكترونــي، وقــد يكــون الأفــراد قراصنــة هــواة أو محترفيــن ولديهــم قــدرات عاليــة 
ــس  ــع ويكلك ــة موق ــة الواضح ــن الأمثل ــر، 5)0)، ص )4(. وم ــة، ))0)، ص 00)؛ ثام )خليف
ــدى الدبلوماســية  ــر ســرية ل ــت تعتب ــي كان ــق الت ــد مــن الوثائ ــام بنشــر العدي ــذي ق wikaleaks ال

الأمريكيــة. ولهــذا، لا يمكــن تجاهــل مــا تقــوم بــه الكيانــات مــن غيــر الــدول )الأفــراد والجماعــات( 
مــن أنشــطة ســيبرانية لهــا دور فاعــل ومؤثــر علــى الســاحة الدوليــة

ويتضمــن مفهــوم "الكيانــات مــن غيــر الــدول" عناصــر فاعلــة ذات هيــاكل، ومــوارد، وطــرق 
مختلفــة فــي التأثيــر )Willetts, (00(, p. 356(. وقــد تعمــل هــذه الكيانــات فــي أكثــر مــن دولــة 

(Williams, 2008, pp. 9 - 14( يTransnational وحينئــذ توصــف بعبــر الوطنيــة

ويعُــد مفهــوم "الكيانــات مــن غيــر الــدول" أو "الفاعليــن مــن غيــر الــدول" مــن المفاهيــم التــي 
تتســم بالغمــوض فــي مجــال العلاقــات الدوليــة، حيــث لا يوجــد تعريــف لــه مــن قبــل المنظمــات 

الحكوميــة الدوليــة )شــوقي، 7)0)، ص 87)).
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ــه  ــة، إلا أن ــده بدق ــن تحدي ــدول لا يمك ــر ال ــن غي ــات م ــوم الكيان ــن أن مفه ــم م ــى الرغ وعل
ــراد  ــمل الأف ــو يش ــم، فه ــن ث ــة، وم ــة دولي ــة حكومي ــة أو منظم ــد دول ــان لا يع ــى أي كي ــير إل يشُ
والمجموعــات التــي تعمــل بصفــة مســتقلة عــن إرادة وســلطة الــدول؛ فهــي أي كيــان منظــم لــه إرادة 
ســلطة مســتقلة عــن الحكومــة، ويتمتــع بنفــوذ، وقــادر علــى التحكــم والتأثيــر، فــي الوضــع الداخلــي 

ــب، ))0)، ص 63)). ــي )النقي والدول

والخلاصــة أن مفهــوم الكيانــات مــن غيــر الــدول مفهــوم واســع يشــمل جميــع الجهــات 
الفاعلــة فــي العلاقــات الدوليــة التــي ليســت دولا أو منظمــات حكوميــة دوليــة، فهــو يضــم الأفــراد، 
والجماعــات، والعصابــات، والحــركات المتمــردة أو الفصائــل الأخــرى. وهــذه الكيانــات قــد ترتكب 

الهجمــات الســيبرانية علــى الــدول الأخــرى

ــات  ــات الســيبرانية للكيان ــة عــن الهجم ــة للدول المبحــث الأول: المســؤولية الدولي
مــن غيــر الــدول

إذا قــام كيــان مــن غيــر الــدول )كأفــراد أو جماعــة أو منظمــة( موجــود فــي دولــة مــا بهجــوم 
ــذا  ــن ه ــى ع ــة الأول ــؤولية الدول ــا مس ــول م ــاؤل ح ــأ التس ــه ينش ــة، فإن ــة ثاني ــي دول ــيبراني ف س
ــندَ الهجــوم  ــر آخــر، هــل يسُ ــدول(؟ بتعبي ــر ال ــان )مــن غي ــه الكي ــام ب ــذي ق الهجــوم الســيبراني ال
الســيبراني للدولــة التــي منهــا قــام الكيــان بالهجــوم؟ ومــا الآثــار المترتبــة علــى مســؤولية الدولــة 
عــن الهجمــات الســيبرانية الواقعــة مــن كيانــات مــن غيــر الــدول؟ ونجُيــب عــن هذيــن التســاؤلين 

ــن: ــن الآتيي مــن خلال المطلبي

المطلب الأول: إسناد الهجمات السيبرانية )الواقعة من كيانات من غير الدول( للدولة،

المطلــب الثانــي: الآثــار المترتبــة علــى مســؤولية الدولــة عــن الهجمــات الســيبرانية الواقعــة 
مــن الكيانــات غيــر الــدول

المطلب الأول: إسناد الهجمات السيبرانية )الواقعة من كيانات من غير الدول( للدولة

وفقــا لأحــكام المســؤولية الدوليــة، يشــترط أن تكــون هنــاك واقعــة منشــئة للمســؤولية الدوليــة 
بالإضافــة إلــى إســناد الفعــل إلــى شــخص مــن أشــخاص القانــون الدولــي )دولــة أو منظمــة دوليــة( 
ــى الرغــم مــن أن قواعــد  ــاق، 983)، ص )5(. وعل ــوع ضــرر جــراء هــذا الفعــل )الدق مــع وق
الإســناد قديمــة لا تتناســب مــع الهجمــات الســيبرانية، إلا أنــه فــي  ضــوء عــدم وجــود وثيقــة قانونيــة 
تنــص علــى التزامــات مُلزِمَــة محــددة للــدول فــي المجــال الســيبراني، فلا يمكــن إلا الاعتمــاد علــى 

المبــادئ العامــة للقانــون الدولــي العــام، وممارســات الــدول، والســوابق القضائيــة
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فوفقــا لمشــروع لجنــة القانــون الدولــي حــول مســؤولية الــدول عــن الأفعــال غيــر المشــروعة 
ــه  ــي، ص )4( فإن ــزء الثان ــي، الج ــد الثان ــي، )00)، المجل ــون الدول ــة القان ــة لجن ــا )حولي دولي
يتُطَلَـَـب لقيــام المســؤولية الدوليــة القيــام بفعــل غيــر مشــروع دوليــا )الشــرط الأول(، وأن يسُــند هــذا 

الفعــل غيــر المشــروع للدولــة )الشــرط الثانــي(

وفــي حالــة الهجــوم الســيبراني، فــإن هنــاك فــعلا غيــر مشــروع ترتــب عليــه ضــرر؛ كحــدوث 
ــون  ــة يك ــؤولية الدولي ــام المس ــرط الأول لقي ــإن الش ــم، ف ــن ث ــر، وم ــات أو تدمي ــات أو أصاب وفي
متحققــا. أمــا بالنســبة للشــرط الثانــي وهــو الإســناد، فإنــه يجــب أن يتُحقــق منــه حتــى تكــون الدولــة 

مســؤولة عــن الهجــوم الســيبراني الــذي قــام بــه كيــان موجــود فــي هــذه الدولــة

ــا  ــدة أن م ــة، والقاع ــى دول ــة إل ــؤولية الدولي ــئة للمس ــة المنش ــبة الواقع ــناد نس ــد بالإس ويقُصَ
ــزة تتصــرف باســم  ــذه الأجه ــة لأن ه ــى الدول ــال ينســب إل ــن أعم ــة م ــزة الدول يصــدر عــن أجه

((( )00)، ص  الدولــة. )علام، 

ولكــي ينُسَــب الهجــوم الســيبراني إلــى الدولــة لا بــد مــن تحديـــد صفــة الكيــان ومــدى ارتباطــه 
بالدولــة.

والقاعــدة العامــة أن الدولــة لا تسُــألَ عــن الهجــوم الســيبراني الــذي يقــوم بــه كيــان مــن غيــر 
الــدول، والاســتثناء أنــه تنعقــد المســؤولية الدوليــة للدولــة فــي الحالتيــن الآتيتيــن:

أولا- إذا كان الهجــوم الســيبراني قــد تــم بنــاء علــى تعليمــات مــن الدولــة، أو بتوجيــه منهــا، أو 
بإيعــاز منهــا، أو تحــت رقابتهــا لــدى القيــام بالهجــوم الســيبراني

ثانيا- عدم بذل الدولة العناية الواجبة لمنع الهجوم السيبراني. 

أولا- قيام الكيان بهجوم سيبراني بالنيابة عن الدولة

نصــت المــادة 8 مــن مشــروع لجنــة القانــون الدولــي علــى أنــه: "يعتـــبر فعـــلا صـــادرا عـــن 
الدولـــة بمقتضــى القــانون الــدولي تصــرف شــخص أو مجموعــة أشــخاص إذا كــان الشــخص 
أو مجموعــــة الأشــخاص يتصرفــون فــي الواقــع بنــاء علــى تعليمــات تلــك الدولــة أو بتوجيهــات 

منهــا أو تحــت رقابتهــا لــدى القيــام بذلــك التصــرف."

فيتحقــق إســناد الهجــوم الســيبراني للدولــة إذا كان مــا قــام بــه الكيــان باســم الدولــة، أو نيابــة 
ــة. ففــي الممارســة، تتخفــى بعــض  عنهــا، أي أن الكيــان فــي حقيقــة الأمــر كان وكــيلا عــن الدول
ــي الظاهــر أنهــا تتحــرك بشــكل مســتقل، ولكــن  ــدو ف ــدول( يب ــر ال ــات )مــن غي ــدول وراء كيان ال
فــي الواقــع هــي تعمــل بالتنســيق مــع حكومــة الدولــة، وتتلقــى منهــا دعمــا لوجســتيا واســتخباراتيا 
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نهــا مــن اختــراق المواقــع الإلكترونيــة للمصالــح الحيويــة، والأنظمــة الدفاعيــة، الموجــودة فــي  يمُكِّ
دولــة أخــرى

ــدول،  ــر ال ــن غي ــة م ــات فاعل ــف كيان ــئ خل ــات  تختب ــض الحكوم ــد بع ــة، نج ــي الممارس وف
ــى دول أخــرى.  ــات ســيبرانية عل ــات لشــن هجم ــذه الكيان ــف ه ــد بتوـي ــى نحــو متزاي ــوم عل وتق

(Van der Meer, (0(0, p. ((

 وعلــى ذلــك، فــإن الهجمــات الســيبرانية التــي يقــوم بهــا كيــان فــي دولــة مــا، لا تسُــأل عنهــا 
ــات الســيبرانية  ــة الهجم ــب للدول ــى تنُسَ ــه حت ــة، أي أن ــا للدول ــان تابع ــة إلا إذا كان الكي ــذه الدول ه
الواقعــة مــن جانــب كيــان، فإنــه يجــب أن تكــون للدولــة ســيطرة عليــه. ولكــن، مــا درجــة الســيطرة 
ــان؟  ــى الكي ــة عل ــيطرة الدول ــار س ــا معي ــان؟ أي م ــى الكي ــة عل ــا الدول ــع به ــب أن تتَمََتَ ــي يج الت

ويطــرح ســؤال آخــر حــول الجهــة المــوكل إليهــا تحديــد درجــة الســيطرة؟

لا يشــكل الأمــر صعوبــة إذا كان الكيــان تابعــا للدولــة أو لقواتهــا المســلحة بصفــة رســمية أو 
بشــكل مباشــر، إذ تكــون الدولــة مســؤولة عــن الهجمــات الســيبرانية التــي قــام بهــا الكيــان. ولكــن 
ــن  ــة ع ــأل الدول ــا؛ فتسُ ــة، أو فعلي ــميا للدول ــا رس ــان تابع ــون الكي ــا لا يك ــة عندم ــر الصعوب تظه
ســلوك أجهزتهــا الرســمية حتــى ولــو تجــاوزت حــدود اختصاصهــا، وكذلــك، تسُــأل عــن الكيــان 
الــذي يعتمــد كليــةً علــى ســلطاتها، إذ يمكــن اعتبــاره جهــازا حكوميــا بحكــم الواقــع؛ حتــى لــو لــم 
يكــن لديــه هــذا الوضــع وفقــا لقانــون الدولــة. ولتحديــد مــا إذا كان الكيــان تابعــا للدولــة أم لا، يوجــد 

المعيــاران الآتيــان:

ــر  ــان مــن غي ــى الكي ــة ومباشــرة عل ــة قوي ــة ســيطرة ورقاب ــارِس الدول الأول: يشــترط أن تمَُ
ــة"  ــة. فالمقصــود بـ"الســيطرة": الســيطرة الفعِليَِ ــات الســيبرانية للدول ــب الهجم ــى تنُسَ ــدول حت ال
)effective control(؛ أي أن تعُطِــيَ الدولــة للكيــان تعليمــات محــددة بخصــوص الهجــوم، 

ــه إســناد الفعــل  ــة ســيترتب علي ــي هــذه الحال ــة ف ــق التبعي ــي هــذا التشــدد أن تحق ولعــل الســبب ف
ــي  ــة ف ــدل الدولي ــة الع ــر محكم ــة نظ ــذه وجه ــة )Milanović, 2009, p. 315(. وه ــى الدول إل
ــم  ــي نيكاراجــوا وضدهــا )986)(، فل ــة بالأنشــطة العســكرية وشــبه العســكرية ف ــة المتعلق القضي
ــرا  ــة الكونت ــراد جماع ــال أف ــن أعم ــؤولة ع ــة مس ــدة الأمريكي ــة الولايــات المتح ــر المحكم تعَتبَِ
ــم تكــن  ــه ل ــك لأن ــي نيكاراجــوا لمجــرد قيامهــا بتنظيمهــم وتمويلهــم وتدريبهــم وتجهيزهــم، وذل ف
 Case Concerning( ــرا ــراد الكونت ــى أف ــة" عل ــة "الســيطرة الفعِليَِ ــات المتحــدة الأمريكي للولاي
 Military and Paramilitary Activities In and Against Nicaragua, Judgment of

.((7 June (986. para ((5

ــدول  ــر ال ــن غي ــان م ــى الكي ــة عل ــة عام ــيطرة ورقاب ــة س ــارِس الدول ــترط أن تمَُ ــي: يش الثان
 overall("حتــى تنُسَــب الهجمــات الســيبرانية للدولــة. فالمقصــود بـ"الســيطرة": الســيطرة العامــة
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control( والــذي يعتبــر معيــارا أكثــر اتســاعا مــن معيــار الســيطرة الفعليــة. وهــذه وجهــة نظــر 

المحكمــة الجنائيــة الدوليــة ليوغسلافيــا الســابقة فــي قضيــة تاديتــش )999)(، فقد رفضــت المحكمة 
ــة مســؤولة، اكتفــت  ــه يتَطَلََــب شــرطا شــديدا لجعــل دول ــة" لأن ــار "الســيطرة الفعِليَِ أن تأخــذ بمعي
المحكمــة - لقيــام مســؤولية الدولــة – بشــرط أقــل تشــددا؛ وهــو أن تكــون لهــا "الســيطرة العامــة"؛ 
 Prosecutor v.( ."ــة ــى الجماعــة، وليــس الســيطرة الفعِليَِ أي يكــون لهــا " الســيطرة العامــة عل
Dusko Tadic, Judgment of 15 July 1999, paras 115, 116 - 145( وأقرت المحكمة 
 ICTY, 1999,( ــى حــدة ــة عل ــكل قضي ــة ل ــا للظــروف الواقعي ــف وفق أن درجــة الســيطرة تختل
para ((7(، كمــا أشــارت إلــي أن معيــار الســيطرة الفعليــة الــذي تبنتــه محكمــة العــدل الدوليــة فــي 

القضيــة المتعلقــة بالأنشــطة العســكرية وشــبه العســكرية فــي نيكاراجــوا وضدهــا هــو أقــل اتســاقا 
مــع القواعــد الخاصــة بالمســؤولية الدوليــة )ICITY, 1999, para 116(. ويعُــد معيــار الســيطرة 
العامــة أكثــر اتســاعا لإســناد الســلوك للكيــان؛ فطبقــا لــه يكفــي أن يكــون للدولــة دور فــي التنظيــم 
أو التنســيق، أو التخطيــط للهجــوم، بالإضافــة إلــى التمويــل والتدريــب والتجهيــز، أو تقديــم الدعــم، 
وذلــك بغــض النظــر عــن وجــود تعليمــات محــددة مــن قبــل الدولــة المســيطرة فيمــا يتعلــق بالهجــوم 
)ICITY, 1999, para 137(، وبالتالــي فــإن معيــار الســيطرة العامــة لا يتطلــب الســيطرة علــى 

(Milanović, 2009, p. 317( الفعــل، ولكــن علــى الفاعــل نفســه؛ أي الكيــان بشــكل عــام

والــذي نميــل إليــه بشــأن مســؤولية الدولــة عــن الهجمــات الســيبرانية الواقعــة من الكيانــات غير 
التابعــة للدولــة إلــى مــا تبنتــه المحكمــة الجنائيــة الدوليــة ليوغوسلافيــا الســابقة؛ أي معيار "الســيطرة 
العامــة" للأســباب المذكــورة ســلفاً، وهــو يمثــل معيــارا أكثــر اتســاعا مــن معيــار الســيطرة الفعليــة 
ــرت المحكمــة أن درجــة  ــا الســابق ذكرهــا؛ إذ أق ــي القضاي ــة ف ــه محكمــة العــدل الدولي ــذي تبنت ال

الســيطرة تختلــف وفقــا للظــروف الواقعيــة لــكل قضيــة علــى حــدة

ثانيا- عدم بذل الدولة العناية الواجبة لمنع الهجوم السيبراني:

ــة إذا قصــرت فــي منعــه؛ فالدولــة عليهــا مــا يعُــرَف  يتحقــق إســناد الهجــوم الســيبراني للدول
بواجــب المنــع والقمــع؛ أي واجــب المنــع أو الحيطــة قبــل وقــوع الهجمــات الســيبرانية، وواجــب 
ــدول  ــي ال ــات ســيبرانية ف ــان بهجم ــام الكي ــة ليســت مســؤولة عــن قي ــا. فالدول ــد وقوعه ــع بع القم
ــات،  ــذه الهجم ــع ه ــة لمن ــر الضروري ــاذ التدابي ــي اتخ ــرَة ف ــة مُقصَِّ ــت الدول ــرى إلا إذا كان الأخ

ــا. ــن بارتكابه ــراد المتهمي ــة الأف ــة ومحاكم وملاحق

وعلــى ذلــك، فــإن الهجمــات الســيبرانية التــي يقــوم بهــا كيــان فــي دولــة مــا، لا تسُــألَ عنهــا هذه 
الدولــة إلا إذا قصــرت فــي منعهــا؛ فلــم تتخــذ العنايــة الواجبــة لمنع وقــوع الهجمات الســيبرانية
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مفهوم العناية الواجبة:

يقُصــد بالعنايــة الواجبــة أن تتخــذ الدولــة الاحتياطــات والتدابيــر اللازمــة لمنــع وقــوع هجمــات 
ــد  ــرى. وق ــدول الأخ ــد ال ــة ض ــا - موجه ــيادة عليه ــع بالس ــي تتمت ــا - الت ــن أراضيه ــيبرانية م س
ــة  ــت المحكم ــث انته ــو، حي ــاة كورف ــة قن ــي قضي ــوم ف ــى المفه ــة عل ــدل الدولي ــة الع ــدت محكم أك
ــي  ــم، بوجــود ألغــام ف ــم، أو كان يجــب أن تعل ــت تعل ــا كان ــى أســاس أنه ــا عل ــى مســؤولية ألباني إل
مياههــا الإقليميــة، ولكــن امتنعــت عــن القيــام بتحذيــر الــدول الثالثــة مــن وجودهــا؛ فذَكَــرَت: ""فــي 
الواقــع، لــم تحــاول الســلطات الألبانيــة القيــام بــأي شــيء لمنــع الكارثــة. هــذه الامتناعــات الجســيمة 
 Corfu Channel case, I.C.J. Reports 1949,( ".تنطــوي علــى المســؤولية الدوليــة لألبانيــا
ــدة،  ــات المتح ــن للولاي ــن التابعي ــيين والقنصليي ــن الدبلوماس ــة الموـفي ــي قضي ــك، ف p. (3( كذل

ــأي  ــام ب ــى امتناعهــا عــن القيـ ــب عل ــة تتَرََتَ ــى أن مســؤولية الحكومــة الإيراني انتهــت المحكمــة إل
فعــل؛ فذَكَــرَت: "فــي 4 نوفمبــر 979)، فشــلت الحكومــة الإيرانيــة تمامــا فــي اتخــاذ أي "خطــوات 
مناســبة" لحمايــة مبانــي وموـفــي ومحفوـــات بعثــة الولايــات المتحــدة ضــد هجــوم المســلحين، 
واتخــاذ أي خطــوات إمــا لمنــع هــذا الهجــوم أو لإيقافــه قبــل اكتمالــه. كمــا يظهــر أنــه فــي 5 نوفمبــر 
979)، فشــلت الحكومــة الإيرانيــة بالمثــل فــي اتخــاذ الخطــوات المناســبة لحمايــة قنصليتــي 

 United States Diplomatic and Consular( ".الولايــات المتحــدة فــي تبريــز وشــيراز
(Staff in Tehran, Judgment, I.C.J. Reports 1980, para. 63

والعنايــة الواجبــة قابلــة للتطبيــق وملزمــة، فيلُــزِم القانــون الدولــي العرفــي الــدول بــأن 
تمتنــع عــن اســتخدام البنيــة التحتيــة الســيبرانية الموجــودة علــى أراضيهــا بطريقــة تضــر بالــدول 
الأخــرى. وهــذا مفهــوم راســخ بموجــب قانــون البيئــة، كمــا لــه تطبيــق فــي قانــون البحــار، وقانــون 

(Kavaliauskas, 2022, p.9( .الاســتثمار، والأنظمــة القانونيــة الأخــرى

ويتضمن هذا الالتزام أمرين:

التــزام بنتيجــة؛ وهــو وضــع وتنفيــذ التدابيــر والاحتياطــات والإجــراءات اللازمــة لمنــع أ. 
اســتخدام أراضيهــا للقيــام بهجمــات ســيبرانية تضــر الــدول الأخــرى،

التــزام بســلوك، وهــو عندمــا ينشــأ هجــوم ســيبراني مــن دولــة، فــإن علــى هــذه الأخيــرة ب. 
أن تتصــرف بشــكل معقــول لمنعــه.

ــدرات  ــى ق ــول، عل ــكل معق ــرف بش ــراءات، والتص ــات والإج ــر والاحتياط ــف التدابي وتتوق
(.Buchan, 2016, pp.33 - 34( .الــدول، وللدولــة ســلطة تقديريــة واســعة

وخلاصــة الأمــر، أنــه التــزام بتحقيــق نتيجــة؛ أي ضــرورة وهــو وضــع التدابيــر والاحتياطات 
والإجــراءات اللازمــة لمنــع الهجمــات الســيبرانية، فــإذا لــم تضــع الدولــة هــذه التدابيــر تكــون مخلــة 
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بالتزامهــا. وهــو كذلــك، التــزام ببــذل عنايــة أو ســلوك، فــإذا نشــأ هجــوم ســيراني علــى الدولــة أن 
تبــذل قصــارى جهدهــا لوقفــه، فــإذا لــم تنتهــج الدولــة أي ســلوك لوقــف الهجــوم الســيبراني، فإنهــا 

تتحمــل المســؤولية

مسؤولية القادة والرؤساء

يمكــن أن تقــوم مســؤولية الــدول عنــد تنفيــذ هجمــات ســيبرانية يترتــب عليهــا ارتــكاب جرائــم 
دوليــة )محيدلــي، 4)0)، ص 60)(، كجريمــة العــدوان علــى ســيادة الــدول عندمــا تنُســب 
الهجمــات لهــا كدولــة أو بالنســبة للجرائــم التــي يرتكبهــا الأفــراد التابعــون لهــا مــن قــادة ورؤســاء 

ــار، 9)0)، ص 6)) ــد الجب ــي، 0)0)، ص 494؛ عب ــين )العنبك ومرؤوس

فعندمــا يترتــب علــى ارتــكاب الهجمــات الســيبرانية جرائــم دوليــة ينتــج عنهــا إصابــات 
ووفيــات بيــن الأفــراد المدنييــن أو أضــرار بالأعيــان المدنيــة )المهــدي، ))0)، ص 7))(، فــإن 
ــحلا  ــون م ــدول، يكون ــر ال ــن غي ــات م ــن كيان ــاء، وم ــكريين والرؤس ــادة العس ــن الق ــا م مرتكبيه
ــاكا  ــات تشــكل انته ــذه الهجم ــي؛ لأن ه ــي الجنائ ــون الدول ــا للقان ــة وفق ــة الدولي للمســؤولية الجنائي
لأحــكام القانــون الدولــي والقانــون الدولــي الإنســاني )الطراونــة، 6)0)، ص 373(. أمــا بالنســبة 
ــي  ــال ف ــو الح ــا ه ــية كم ــة أو سياس ــات اقتصادي ــا عقوب ــون جزاؤه ــن أن يك ــن الممك ــة فم للدول
ــة  ــي لاســيما وأنهــا ليســت مــحلا للجــزاءات الجنائي ــي يتخذهــا مجلــس الأمــن الدول ــرارات الت الق

)هيــكل، 009)، ص 0)))

ــه وكلاء أو  ــام ب ــات ســيبرانية ق ــكاب هجم ــة ارت ــة الجنائي ــام المســؤولية الدولي ــرض لقي ويفت
ــة، ســواءً  ــة دولي ــات جريم ــذه الهجم ــكل ه ــن أن تشُ ــادة أو مســؤولين. ويمُك ــن ق ــة م ــو الدول ممثل
ــؤولية  ــق المس ــر، فتتحق ــم الخط ــن جرائ ــة م ــم الدولي ــق، لأن الجرائ ــم يتحق ــرر أم ل ــق الض تحق
الجنائيــة فيهــا بمجــرد الاعتــداء علــى المصلحــة القانونيــة التــي يحميهــا القانــون الدولــي )العنبكــي، 

(48( 0)0)، ص 

المطلب الثاني: الآثار المترتبة على مسؤولية الدولة

عن الهجمات السيبرانية الواقعة من الكيانات غير الدول

يترتــب علــى مســؤولية الدولــة عــن الهجمــات الســيبرانية الواقعــة مــن الكيانــات غيــر الــدول 
أن تلتــزم بإيقــاف هــذه الهجمــات، وبجبــر الضــرر الحــادث نتيجــة لهــا

أولا- التزام الدولة بوقف الهجمات السيبرانية الواقعة من كيانات من غير الدول:

تلتــزم الدولــة بوقــف الهجمــات الســيبرانية الواقعــة مــن كيانــات مــن غيــر الــدول إذا كانــت هــذه 
الهجمــات مــا زالــت مســتمرة؛ فعلــى ســبيل المثــال، عليهــا إيقــاف أنشــطة الفيروســات الإلكترونيــة 
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الخبيثــة أو إعــادة الملفــات والبيانــات التــي ســبق الحصــول عليهــا إلكترونيــا. وعلــى الدولــة أيضــا 
ــدم التكــرار فــي المســتقبل. )المــادة 30 مــن مشــروع  ــات الملائمــة بعـ ــدات والضمان ــم التأكي تقدي
قانــون المســؤولية الدوليــة(. وعلــى الدولــة إذا لــم تكــن قــادرة علــى إيقــاف هــذه الهجمــات أن تطلــب 

المســاعدة الفنيــة مــن الــدول الأخــرى؛ ولا ســيما الــدول المضــرورة بهــذه الهجمــات

ثانيا- جبر الضرر الحادث بسبب الهجمات السيبرانية الواقعة من كيانات من غير الدول:

علــى الدولــة المســؤولة الجبــر الكامــل للخســارة الناجمــة عــن الهجمــات الســيبرانية الناشــئة 
ــؤولية  ــون المس ــروع قان ــن مش ــادة 34 م ــدول )الم ــر ال ــن غي ــات م ــل كيان ــن قبِ ــا، م ــن إقليمه م

ــة. ــة مدني ــة مســؤولية دولي ــة(. ومســؤولية الدول الدولي

ويمُكــن للــدول المضــرورة أن ترفــع الأمــر إلــى المنظمــات الدوليــة، أو إلــى محكمــة العــدل 
الدوليــة أو المحكمــة الجنائيــة الدوليــة )إذا توافــر لهمــا الاختصــاص(

رد فعل الدولة المتضررة من الهجمات السيبرانية الواقعة من كيانات من غير الدول

يمكــن أن تلجــأ الدولــة المتضــررة إلــى تدابيــر مضــادة أبعــد مــدى من الإجــراءات الدبلوماســية 
كالاحتجــاج؛ فتعتبــر نفســها فــي حالــة دفــاع عــن النفــس، ومــن ثــم، تقــوم بهجــوم مضــاد؛ كهجــوم 
ــل  ــدول، أو ش ــر ال ــن غي ــان م ــة لكي ــر التابع ــزة الكمبيوت ــاق الضــرر بأجه ــك لإلح ــيبراني وذل س

بعــض البنــى التحتيــة الرقميــة التابعــة للدولــة التــي تنطلــق منهــا الهجمــات الســيبرانية.

وقــد يتطــور الأمــر إلــى حــد توجيــه ضربــة عســكرية ضــد موقــع محــدد يخــص الكيــان الــذي 
 (Van der Meer, (0(0, p. 3( .ــا ــل منه ــي يعم ــة الت ــيبراني أو الدول ــوم الس ــف وراء الهج يق
فيمكــن للدولــة المضــرورة أن تســتخدم القــوة دفاعــا عــن النفــس ضــد دولــة أخــرى إذا كان الهجــوم 
 Tsagourias, (0((,( قــد ارتكبتــه أجهزتهــا أو وكلاؤهــا أو ارتكبتــه كيانــات مــن غيــر الــدول

.(pp.229 - 244

ــروط  ــي ش ــرورة أن ترُاع ــة المض ــى الدول ــب عل ــس، يج ــن النف ــاع ع ــة الدف ــد ممارس وعن
الضــرورة والفوريــة والتناســب، وأن تقــوم أولا بتحديــد مصــدر الهجــوم الســيبراني، وإســناده علــى 

نحــو غيــر مشــكوك فيــه لدولــة؛ ولهــذا فــإن الإســناد مهــم جــدا لفعاليــة الــرد ولشــرعيته.

ونظــرا لصعوبــة الإســناد فــي الفضــاء الســيبراني، قــد لا يكــون مــن الممكــن إســناد الهجمــات 
ــم عــن  ــدول تت ــر ال ــن غي ــات م ــا كيان ــي ترتكبه ــات الســيبرانية الت ــة؛ فالهجم ــا الدول ــي ترعاه الت
طريــق الاختــراق والتســلل داخــل النظــم المعلوماتيــة، بغــرض تدميرهــا أو الحصــول علــى 
ــدول المضــرورة  ــن الأفضــل لل ــه م ــذا، فإن ــة. وله ــات ســرية ســواء عســكرية أو اقتصادي معلوم
مــن الهجمــات الســيبرانية الواقعــة مــن كيانــات مــن غيــر الــدول أن تتقــدم بشــكوى لمجلــس الأمــن 
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ــك، مــن  ــاق. كذل ــي الميث ــا للفصــل الســابع ف ــات واســعة وفق ــه صلاحي ــذي ل )الأمــم المتحــدة( وال
الأهميــة أن تقــوم الــدول بتطويــر آليــات منــع الهجمــات الســيبرانية أو التخفيــف منهــا؛ علــى ســبيل 

ــا. ــا وأصعــب اختراق ــة أكثــر أمانً ــة الحيوي ــة التحتي ــال، جعــل شــبكات البني المث

ــات  ــدول عــن الهجم ــر ال ــن غي ــات م ــة للكيان ــي: المســؤولية الدولي ــث الثان المبح
ــيبرانية الس

شــهدت الســنوات الأخيــرة العديــد مــن الهجمــات الســيبرانية التــي تقــوم بهــا كيانــات مــن غيــر 
الــدول. فقــد حدثــت هجمــات ســيبرانية عــن طريــق كيانــات تتصــرف باســتقلال كامــل عــن الــدول، 
ــي  ــات عــن الأضــرار الت ــذه الكيان ــأ التســاؤل حــول مســؤولية ه ــم، ينش ــن ث ــا. وم ــزل عنه وبمع

تحُدثهــا الهجمــات الســيبرانية. ونوضــح هــذا الأمــر مــن خلال المطلبيــن الآتييــن:

المطلب الأول: إسناد الهجمات السيبرانية للكيانات من غير الدول.

ــات  ــن الهجم ــدول ع ــر ال ــن غي ــات م ــة للكيان ــة الجنائي ــؤولية الدولي ــي: المس ــب الثان المطل
الســيبرانية

المطلب الأول: إسناد الهجمات السيبرانية للكيانات من غير الدول

فــي البـَـدء، كانــت الهجمــات الســيبرانية تقــع مــن الــدول لمــا تملكــه مــن مــوارد وقــدرات عاليــة 
ــم القانــون الدولــي بالهجمــات  ــا الكمبيوتــر، ولهــذا كان مــن المنطقــي أن يهت فــي مجــال تكنولوجي
ــي مجــال اســتخدام  ــر ف ــدم التكنولوجــي الكبي ــع التق ــه م ــر أن ــدول. غي ــن ال ــة م ــيبرانية الواقع الس
ــاره  ــل واعتب ــت )ب ــى الإنترن ــي الوصــول إل ــة الإنســان ف ــي ضــوء حري الفضــاء الســيبراني، وف
ــدول مــن  ــر ال ــات مــن غي ــوق الإنســان(، طــوَرت الكيان ــا أساســيا مــن حق ــدول حق ــي بعــض ال ف
قدراتهــا التكنولوجيــة فأصبحــت تضُاهــي قــدرات الــدول فــي هــذا المجــال، وأصبــح فــي مَقــدور 
 Schmitt & Watts,( .هــذه الكيانــات القيــام بهجمــات ســيبرانية ضــد المصالــح الحيويــة للــدول

((0(6, p.595

ــه  ــيبراني موج ــا بهجــوم س ــة م ــي دول ــدول( موجــود ف ــر ال ــن غي ــان )م ــوم كي ــن أن يق فيمُك
ــة أخــرى. وعــادة تكــون الهجمــات الســيبرانية التــي تنفذهــا الكيانــات  للمصالــح الحيويــة فــي دول
مــن غيــر الــدول فــي الإطــار الهجومــي حيــث تســتهدف المواقــع الإلكترونيــة والأنظمــة الدفاعيــة

ويعــد الإســناد أمــرا بالــغ الأهميــة لقيــام مســؤولية الكيانــات مــن غيــر الــدول؛ لكــن الإســناد 
ــة فــي  ــاك صعوب ــة، هن ــة العملي ــة. فمــن الناحي ــة وسياســية وقانوني ــدة لهــا جوانــب فني ــة معق عملي
إســناد الهجمــات لكيــان مــن غيــر الــدول؛ فهنــاك صعوبــة فــي تحديــد الدولــة أو المــكان الــذي يقــوم 
منــه الكيــان بالهجــوم، وكذلــك صعوبــة فــي تحديــد هويــة المنفذيــن، فالهجمــات الســيبرانية تتــم عــن 

بعــد، وتجــري فــي الفضــاء الإلكترونــي الــذي لا يعــرف الحــدود الجغرافيــة والإقليميــة.



حليمة صالح الدرم� / وائل أحمد علام (468 - 492)

483 سبتمبر 2024م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 21 العدد 4

فالهجــوم الســيبراني يتســم بخصائــص صعبــة، ولذلــك، يجــب أن تكــون لــدى المدعيــن العاميــن 
ــي  ــة، وف ــي الأدل ــات ف ــراء التحقيق ــد إج ــة عن ــة والقانوني ــارات الفني ــدول المه ــي ال ــن ف والمحققي
الانتهــاكات الجســيمة للقانــون الدولــي المرتكبــة فــي الفضــاء الإلكترونــي، لكــي يســتطيعوا التحقــق 

(Saxon, 2016, pp. 555 - 574( .ــات مــن إســناد الهجــوم الســيبراني للكيان

والقاعــدة أنــه إذا كان هــذا الكيــان يقــوم بالهجــوم الســيبراني وفقــا لإرادتــه، وباســتقلال ومعــزل 
عــن أيــة دولــة، فــإن هــذا الهجــوم يسُــندَ لهــذا الكيــان وحــده، ويكــون مســؤولا عنــه. ومــن الأهميــة 
ــة وبراهيــن مقنعــة حتــى يكــون  ــى أدل ــان مــا مؤسســا عل أن يكــون عــزو الهجــوم الســيبراني لكي
مــن الصعــب علــى هــذا الكيــان الــذي قــام بالهجــوم الســيبراني الإنــكار. مــع ملاحظــة أنــه قــد يعُلــن 
الكيــان مســؤوليته عــن هجمــات ســيبرانية فــي دولــة أخــرى؛ فــي قطاعــات حيويــة كالاتصــالات 

والاقتصــاد والبيئــة

وممــا يفُاقــم مــن مشــكلة الهجمــات الســيبرانية مــن كيانــات مــن غيــر الــدول عــدم وجــود أحــكام 
دوليــة صريحــة تنظمهــا، وزيــادة اللجــوء إليهــا، وإمكانيــة قيــام الكيانــات بهجمــات ســيبرانية مــن 
خلال الــذكاء الاصطناعــي، وكذلــك مشــاكل عــدم الكشــف عــن هويــة الكيــان وإســناده، والقضايــا 
ــات  ــة الهجم ــي مواجه ــي ف ــاون الدول ــى التع ــي إل ــار الحال ــة، والافتق ــة القضائي ــة بالولاي المتعلق

الســيبرانية.

والهجمــات الســيبرانية – بوصفهــا عابــرة للحــدود- لا يمكــن مواجهتهــا إلا مــن خلال التعــاون 
ــول دون  ــي تح ــات الت ــن العقب ــدول. وم ــن ال ــاون بي ــن التع ــد م ــروري المزي ــن الض ــي. فم الدول
ــك  ــك تل ــي تمتل ــدول الت ــن ال ــفافية بي ــة والش ــة المتبادل ــدام الثق ــادئ مشــتركة انع ــى مب التوصــل إل
التكنولوجيــا وبالأخــص بيــن الولايــات المتحــدة الأمريكيــة وروســيا. كذلــك، مــن الأهميــة بمــكان 
أن يتضمــن القانــون الدولــي العــام قواعــد قانونيــة ملزمــة تتعلــق  بالهجمــات الســيبرانية الواقعــة مــن 

(Schmitt & Watts, 2016, p.595( .ــدول ــر ال ــن غي ــات م كيان

 المطلــب الثانــي: المســؤولية الدوليــة الجنائيــة للكيانــات مــن غيــر الــدول عــن الهجمــات 
الســيبرانية

اهتــم القانــون الدولــي التقليــدي بالــدول، غيــر أنــه مــع تطــور الــدور الــذي يقــوم بــه الفــرد فــي 
بعــض الأحــداث، اســتجاب القانــون الدولــي لهــذه التطــورات، واعتــرف بمركــز محدود للفــرد على 

المســتوى الدولــي؛ كالجماعــات المســلحة فــي النزاعــات الداخليــة، والشــركات متعددة الجنســيات

ومــن ذلــك أيضــا، الهجمــات الســيبرانية الواقعــة مــن كيانــات مــن غيــر الــدول؛ فهــذه الهجمــات 
ــد  ــن الرجــوع للقواع ــد م ــم، كان لا ب ــن ث ــتقرارها، وم ــا واس ــدول وتضــر بأمنه ــيادة ال ــك س تنته

العامــة للقانــون الدولــي لتقريــر مســؤولية هــذه الكيانــات
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فيترتــب علــى الهجمــات الســيبرانية حــدوث إضــرار بالــدول؛ كالتســبب فــي أضــرار فادحــة 
بالمنشــآت الحيويــة. وهــذه الهجمــات الســيبرانية يقــوم بهــا أشــخاص طبيعيــون ســواء كانــوا يعملون 
ــن  ــة. وفــي الحالتي ــة دول ــون باســتقلال عــن أي ــوا يعمل ــة أو كــوكلاء لهــا، أو كان ــة عــن دول بالنياب
ــر  ــات مــن غي ــل الكيان ــى هــؤلاء الأشــخاص؛ أي يمكــن تحمي ــة عل ــة جنائي ــاك مســؤولية دولي هن
الــدول مســؤولية انتهــاكات القانــون الدولــي، وعلــى وجــه الخصــوص القانــون الدولــي الإنســاني

فلا تقتصــر آثــار الهجمــات الســيبرانية علــى قيــام المســؤولية الدوليــة بشــقها المدنــي فقــط فــي 
حــق الدولــة، وإنمــا هنــاك أيضــا مســؤولية دوليــة جنائيــة فــي حــق الأشــخاص الطبيعييــن

ــام المســؤولية الدوليــة الجنائيــة ارتــكاب هجمــات ســيبرانية قــام بــه كيــان مــن  ويفتــرض لقي
غيــر الــدول.

وتجــدر ملاحظــة أنــه قــد تكــون البواعــث علــى الهجمــات الســيبرانية التــي تقــوم بهــا كيانــات 
مــن غيــر الــدول غيــر إجراميــة؛ فعلــى ســبيل المثــال، ردا علــى فــرض رقابــة وإســكات أو تقييــد 
ــق  ــن الوثائ ــا م ــة وغيره ــية الأمريكي ــات الدبلوماس ــر البرقي ــذي كان ينش ــع ال ــس )الموق ويكيليك
الســرية التــي تــم تســريبها إلــى تلــك المنظمــة(، تــم تنفيــذ هجمــات مــن جماعــات لإســقاط المواقــع. 
مــع ملاحظــة أنــه فــي هــذه الحالــة، لــم يتــم التحريــض علــى الحــرب مــن قبــل دولــة ضــد دولــة 
ــا  ــح م ــراد لتصحي ــة ضــد شــركات خاصــة وأف ــر الدول ــات مــن غي ــل كيان أخــرى، ولكــن مــن قب
 McReynolds, 2015,( .ــات المتحــدة ــه حكومــة الولاي ــات خطــأً أمــرت ب ــه هــذه الكيان اعتبرت
p.4(7(. ويمكــن أن تجُــادل الكيانــات مــن غيــر الــدول بــأن هجماتهــا مشــروعة وذلــك لأن شــرط 

الواقعــة المنشــئة للمســؤولية الدوليــة غيــر متحقــق. فالفعــل يعــد غيــر مشــروع دوليــا إذا كان يشــكل 
إخلالا بالتــزام دولــي ســواء أكان هــذا الإخلال بفعــل إيجابــي أم ســلبي )علام، )00)، ص ))). 
أمــا إذا لــم يكــن هنــاك التــزام علــى الدولــة، فــإن الشــرط الأول للمســؤولية الدوليــة وهــو الواقعــة 
المنشــئة للمســؤولية لــم يتحقــق، ومــن ثــم لا تنعقــد المســؤولية الدوليــة عــن هــذا الهجــوم الســيبراني 
ــوائية  ــيبرانية العش ــات الس ــون الهجم ــة، يجــب أن تك ــي الحقيق ــي، 993)، ص 457(. وف )الغنيم
التــي تقــوم بهــا جماعــات مــن غيــر الــدول محظــورة فــي القانــون، ومدانــة مــن الناحيــة الأخلاقيــة، 
أيــا كانــت البواعــث لهــا. فعلــى ســبيل المثــال، إذا كان هنــاك اســتغلال اقتصــادي مــن دولــة مــا، 
فــإن هــذا لا يبُــرر قيــام كيــان مــن غيــر الــدول بهجــوم ســيبراني ضــد بنــوك أو مؤسســات اقتصاديــة 
ــؤولية  ــن المس ــدول م ــر ال ــن غي ــات م ــراد الكيان ــت أف ــى لا يفل ــة، حت ــن الأهمي ــة. وم ــذه الدول له
الجنائيــة أن يتــم تجريــم الهجمــات الســيبرانية العشــوائية الواقعــة منهــا أيــا كانــت بواعثهــا. فعلــى 
الرغــم مــن أن الهجمــات الســيبرانية تسُــبب دمــاراً هــائلاً لا يقــل عــن الهجــوم المســلح، إلا أنهــا 
مازالــت خــارج دائــرة القواعــد القانونيــة الملزمــة؛ لــذا يمكــن لبعــض الكيانــات مــن غيــر الــدول أن 

تســتغل هــذه الثغــرة لتحقيــق أهدافهــا عبــر الفضــاء الســيبراني )كاـــم، 9)0)، ص 9)).
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ويترتــب علــى قيــام المســؤولية الجنائيــة الدوليــة الفرديــة إمكانيــة توقيــع عقوبــات جنائيــة علــى 
الأفــراد المدانيــن؛ كالعقوبــات الجســدية المقيــدة للحريــة )محيدلــي، 4)0)، ص60)(، ولا شــك أن 
معاقبــة هــؤلاء الأفــراد ســتردعهم )الــردع الخــاص(، كذلــك، ســتردع مــن يريــد أن يحــذو حذوهــم 

)الــردع العــام(.

ــدول عــن الهجمــات الســيبرانية أمــام محكمــة  ــر ال ــات مــن غي ــراد الكيان ويمكــن محاكمــة أف
ــة  ــي دول ــن ف ــدول موجودي ــر ال ــن غي ــات م ــراد كيان ــم أف ــة أن تته ــن لدول ــة. فيمك ــة أو دولي داخلي
أخــرى بالقيــام بهجمــات ســيبرانية ضدهــا أدت إلــى أضــرار بشــرية أو ماديــة. وتطلــب هــذه الدولــة 
ــم  ــدِر بحقه ــا أن تصُ ــن له ــا يمك ــي. كم ــا الداخل ــام قضائه ــم أم ــن لمحاكمته ــؤلاء المتهمي ــليم ه تس
ــى  ــول( تعميمهــا عل ــة )الإنترب ــة للشــرطة الجنائي ــب مــن المنظمــة الدولي مذكــرة اســتيقاف، وتطل

الــدول

الخاتمة

ــام كيانــات مــن غيــر الــدول بهجمــات  يواجــه المجتمــع الدولــي تحديــا خطيــرا يتمثــل فــي قي
ســيبرانية بغــرض الإضــرار بالــدول الأخــرى. وقــد تكــون هــذه الكيانــات تعمــل بنحــو مســتقل عــن 
ــات لشــن هجمــات  ــدول – للهــروب مــن المســؤولية – بتوـيــف كيان ــد تقــوم ال ــة، كمــا ق ــة دول أي

ســيبرانية

ويواجــه تنظيــم الهجمــات الســيبرانية مــن كيانــات مــن غيــر الــدول معضلــة كبيــرة تتمثــل فــي 
عــدم وجــود أحــكام دوليــة صريحــة تنظمهــا، علــى الرغــم مــن تزايــد اســتخدامها.

ونظــرا لأن قواعــد القانــون الدولــي – فــي الأســاس – تتمحــور حــول "الدولــة"، فــإن الهجمات 
الســيبرانية مــن كيانــات مــن غيــر الــدول لــم تتعــرض لهــا بشــكل صريــح قواعــد القانــون الدولــي، 
ــى  ــوَل عل ــه يعُ ــك، فإن ــي ضــوء ذل ــا. وف ــدَ حديث ــيبرانية يعَُ ــات الس ــيما وأن موضــوع الهجم لا س
مبــادئ القانــون الدولــي، وممارســات الــدول، والســوابق القضائيــة وآراء الفقــه بشــأن المســؤولية 

الدوليــة عــن هــذه الهجمــات الســيبرانية الواقعــة مــن كيانــات مــن غيــر الــدول

ويخلصُ البحث إلى النتائج والتوصيات الآتية: 

 أولاً: النتائج:

تنُســب الهجمــات الســيبرانية الواقعــة مــن كيانــات مــن غيــر الــدول إلــى هــذه الكيانــات . )
إذا قامــت بهــا علــى نحــو مســتقل عــن أيــة دولــة. ومــن ثــم، تتقــرر المســؤولية الدوليــة 

الجنائيــة بشــأن أفــراد هــذه الكيانــات.
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تنُســب الهجمــات الســيبرانية الواقعــة مــن كيانــات مــن غيــر الــدول إلــى الدولــة إذا كانــت . )
الكيانــات تخضــع لتوجيهــات الدولــة أو تعليماتهــا أو ســيطرتها، أو كانــت الدولــة لا تبــذل 
ــة؛  ــة للدول ــؤولية الدولي ــرر المس ــم، تتق ــن ث ــات. وم ــذه الجه ــف ه ــة لوق ــة الواجب العناي

فتلتــزم بوقــف هــذه الهجمــات، وبجبــر الضــرر الحــادث بســببها.

ــتخدام . 3 ــع اس ــة لمن ــات اللازم ــراءات والاحتياط ــر والإج ــاذ التدابي ــة باتخ ــزم كل دول تلت
ــق  ــزام بتحقي ــدول )الت ــر ال ــن غي ــات م ــا كيان ــوم به ــيبرانية تق ــات س ــي هجم ــا ف إقليمه
ــر  ــذه التدابي ــوى ه ــد محت ــبة لتحدي ــر بالنس ــن التقدي ــع م ــش واس ــة هام ــة(. وللدول نتيج
والإجــراءات والاحتياطــات. ومــع ذلــك، إذا امتنعــت أو قصــرت دولــة فــي اتخــاذ هــذه 
التدابيــر فإنهــا تكــون مســؤولة. وكذلــك، تلتــزم الدولــة أن تبــذل قصــارى جهدهــا لوقــف 
الهجمــات الســيبرانية مــن إقليمهــا )التــزام ببــذل عنايــة أو ســلوك(، فــإذا لــم تنتهــج الدولــة 

ــل المســؤولية. ــا تتحم ــف الهجــوم الســيبراني، فإنه أي ســلوك لوق

ثانياً- التوصيات:

وضــع وثيقــة قانونيــة ملزمــة تتضمــن أحكامــا وقواعد تتعلــق بتنظيــم الهجمات الســيبرانية . )
الواقعــة مــن كيانــات مــن غيــر الــدول، بمــا فــي ذلــك، أحــكام المســؤولية الدوليــة عــن هــذه 

الهجمات الســيبرانية.

التعــاون بيــن الــدول فــي مجــال الأمــن الســيبراني. ويكــون هــذا التعــاون بشــكل مســبق . )
لمنــع الهجمــات الســيبرانية الواقعــة مــن كيانــات مــن غيــر الــدول، كمــا يكــون أثنــاء وبعــد 

وقوعهــا للكشــف عــن منفذيهــا، ومحاســبة مرتكبيهــا.

اللجــوء لمجلــس الأمــن هــو الخيــار الأفضــل للــرد علــى الهجمــات الســيبرانية الواقعــة من . 3
كيانــات مــن غيــر الــدول، عندمــا تكــون هــذه الكيانــات تعمــل علــى نحــو مســتقل عــن أيــة 

دولــة، وتكــون الدولــة التــي تنطلــق منهــا هــذه الهجمــات غيــر قــادرة علــى وقفهــا.

ــرارا . 4 ــق أض ــدول، وتلُح ــر ال ــن غي ــات م ــا جماع ــوم به ــي تق ــيبرانية الت ــات الس الهجم
ــن  ــة م ــي(، ومدان ــي والدول ــون )الوطن ــي القان ــورة ف ــون محظ ــب أن تك ــوائية، يج عش

ــا. ــث له ــت البواع ــا كان ــة، أي ــة الأخلاقي الناحي

ــن  ــة م ــيبرانية الواقع ــات الس ــة عــن الهجم ــر، يظــل موضــوع المســؤولية الدولي ــي الأخي وف
كيانــات مــن غيــر الــدول يحتــاج إلــى مزيــد مــن البحــث والدراســة لمواجهــة تطوراتــه المتســارعة 

ــدة والمتزاي
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International Responsibility
 for Cyberattacks Committed by Non-State Entities
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Abstract:

In recent decades, cyberattacks have been carried out by non-state entities 
(individuals, groups, and organizations(, such as those that occurred in 
Georgia and Estonia. These cyberattacks are more sophisticated than those 
carried out by states, but they are also just as dangerous. The vital interests 
of governments are severely jeopardized by these entities. Therefore, the 
study aims to clarify the international responsibility resulting from these 
attacks. It examines both the responsibility of the state from which non-
state entities launched cyberattacks and the responsibility of these entities 
themselves. The study concludes that if cyberattacks are carried out by 
non-state entities without the involvement of any states, these entities are 
responsible. As a result, individuals associated with these businesses are now 
considered to have international criminal responsibility. These cyberattacks 
may be attributed to a state if the entities are under the direction, instruction, 
or control of the state, or if the state fails to exercise due diligence to prevent 
these attacks. In such cases, the state is internationally responsible and is 
obligated to stop the attacks and provide compensation for any damages 
caused. This research recommends adopting a binding legal document that 
would include provisions and rules regulating international responsibility 
for these attacks.

Keywords: Cyberattacks, International Criminal Responsibility, Non-
State Entities, Cybersecurity, Cyberspace.
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