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مشروعية المسؤولية  الجزائية في جرائم الابتزاز  الإلكتروني للأحداث

منى سا� الوسمى)))

تاريخ الاستلام: 27-08-2024             تاريخ القبول: 2024-12-05

ملخص البحث:

هدفــت الدراســة؛ تحديــد مشــروعية المســؤولية الجزائيــة عــن جرائــم الابتــزاز  الإلكترونــي 
للأحــداث ، عنــد إســاءة اســتخدام  شــبكة الإنترنــت،و فــي حــالات اختــراق الحســابات، أو 
الإعلانــات الوهميــة، أو إن الموقــع الإلكترونــي مجهــول الهويــة، أو بســبب إمتنــاع المجنــي عليــه 
عــن التبيلــغ عــن وقــوع الجريمــة. وهــل وفــق المشــرع بتحديــد  المســؤولية الجزائيــة  فــي جرائــم 

ــر ــاك تقصي ــي  أم هن ــزاز  الإلكترون الابت

ــد  ــج تحدي ــي تعال ــن الت ــى القواني ــول ال ــدف الوص ــي به ــج التحليل ــة المنه ــتخدمت الدراس اس
المســؤولية الجزائيــة  فــي جرائــم الابتــزاز  الإلكترونــي للأحــداث إن وجــدت، واختتمــت بالنتائــج 
والتوصيــات. وكانــت أبــرز النتائــج التــي توصلــت إليهــا الدراســة عــدم إمكانيــة تطبيــق النصــوص 
القانونيــة الســارية  نظــراَ إلــى عــدم تناســبها مــع طبيعــة جرائــم الابتــزاز  الإلكترونــي للأحــداث، 

بالإضافــة إلــى ذلــك ضعــف العقوبــة المترتبــة علــى مرتكبــي تلــك الجرائــم.

الكلمــات الدالــة: المســؤولية الجزائيــة، الابتــزاز  الإلكترونــي، الأحــداث، الإنترنــت، تقنيــة 
المعلومــات، العقوبــات

كلية القانون - جامعة الشارقة )الشارقة - الإمارات العربية المتحدة(  (((

gyada.ecc@gmail.com
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المقدمة:

لمــا كانــت المســؤولية الجزائيــة  تكــون القاعــدة المنتهكــة جنائيــاً كونهــا التزام موضعــه العقوبة 
ــه  ــة؛  لأن ــن الجريم ــي لتكوي ــر الأساس ــة أو العنص ــن الجريم ــؤول ع ــون بالمس ــا القان ــي أقره الت
المدبــر والمخطــط والمنفــذ لقيامــه بفعــل النتائــج القانونيــة المترتبــة علــى توافــر أركان الجريمــة 
)أبوالقاســم، 9)0)( إلا أنــه قــد يصعــب تحديــد المســؤولية الجزائيــة  إذا كان الموقــع الإلكترونــي 
مجهــول الهويــة لصعوبــة اكتشــاف شــخصية الموقــع أو بســبب إحجــام المجنــي عليــه عــن التبليــغ 
ــراءات  ــون الإج ــرعية قان ــن ش ــة  بي ــة وثيق ــاك صل ــن أن هن ــم م ــى الرغ ــة، وعل ــوع الجريم بوق
ــدأ لا  ــر مب ــات تق ــون العقوب ــي قان ــات  إلا أن الشــرعية ف ــون العقوب ــي قان ــة والشــرعية ف الجزائي
ــات، 3)0)( لا يؤخــذ إنســان  ــادة ))( )عقوب ــاً للم ــون  وفق ــى قان ــاء عل ــة إلا بن ــة ولا عقوب جريم
ــم  ــون وأن أســاس شــرعية الجرائ ــاً للقان ــه وفق ــت إدانت ــى تثب ــريء حت ــم ب ــره، والمته ــة غي بجريم
والعقوبــات أن تحــدد القاعــدة القانونيــة الأفعــال التــي تعــد جريمــة وتبيــن أركانهــا وتحــدد العقوبــة 
ــت  ــر شــبكة الإنترن ــات عب ــا المعلوم ــدوان باســتخدام تكنولوجي ــف الع ــد يختل ــا، وق ــررة عليه المق
باخــتلاف ـــروف الجريمــة والوســيلة المســتخدمة بهــا وقــد ينشــأ الحيــرة فــي تحديــد المســؤولية 
الجزائيــة  هــل تقــع علــى المواقــع  الإلكترونيــة أو منشــئها ومبرمجها ومشــغلها كشــخصية اعتبارية 
أم علــى المســؤول عــن تشــغيل الموقــع )الأدمــن( وعليــه ســوف نركــز فــي دراســتنا حــول جرائــم 

الابتــزاز  الإلكترونــي الواقعــة علــى الأطفــال والأحــداث 

أهمية الدراسة:

ــا  ــتخدام تكنولوجي ــاءة اس ــد إس ــة عن ــؤولية الجزائي ــد المس ــي تحدي ــة ف ــة الدراس ــى أهمي تتجل
ــة: ــة التالي ــن الأهمي ــضلاً ع ــداث ف ــي للأح ــزاز  الإلكترون ــي الابت ــات ف المعلوم

إن جريمــة الابتــزاز  الإلكترونــي تنطــوي علــى ســلوك يؤثــر علــى ثقــة الأفــراد بتقنيــة . )
المعلومــات وتطبيقاتهــا المختلفــة.

اســتغلال البعــض شــبكة الإنترنــت ذات الحريــة المطلقــة المفتوحــة بــدون رقيــب بالقيــام . )
باســتغلال الأحــداث بجرائــم الابتــزاز  الإلكترونــي.

إســاءة  بعــض الأشــخاص أو المؤسســات المنظمــة اســتخدام شــبكة الإنترنــت وتكنولوجيــا . 3
ــررة  ــرات المتك ــم التحذي ــداث رغ ــي للأح ــزاز  الإلكترون ــم الابت ــي جرائ ــات ف المعلوم
ــم  ــة إلا أن جرائ ــى مســتوى الدول ــة عل ــات الأمني ــا الجه ــي تطلقه ــة الت وحمــلات التوعي
الابتــزاز الإلكترونــي تطــال الرجــال والنســاء والأطفــال والمؤسســات والشــركات، ويقــع 

ضحيتهــا المراهقيــن والأطفــال المتعلميــن وغيــر متعلميــن. 
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إشكالية الدراسة:

ــة أو الاســتخدامات الشــخصية  فــي ـــل الاســتخدام التكنولوجــي ســواء بالمؤسســات التعليمي
مــع غيــاب الرقابــة الأســرية أو تقصيرهــا أو الفــراغ أو ضعــف الــوازع الدينــي، ـهــرت جرائــم 
الابتــزاز  الإلكترونــي لتهديــد وابتــزاز المراهقيــن والأطفــال وهــم الفئــات الأكثــر اســتخداماً 
ــى  ــك تحــاول الدراســة مناقشــة عل ــع التواصــل الاجتماعــي. لذل ــع مواق ــت وجمي لشــبكات الإنترن
ــريعات  ــي تش ــت ف ــبكات الإنترن ــر ش ــداث عب ــزاز الأح ــة ابت ــة حال ــؤولية الجزائي ــع المس ــن تق م
ــي:  ــى الســؤال الرئيســي التال ــة عل ــة الإجاب ــة المتحــدة مــن خلال محاول ــة الإمــارات  العربي دول
مــا القواعــد القانونيــة التــي تحكــم المســؤولية الجزائيــة لجريمــة ابتــزاز  الأحــداث عبــر  شــبكة 

ــت؟ الإنترن

التساؤلات الفرعية:

ــة للاســتخدام غيــر المشــروع للشــبكة . ) هــل حــدد المشــرع الاتحــادي المســؤولية الجزائي
ــة فــي ابتــزاز الأحــداث؟  المعلوماتي

مــا عناصــر جريمــة ابتــزاز الأحــداث عبــر الشــبكة المعلوماتيــة وماهــي العقوبــات . )
المترتبــة عليهــا؟

أهداف الدراسة:

تتجلــى أهــداف الدراســة فــي التعــرف علــى المســؤولية الجزائيــة عنــد إســاءة اســتخدام 
تكنولوجيــا المعلومــات فــي الابتــزاز  الإلكترونــي للأحــداث فــضلاً عــن الأهــداف الفرعيــة التاليــة:

التعــرف إلــى المســؤولية الجزائيــة  للاســتخدام غيــر المشــروع للشــبكة المعلوماتيــة فــي . )
ابتــزاز الأحــداث.

توضيــح عناصــر جريمــة ابتــزاز الأحــداث عبــر الشــبكة المعلوماتيــة والعقوبــات . )
المترتبــة عليهــا.

مفاهيم ومصطلحات الدراسة:

المســؤولية الجزائيــة  »كنايــة عــن العلاقــة النفســية الآثمــة التــى تقــوم بيــن شــخص الجانــى 
ــه )بلال، 988)) ــة المســندة إلي والنتيجــة الإجرامي

ــم يتجــاوز الثامنــة عشــرة ميلاديــة مــن  الطفــل: عرفــه المشــرع الاتحــادي بأنــه كل إنســان ل
عمــره )وديمــة، 6)0)(  وعــرف قــرار مجلــس الــوزراء رقــم ))5( لســنة 8)0) الطفــل بأنــه كل 
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ــي  ــة، 8)0)(، يعن ــة مــن عمــره )اللائحةالتنفيذي ــة عشــرة ميلادي ــم الثامن ــم يت ــا ول ــد حي إنســان ول
الطفــل كل إنســان لــم يتجــاوز الثامنــة عشــرة، مــا لــم يبلــغ ســن الرشــد قبــل ذلــك بموجــب القانــون 

المنطبــق عليــه )اتفاقيةالطفــل، 989)(،

مــواد إباحيــة للأطفــال: عرفهــا المشــرع الاتحــادي بأنهــا إنتــاج أو عــرض أو نشــر أو حيــازة 
أو تــداول صــورة أو فيلــم أو رســم عــن طريــق وســيلة مــن وســائل الاتصــال أو شــبكات التواصــل 
ــل  ــي عم ــي وضــع مشــين ف ــل ف ــا الطف ــر فيه ــيلة أخــرى يظه ــة وس ــا أو أي ــة أو غيره الاجتماعي

جنســي أو عــرض جنســي واقعــي وحقيقــي أو خيالــي أو بالمحــاكاة )وديمــة، 6)0))

الحــدث: عرفهــا المشــرع الاتحــادي بأنــه يعــد حدثــا فــى تطبيــق أحــكام هــذا القانــون مــن لــم 
ــى أحــدي  ــاءلة أو وجــوده ف ــل محــل المس ــه الفع ــت ارتكاب ــره وق ــن عم ــة عشــر م ــاوز الثامن يج
ــره  ــن عم ــة م ــة عشــر ميلادي ــم الثامن ــم يت ــاً ول ــد حي ــان ول ــه كل إنس ــه بأن حــالات التشــرد وعرف

)الاحــداث، ))0)) . 

تقنيــة المعلومــات: عرفهــا المشــرع الاتحــادي  بأنهــا كل أشــكال التقنيــة المســتخدمة لإنشــاء 
ومعالجــة وتخزيــن وتبــادل واســتخدام نظــم المعلومــات الإلكترونية والبرامــج المعلوماتيــة والمواقع 
الإلكترونيــة والشــبكة المعلوماتيــة وأي وســيلة مــن وســائل تقنيــة المعلومــات )مكافحةالشــائعات، 

((0((

البيانــات والمعلومــات الشــخصية: عرفهــا المشــرع الاتحــادي بأنهــا المعلومــات أو البيانــات 
الخاصــة بالأشــخاص الطبيعييــن متــى كانــت مرتبطــة بحياتهــم الخاصــة أو تحــدد هويتهــم أو يمكــن 
ــة  ــد ومعرف ــر مباشــرة تحدي ــة مباشــرة أو غي ــات بطريق ــات والبيان ــذه المعلوم ــط ه ــن خلال رب م

هويــة الشــخص )مكافحةالشــائعات، ))0))

ــر  ــن او أكث ــن مجموعتي ــاط بي ــا ارتب ــادي بأنه ــرع الاتح ــا المش ــة: عرفه ــبكة المعلوماتي الش
ــادل  ــح للمســتخدمين الدخــول وتب ــي تتي ــات الت ــة المعلوم ــائل تقني ــة ووس ــج المعلوماتي ــن البرام م

المعلومــات )مكافحةالشــائعات، ))0))

مــزود الخدمــة: كل شــخص طبيعــي أو اعتبــاري عــام أو خــاص يــزود المســتخدمين بخدمــات 
الوصــول بواســطة تقنيــة المعلومــات إلــى الشــبكة المعلوماتيــة )مكافحةالشــائعات، ))0))

وســيط الشــبكة المعلوماتيــة: كل شــخص يقــدم أي خدمــات وســيط شــبكة المعلومــات ويشــمل: 
خدمــات وســائل التواصــل الاجتماعــي، ومحــرك البحــث، وتجميــع المحتــوى المرســل عبــر شــبكة 

المعلومــات، ومشــاركة الفيديــو ومــا فــي حكمهــا )مكافحةالشــائعات، ))0))

ــون مكافحــة  ــه المشــرع الاتحــادي فــي مضمــون المــادة ))4/قان ــزاز الإلكترونــي: عرف الابت
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والشــائعات والجرائــم الالكترونيــة ( بــأن كل مــن ابتــز أو هــدد شــخص آخــر لحملــه علــى القيــام 
ــات  ــة المعلوم ــائل تقني ــدى وس ــة أو إح ــبكة معلوماتي ــتخدام ش ــك باس ــه وذل ــاع عن ــل أو الامتن بفع

)مكافحةالشــائعات، ))0)) 

ــد بكشــف إدعــاء وقائــع مــن شــأنها أن تضــر  الابتــزاز : وهــو الحصــول عــن طريــق التهدي
بالشــرف أو الســمعة أو الاعتبــار بقصــد التوقيــع أو التعهــد أو كشــف عــن ســر أو تســليم أمــوال أو 

أي ســلعة أخــرى )صالــح، ))0))

منهجية الدراسة:

اســتخدمت الدراســة المنهــج التحليلــي وذلــك فــي تفســير وتوضيــح نصــوص المــواد القانونيــة 
التــي تعالــج المســؤولية الجزائيــة   فــي الاســتخدام غيــر المشــروع للتكنولوجيــا  فــي جريمــة ابتــزاز 

الأحــداث فــي تشــريعات دولــة الإمــارات العربيــة المتحــدة

خطة الدراسة:

ــزاز  ــي ابت ــت ف ــة  عــن اســتغلال شــبكة الإنترن  المبحــث الأول:  أحــكام المســؤولية الجزائي
الأحــداث

المطلب الأول:  مفهوم المسؤولية الجزائية  لمستخدم شبكة الإنترنت 

المطلــب الثانــي:  صفــة جريمــة الابتــزاز  الإلكترونــي فــي  تشــريعات دولــة الإمــارات 
ــدة ــة المتح العربي

المبحث الثاني: المعالجة التشريعية لمواجهة جرائم الابتزاز  الإلكتروني للأحداث 

المطلب الأول: السياسة العقابية لمكافحة جرائم الابتزاز  الإلكتروني

ــتخدام  ــد اس ــال عن ــزاز الأطف ــتغلال أو ابت ــة اس ــص التشــريعي لمواجه ــي: النق ــب الثان المطل
ــي ــم الإلكترون ــات التعلي منص
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ــي  ــت ف ــة عــن اســتغلال شــبكة الإنترن ــكام المســؤولية الجزائي المبحــث الأول: أح
ــزاز الأحــداث إبت

تمهيد وتقسيم:

يتطلــب تحديــد المســؤولية الجزائيــة البحــث عــن موجبــات المســؤولية الجزائيــة أي الأعمــال 
التــي توجــب المســؤولية الجزائيــة بمعنــى قبــل أن تكــون هنــاك مســؤولية يجــب أن يســبقها وجــود 
نــص قانونــي يحــدد الأعمــال التــي تشــكل جرائــم توجــب هــذه المســؤولية )أحمــد، 0)0)( إذ إن 
إســباغ الوصــف الإجرامــي علــى ســلوك معيــن يتطلــب تجريــم هــذا الســلوك بقانــون طبقــاً لمبــدأ 
الشــرعية الجزائيــة، ويتــم ذلــك عــن طريــق تدخــل المشــرع فــي إصبــاغ الصفــة الإجراميــة علــى 
ــه  ــار أن الفعــل جريمــة إلا إذا قــرر القانــون ل ســلوك خــارج عــن نطــاق القانــون فلا يجــوز اعتب
هــذه الصفــة الجرميــة ولا يملــك القاضــي إلا تطبيــق النــص والتقيــد بمــا اشــترطه المشــرع شــرط 
مــن شــروط تقديــر قيــام الجريمــة وبالنتيجــة توقيــع الجــزاء الــذي قــرره المشــرع لهــا )الجلايلــة، 
))0)( وســوف نوضــح القواعــد القانونيــة التــي تحكــم المســؤولية الجزائيــة  عــن اســتغلال 

ــزاز  ــم الابت ــة  لجرائ ــد الشــرعية الجزائي ــط تحدي ــزاز ، وضواب ــم الابت ــت فــي جرائ شــبكة الإنترن
الإلكترونــي للأحــداث فــي المطالــب التاليــة:

المطلب الأول: مفهوم المسؤولية الجزائية  لمستخدم شبكة الإنترنت 

المطلــب الثانــي: صفــة جريمــة الابتــزاز  الإلكترونــي فــي  تشــريعات دولــة الإمــارات العربيــة 
لمتحدة ا

المطلب الأول: مفهوم المسؤولية الجزائية  لمستخدم شبكة الإنترنت 

ــاً نتيجــة ارتــكاب فعــل  ــة الشــخص لأن يتحمــل جــزاءً عقابي ــة بأنهــا "أهلي المســؤولية الجنائي
نهــى القانــون عنــه أو تــرك مــا أمــر بــه، وهــذه الأهليــة تشــمل العوامــل النفســية اللازم توافرهــا 
ــه عــن إدراك وإرادة " )العطــار،  ــاعلاً ل ــه ف ــه بوصف ــل إلي ــن نســبة الفع ــى يمك ــى الشــخص لك ف
)99)( المســؤولية الجنائيــة تعنــي أهليــة الشــخص لتحمــل عقوبــة نتيجــة ارتــكاب فعــل محظــور 

أو عــدم القيــام بمــا يفرضــه القانــون، وهــي تعتمــد علــى توفــر الإرادة الواعيــة لــدى الإنســان. لا 
يمكــن مســاءلة غيــر الإنســان جنائيــاً لأن الإرادة هــي أســاس المســؤولية. )عســكر، 990)( وهــي 
ــة  ــالإرادة الواعي ــد إلا ب ــون لا يعت ــي الفعــل الإجرامــي ولا تكــون إلا لإنســان لأن القان عنصــر ف
ومــن ثــم يســتحيل توافــر أركان الجريمــة والمســؤولية الجزائيــة  لغيــر الإنســان )حســني، شــرح، 
8)0)( ولا يســأل جزائيــا الحــدث  الجانــح الأطفــال دون ســن )) عامــاً ولكــن يمكــن اتخــاذ تدابيــر 

ــة المناســبة المنصــوص  ــر الإداري ــة العامــة أن تأمــر باتخــاذ التدابي ــة بحقهــم. ويجــوز للنياب إداري
عليهــا فــي هــذا القانــون لحالــة الحــدث الجانــح الــذي لــم يبلــغ الســن المقــررة بموجــب المــادة )5/ 

قانــون الأحــداث(إذا رأت ضــرورة لذلــك
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المســؤولية الجزائيــة تتعلــق بالجريمــة كواقعــة قانونيــة، ولا يمكــن تحقيــق المســؤولية بــدون 
ــر  ــاً غي ــأل جنائي ــه لا يس ــتقرة أن ــة المس ــدة القانوني ــت القاع ــا كان ــل لها.ولم ــة وفاع ــود جريم وج
الإنســان وتعــد تلــك القاعــدة  أحــد أهــم المبــادئ الأساســية التــي تقــوم عليهــا التشــريعات الجزائيــة   
ذلــك لأن الإرادة  تمثــل قــوام الركــن المعنــوي لكونهــا لا تكــون إلا لإنســان لأن القانــون لا يعتــد 
إلا بــالإرادة الواعيــة  لإنســان كامــل الأهليــة القانونيــة المعبــرة عــن تصرفاتــه وهــي لا تكــون إلا 
باعتبارهــا قــوة نفســية إنســانية تجعــل الشــخص يفعــل أو لايفعــل وتطلــب هــذا ان يعلــم الشــخص 

بالافعــال المجرمــة المحظــورة عليــه ونوضــح ذلــك كمــا يلــي:

أولاً- مبدأ شرعية  الجرائم والعقوبات:

مبــدأ شــرعية الجرائــم والعقوبــات يعنــي أن الجرائــم والعقوبــات تحُــدد فقط مــن خلال نصوص 
القانــون. يحــدد المشــرع الأفعــال التــي تعتبــر جرائــم وعقوباتهــا، ويقــوم القاضــي الجنائــي بتطبيــق 
ــن  ــراد ويضــع حــدوداً واضحــة بي ــوق الأف ــدأ يحمــي حق ــم. هــذا المب ــى المته هــذه النصــوص عل
الجرائــم والمحــاولات غيــر المكتملــة، ويعــزز الــدور الوقائــي للقانــون بتحديــد العقوبــات بنــاءً علــى 

جســامة الجريمــة وليــس بنــاءً علــى شــخصية الجانــي. )حســني، شــرح، 8)0))

ثانياً- مبدأ الشرعية الإجرائية الجزائية: 

يعــد مبــدأ الشــرعية الإجرائيــة الجزائيــة  المبــدأ المكمــل لمبــدأ شــرعية الجرائــم والعقوبــات 
أو الشــرعية الجزائيــة  لأنــه يعمــل علــى اســتكمال دور قانــون الإجــراءات الجزائيــة فــي تطبيــق 
قانــون العقوبــات، وهــو مبــدأ حاكــم لإجــراءات الجزائيــة عنــد وضــع القواعــد أو عنــد تطبيقهــا 
ويحــول بضماناتــه دون إســاءة العقوبــة بمــا يخرجهــا عــن أهدافهــا وتعــد القواعــد التــي تبنــى عليهــا 
الشــرعية الإجرائيــة بمثابــة الضوابــط التــي تقــوم عليهــا المحاكمــة المنصفــة فالأصــل فــي المتهــم 

البــراءة والنتائــج المترتبــة عليهــا فيمــا يتعلــق بالحقــوق والحريــات )ســرور، 6)0))

ثالثاً- التكييف القانوني للجرائم الإلكترونية:

يعــد التكييــف القانونــي للجرائــم المرتكبــة عبــر شــبكة الإنترنت أحد نتائــج التطــور التكنولوجي 
للتقنيــات المســتخدمة عبــر الإنترنــت )Buermeyer, 2007(وهــو نفــس الاتجــاه الــذي صــار إليــه 
المشــرع الإماراتــي علــى اســتحداث التشــريعات لتكييــف الجريمــة الواقعــة مــع نصــوص القوانيــن 
والتشــريعات، إذ أراد المشــرع مواكبــة التطــور بتحديــث وتطويــر القوانيــن والتشــريعات لإنــزال 
ــة المعلومــات  )مكافحةالشــائعات، ))0))  ــى الجــرم المرتكــب بواســطة وســائل تقني ــة عل العقوب
فقــد مكنــت الوســائل الحديثــة الأشــخاص أو المؤسســات المنظمــة أصحــاب النفــوس الضعيفــة مــن 
ــة وجمــع الأمــوال  ــع المادي ــق المناف ــي تحقي ــت ف ــا المعلومــات وشــبكة الإنترن اســتغلال تكنولوجي
وذلــك مــن خلال اصطنــاع مواقــع إلكترونيــة للألعــاب أو مواقــع وقنــوات لبــث القصــص والأفلام 



منى سا� الوسمى (552 - 583)

559 سبتمبر 2024م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 21 العدد 4

والألعــاب الإلكترونيــة أو المواقــع الوهميــة لبيــع الألعــاب الإلكترونيــة والهواتــف المحمولــة 
والإكسســوارات  والتخفــي باســتخدام أســماء وهميــة  فــي تلــك المواقــع لارتــكاب الجرائــم  المختلفــة 
ــة الشــخصية   ــات وأســرار الضحي ــى معلوم ــم الحصــول عل ــات إذ يت ــة المعلوم ــر وســائل تقني عب

 . ((0(( ،ಋومــن ثــم الســعي فــي ابتزازهــا وتهديدهــا )فتحــال

ــائل التواصــل الاجتماعــي  ــي وس ــة ف ــابات الشــخصية للضحي ــراق الحس ــوم المجــرم باخت يق
ــي منصــات  ــابات الدخــول ف ــراق حس ــي أو اخت ــد الإلكترون ــراق البري ــا أو باخت ــف أنواعه بمختل
ــم الذاتــي المفتوحــة  أو أي نــوع مــن الحســابات المســتخدمة عبــر شــبكة الإنترنــت فــي أي  التعلي
جهــاز كان ومــن ثــم يحصــل المجــرم علــى المعلومــات والبيانــات الشــخصية والصــور ومقاطــع 
الفيديــو الخاصــة بالضحيــة )El-Ghazi، 5)0)(  حيــث تبــدأ جريمــة الابتــزاز  الإلكترونــي 
بمســتخدم محتــرف  لتكنولوجيــا المعلومــات  وأعمــال الاختــراق والتهكيــر ثــم يقــوم ذلــك المجــرم 
بتوجيــه أهدافــه نحــو ضحيــة معينــة يجمــع كافــة المعلومــات والبيانــات والصــور عــن الضحيــة ثــم 
يبــدأ بتهديــد الضحيــة بنشــر هــذه المعلومــات أو الصــور أو الفيديوهــات أو التســجيلات الصوتيــة  
فــي مواقــع وســائل التواصــل الاجتماعــي والتشــهير بالضحيــة عبــر وســائل التقنيــة الحديثــة التــي 

ــار والمعلومــات )الرواشــدة، 9)0)).  تنتشــر بهــا الأخب

وحتــى يمكــن تحقيــق التكييــف القانونــي للجرائــم الإلكترونيــة فــإن هنــاك العديــد مــن الضوابــط 
التــي تحكــم القاضــي الجنائــي عنــد تحديــد العقوبــة للمتهــم، والتــي يحددهــا القاضــي الجنائــي بطبيعة 
الحقــوق التــي ينظمهــا نــص العقــاب ووزن المصالــح المرتبطــة بــه بمــا لا يخــل عــملاً بعموميــة 
القاعــدة القانونيــة التــي يشــملها النــص وعليــه يجــب علــى القاضــي الجنائــي أن يتصــدى للحكــم فــي 
ــم تحــت النــص العقابــي وبالرجــوع  ــم الابتــزاز  الإلكترونــي بمــا يســاعد فــي إدراج الجرائ جرائ
ــه  ــم )34( لســنة ))0)  نجــد أن المشــرع  حــدد  ب ــم والشــائعات رق ــون مكافحــة الجرائ ــى قان إل
الجرائــم الواقعــة علــى تقنيــة المعلومــات المــواد مــن )) إلــى 9)(، وأقــر بالعقوبــة فــي المــادة )6) 
الاعتــداء علــى البيانــات والمعلومــات الشــخصية، وأقــر بالعقوبــة فــي المــادة )0)( التحايــل علــى 
ــد  ــاع البري ــة اصطن ــادة )))( حــدد عقوب ــي الم ــة، وف ــكاب جريم ــة بقصــد ارت الشــبكة المعلوماتي
الإلكترونــي والمواقــع والحســابات الإلكترونيــة الزائفــة، وحــدد فــي المــادة ))4( جريمــة الابتــزاز  
الإلكترونــي وعليــه عندمــا يقــوم القاضــي الجنائــي بتحديــد العقوبــة لجريمــة الابتــزاز  فإنــه يفســر 
ــات خلال إرســالها  ــراض البيان ــي اعت ــي ف ــي اســتخدمها الجان ــة الت ــة والوســائل الإلكتروني الواقع
والإســتيلاء عليهــا عبــر الشــبكة المعلوماتيــة ومــن ثــم قــام بالفعــل الإجرامــي بالتهديــد مــن أجــل 

الحصــول علــى المــال )مكافحةالشــائعات، ))0))

رابعاً- المسؤولية الجزائية  الناقصة لصغير السن:  

ــات  ــدة مصطلح ــرع ع ــتخدم المش ــان، واس ــاة الإنس ــي حي ــمة ف ــة حاس ــي مرحل ــة ه الطفول
ــو  ــون ه ــي القان ــدث ف ــدث. الح ــل والح ــر والطف ــي والصغي ــل الصب ــال مث ــى الأطف ــارة إل لإش
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الشــخص الــذي لــم يتجــاوز 8) عامــاً، ويعتبــر مســؤولاً جنائيــاً بعــد بلوغــه ســن )) عامــاً، لكــن 
ــر  ــدم عم ــع تق ــوربجي، 985)(. وم ــه )الش ــال إدراك ــدم اكتم ــراً لع ــة نظ ــل ناقص ــؤوليته تظ مس
الحــدث وتزايــد خبراتــه، تــزداد مســؤوليته تدريجيــاً حتــى تصــل إلــى مســتوى المســؤولية الكاملــة 
عنــد بلــوغ ســن الرشــد. الجريمــة تعتبــر خطــراً علــى المجتمــع إذا لــم يتــم اتخــاذ التدابيــر الوقائيــة 
المناســبة، خاصــة فــي حالــة تــورط الحــدث فــي أعمــال غير مشــروعة مثــل الدعــارة أو المخدرات. 
وتحــرص السياســة الجزائيــة علــى حمايــة مصلحــة الحــدث مــن خلال تجنبــه المحاكمــة الجنائيــة 
ــوح.  ــي معالجــة حــالات الجن ــة والإنســانية ف ــب الاجتماعي ــى الجوان ــز عل ــدر الإمــكان، والتركي ق
المســؤولية الجزائيــة تعتمــد علــى الإدراك والتمييــز، حيــث لا يعتبــر الشــخص مســؤولاً جنائيــاً إلا 

عندمــا يكــون قــادراً علــى فهــم طبيعــة الفعــل ونتائجــه )الوســمي، 7)0))

وعلــى ضــوء ذلــك فــإن قانــون مكافحــة الأحــداث المشــردين والجانحيــن والمعرضيــن للجنــوح 
رقــم )6( لســنة ))0) المعــدل انتهــج سياســة التــدرج فــي المســؤولية الجزائيــة  وقســمها المشــرع 
ــد  ــة ســن الرش ــة  الناقصــة ومرحل ــة المســؤولية الجزائي ــاع المســؤولية ومرحل ــة امتن ــى مرحل ال
الجنائــي وفــي ذلــك قضــت المحكمــة الاتحاديــة العليــا ثبــوت أن المتهــم غيــر قــادر علــى الدفــاع 
عــن نفســه ســبب فــي رفــض الطعن )الطعــن، رقــم )09) و83)) لســنة 0)0) جزائــي ، 0)0))

خامساً- عناصر المسؤولية الجزائية:

ــك  ــر تل ــه عناص ــرت في ــة إلا إذا توف ــؤولية الجزائي ــحلًا للمس ــان م ــون الإنس ــن أن يك لا يمك
المســؤولية. وقــد وضعــت التشــريعات الجنائيــة الحديثــة خصائــص محــددة لهــذه العناصــر، 

ــي: ــا يل ــا كم ــا ونوضحه ــؤولية بدونه ــوم المس ــية ولا تق ــا أساس واعتبرته

العنصر المادي. 1

ويتكــون العنصــر المــادي مــن  العلاقــة الســببية بيــن فعــل الجانــي والنتيجــة الجرميــة. 
ونوضحهــا كمــا يلــي:

فالفعــل هــو الجانــب الظاهــر للجريمــة، ويشــمل الاعتــداء علــى المصلحــة المحميــة بالقانــون 
الجنائــي مــن خلال تجريــم الفعــل بموجــب نصــوص التجريــم )أحمــد، 0)0)( فــكل واقعــة 
ــالتصرف  ــل بـ ــون الفع ــدد مضم ــة. ويتح ــون جريم ــن أن تك ــل لا يمك ــة الفع ــا صف ــر فيه لا تتواف
الإيجابــي والتصــرف الســلبي وقــد يكــون الفعــل الإيجابــي عــملًا آنيـًـا واحدًا)مثــل إطلاق الرصــاص 
فــي القتــل أو مجموعــة مــن الأعمــال مثــل ضــرب المجنــي عليــه وســرقة مالــه وفــي هــذه الحالــة، 
ــلوكًا  ــكل س ــد وتش ــدف واح ــة به ــال مرتبط ــت الأفع ــا إذا كان ــب م ــي حس ــؤولية الجان ــدد مس تتح

إجراميـًـا واحــدًا أم لا )بلال، 988))
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النتيجــة الجرميــة: هــي الأثــر الــذي يترتــب علــى الفعــل الإجرامــي، لكنهــا تنفصــل عــن الفعــل 
باعتبــار أن إتمــام النشــاط لا يــؤدي بالضــرورة إلــى تحقيــق النتيجــة. ومــع ذلــك، فــإن الجريمــة قــد 
تتــرك أثــرًا ينتــج عــن الفعــل الجرمــي الــذي يعاقــب عليــه القانــون. فالنتيجــة هــي حقيقــة قانونيــة، 
أي هــي تكييــف قانونــي للآثــار الماديــة الناتجــة عــن الســلوك الإجرامــي )حســني، شــرح، 8)0))

العلاقــة الســببية: تعنــي الرابطــة الســببية بيــن الفعــل والنتيجــة الجرميــة التــي وقعــت، وهــي 
الرابطــة بيــن الســبب والمســبب. وعلــى هــذا الأســاس، يفُتــرض وقــوع الفعــل والنتيجــة معًــا. فــإذا 
وقــع الفعــل دون أن تحُقــق نتيجــة ماديــة، فلا توجــد فــي هــذه الحالــة علاقــة ســببية. والســببية تقــوم 
عندمــا تكــون النتيجــة محتملــة الوقــوع وفقـًـا للســير العــادي للأمــور، ســواء توقــع الجانــي وقوعهــا 

((0(( ،ಋأم لا )فتحــال

العنصر النفسي:. 2

العنصــر النفســي يعُــرف بأنــه العلاقــة النفســية بيــن الفاعــل والواقعــة الإجراميــة التــي حققهــا 
فــي العالــم الخارجــي. هــذه العلاقــة لا تختلــف فــي طبيعتهــا باخــتلاف الجرائــم، فطبيعتهــا واحــدة 
ــي ضــوء  ــة أو الخطــأ )العطــار، )99)( ف ــه العمدي ــوي بصورت ــن المعن ــي الرك ــت ف ســواء تمثل
ــق الواقعــة المنشــئة  ــي نحــو تحقي ــول إن العنصــر النفســي هــو اتجــاه إرادة الجان ــك، يمكــن الق ذل
للجريمــة. هــذا العنصــر يتصــل بذهــن مقترفــي الأفعــال الخاطئــة، وهــو أساسًــا )قــوة نفســية مــن 
شــأنها الخلــق والســيطرة وهــذه القــوة هــي الإرادة(. ولا إرادة لمــن لا اختيــار لــه )حســني، شــرح، 
8)0)( ولتحقيــق العنصــر النفســي، يجــب توافــر شــرطي حريــة الاختيــار والإدراك فــي اســتعداد 

ــدرة  ــار: ق ــة الاختي ــا ، حري ــر نتائجه ــا وتقدي ــه وصفته ــة أفعال ــى فهــم طبيع ــه عل الشــخص وقدرت
الشــخص علــى توجيــه إرادتــه نحــو ارتــكاب فعــل معيــن أو الامتنــاع عنــه )إســماعيل، 999))

وتــرى الباحثــة أن مفهــوم السياســة الجزائيــة  المعاصــرة لعدالــة الأحــداث فــي تحديــد الخطوط 
العريضــة الاساســية التــي تضعهــا الدولــة لمواجهــة الجريمــة والحــد منهــا علــى ضــوء النظريــات 
ــردع العــام  ــن ال ــة بالنســبة للبالغي ــات وإن كان غــرض العقوب ــم الإجــرام والعقوب ــي عل ــة ف الحديث
والخــاص وتحقيــق العدالــة إلا أنــه يقتصــر علــى هــدف الــردع الخــاص بالنســبة للأحــداث وهــو 

غــرض تربــوي يركــز علــى التأهيــل والمعالجــة

ــة  ــة الإمــارات العربي ــي  تشــريعات دول ــي ف ــزاز  الإلكترون ــة جريمــة الابت ــي: صف ــب الثان المطل
المتحــدة

ــة  ــت الدول ــك عمل ــة المتحــدة؛ لذل ــة الإمــارات العربي ــة محــل اهتمــام دول ــم الإلكتروني تعــد الجرائ
علــى وضــع القوانيــن واللوائــح التــي تحــد مــن الجرائــم الإلكترونيــة والأفعــال الإجراميــة المرتكبــة علــى 
الإنترنــت أو الشــبكات الأخــرى مــن خلال الأجهــزة الرقميــة مثــل الهواتــف الذكيــة أو أجهــزة الحاســوب 

ونوضــح هــذه القوانيــن والعقوبــات التــي وضعــت لحمايــة المجتمــع وخاصــة الأطفــال كمــا يلــي:
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أولاً- مفهوم جريمة الابتزاز  الإلكتروني: 

ــكاب  ــي  بارت ــي الفضــاء الإلكترون ــة ف ــواب للأنشــطة الإجرامي ــح أب ــم الرقمــي فت ــاح العال أت
الجرائــم الإلكترونيــة التــي تهاجــم كل مــن الأشــخاص بمــن فيهــم الأطفــال أو المنظمــات وأصبحــت 
ــة  ــارات العربي ــة الإم ــت  دول ــك عمل ــة ذل ــي، ولمواكب ــق عالم ــدر قل ــة مص ــة الإلكتروني الجريم
ــن واضحــة  ــق قواني ــن  وتطبي ــن والمواطني ــراده مــن المقيمي ــة المجتمــع وأف ــى حماي المتحــدة  عل
للجرائــم الإلكترونيــة تحمــي المجتمــع وتعطــي الفــرص للعمــل بالوجــود الرقمــي وتمكــن الدولــة 
مــن خــوض تجربــة العالــم الرقمــي  ويســتعمل تعبيــر الجريمــة بصفــة عامــة فــي مواضيــع مختلفــة 

ولــكل موضــوع مدلــول خــاص يختلــف مــن وجهــة النظــر إليــه 

الجريمــة هــي كل ســلوك جديــر بالعقــاب أو كل فعــل يفــرض لــه القانــون عقابــاً وعليــه فــإن 
ــه  ــا وعلي ــا بأثره ــرع له ــرره المش ــذي ق ــاب ال ــو العق ــي ه ــزاز  الإلكترون ــة الابت ــط جريم ضاب
)حســني، شــرح، 8)0))  كمــا ورد فــي نــص المــادة ))4/  قانــون مكافحــة الشــائعات والجرائــم( 
فــإن الجريمــة فعــل غيــر مشــروع صــادر عــن إرادة جنائيــة يقــرر لــه القانــون عقوبــة أو تدبيــر 
احتــرازي )مكافحةالشــائعات، ))0)) وبالرجــوع إلــى نــص المــادة ))4/ قانــون مكافحة الشــائعات 
والجرائــم( فــإن جريمــة الابتــزاز  الإلكترونــي تفتــرض ارتــكاب فعــل أو ســلوك إجرامــي يتمثــل 
ــه  ــت صورت ــا كان ــم يرتكــب ســلوك إجرامــي أي ــة إذا ل ــع جريم ــا إذ لا تق ــادي له ــب الم ــي الجان ف
وعليــه يتخــذ تعبيــر الفعــل أو الســلوك الإجرامــي مدلــول صحيــح  يشــمل النشــاط الإيجابــي كمــا 
يتســع للامتنــاع  ومثــال النشــاط الإيجابــي فــي جريمــة الابتــزاز  الإلكترونــي قيــام الجانــي باختلاس 
أو اســتراق صــور وتســجيلات ومســتندات وبيانــات المجنــي عليــه الخاصــة مــن هاتفــه أو بالســطو 
ــام  ــم قي ــات  وســائل التواصــل الاجتماعــي ث ــق مــن تطبيق ــي تطبي ــه ف ــي علي ــى حســاب المجن عل
ــه )حســني،  ــاع عن ــل أو الامتن ــام بفع ــى القي ــه عل ــدد شــخص آخــر لحمل ــز أو يه ــأن يبت ــي ب الجان

شــرح، 8)0)) 

فالأصــل أن يترتــب علــى الســلوك الإجرامــي أثــار يتمثــل فيهــا الاعتــداء علــى حــق يحميــه 
القانــون مثــال ذلــك حمــل الضحيــة علــى القيــام بفعــل كالاســتدراج فــي حــوار جنســي وبعــد ذلــك 
يقــوم الجانــي بإبتــزاز أوليــاء أمــر الضحيــة لدفــع أمــوال باهظــة خوفــاً مــن الفضيحــة كمــا تفتــرض 
جريمــة الابتــزاز  الإلكترونــي أن الســلوك الإجرامــي غيــر مشــروع وفقــاً لقانــون الجرائــم 
والعقوبــات أو القوانيــن المكملــة لــه فلا تقــوم جريمــة الابتــزاز  الإلكترونــي بإتيــان فعــل مشــروع، 
كمــا تفتــرض جريمــة الابتــزاز  الإلكترونــي صــدور فعــل أو ســلوك إجرامــي غيــر مشــروع عــن 
إرادة الجانــي التــي يجــب أن تكــون الإرادة معتبــرة قانونــاً  أو إرادة مميــزة ومدركــة وحــرة مختــارة 
حتــى يمكــن الاعتــداد بهــا كعنصــر فــي الجريمــة وإذا انتفــى عنهــا ذلــك فلا تقــوم عليهــا المســؤولية 

الجزائيــة  عــن الســلوك الإجرامــي محــل التجريــم )تركــي، ))0))
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عــرف المشــرع الاتحــادي الابتــزاز  الإلكترونــي فــي المــادة ))4( مــن قانــون مكافحــة 
الشــائعات والجرائــم الإلكترونيــة بأنــه اســتخدام شــبكة معلوماتيــة أو تقنيــة معلومــات لابتــزاز أو 
ــي نوعــاً  ــزاز  الإلكترون ــر الابت ــه. يعُتب ــاع عن ــام بفعــل أو الامتن ــى القي ــه عل ــد شــخص لحمل تهدي
مــن الســلب، يتــم مــن خلالــه الحصــول علــى معلومــات ســرية أو صــور أو مــواد تخــص الضحيــة 
واســتغلالها لأغــراض ماليــة تحــت تهديــد إفشــاء أمــور مشــينة. كمــا عــرف المشــرع المعلومــات أو 
البيانــات بأنهــا مجموعــة مــن المعطيــات أو المفاهيــم أو الصــور أو الفيديوهــات التــي يتــم تفســيرها 
ــه  ــه البعــض بأن ــراد أو الحواســيب. )مكافحةالشــائعات، ))0)( وعرف ــا بواســطة الأف أو معالجته
الحصــول علــى معلومــات ســرية أو صــور شــخصية أو مــواد فيليميــة تخــص الضحية  واســتغلالها 
لأغــراض ماليــة وهــو نــوع مــن أنــواع الســلب يقضــي بالحصــول علــى تســليم أمــوال أو توقيــع 
تحــت تهديــد إفشــاء شــيئ مشــين صحيــح أو كاذب )صالــح، ))0)( فجريمــة الابتــزاز  الإلكترونــي 
هــي تهديــد شــخص بهــدف ابتــزازه لحملــه علــى القيــام بفعــل أو الامتنــاع عنــه ولــو كان القيــام بهــذا 
 ،ಋالفعــل أو الامتنــاع عنــه مشــروعاً بواســطة شــبكة معلوماتيــة أو وســيلة تقنيــة معلومــات )فتحــال

((0((

ثانياً- مفهوم جريمة التهديد:

يعــرف التهديــد هــو توعــد بإلحــاق أذى بالمجنــي عليــه ســواء لنفســه، مالــه، أو شــرفه، ممــا 
يثيــر الخــوف فــي نفســه )مكافحةالشــائعات، ))0)(. يمكــن أن يكــون التهديــد قــولًا أو فــعلًا يعتــدي 
ــن  ــر معي ــام بأم ــى القي ــه عل ــي علي ــام المجن ــيلة لإرغ ــر وس ــن الشــخص، ويعُتب ــة وأم ــى حري عل
أو الامتنــاع عنــه تحــت ضغــط الخــوف مــن الأذى. يعُــد التهديــد جريمــة خطيــرة لأنهــا قــد تثيــر 
ــراه  ــه لإك ــا إخضاع ــدف منه ــا إذا كان اله ــه، خصوصً ــي علي ــس المجن ــي نف ــق ف ــب والقل الرع
المعنــوي لتحقيــق رغبــة الجانــي وتنبــع خطــورة جريمــة التهديــد الإلكترونــي مــن ارتباطهــا بنوعية 
ضحاياهــا مــن النســاء والمراهقيــن عبــر وســائل التواصــل الاجتماعــي، ممــا يعرضهــم للقتــل مــن 
قبــل عائلاتهــم فــي بعــض الأحيــان، أو للانتحــار فــي أحيــان أخــرى. تتزايــد حــالات الإحجــام عــن 
ــي  ــتخدمة ف ــات المس ــة المعلوم ــرًا لطبيع ــن، نظ ــن والمهددي ــد المبتزي ــة ض ــاوى قضائي ــع دع رف
التهديــد والابتــزاز  والتــي غالبـًـا مــا تكــون محرجــة للضحيــة، ممــا قــد يــؤدي فــي بعــض الأحيــان 
إلــى تدميــر حياتهــم الاجتماعيــة نتيجــة اســتخدام معلومــات ســرية خاصــة أو متعلقــة بجهــة العمــل 
أو غيرهــا مــن الأعمــال غيــر القانونيــة. هــذا الأمــر أدى إلــى عــدم وجــود إحصائيــات دقيقــة عــن 

هــذه الجرائــم )تركــي، اســتخدام تكنولوجيــا، 3)0))

وتــرى الباحثــة تعُــد جريمــة التهديــد الإلكترونــي مــن الجرائــم المســتحدثة التــي تتميــز بســهولة 
ارتكابهــا بســبب الاســتخدام الســلبي لتقنيــات المعلومــات الحديثــة ومــا توفــره مــن تســهيلات. فلــم 
تكــن آثــار هــذه الجريمــة محصــورة فــي النطــاق الإقليمــي لدولــة معينــة فقــط ولكنهــا امتــدت عبــر 
ــات  ــة معالجــة البيان ــع أنظم ــل م ــي التعام ــة ف ــذكاء والمعرف ــا بال ــز مرتكبوه ــث يتمي الحــدود، حي
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وإتقــان المهــارات التقنيــة. الجريمــة تســتهدف المعلومــات الموجــودة فــي أنظمــة المعالجــة الآليــة، 
والتــي تتكــون مــن إشــارات ونبضــات إلكترونيــة تنتقــل عبــر شــبكات الاتصــال العالميــة بصــورة 
ــل  ــة، مث ــزة المختصــة بمكافحــة الجريم ــام الأجه ــة أم ــة وعملي ــات قانوني ــق تحدي ــا يخل ــة، مم آلي

أجهــزة العدالــة الجزائيــة علــى اخــتلاف مســتوياتها وأدوارهــا

المبحــث الثانــي: المعالجــة التشــريعية لمواجهــة جرائــم الابتــزاز  الإلكترونــي 
للأحــداث

تمهيد وتقسيم

فــي ـــل التقــدم والتطــور التقنــي ومــا ســبقه مــن مراحــل التطــور الفكــري والمعرفــي 
والتكنولوجــي ومــا نتــج عنــه مــن تغييــرات فــي الأنظمــة الاقتصاديــة والاجتماعيــة والثقافيــة فــي 
المجتمــع فقــد اســتطاعت  الجماعــات الإجراميــة المنظمــة أن تعمــل علــى تطــور أســاليب الإجــرام 
والتوســع فــي الأنشــطة الإجراميــة بالوســائل الحديثــة وبتطور الفكــر الإجرامي اعتمــدت الجماعات 
ــات )الحباشــنة،  ــة المعلوم ــات أو وســائل تقني ــى اســتخدام شــبكة المعلوم ــة عل ــة المنظم الإجرامي
))0)(.وفــي مواجهــة ذلــك عهــد المشــرع الاتحــادي إلــى مواكبــة التغييــرات المســتحدثة بالاعتماد 

علــى التكنولوجيــا فإســتحدث  بعــض القوانيــن والتشــريعات ومنهــا المرســوم بقانــون اتحــادي رقــم 
)36( لســنة ))0) بتعديــل بعــض أحــكام قانــون الجرائــم والعقوبــات الاتحــادي، والمرســوم بقانــون 

ــك  ــة وكذل ــم الإلكتروني ــائعات والجرائ ــة الش ــأن مكافح ــي ش ــنة ))0) ف ــم )34( لس ــادي رق اتح
القانــون الاتحــادي رقــم )4)( لســنة 3)0) بشــأن مكافحــة جرائــم الاتجــار بالبشــر  ونوضــح ذلــك 

فــي المطالــب التاليــة

المطلب الأول: السياسة العقابية لمكافحة جرائم الابتزاز  الإلكتروني

ــتخدام  ــد اس ــال عن ــزاز الأطف ــتغلال أو ابت ــة اس ــص التشــريعي لمواجه ــي: النق ــب الثان المطل
ــي ــم الإلكترون ــات التعلي منص

المطلب الأول: السياسة العقابية لمكافحة جرائم الابتزاز  الإلكتروني 

ــن  ــار ع ــر أو الإخب ــح أم ــد  بفض ــل التهدي ــى فع ــي عل ــزاز  الإلكترون ــة الابت ــوي جريم تنط
ســر بفضحــه وذلــك باســتخدام شــبكة معلوماتيــة أو إحــدى وســائل تقنيــة المعلومــات بإســناد أمــور 
ــل أو  ــام بعم ــي للقي ــح أو ضمن ــب صري ــوب بطل ــك مصح ــار وكان ذل ــة للشــرف أو الاعتب خادش
ــون  ــه القان ــرر ل ــة يق ــر مشــروع صــادر عــن إرادة جنائي ــإن الجريمــة فعــل غي ــه، ف ــاع عن الامتن
عقوبــة أو تدبيــر احتــرازي فالمشــرع اســتخدم معنــى الابتــزاز  وعبــر عنــه بكلمــة التهديــد أو كل 
مــن هــدد ، فالابتــزاز  غايــة لجلــب منفعــة غيــر مشــروعة ، فخلــو الجريمــة مــن مضمــون التهديــد 
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بفضــح أمــر خــادش للشــرف يخرجــه مــن معنــى الابتــزاز  ويضعــه فــي جريمــة أخــرى، فالمشــرع 
قصــد تجريــم  فعــل الابتــزاز  والتهديــد الإلكترونــي لــكل مــن ابتــز أو هــدد شــخص آخــر لحملــه 
ــناد  ــة أو بإس ــكاب جريم ــد بارت ــة إذا كان التهدي ــدد العقوب ــاع عنه.وش ــل أو الامتن ــام بفع ــى القي عل
أمــور خادشــة للشــرف أو الاعتبــار بالمــادة ))4/ قانــون مكافحــة الجرائــم والشــائعات(   ونوضــح 

ذلــك كمــا يلــي:

الفرع الأول: صور جريمة الابتزاز  الإلكتروني

هنــاك عــدة طــرق يســتخدمها المبتــز لتحقيــق هدفــه، مثــل اســتخدام صــورة أو تســجيل صوتــي 
ــاءً  للضحيــة، أو التهديــد بفضــح أمــر يســيء إلــى شــرف الضحيــة. تختلــف أســاليب الابتــزاز  بن
علــى التقنيــات والتطبيقــات المســتخدمة، وقــد تشــمل الوســيلة تســجيلًا مرئيًــا يجمــع بيــن الصــوت 
ــا  ــه غالبً ــي علي ــع المجن ــة. هــذه الوســائل تدف ــاة الخاصــة للضحي ــق تمــس الحي والصــورة أو وثائ

لتلبيــة رغبــات المبتــز ونوضحهــا كمــا يلــي:

ــة . 1 ــة الإلكتروني ــى الألنظم ــم الدخــول عل ــه يت ــى النظــام: وفي ــر المصــرح إل الدخــول غي
بهــدف الإســتيلاء علــى المــادة محــل الابتــزاز  ويتــم ذلــك عــن طريــق تجــاوز الدخــول أو 
الاســتيلاء علــى كلمــات الســر، ومــن ثــم الدخــول قصــداً إلــى الحســابات بهــدف الاســتيلاء 
علــى المعلومــات المســجلة بهــا  بنقلهــا أو حجبهــا أو الاحتفــاـ بنســخة منهــا بمــا يخالــف 
القانــون )تركــي، ))0))  ومــن ثــم القيــام بفعــل التهديــد بفضــح أمــر مخفــي والابتــزاز  

بطلــب الحصــول علــى منفعــة ماديــة مــن الضحيــة.

الصــور والمقاطــع المرئيــة: وهــي الصــور والمقاطــع التــي يحصــل عليهــا المجــرم مــن . 2
ــد  ــا لتهدي ــاـ به ــم الاحتف ــي يت ــة والت ــات المرئي ــج المحادث ــة أو برام ــات المختلف التطبيق
ــال،  ــاز )كم ــراق جه ــن خــلال اخت ــا المجــرم م ــد يحصــل عليه ــا وق ــة وابتزازه الضحي

 .((0(3

الإعلانــات الوهميــة التــي يتــم اســتغلالها فــي ارتــكاب جرائــم الابتــزاز  الإلكترونــي إذ . 3
ــام  ــق قي ــات الشــخصية والصــورة عــن طري ــات والبيان ــى المعلوم يحصــل المجــرم عل
الضحيــة بالتســجيل فــي الموقــع لوصــول إلــى الخدمــة المعلــن عنهــا وحتــر يتســنى لهــا 
وضــع وتســجيل بيانــات الدفــع وعنــوان المســكن المطلــوب توصيــل الســلعة أو الخدمــة 
لديــة كمــا يمكــن الحصــول علــى الإعلانــات الوهميــة مــن الإعلانــات التــي تظهــر عبــر 

ــي )فهمــي، 8)0)) ــد الإلكترون البري

مواقــع التواصــل الاجتماعــي: مثــل الفيــس بــوك والواتســاب وســناب شــاب  واليوتيــوب . 4
وكوميــرا  وبوتــوم  وماســنجر  وتواصــل  وانســتغرام  وتوتيتــر  وتليجــرام  والتيتــوك 
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وغيرهــم مــن مختلــف الأنــواع مــن وســائل التواصــل الاجتماعــي إذ جميعهــا تطلــب مــن 
ــوان المســكن  ــلاد وعن ــخ المي ــن الأســم وتاري ــات الشــخصية م المســتخدم تســجيل البيان
ــب الإذن  ــم تطل ــم الهاتــف وصــورة شــخصية ث ــي يعيــش فيهــا ورق ــة الت ــد والمنطق والبل
ــة الصــور ومقاطــع  ــى مشــاركة مكتب ــة عل ــات الاتصــال والإذن بالموافق ــة بجه بالموافق
الفيديــو – وإذا رفــض المســتخدم الــذي يريــد الالتحــاق بموقــع التواصــل الاجتماعــي لا 
يتــم تســجيله بالبرنامــج؛ لأن البرنامــج ذاتــه لا يســمح بالتمتــع بالخدمــة المقدمــة إلا بعــد 
موافقــة المســتخدم علــى جميــع أذونــات مشــاركة البرنامــج فــي مكتبــة الصــور والفيديــو 

ــرا )تركــي، ))0))  ــة بالتســجيل والكامي ــى إذن الموافق والســماح بالحصــول عل

وهنــا  يقــوم المجــرم المبتــز عبــر تلــك الوســائل والبرنامــج بالاعتــداء العمــدي علــى البيانــات 
والمعلومــات التــي وضعهــا الضحيــة بهــدف الحصــول علــى الخدمــة والتمتــع باســتخدامه فيقــوم 
المبتــز بالدخــول غيــر المشــروع علــى تلــك البرنامــج وتهكيرهــا بالاســتيلاء علــى حســاب الضحيــة 
ــم يبتــز  ــات والمعلومــات والصــور ومقاطــع الفيديوهــات ث ــع البيان ــم الاســتيلاء علــى جمي ومــن ث

الضحيــة هادفــاً الحصــول علــى المنفعــة الماديــة

المكالمات . 5 بتسجيل  قيامه  نتيجة  المبتز  عليها  يحصل  التي  وهي  الصوتية:  التسجيلات 
الصوتية الغرامية عبر الاتصالات التي يقوم بها الضحية من هاتفة أو خصل عليها المبتز 

عن طريق اهكير هاتف الضحية )كمال، 3)0))

الفرع الثاني: أركان جريمة الابتزاز  الإلكتروني للأحداث وصورها

قــد يصعــب تحديــد المســؤولية الجزائيــة  إذا كان الموقــع الإلكترونــي مجهــول الهويــة لصعوبــة 
اكتشــاف شــخصية الموقــع أو بســبب إحجــام المجنــي عليــه عــن التبيلــغ بوقــوع الجريمــة وعلــى 
ــي  ــرعية ف ــة والش ــراءات الجزائي ــون الإج ــرعية قان ــن ش ــة  بي ــة وثيق ــاك صل ــن أن هن ــم م الرغ
قانــون العقوبــات  إلا أن الشــرعية فــي قانــون العقوبــات تقــر مبــدأ لا جريمــة ولا عقوبــة إلا بنــاء 
علــى قانــون  وفقــاً للمــادة ))/ ق الجرائــم والعقوبــات( لا يؤخــذ إنســان بجريمــة غيــره، والمتهــم 
بــريء حتــى تثبــت إدانتــه وفقــاً للقانــون وأن أســاس شــرعية الجرائــم والعقوبــات أن تحــدد القاعــدة 
القانونيــة الأفعــال التــي تعــد جريمــة وتبيــن أركانهــا وتحــدد العقوبــة المقــررة عليهــا، وقــد يختلــف 
ــة  ــروف الجريم ــتلاف ـ ــت باخ ــبكة الإنترن ــر ش ــات عب ــا المعلوم ــتخدام تكنولوجي ــدوان باس الع
ــى  ــع عل ــل تق ــة  ه ــؤولية الجزائي ــد المس ــي تحدي ــرة ف ــأ الحي ــد ينش ــا وق ــتخدمة به ــيلة المس والوس
ــؤول  ــى المس ــة أم عل ــخصية اعتباري ــغلها كش ــا ومش ــئها ومبرمجه ــة أو منش ــع  الإلكتروني المواق
عــن تشــغيل الموقــع )الأدمــن( إذ تنــص المــادة ))4/ قانــون مكافحــة الجرائــم والشــائعات( علــى 
ــه  ــر لحمل ــخص آخ ــدد ش ــز أو ه ــن ابت ــكل م ــة ل ــرض العقوب ــي بف ــد الإلكترون ــزاز  والتهدي الابت
ــة  ــة أو إحــدى وســائل تقني ــك باســتخدام شــبكة معلوماتي ــه وذل ــاع عن ــل أو الامتن ــام بفع ــى القي عل
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المعلومات.وشــدد العقوبــة إذا كان التهديــد بارتــكاب جريمــة أو بإســناد أمــور خادشــة للشــرف أو 
ــا  ــه وهن ــاع عن ــام بعمــل أو الامتن ــي للقي ــح أو ضمن ــب صري ــك مصحــوب بطل ــار وكان ذل الاعتب

ــم الابتــزاز  ممــا يأتــي: تتكــون أركان جري

أولاً- الركن المادي للجريمة:

يتكــون الركــن المــادي لأي جريمــة مــن المحــل والفعــل  أمــا  في جريمــة الابتــزاز  الإلكتروني 
فهــو أمــر أو واقعــة يكــون مــن شــأن إســنادها إلــى المجنــي عليــه الحــاط مــن قــدره أو قــدر غيــره 
أو المســاس بشــرفه أو شــرف غيــره، فالفعــل أو الســلوك الجرمــي لجريمــة الابتــزاز  الإلكترونــي 
حســب مقتضــى المــادة ))4/ قانــون مكافحــة الجرائــم والشــائعات( هــو التهديــد بفضــح أمــر  وهــو 
ــه  ــن خلال ــق م ــه ليحق ــي علي ــى إرادة المجن ــط عل ــدف الضغ ــر به ــاع ش ــد بإيق ــره وعي ــي جوه ف

الجانــي الهــدف مــن هــذا التهديــد

ويكــون التهديــد فــي جريمــة الابتــزاز  الإلكترونــي عــن طريــق الإكــراه المعنــوي للتأثيــر فــي 
حريــة اختيــار المجنــي عليــه بحيــث يحملــه علــى تنفيــذ مطلــب الجانــي فالابتــزاز  يأخــذ صورتيــن 
الصــورة الأولــى تهديــد الشــخص بفضــح أمــر بقصــد النيــل مــن شــرفه والصــورة الثانيــة مــن خلال 
تهديــده لحملــه علــى جلــب منفعــة غيــر مشــروعة وإذا نظرنــا فــي نــص المــادة ))4/قانــون مكافحــة 
الجرائــم والشــائعات( نجــد أن المشــرع الاتحــادي لــم يحــدد وســيلة معينــة لمباشــرة الجانــي لســلوك 
التهديــد بحيــث يقــع شــفاهة أو كتابــة فقــد ورد بنــص القــول )) لــكل مــن ابتــز أو هــدد شــخص آخــر 
لحملــه علــى القيــام بفعــل أو الامتنــاع عنــه((  إذ لا يحمــل النــص وســيلة معينــة للتهديــد اللفظــي 
أو الكتابــي وبنــاء علــى ذلــك يمكــن تفســير النــص بــأن الوســيلة فــي نطــاق الاســتخدام الإلكترونــي 
تقــع بالتهديــد النصــي عبــر الرســائل أو المحادثــات أو بالتســجيل الصوتــي أو باســتخدام المحادثــات 

المرئيــة أو الصوتيــة فــي أي تطبيــق مــن التطبيقــات )تركــي، ))0))

ثانياً- الركن المعنوي للجريمة:

ــزاز  ــة الابت ــد أن جريم ــائعات( نج ــم والش ــة الجرائ ــون مكافح ــادة ))4/قان ــص الم ــب ن حس
ــأن  ــي بش ــم الجان ــر عل ــر عنص ــوي بتوف ــن المعن ــا الرك ــر فيه ــة يتواف ــة عمدي ــي جريم الإلكترون
الواقعــة محــل التهديــد مــع اتجــاه إرادتــه إلــى إحــداث التأثيــر اللازم لتحقيــق النتيجــة التــي يرجوهــا 
وعليــه فــإن جريمــة الابتــزاز  الإلكترونــي  يتوفــر قصــد عــام. فــإن  المجــرم مرتكــب الفعــل كان 
ــة مســتخدماً أســلوب مــن  ــات وصــور ومســتندات الضحي ــات ومعلوم ــى بيان قاصــداً الدخــول عل
ــد الإلكترونــي أو اســتراق كلمــة الســر  ــة للتهكيــر أو بإرســال رســالة عبــر البري الأســاليب الحديث
للدخــول لحســاب الضحيــة أو اســتخدام وســيلة للدخــول علــى حســابات بطــرق غيــر مصــرح بهــا 
للدخــول  فتوفــر لديــه القصــد الجنائــي العمــدي الناتــج عــن علــم وإرادة لدخــول غيــر مصــرح بــه 

ــدة، 9)0)) )الرواش
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إذ لا يكفــي لقيــام المســؤولية الجزائيــة فــي جريمــة الابتــزاز الإلكترونــي مجــرد أن يقــع فعــل 
ــي الفاعــل  ــر ف ــل يشــترط أن يتواف ــى الفاعــل ب ــم نســبته إل ــذي يكــون الجريمــة ومــن ث ــد ال التهدي
صفتــان أساســيتان همــا صفــة الإدراك أو التمييــز وهــو قــدرة الإنســان فــي التمييــز بيــن الأعمــال 
المشــروعة والأعمــال غيــر المشــروعة  أو قدرتــه علــى فهــم ماهيــة وطبيعــة الفعــل المرتكــب مــع 
توقــع الأثــار المترتبــة عليــه وصفــة حريــة الاختيــار أو الإرادة الواعيــة المتجهــة بــإرادة كاملــة إلــى 
القيــام بنشــاط إجرامــي معاقــب عليــه القانــون  وهــي القــدرة علــى توجيــه الســلوك نحــو فعــل معيــن 
أو امتنــاع عــن فعــل معيــن دون وجــود مؤثــرات خارجيــة تعمــل علــى تحريــك الإرادة أو توجيههــا 

بغيــر رغبــة أو رضــاء صاحبهــا )إســماعيل، 999)).

ــي  ــدي، فه ــد التقلي ــة التهدي ــن جريم ــا ع ــي أركانه ــي ف ــد الإلكترون ــة التهدي ــف جريم لا تختل
ــا يتــم عبــر وســائل التواصــل الاجتماعــي أو الحاســب الآلــي، بالإضافــة إلــى  تتطلــب ســلوكًا جرم
وجــود نتيجــة وعلاقــة ســببية بينهمــا. نظــرًا لأن الجانــي فــي الجرائــم الإلكترونيــة يتميــز بخبــرة 
ــكاب  ــي ارت ــه ف ــذي يصــدر من ــي ال ــإن الســلوك الجرم ــة، ف ــات الحديث ــي اســتخدام التقني ــة ف كافي
ــق  ــادي دون تحق ــن الم ــق الرك ــن تحق ــدي. يمك ــي التقلي ــن الجان ــف ع ــة يختل ــة الإلكتروني الجريم
النتيجــة، مثــل التبليــغ عــن الجريمــة قبــل تحقــق نتيجتهــا، كإنشــاء موقــع للتشــهير بشــخص معيــن 
دون نشــره علــى الشــبكة. رغــم عــدم تحقــق النتيجــة، لا بــد مــن معاقبــة الشــخص، ويتخــذ الركــن 

ــا، 3)0)).             المــادي عــدة صــور بحســب كل جريمــة )تركــي، اســتخدام تكنولوجي

الفرع الثالث: العقوبات المترتبة على جريمة الابتزاز  الإلكتروني 

ــدد  ــز أو ه ــن ابت ــكل م ــي ل ــد الإلكترون ــزاز  والتهدي ــادة ))4( الابت ــي الم ــرع ف ــرم المش ج
ــة أو  ــك باســتخدام شــبكة معلوماتي ــه وذل ــاع عن ــل أو الامتن ــام بفع ــى القي ــه عل شــخص آخــر لحمل
إحــدى وســائل تقنيــة المعلومات.وشــدد العقوبــة إذا كان التهديــد بارتــكاب جريمــة أو بإســناد أمــور 
ــام بعمــل أو  ــي للقي ــح أو ضمن ــب صري ــك مصحــوب بطل ــار، وكان ذل خادشــة للشــرف أو الاعتب
الامتنــاع عنــه وقــد جــرم كشــف معلومــات ســرية بمناســبة العمــل فــي المــادة )45( كل مــن كشــف 
ــه، باســتخدام  ــه أو حرفت ــه أو بحكــم مهنت معلومــات ســرية حصــل عليهــا بمناســبة أو بســبب عمل
إحــدى وســائل تقنيــة المعلومــات، دون أن يكــون مصرحًــا لــه فــي كشــفها أو دون أن يــأذن صاحــب 
ــة  ــه الخاص ــات لمنفعت ــك المعلوم ــي تل ــتخدم الجان ــتعماله إذا اس ــائه أو اس ــر بإفش ــي الس ــأن ف الش
ــا مشــدد كمــا جــرم الانتفــاع بــدون وجــه حــق بخدمــات  أو لمنفعــة شــخص آخــر، عــد ذلــك ـرفً
الاتصــال أو قنــوات البــث وفــي المــادة )50( جــرم كل مــن انتفــع أو ســهل للغيــر بــدون وجــه حــق 
الانتفــاع بخدمــات الاتصــالات أو قنــوات البــث المســموعة أو المرئيــة، وذلــك عــن طريــق الشــبكة 

ــة المعلومــات )مكافحةالشــائعات، ))0)) ــة أو إحــدى وســائل تقني المعلوماتي
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لــم يتعــرض المشــرع الاتحــادي إلــى جريمــة الابتــزاز  فــي المرســوم بقانــون اتحــادي رقــم 
ــر المشــرع  ــد اعتب ــات )مكافحةالشــائعات، ))0)( وق ــم والعقوب )36( لســنة ))0) بشــأن الجرائ

ــة  ــي عــن الجريم ــأل الجان ــة عــذرا ويس ــن الجزائي ــل بأحــكام القواني ــد الجه ــه  لا يع الاتحــادي أن
ســواء ارتكبهــا عمــداً أم خطــأً مــا لــم يشــترط القانــون العمــد صراحــة بالمــادة )43(  واعتبــر فــاعلا 
للجريمــة مــن ارتكبهــا وحــده أو كان شــريكاً مباشــراً فيهــا ويكــون الشــريك مباشــراً إذا ارتكبهــا مــع 
غيــره بالمــادة )44( وإذا اشــترك فــي ارتكابهــا وكانــت تتكــون مــن جملــة أفعــال فأتــى عمــداً عــملا 
مــن الأعمــال المكونــة لهــا وإذا ســخر غيــره بأيــة وســيلة لتنفيــذ الفعــل المكــون للجريمــة وكان هــذا 
ــى تعريــض  ــب عل ــادة )45( وعاق ــاً لأي ســبب بالم ــا جنائي ــر مســؤول عنه ــر غي الشــخص الأخي
حيــاة الحــدث للخطــر بالمــادة )400( )العقوبــات، 3)0)) وعاقــب كل مــن عــرض  الطفــل للخطــر 
بالمــادة ))40( )العقوبــات، 3)0)( واعتبــر المشــرع أنــه لا جريمــة إذا وقــع الفعــل بنيــة ســليمة 

اســتعمالاً لحــق مقــرر المــادة )54/ الجرائــم والعقوبــات(

أشــارت معظــم التشــريعات الجزائيــة  إلــى فــرض عقوبــة علــى تجريــم فعــل الابتــزاز  التقليدي 
فــي قانــون العقوبــات وقــد أقــر المشــرع الاتحــادي فــي قانــون مكافحــة الجرائــم والشــائعات بــأن 
كل مــن يقــوم بجريمــة الابتــزاز  الإلكترونــي بــأن يهــدد شــخص آخــر لحملــه علــى القيــام بفعــل أو 
الامتنــاع عنــه وذلــك باســتخدام شــبكة معلوماتيــة أو إحــدى وســائل تقنيــة المعلومــات وهــي عقوبــة 

أصليــة وعقوبــة تكميليــة ونوضحهــا كمــا يلــي:

أولاً- العقوبة الأصلية بجريمة الابتزاز  الإلكتروني:

وهــي مــا وردت فــي المــادة ))4( الابتــزاز  والتهديــد الإلكترونــي بــأن يعاقــب بالحبــس مــدة 
لا تزيــد علــى ))( ســنتين والغرامــة التــي لا تقــل عــن )50.000)( مئتيــن وخمســين ألــف درهــم 
ولا تزيــد علــى )500.000( خمســمائة ألــف درهــم، أو بإحــدى هاتيــن العقوبتيــن، كل مــن ابتــز أو 
هــدد شــخص آخــر لحملــه علــى القيــام بفعــل أو الامتنــاع عنــه وذلــك باســتخدام شــبكة معلوماتيــة 
أو إحــدى وســائل تقنيــة المعلومــات. فالمشــرع عاقــب علــى فعــل تهديــد شــخص لشــخص أخــر أو 
ابتــزازه لحملــه علــى القيــام بفعــل أو الامتنــاع عنــه وذلــك باســتخدام شــبكة معلوماتيــة أو إحــدى 
وســائل تقنيــة المعلومــات، وقــد تــرك المشــرع للقاضــي حريــة الاختيــار فــي العقوبــات الأصليــة 
حســب مــا يــراه وحســب مجريــات القضيــة إمــا يعاقــب بالحبــس أو يعاقــب بالغرامــة أو أن يجمــع 

القاضــي بيــن العقوبتيــن معــاً

ــون  ــادة ))4/قان ــص الم ــي ن ــا ورد ف ــن كم ــن العقوبتي ــع بي ــو الجم ــة ه ــي العقوب ــل ف فالأص
مكافحــة الجرائــم والشــائعات( أجــاز للقاضــي أن يكتفــي بإحــدى العقوبتيــن حســب ســلطته التقديريــة 
التــي كفلهــا لــه القانــون أو أن يجمــع بيــن العقوبتيــن ، فهنــاك عــدة أمــور يراعيهــا القاضــي ليحكــم 

بمــا يــراه إمــا الجمــع بيــن العقوبتيــن أو الإكتفــاء بإحداهمــا وهــي:
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النظــر فــي حــال الجانــي والســوابق الجزائيــة  وعلاقتــه بالضحية والظــروف والمحاولات . )
التــي تــدور حولهــا القضية.

ينظر القاضي للجريمة ذاتها ومدى انتشارها في المجتمع ومكان وزمان ارتكابها. )

ثانياً- العقوبة التكميلية بجريمة الابتزاز  الإلكتروني:

ــة  ــة الأصلي ــم بالعقوب ــى الحك ــاء عل ــي بن ــب الجان ــي تصي ــة الت ــة هــي العقوب ــة التكميلي العقوب
بشــرط أن يحكــم القاضــي  بالعقوبــة التكميليــة ويجــوز الحكــم بمصــادرة الأجهــزة أو البرامــج أو 
الوســائل المســتخدمة فيهــا وقــد يجــوز الحكــم بــإغلاق الموقــع الإلكترونــي أو مــكان تقديــم الخدمــة 
ــة المصــادرة  ــكاب هــذه الجريمــة وتختلــف عقوب ــاً متــى كان مصــدراً لارت ــاً أو مؤقت ــاً نهائي إغلاق

عــن عقوبــة الغرامــة

ثالثاً- حالات تشديد العقوبة في جرائم الابتزاز  الإلكتروني:

ــون  ــواردة فــي نــص المــادة ))4/قان ــة الأشــد ال ــزم القاضــي بالعقوب ففــي حــالات التشــدد يلت
ــد علــى )0)( عشــر  ــة الســجن المؤقــت مــدة لا تزي ــم والشــائعات( وتكــون العقوب مكافحــة الجرائ
ــار وكان  ــرف أو الاعتب ــة للش ــور خادش ــناد أم ــة أو بإس ــكاب جريم ــد بارت ــنوات إذا كان التهدي س
ذلــك مصحوبـًـا بطلــب صريــح أو ضمنــي للقيــام بعمــل أو الامتنــاع عنــه.  وفــي المرســوم بقانــون 
ــى  ــرع عل ــدد المش ــد ش ــر ق ــار بالبش ــة الاتج ــأن مكافح ــي ش ــنة 3)0) ف ــم )4)( لس ــادي رق اتح
ــي إذا كان  ــن درهــم إمارات ــل عــن 5 خمســة ملايي ــي لا تق ــة الت ــد والغرام ــة بالســجن المؤب العقوب

ــة ــم الأهلي ــاً أو عدي ــة طــفلاً أو معاق الضحي

وتــرى الباحثــة التطــورات الإلكترونيــة أدت إلــى ـهــور أشــكال جديــدة مــن الجريمــة 
الإلكترونيــة، والتــي تختلــف عــن الجرائــم التقليديــة بارتباطهــا بالحاســب الآلــي والشــبكات 
ــص  ــم خصائ ــن الجرائ ــوع م ــذا الن ــى ه ــي عل ــق تضف ــذه الحقائ ــة. ه ــات عالي ــتخدامها لتقني واس
مميــزة وتنعكــس علــى مرتكبيهــا، الذيــن يعرفــون بالمجرميــن التقنييــن لتميزهــم عــن المجرميــن 
التقليدييــن. الجرائــم الإلكترونيــة تســتهدف البيانــات والمعلومــات والبرامــج الإلكترونيــة فــي 
أجهــزة الكمبيوتــر، وبــرزت وانتشــرت مــع الانتشــار التكنولوجــي والتقنــي، حيــث تسُــتخدم شــبكة 
الإنترنــت كأداة للجريمــة مــن خلال الدخــول غيــر المشــروع إلــى نظــم وقواعــد البيانــات والتلاعــب 
بهــا أو تعديلهــا أو مســحها. مــن صــور الجرائــم عبــر الإنترنــت التلاعــب بالمعلومــات التــي تــؤدي 

ــة ــاك الخصوصي ــى انته إل
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المطلــب الثانــي: النقــص التشــريعي لمواجهــة إســتغلال أو ابتــزاز الأطفــال عنــد اســتخدام منصات 
ــم الإلكتروني التعلي

علــى الرغــم مــن أن القوانيــن وضعــت لتحمــي حــق كل طفــل فــي التعليــم وإزالــة الحواجــز 
التــي تحــول دون قــدرة كل طفــل علــى التعلــم والصدمــات النفســية والآثــار المتبقيــة لإســاءة معاملــة 
الأطفــال وإهمالهــم إلا أنــه لا يــزال يوجــد قصــور تشــريعي فــي القوانيــن التــي تحمــي الأطفــال، 
ــم تتطــرق  ــث ل ــداث حي ــزاز الأح ــم ابت ــي لجرائ ــص تشــريعي عقاب ــدم وجــود ن ــع ع ــداث م الأح
ــأن  ــنة 6)0) بش ــم )3( لس ــادي رق ــون اتح ــوم بقان ــي المرس ــة ف ــريعات الاتحادي ــن  والتش القواني
حقــوق الطفــل وديمــة، المرســوم بقانــون اتحــادي رقــم )6( لســنة ))0) بشــأن مكافحــة الأحــداث 
المشــردين والجانحيــن والمعرضيــن للجنــوح، المرســوم بقانــون اتحــادي رقــم )4)( لســنة 3)0) 
بشــأن مكافحــة جرائــم الإتجــار بالبشــر  إلــى جرائــم الابتــزاز  الواقعــة ضــد الأطفــال، الأحــداث،  
التلاميــذ، الــطلاب  بالصــورة التــي تنطــوي عليهــا جرائــم الابتــزاز  الإلكترونيــة ونوضــح ذلــك 

كمــا يلــي:

المرســوم بقانــون اتحــادي رقــم )6( لســنة 2022 بشــأن مكافحــة الأحــداث المشــردين . 1
والجانحيــن 

تكــون قانــون مكافحــة الأحــداث المشــردين والجانحيــن والمعرضيــن للجنــوح رقــم )6( لســنة 
))0) المعــدل والــذي ألغــى القانــون رقــم 9 لســنة 976) بدولــة الامــارات العربيــة المتحــدة مــن 

)49( مــادة  لــم يتطــرق إلــى جريمــة الابتــزاز  الإلكترونــي ولكنــة تطــرق إلــى الحمايــة القانونيــة 

للحــدث بحظــر نشــر اســم وصــور الحــدث ووقائــع التحقيــق أو المحاكمــة أو ملخصهــا أو خلاصــة 
ــد  ــداث( وأك ــون الأح ــادة )6)/قان ــي بالم ــائل التواصــل الاجتماع ــن وس ــيلة م ــي أي وس ــم ف الحك
القانــون علــى الخطــورة الاجتماعيــة علــى الطفــل وخشــية المشــرع مــن تعرضــه للجنــوح إذا وجــد 
يمــارس مــالا يعتبــر وســيلة مشــروعة للعيــش أو إذا ألــف المبيــت فــي غيــر منزلــه أو فــي أماكــن 
غيــر معــدة لإقامــة أو تــردد علــى الأماكــن التــي يخطــر علــى مــن فــي ســنه ارتيادهــا أو تكــرر 
غيابــه مــن البيــت أو المدرســة أو كان ســيئ الســلوك أو خــارج عــن ســلطة وليــه أو قــام بأعمــال 
تتصــل بالمــواد المخــدرة أو وجــد حــاملاً لأي سلاح أو ـهــرت عليــه دلائــل تشــير إلــى إمكانيــة 
إقدامــة علــى إيــذاء نفســه أو تعــرض لإســاءة التــي مــن شــأنها أن تــؤدي بــه إلــى ســلوك انحرافــي 

أو أي حالــة أخــرى بالمــادة )))/قانــون الأحــداث(

ــدث  ــى الح ــم عل ــد الحك ــه وقواع ــن وإثبات ــاب الس ــداث بحس ــة الأح ــون مكافح ــم قان ــد اهت وق
ــع الحــدث  ــل م ــة للتعام ــادئ الجزائي ــد بلوغــه والمب ــوغ ســن السادســة عشــر وبع ــل بل ــح قب الجان
الجانــح والضمانــات القانونيــة لمحاكمــة الأحــداث والتدابيــر القضائيــة والاختبــار القضائــي 
ــة  ــح والمحاكم ــداع والصل ــة والإي ــة الإلكتروني ــي والمراقب ــب المهن ــة والتدري ــة المجتمعي والخدم

وضوابــط التحقيــق والمحاكمــة والحبــس الاحتياطــي وفقــاً للمــواد  )الاحــداث، ))0))
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ــه  ــداث، لأن ــا الأح ــص بقضاي ــا يخت ــي فيم ــي وموضوع ــون إجرائ ــداث قان ــون الأح ــد قان يع
ــا اشــتمل  ــه، كم ــة الحــدث وأصــول محاكمت ــة بملاحق ــة المتعلق ــن بعــض القواعــد الإجرائي يتضم
علــى الجــزاءات والتدابيــر التــي تتخــذ ضــد الحــدث الــذي يثبــت تورطــه فيمــا نســب إليــه مــن أفعــال 

الجنــوح أو الجريمــة والتــي يعاقــب عليهــا القانــون )الوســمي، 7)0))

أمــا فــي مجــال توضيــح المســؤولية الجزائيــة  وهــي التــي توضــح توجــه الجانــي بعلــم وإرادة 
ــي  ــزاء ف ــه ج ــي يتبع ــل إجرام ــام بفع ــر المشــروعة بالقي ــد الطــرق غي ــون بأح ــة القان ــى مخالف إل
صــورة عقوبــة  وفقــاً لقاعــدة أنــه لا يســأل جنائيــاً غيــر الإنســان لأن الإرادة قــوام الركــن المعنــوي 
ــالإرادة  ــد إلا ب ــون لا يعت ــان لأن القان ــون إلا لإنس ــي ولا تك ــل الإجرام ــي الفع ــر ف ــي عنص وه
الواعيــة ومــن ثــم يســتحيل توافــر أركان الجريمــة والمســؤولية الجزائيــة  لغيــر الإنســان )حســني، 
شــرح، 8)0))  وقــد أكــد المشــرع بأنــه لا يســأل جزائيــا الحــدث  الجانــح الــذي لــم يبلــغ ســن )))) 
الثانيــة عشــر عامــاً وقــت ارتــكاب الفعــل المعاقــب عليــه قانونــا ويجــوز للنيابــة العامــة أن تأمــر 
باتخــاذ التدابيــر الإداريــة المناســبة المنصــوص عليهــا فــي قانــون لحالــة الحــدث الجانــح الــذي لــم 
ــك )الاحــداث،  ــون الأحــداث(إذا رأت ضــرورة لذل ــادة )5/ قان ــررة بموجــب الم ــغ الســن المق يبل

((0((

ــة  ــواد إباحي ــل إباحــي م ــى فع ــه عل ــرفه بحمل ــن ش ــال م ــأن ين ــل ب ــورط الطف ــم ت ــا يت وعندم
للأطفــال أو إنتــاج أو عــرض أو نشــر أو حيــازة أو تــداول صــورة أو فيلــم أو رســم عــن طريــق 
وســيلة مــن وســائل الاتصــال أو شــبكات التواصــل الاجتماعيــة أو غيرهــا أو أيــة وســيلة أخــرى 
ــل فــي وضــع مشــين فــي عمــل جنســي أو عــرض جنســي واقعــي وحقيقــي أو  يظهــر فيهــا الطف

ــائعات، ))0)) ــاكاة )مكافحةالش ــي أو بالمح خيال

لذلــك تــرى الباحثــة أن المشــرع قــد أبلــى بلاءً حســناً فــي قانــون مكافحــة الأحــداث المشــردين 
والجانحيــن والمعرضيــن للجنــوح رقــم )6( لســنة ))0) فيمــا ورد مــن بنــود بالمــادة )))/قانــون 
الأحــداث( حينمــا أضــاف الفقــرة الخاصــة بالنــص )) إذا  ـهــرت عليــه دلائــل تشــير إلــى إمكانيــة 
ــلوك  ــى س ــه إل ــؤدي ب ــأنها أن ت ــن ش ــي م ــاءة الت ــرض للإس ــه أو تع ــذاء نفس ــى إي ــة عل إقدام
انحرافــي أو أي حالــة أخــرى((  وكان عليــه أن يضــف جــزءً بســيطاً للفقــرة بوضــع عقوبــة لــكل 
مــن يهــدد حــدث أو يبــزه أو يجعلــه يعــرض نفســه إلــى ســلوك انحرافــي إذ تركهــا مفتوحــة دون 

تحديــد حينمــا أورد القــول بالنــص )أي حالــة أخــرى  (

المرسوم بقانون اتحادي رقم )3( لسنة 2016 بشأن حقوق الطفل وديمة. 2

ــة  ــل وديم ــوق الطف ــأن حق ــنة 6)0) بش ــم )3( لس ــون رق ــوم بقان ــي المرس ــرع ف ــم المش اهت
بالحقــوق الأساســية والحقــوق الأســرية والحقــوق الصحيــة والحقــوق الاجتماعيــة والحقــوق الثقافيــة 
والحقــوق التعليميــة والحــق فــي الحمايــة آليــات والحمايــة وتدابيــر الحمايــة والعقوبــات المترتبــة 
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علــى مخالفتهــا وبذلــك نــرى أن القانــون قائــم علــى توضيــح جميــع الحقــوق الخاصــة بالطفــل مــع 
توضيــح طــرق الحمايــة اللازمــة لــه وقــد أدرجــت اللائحــة التنظيميــة لقانــون حمايــة الطفــل وديمــة 
اهتمــام المشــرع  بالمشــكلات التــي تنشــأ فــي المؤسســات التعليمية ومســؤولية المدرســة فــي الإبلاغ 
عنــد ملاحظــة أي إســاءة أو عنــف ضــد الطفــل أو فــي حالــة الاشــتباه فــي أي انتهــاك لحقــوق الطفــل 
ــم  ــة والتعلي ــى وزارة التربي ــا أن )) تتول ــي ورد فيه ــل( والت ــة الطف ــون حماي ــادة )5/قان ــك بالم وذل
تعميــم إجــراءات الإبلاغ علــى كافــة المــدارس والمؤسســات التعليميــة؛ لتوضيــح دور العامليــن فــي 
المــدارس والمؤسســات التعليميــة الحكوميــة والخاصــة، ومســؤولياتهم فــي الإبلاغ عنــد ملاحظــة 
أي إســاءة أو عنــف ضــد الطفــل أو فــي حالــة الاشــتباه فــي أي انتهــاك لحقــوق الطفــل، وتعريفهــم 
بعواقــب عــدم الإبلاغ )وديمــة، 6)0)(، وذلــك فيمــا يخــص الطفــل داخــل إطــار وحيــز المدرســة 
أو المؤسســة التعليميــة ولكــن لــم يتعــرض المشــرع الاتحــادي إلــى مــا يتصــل باســتخدام الطفــل لأي 
مــن وســائل التقنيــة الحديثــة ســواء فــي المنصــات التعليميــة الإلكترونيــة أو مواقــع الإنترنــت ومــا 

يتعــرض لــه الطفــل مــن تهديــد أو ابتــزاز عنــد ممارســته  اســتخدام وســائل التقنيــة الحديثــة

لذلــك تــرى الباحثــة أن المشــرع الاتحــادي لــم يتعــرض فــي قانــون حمايــة الطفــل وديمــة إلــى 
ــة أو وســائل التواصــل الاجتماعــي  ــة الحديث ــن وســائل التقني ــل لأي م ــا يتصــل باســتخدام الطف م
ــاة  ــا الحي ــاة ومنه ــالات الحي ــع مج ــي جمي ــه ف ــه الدول ــذي تعيش ــي ال ــة التطــور التكنولوج ومواكب
الاجتماعيــة والحيــاة المدرســية والتــي يتعــرض الطفــل مــن خلال اســتخدامه لهــا إلــى تهديــد مــن 
ــات   ــات ومعلوم ــى بيان ــتيلاء عل ــي الاس ــة ف ــة الحديث ــذه التقني ــتخدام له ــن الاس ــخاص محترفي أش

ــه ــار عن ــي فضــح أمــر أو إفشــاء ســر أو الإخب ــد ف ــزازه بالتهدي ــل  وابت وصــور الطف

ــار . 3 ــم الإتج ــة جرائ ــأن مكافح ــنة 2023 بش ــم )24( لس ــادي رق ــون اتح ــوم بقان المرس
ــر   بالبش

لــم يتعــرض المشــرع الاتحــادي إلــى جريمــة الابتــزاز  فــي المرســوم بقانــون اتحــادي رقــم 
ــه يعــد  ــه أكــد بأن ــم الإتجــار بالبشــر  بشــكل مباشــر ولكن )4)( لســنة 3)0) بشــأن مكافحــة جرائ

ــر بواســطة  ــد شــخص أو أكث ــة الاتجــار بالبشــر مــن اســتقطب أو اســتخدم أو جن مرتكــب لجريم
اســتعمال القــوة أو التهديــد  وغيــر ذلــك مــن أشــكال القســر أو الاختطــاف أو الاحتيــال أو الخــداع 
أو أســاء اســتعمال الســلطة أو اســتغلال النفــوذ أو اســتغلال حالــة الضعــف إذ كان الضحيــة طــفلاً 
أو عديــم الأهليــة وأكــد علــى عــدم الاعتــداد برضــاء الضحيــة  إذا كانــت الضحيــة طــفلاً أو عديــم 

ــة بالمــادة )3/ قانــون الإتجــار بالبشــر( )الاتجاربالبشــر، 3)0))   الأهلي

ــة المســتخدمة لإنشــاء  ــكل أشــكال التقني ــات ب ــة المعلوم ــزاز  باســتخدام تقني ــون الابت ــد يك وق
ومعالجــة وتخزيــن وتبــادل واســتخدام نظــم المعلومــات الإلكترونيــة والبرامــج المعلوماتيــة 
والمواقــع الإلكترونيــة والشــبكة المعلوماتيــة وأي وســيلة مــن وســائل تقنيــة المعلومــات والبيانــات 
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ــت  ــى كان ــن مت ــخاص الطبيعيي ــة بالأش ــات الخاص ــات أو البيان ــخصية المعلوم ــات الش والمعلوم
مرتبطــة بحياتهــم الخاصــة أو تحــدد هويتهــم أو يمكــن مــن خلال ربــط هــذه المعلومــات والبيانــات 
ــة الشــخص )مكافحةالشــائعات، ))0)) ــة هوي ــد ومعرف ــر مباشــرة تحدي ــة مباشــرة أو غي بطريق

وقــد قضــت المحكمــة الاتحاديــة العليــا بأنــه )) إذا خلــت نصــوص القانــون مــن تحديــد العقوبــة 
التعزيريــة للفعــل محــل العقــاب، فــإن للقاضــي أن يقــرر العقوبــة التــي يراهــا مناســبة علــى أن تكون 
مــن جنــس العقوبــة الحديــة ويضحــي النعــي بهــذا الصــدد علــى غيــر أســاس(( )الطعــن، 993)) 
ــم  ــون مكافحــة الشــائعات والجرائ ــي قان ــواردة ف ــق النصــوص ال ــي يطاب ــا أن القاضــي الجنائ كم
الإلكترونيــة إذا وردت جريمــة الابتــزاز  الإلكترونــي عــن طريــق اســتخدام شــبكة المعلومــات أو 
وســائل تقنيــة المعلومــات فــي تهديــد شــخص أو ابتــزازه لحملــه علــى القيــام بفعــل أو امتنــاع  ولــو 

كان هــذا الفعــل والامتنــاع مشــروعاً )الرواشــدة، 9)0)). 

نظــراً لعالميــة جرائــم الابتــزاز  الإلكترونــي لتجــاوز الجريمــة للحــدود الوطنيــة وقــد تختلــف 
التشــريعات بيــن الــدول فــي تجريــم الأفعــال الإجراميــة لجرائــم الابتــزاز  الإلكترونــي إذ قــد تكــون 
مباحــة فــي دولــة دون الأخــرى  ويرجــع الســبب فــي ذلــك لأن المجــرم قــد يتواجــد فــي دولــة وتكون 
ــتلاف  ــع الاخ ــد يرج ــم، 9)0)(، وق ــرى )الحلي ــة أخ ــي دول ــزاز  ف ــا بالابت ــي يهدده ــة الت الضحي
ــة ارتــكاب جريمــة الابتــزاز   إلــى اخــتلاف اســتقراء القضــاء عنــد النظــر فــي الجريمــة ففــي حال
الإلكترونــي قــد يســتلزم تطبيــق العقوبــة علــى الجانــي تســليمه إلــى الدولــة التــي ترغــب فــي توقيــع 
العقــاب عليــه وقــد تشــترط معاهــدات تســليم المجرميــن أن يكــون الفعــل محــل التســليم مجــرم فــي 
كلا مــن الدولتيــن الدولــة التــي تــأوى الجانــي والدولــة التــي تطلــب تســليمه إليهــا )المادة6)تســليم، 
004)( إضافــة إلــى جســامة الضــرر وصعوبــة تــدارك هــذا الضــرر وجبــره كالتشــهير أو القــذف 

أو إفشــاء الأســرار فمــن هــي الجهــات المســؤولة التــي يلجــأ إليهــا المضــرور قصــد وقــف الاعتــداء 
عليــه خاصــة وإن شــبكة الإنترنــت لا تخضــع لســطة دولــة معينــة، فــضلاً عــن الجهــل التــام بهويــة 
ــد الشــخص المســؤول عــن الفعــل  الجانــي أو المجــرم  وأمــام تلــك الإشــكاليات قــد يصعــب تحدي
المجــرم الــذي ارتكــب عبــر شــبكة الإنترنــت إذ لا مجــال للمســؤولية التضامنيــة أو التدريجيــة أمــام 

الجهــل التــام بهويــة ومــكان مرتكــب الفعــل الإجرامــي )تركــي، اســتخدام تكنولوجيــا، 3)0))

ثانياً- عدم وجود  سياسة تجريم للأفعال المرتكبة في منصات التعليم الذاتي:     

ــم )3( لســنة 6)0) بشــأن حقــوق الطفــل  ــم يتضمــن أي مــن المرســوم بقانــون اتحــادي رق ل
وديمــة، أو المرســوم بقانــون اتحــادي رقــم )6( لســنة ))0) بشــأن مكافحــة الأحــداث المشــردين 
ــم )4)( لســنة 3)0) بشــأن  ــون اتحــادي رق ــوح، أو المرســوم بقان ــن للجن ــن والمعرضي والجانحي
مكافحــة جرائــم الإتجــار بالبشــر أي سياســة تجريــم للأفعــال المرتكبــة فــي منصــات التعليــم الذاتــي 
أو المؤسســات التعليميــة المتعلقــة باســتخدام وســائل التقنيــة الحديثــة وعلــى الرغــم مــن أن منصــات 
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التعليــم الذاتــي المفتــوح تســاهم فــي تحضيــر الطلبــة للامتحانــات وتمنحهــم فرصــة تعميــق الفهــم 
للمــادة التعليميــة إلا أنــه يوجــد نقــص تشــريعي لمواجهــة إســتغلال أو ابتــزاز الأطفــال فــي منصــات 

التعليــم.

ــن  ــن القواني ــي س ــة ف ــات التعليمي ــة بالمؤسس ــن المتعلق ــريعات والقواني ــور التش ــراً لقص ونظ
التــي تتواكــب مــع الاســتخدام الإلكترونــي، أو التكنولوجــي والتــي يجــب أن توجــه تلــك المؤسســات 
لأداء مهمتهــا نحــو مســاعدة الأطفــال ومــا يــؤدي بهــم إلــى عــدم قدرتهــم فــي الوصــول ومواكبــة 

المســتوى الدراســي لأقرانهــم )الوســمي، 7)0))

قــد يلجــأ الأطفــال  إلــى تنميــة قدراتهــم عبــر منصــات التعليــم الذاتــي والتــي تبــث عبــر شــبكات 
الإنترنــت وقــد يــؤدي التعلــم عبــر الإنترنــت إلــى افتقــار الأطفــال إلــى أنــواع التواصــل وجهــا لوجه 
مــع المعلــم وإعاقــة ردود فعــل أفعالهــم بســبب العزلــة الاجتماعيــة وقــد يتعرضــون عنــد اســتخدامهم 
مواقــع منصــات التعلــم الذاتــي إلــى مشــاهدة الإعلانــات ســواء كانــت إعلانــات وهميــة مغريــة أو 
كانــت دعايــات إغرائيــة تشــد انتبــاه هــؤلاء مــن الفئــة العمريــة والتــي تظهــر فــي إعلانــات الموقــع 
ــاء تواجــده علــى منصــات  ــم الذاتــي عندمــا يضغــط عليهــا الطالــب أثن الإلكترونــي لمنصــة التعلي
ــات  ــل فيروس ــذي يحم ــي ال ــد الإلكترون ــى البري ــطلاب عل ــتقبلها ال ــا يس ــي أو عندم ــم الذات التعلي
وأحصنــة طــروادة أو روابــط لمواقــع مشــبوهة أو عندمــا يقــوم بالتســجيل للدخــول إلــى منصــات 
التعليــم المفتوحــة ثــم يهــدده أو يبتــزه المجــرم إضافــة إلــى أنــه عنــد اســتخدام المواقــع الإلكترونيــة 
ــة ســواء كانــت عــن  ــة البرامــج الحديث ــأن نوعي ــة بهــدف الدراســة ف ــة الذكي أو المنصــات التعليمي
ــي  ــة الت ــق وســائل الوســائط الاجتماعي ــاز أو عــن طري ــوح أو التلف ــم المفت ــق منصــات التعلي طري
يشــاهدها الــطلاب لهــا أثرهــا الواضــح فــي ســلوكه والعكــس صحيــح فمــن يشــاهد البرامــج المثيــرة 
للغرائــز قــد تكــون دافعــة للجنــوح مــن خلال مــا يكتســبه المشــاهد منهــا مــن قيــم ومواقــف تدفعــه 
((0(( ،ಋلتقمصهــا ومحاولــة تقليدهــا بالســلوك  ســواء كان الســلوك مجــرم أو غيــر المجرم )فتحــال

ــري  ــام عص ــي نظ ــام التعليم ــح النظ ــي أن يصب ــم ف ــة للتعلي ــات المتاح ــهلت الإمكاني ــد س فق
حديــث يرتبــط بعضــه ببعــض عبــر شــبكة واســعة مــن النظــم الإداريــة والتعليميــة التــي تتحكــم فــي 
مســاراته )الوســمي، 7)0)( لهــا عيوبهــا أو ســلبياتها التــي يقــع فيهــا الأطفــال ثــم يكونــون عرضــة 
فيمــا بعــد إلــى التهديــد والابتــزاز  مــن المجــرم الــذي ينتهــز الفرصــة للحصــول علــى منفعــة ماليــة 

ــي  ــاكات الت ــذه الانته ــة ه ــى مواجه ــرق إل ــم يتط ــادي ل ــرع الاتح ــة أن المش ــرى الباحث وت
يســتغلها المجرميــن فــي ابتــزاز الأطفــال الأحــداث عنــد اســتخدام المنصــات التعليميــة أو منصــات 

ــم الذاتــي التعلي
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الخاتمة:

مكنــت الوســائل الحديثــة الأشــخاص أو المؤسســات المنظمــة أصحــاب النفــوس الضعيفــة مــن 
اســتغلال تكنولوجيــا المعلومــات وشــبكة الإنترنــت فــي تحقيــق المنافــع الماديــة وجمــع الأمــوال مــن 
خلال اصطنــاع مواقــع إلكترونيــة للألعــاب أو مواقــع وقنــوات لبــث القصــص والأفلام والألعــاب 
ــة  ــف المحمول ــة والهوات ــاب الإلكتروني ــع الألع ــة لبي ــة الوهمي ــع الإلكتروني ــة أو المواق الإلكتروني
والمقنيــات والمشــتروات والتخفــي باســتخدام أســماء وهميــة لارتــكاب الجرائــم وقــد تبــدأ جريمــة 
ــر  ــده بنش ــون تهدي ــة ليك ــكل الجريم ــور ش ــم تتمح ــات ث ــا المعلوم ــتخدم لتكنولوجي ــزاز  بمس الابت
معلوماتــه فــي أي مــن هــذه المواقــع أو وســائل التواصــل الاجتماعــي وبذلــك يقــع ضحيــة الجريمــة 
ــار  ــا الأخب ــر به ــي تنتش ــة الت ــة الحديث ــائل التقني ــر وس ــه عب ــهير ب ــده بالتش ــزازه وتهدي ــم ابت ويت

والمعلومــات.

النتائج والتوصيات:

توصلت الدراسة إلى النتائج التالية:

أولاً- النتائج:

لــم يتطــرق المشــرع الاتحــادي إلــى مواجهــة الانتهــاكات التــي يســتغلها المجرمــون فــي . )
ــم  ــة أو منصــات التعلي ــد اســتخدام المنصــات التعليمي ــال، أو  الأحــداث عن ــزاز الأطف ابت
الذاتــي فــي المرســوم بقانــون اتحــادي رقــم )3( لســنة 6)0) بشــأن حقــوق الطفــل وديمة، 
ــم )6( لســنة ))0) بشــأن مكافحــة الأحــداث المشــردين  ــون اتحــادي رق المرســوم بقان
ــم )4)( لســنة 3)0)  ــون اتحــادي رق ــوح، المرســوم بقان ــن للجن ــن والمعرضي والجانحي

بشــأن مكافحــة جرائــم الإتجــار بالبشــر 

لــم يتطــرق المشــرع الاتحــادي لمواجهــة الابتــزاز  الــذي يســتهدف الأطفــال عبــر . )
التعليميــة. المنصــات 

ــة . 3 ــكل الجريم ــور ش ــم تتمح ــات ث ــا المعلوم ــتخدم لتكنولوجي ــزاز بمس ــة الابت ــدأ جريم تب
ليكــون تهديــده بنشــر معلوماتــه فــي أي مــن هــذه المواقــع أو وســائل التواصــل الاجتماعي 
وبذلــك يقــع ضحيــة الجريمــة ويتــم ابتــزازه وتهديــده بالتشــهير بــه عبــر وســائل التقنيــة 

الحديثــة التــي تنتشــر بهــا الأخبــار والمعلومــات. 

صعوبة تطبيق القوانين الحالية على جرائم الابتزاز  الإلكتروني للأحداث.. 4
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ثانياً- التوصيات:

توصي الباحثة بما يلي:

حــث المشــرع الإماراتــي علــى وضــع نصــوص تجريــم لمعاقبــة أصحــاب المواقــع التــي . )
ــز  ــر الغرائ ــات تثي ــكار ومعلوم ــى أف ــوي عل ــي تحت ــت والت ــبكات الإنترن ــر ش ــث عب تب

ــك. ــن ذل ــا إذا أمك ــل وحجبه ــن ، ب ــدى الأحــداث والشــباب والمراهقي الجنســية ل

حــث المشــرع الإماراتــي علــى وضــع نصــوص تجريــم الابتــزاز  الإلكترونــي فــي قانــون . )
مكافحــة الأحــداث المشــردين والمعرضيــن للجنوح

ــن . 3 ــال والمراهقي ــة الأطف ــة بحماي ــي خاص ــن الإلكترون ــة للأم ــتراتيجية وطني ــع إس وض
والأحــداث مــن الجرائــم التــي يتعرضــون لهــا عنــد اســتخدامهم مواقــع التواصــل 
الاجتماعــي أو برامــج وشــبكات الإنترنــت خاصــة وأنهــم فئــة مــن الفئــات التــي تســتحق 

ــالات. ــع المج ــي جمي ــة ف الحماي

ضــرورة تشــجيع الأفــراد مــن المواطنيــن والمقيميــن علــى الإبــلاغ عــن جرائــم الابتــزاز  . 4
الإلكترونــي التــي يتعــرض لهــا أطفالهــم .

قائمة المصادر والمراجع:

أولاً: المراجع العربية:
. منشـور  �� شـأن مكافحـة ا�تجـار بالب�

ا�تجـار بالـب�� (2023). المرسـوم بقانـون اتحـادي رقـم (24) لسـنة 2023 ¦¥
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The Legitimacy of Criminal Liability in Cyber 
Extortion Crimes Involving Juveniles

Muna Salim Alwasmi(((

Abstract:

The study aimed to determine the legitimacy of criminal liability for 
 cyber extortion crimes, involving juveniles, particularly in cases of misuse 
of the internet, account hacking, fake advertisements, anonymous websites, 
or when the victim refrains from reporting the crime. It also sought to 
assess whether the legislator appropriately defined criminal liability in 
cyber extortion crimes or if there was negligence. The study used the 
analytical approach to identify the laws that address the determination of 
criminal liability in cyber extortion crimes involving juveniles, if any, and 
concluded with the results and recommendations. The most prominent 
results reached by the study included the inability to apply the current legal 
provisions due to their incompatibility with the nature of cyber extortion 
crimes involving juveniles, in addition to the insufficient penalties imposed 
on the perpetrators of these crimes. 

Keywords: Criminal liability, Cyber extortion, Events, The Internet, 
Information technology, Penalties.
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