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 المواجهة الجنائية للتلاعب بالمحتوى الرقمي باستخدام تقنيات التوليف 
العميق في التشريع الصيني 
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ملخص البحث:

تطــورت فــي الآونــة الأخيــرة أســاليب التلاعــب فــي المحتــوى الرقمــي عبــر تطبيقــات 
ــك بفضــل  ــق  )Deep Synthesis( وذل ــف العمي ــح التولي ــي مصطل ــا المنظــم الصين ــق عليه أطل
تكنولوجيــا الــذكاء الاصطناعــي التــي حســنت مــن جــودة المحتــوى. وتتجلــى أهميــة البحــث بأنــه 
يناقــش  موضوعــاً حديثــاً نســبياً ظهــر بســبب ســوء اســتخدام هــذه التطبيقــات، فالمشــكلة تتجســد فــي 
توظيــف تلــك التقنيــات لتحقيــق مقاصــد غيــر مشــروعة حتــى ظهــر لنــا مصطلــح جديــد التزييــف 
العميــق )Deepfake( الــذي يعبــر عــن إمكانيــة العبــث بالمحتــوى الرقمــي بشــكل يتقــارب 
ــذه  ــر ه ــاج وتطوي ــي إنت ــة ف ــط الأخلاقي ــدان الضواب ــضلاً عــن فق ــي، ف ــوى الحقيق ــع المحت ــه م في
ــوى  ــب بالمحت ــة التلاع ــان ماهي ــى بي ــث إل ــذا البح ــي ه ــدف ف ــداً. ونه ــريع ج ــكل س ــات بش التقني
الرقمــي باســتخدام تقنيــات التوليــف العميــق وتطبيقاتهــا، وواقــع خطــورة ســوء اســتخدام )التزييــف 
العميــق( علــى أمــن المجتمعــات فــي البيئــة الســيبرانية ومــدى اعتبــار هــذا التلاعــب جريمــة جنائيــة 
تخضــع لمفهــوم الجرائــم الســيبرانية، وكيــف واجهــت الصيــن باعتبارهــا مــن أوائــل الــدول التــي 
وضعــت لائحــة للحــد مــن مخاطــر ســوء اســتخدام هــذه التقنيــات والعقوبــات المقــررة لهــا وموقــف 
القوانيــن الجنائيــة المقارنــة. ومــن أجــل ذلــك اعتمدنــا فــي عــرض البحــث علــى المنهجيــن الوصفي 
والمقــارن لبلــوغ الهــدف مــن البحــث. لننتهــي بعــرض النتائــج والتوصيــات التــي تضمــن مواجهــة 

فعالــة لســوء اســتخدام تطبيقــات التوليــف العميــق.

الكلمــات الدالــة: التوليــف العميــق، التزييــف العميــق، ســوء الاســتخدام، جريمــة ســيبرانية، 
ــذكاء الاصطناعــي، القانــون الجنائــي، المنظــم الصينــي ال

كلية القانون الكويتية العالمية )الكويت – الكويت(  (1(
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المقدمة: 

نجحــت الثــورة الصناعيــة الرابعــة نجاحــاً باهــراً فــي إحــداث نقلــة نوعيــة فــي عمــل الأنظمــة 
الإلكترونيــة المختلفــة، فقــد نقلتهــا مــن مجــرد أدوات تــؤدي أعمــالاً مؤتمتــة ومحــددة يتــم برمجتهــا 
مــن قبــل الإنســان إلــى أنظمــة ذكيــة تحاكــي عقلــه وأنماطــه الســلوكية المختلفــة بفضــل تكنولوجيــا 
الــذكاء الاصطناعــي وخوارزمياتهــا التــي تتغــذى علــى البيانــات الضخمــة لتتعلــم الآلــة وتتــدرب 
علــى القيــام بهــا دون أي تدخــل مــن صانعهــا )Kaplan, 2016; Nilsson, 2009; الموســوي, 
ــي  ــات الت ــم البيان ــا زاد حج ــه كلم ــيبرانية أن ــة الس ــي البيئ ــة ف ــارون, 2019( ، فالمعادل 2019; ه

ــن الأداء وزادت جــودة المحتــوى وأصبــح الناتــج  يحصــل عليهــا التطبيــق مــن المســتخدمين تحس�
أقــرب إلــى الواقــع

والــذكاء الاصطناعــي هــو تكنولوجيــا تعتمــد علــى الخصائــص الحاســوبية بحيــث تمكــن الآلــة 
مــن محــاكاة القــدرات الذهنيــة البشــرية وأنمــاط عملهــا بفضــل مــا تعالجــه مــن بيانــات، مــن بينهــا 
القــدرة علــى التعلــم والاســتنتاج ورد فعــل علــى أوضــاع لــم تبرمــج فــي الآلــة. لذلــك عــرف الــذكاء 

الاصطناعــي بتعريفــات عديــدة تنصــب علــى قــدرة الآلــة علــى التعلــم والاســتقلالية فــي الأداء.

وتتجلــى أهميــة البحــث فــي كونــه يناقــش موضوعــاً حديثــاً يتعلــق في أســاليب تمكن مســتخدمي 
الهواتــف المحمولــة أو الحواســيب وغيرهــا مــن التلاعــب بالمحتــوى الرقمــي علــى النحــو الــذي 
 Deep( ــق ــف العمي ــح التولي ــن مصطل ــي الصي ــا ف ــق عليه ــات أطل ــر تقني ــة عب ــه الحقيق ــر في تتغي
ــا يســتطيع  ــن خلاله ــدة فم ــي مجــالات عدي ــات ف ــذه التقني ــات ه ــددت تطبيق ــد تع Synthesis( وق

المســتخدمون إنشــاء محتــوى رقمــي أو تغييــره كالصــور والنصــوص والمقاطــع الصوتيــة أقــرب 
ــاج الأفلام الســينمائية  ــد مــن المجــالات كإنت ــي العدي ــرون منهــا ف ــد اســتفاد الكثي ــة. وق ــى الحقيق إل

وأيضــاً فــي الدعايــة والإعلان وفــي الإعلام والصحافــة وفــي تطبيقــات التســلية.

وتكمــن المشــكلة التــي نطرحهــا بــأن البعــض وظــف هــذه التقنيــات فــي تحقيــق مقاصــد غيــر 
مشــروعة تؤثــر علــى مفهــوم الحقيقــة ومــا يشــكله ذلــك– بطبيعــة الحــال- مــن خطــر يهــدد حقــوق 
ومصالــح الأفــراد والــدول علــى حــد ســواء لا ســيما مــع اســتخدام خوارزميــات الــذكاء الاصطناعي 
فــي إنتــاج المحتــوى الرقمــي وفقــدان الضوابــط الأخلاقيــة والالتزامــات فــي تطويــر تلــك التقنيــات 

ممــا أظهــر لنــا مصطلــح التزييــف العميــق

ــا الإجابــة عنهــا أمــام الأهــداف التــي نصبــو  ــا عــدة أســئلة تضعن ومــن هــذا المنطلــق طرحن
إليهــا مــن إعــداد هــذا البحــث، وهــذه الأســئلة نوردهــا علــى النحــو الآتــي:

ما المقصود بتقنية التوليف العميق؟ وكيف تعمل هذه التقنية؟ وما مجالاته؟ . 1
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كيف نقدر خطورتها؟ وما الطبيعة القانونية لسوء استخدامها؟. 2

هل تقييد استخدام هذه التقنيات يشكل مساساً للحرية في البيئة السيبرانية؟. 3

ما علاقة سوء استخدام هذه التقنية بالجرائم السيبرانية؟   . 4

مــا موقــف القوانيــن الجنائيــة مــن ســوء اســتخدام تقنيــة التوليــف العميــق؟ وكيــف تعاملــت . 5
ــن معها؟ الصي

لقــد ارتأينــا أن المنهجيــن الوصفــي والمقــارن يلبيــان متطلبــات إعــداد البحــث، فالمنهــج 
الوصفــي اســتخدمناه مــن أجــل وصــف التلاعــب بالمحتــوى الرقمــي باســتخدام تقنيــات التوليــف 
العميــق والطبيعــة القانونيــة لســوء اســتخدام هــذه التقنيــات بعــد تقديــر خطورتهــا ومــدى اعتبارهــا 
ــن  ــض القواني ــف بع ــا موق ــارن؛ إذ بين ــج المق ــتخدمنا المنه ــيبرانية، واس ــم الس ــل الجرائ ــن قبي م
المقارنــة التــي تناولــت تجريــم هــذه الأنشــطة مــع مســلك الصيــن التــي بــادرت إلــى وضــع حلــول 
تحــد مــن ســوء اســتخدام هــذه التقنيــات وصــولاً إلــى النتائــج والتوصيــات. وقــد قمنــا بتقســيم خطــة 

البحــث إلــى ثلاث مطالــب علــى النحــو الآتــي:

المبحث التمهيدي: ماهية التلاعب بالمحتوى الرقمي باستخدام تقنية التوليف العميق.

 المبحــث الأول:  ســوء اســتخدام تقنيــة التوليــف العميــق )التزييــف العميــق( المخاطــر والطبيعــة 
القانونية

المبحث الثاني: موقف القوانين الجنائية المقارنة من أفعال التزييف العميق

المبحث الثالث: موقف الصين من سوء استخدام تقنية التوليف العميق.

المبحــث التمهيــدي: ماهيــة التلاعــب بالمحتــوى الرقمــي باســتخدام تقنية 
ــف العميق التولي

إن مفهــوم المحتــوى الرقمــي مفهــوم واضــح وجلــي، فمــن منــا لا يعــرف هــذا المحتــوى الــذي 
فرضــه الواقــع التكنولوجــي فــي العديــد مــن التعــاملات، فهــذا المفهــوم ينصــرف إلــى مجموعــة 
البيانــات والمعلومــات التــي يتــم احتواؤهــا ومعالجتهــا فــي الأنظمــة التكنولوجية المختلفة كالحاســب 
ــي  ــاري ف ــك مــن أدوات يســتخدمها الشــخص الطبيعــي والاعتب ــر ذل ــال وغي ــف النق ــي والهات الآل

تعاملاتهمــا عبــر هــذه الأنظمــة.
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المطلب الأول: المقصود بالتلاعب بالمحتوى الرقمي: 

نقصــد بالتلاعــب بالمحتــوى الرقمــي القيــام بتغييــر المحتوى)فبركــة( أي خلــق واقــع مشــابه 
ــة  ــل الأشــخاص عــن حقيق ــأنها أن تضل ــن ش ــة م ــة أو ذكي ــج إلكتروني ــق برام ــة عــن طري للحقيق
ــا  ــن اســتخدام أدواته ــة للآخري ــد أتاحــت هــذه التقني ــه، وق ــر الشــكوك حول ــن أو تثي موضــوع معي
دون وضــع ضوابــط فنيــة لهــذا الاســتخدام ممــا أدى إلــى إربــاك المتابعيــن بحقيقــة الموضوعــات 

ــة الســيبرانية. ــة فــي البيئ المتداول

 Deep( الإنجليزيــة  وباللغــة  العميــق  التوليــف  الصينــي مصطلــح  المنظــم  أطلــق  وقــد 
Synthesis(- للتعبيــر عــن التلاعــب فــي المحتــوى الرقمــي، وذلــك علــى خلاف المصطلــح الــذي 

 .(Deepfake( اســتخدمه البعــض؛ إذ اشــتهرت بمصطلــح التزييــف العميــق وباللغــة الإنجليزيــة
ــى الفــرق بينهمــا.   ــاً إل وســوف نشــير لاحق

وقــد ظهــرت هــذه التقنيــة منــذ ســبعينات القــرن الماضــي فــي معالجــة المحتــوى الرقمــي حتــى 
القــرن العشــرين الــذي شــهد تعاظمــاً ملفتــاً فــي تطويــر هــذه التقنيــة باســتخدام الــذكاء الاصطناعــي؛ 
ــذا  ــر أن ه ــاس, 2022(، ويذك ــل & عب ــي )فاض ــم الآل ــق والتعل ــم العمي ــى التعل ــدت عل إذ اعتم
التطبيــق بــدت ملامــح ظهــوره عــام 1997عبــر برنامــج Video Rewrite الــذي يعالــج الصــور 
والمقاطــع الرقميــة  )Bregler et al., 2023(  علــى نحــو مزيــف، وقــد شــهد هــذه التقنيــة تطــوراً 
حتــى ظهــر مصطلــح التزييــف العميــق عــام 2017 بعدمــا تــم اســتخدامها فــي تبديــل وجــه أحــد 
ــع بشــكل  ــاول الجمي ــي متن ــق ف ــح التطبي ــي عــام 2018 أصب ــل إباحــي، وف المشــاهير بوجــه ممث
مجانــي عبــر شــبكة الإنترنــت )Gerstner, 2020; Nguyen et al., 2022; إبراهيــم, 2021) .

ــذكاء  ــات ال ــة بخوارزمي ــة الرابعة-مدعم ــورة الصناعي ــل الث ــة- بفض ــذه التقني ــت ه وأصبح
الاصطناعــي أي أن تزييــف المحتــوى ســوف يكــون فــي واقــع الأمــر أكثــر دقــة بحيــث يصعــب 
التمييــز بيــن المحتــوى الأصلــي والمحتــوى غيــر الأصلــي )Sloot et al., 2021( . وقــد عرفهــا 
ــت  ــة ســواء كان ــددة المختلف ــع الوســائط المتع ــا تصني ــن خلاله ــم م ــي يت ــة الت ــا التقني البعــض بأنه
فيديوهــات أو أصواتــاً أو صــوراً مزيفــة مــن خلال برامــج الحاســوب المبرمجــة بتقنيــات الــذكاء 
الاصطناعــي. أو هــي تقنيــة تســتخدم الــذكاء الاصطناعــي لتزييــف الصــور، أو الفيديــو، أو الصوت 
بدمجهــا، أو اســتبدالها، أو تركبيهــا لجعلهــا تبــدو أصليــة )Westerlund, 2019(. وعرفهــا قانــون 
ولايــة تكســاس الأمريكيــة بأنهــا" مقطــع فيديــو تــم إنشــاؤه باســتخدام الــذكاء الاصطناعــي، والــذي 

يبــدو، بقصــد الخــداع، أنــه يصــور شــخصًا حقيقيًــا يقــوم بعمــل لــم يحــدث فــي الواقــع".

ويختلــف الوضــع بالنســبة للائحــة الصينيــة الخاصــة بتنظيــم أحــكام التوليــف العميــق النافــذة 
بتاريــخ 10 ينايــرChinese Congress, 2020( 2023(، وقــد عرفــت هــذه التقنيــة فــي المــادة 
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23 منهــا بأنهــا "اســتخدام تقنيــات مثــل التعلــم العميــق والواقــع الافتراضــي، التــي تســتخدم 

خوارزميــات التسلســل التوليــدي لإنشــاء نــص أو صــور أو صــوت أو فيديــو أو مشــاهد افتراضيــة 
ــات أخــرى..". أو معلوم

المطلب الثاني: آلية عمل تقنية التوليف العميق وأهم مجالاتها: 

ــد  ــة فق ــرة زمني ــذ فت ــل موجــودة من ــة، ب ــم تكــن حديث ــق ل ــف العمي ــة التولي ــة عمــل تقني إن آلي
ــوى  ــي المحت ــر والتلاعــب ف ــات التزوي ــة بعملي ــا المتصل ــة مــع القضاي ــت المحاكــم الأمريكي تعامل
الرقمــي عبــر الحاســب الآلــي، فمنذ ظهــور برنامــج Adobe Photoshop يســتطيع المســتخدمون 

 (Reynolds, 2020(ــور ــب بالص التلاع

تعتمــد آليــة عمــل تقنيــة التوليــف العميــق علــى المحتــوى الرقمــي الــذي يصفــه البعــض بوقــود 
ــة  ــد الصــادق, 2018( أو تعــد آلي ــة الرابعــة أو الغــذاء لهــا )Tyagi, 2023; عب ــورة الصناعي الث
ــات  ــن مــن الخوارزمي ــن منفصلتي ــق مجموعتي ــدة جــدا؛ً إذ يســتخدم التطبي ــة معق عمــل هــذه التقني
ــاج  ــى إنت ــل عل ــدة )Generator( وتعم ــا المول ــق عليه ــى ُيطل ــة الأول ــا: الخوارزمي ــملان معً تع
ــزة )Discriminator( لأنهــا  ــق عليهــا ممي ــة ُيطل ــة هــي خوارزمي محتــوى مزيــف، بينمــا الثاني
تحــاول تحديــد مــا إذا كان الفيديــو حقيقيًــا أم مزيفــا؟ً فكلاهمــا يتنافســان فــإذا تمكنــت الخوارزميــة 
الثانيــة مــن معرفــة أن الفيديــو مزيــف، فــإن الخوارزميــة الأولــى تحــاول مــرة أخــرى؛ إذ تســتمر 
المنافســة حتــى تقــوم الشــبكة الأولــى بإنتــاج محتــوى تصُنفــه الشــبكة الثانيــة بأنــه حقيقــي وتعــرف 
بالشــبكات التوليديــة التنافســية )GANs(. ويمكــن الاعتمــاد علــى تقنيــة أخــرى باســتخدام الــذكاء 

.(Autoencoder( ــي ــز التلقائ الاصطناعــي مــن خلال أداة الترمي

تسُــتخدم هــذه الأداة عــادةً فــي تقنيــة تبديــل أو اســتبدال الوجــوه فــي الصــور ومقاطــع الفيديــو. 
ــي تتضمــن لقطــات الوجــه  ــز باســتخدام آلاف الصــور الت ــب أداة الترمي ــق تدري ــك عــن طري وذل
للشــخصين المســتهدفين بالتقنيــة. فتقــوم تلــك الأداة باســتخراج الميــزات الأساســية وإيجــاد أوجــه 
التشــابه بيــن تلــك الصــور. ثــم بعــد ذلــك تقــوم أداة فــك الترميــز بإعــادة بنــاء الصـــور واســتبدال 
الوجــوه )Westerlund, 2019; Yasrab et al., 2021; فاضــل & عبــاس, 2022; محــرم, 

.(2022

 VoCo ــة ــات الطبيعي ــي لمعالجــة اللغ ــة برنامــج أدوب ــة التلاعــب المعروف ــة أنظم ومــن أمثل
ــي  ــى الصــورELMO الت ــك أنظمــة التعــرف عل ــة، كذل ــد الأصــوات بدق ــه يمكــن تقلي فمــن خلال
تتعلــم قــراءة لصقــات البيانــات الفوضويــة، وســوف تصبــح قــادرة علــى التأليــف. وكذلــك برنامــج 
Face2Face الــذي يمكــن مــن خلالــه التلاعــب بالوجــوه فــي الفيديوهــات والصــور وإلــى غيــر 

ذلــك مــن إمكانــات، ولا نعلــم مــاذا يخفــي لنــا المســتقبل القــادم مــن إمكانيــات تعــدم الحقيقــة قــد عبــر 
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 Coleman,(عنهــا البعــض كمــا ســوف نــرى مــع تطويــر إمكانياتهــا عبــر الــذكاء الاصطناعــي
ــاس, 2022). 2020; فاضــل & عب

وقــد أوردت المــادة 23 مــن اللائحــة -المشــار إليهــا ســابقاً - نمــاذج أو أنماطــاً جــاءت علــى 
ســبيل المثــال وليــس الحصــر لحــالات التوليــف العميــق تضعنــا أمــام توســع اللائحــة فــي تحديــد 
مفهــوم هــذه التقنيــة حيــث شــملت كافــة أشــكال التلاعــب بالمحتــوى الرقمــي وقــد نصــت اللائحــة 

علــى مــا يلــي:

ــل نمــط النــص . 1 ــل إنشــاء الفصــل وتحوي ــره، مث ــوى نصــي أو تحري ــات إنشــاء محت تقني
ــة.   ــئلة والأجوب وحــوارات الأس

تقنيــات إنشــاء محتــوى صوتــي أو تحريــره، مثــل تحويــل النــص إلــى محادثــة وتحويــل . 2
الصــوت وتحريــر ســماته.

ــوت . 3 ــر ص ــيقى وتحري ــل الموس ــره، مث ــي أو تحري ــر صوت ــوى غي ــاء محت ــات إنش تقني
ــهد.  المش

ــوى . 4 ــور ومحت ــي الص ــوه ف ــل الوج ــة مث ــمات البيوميتري ــر الس ــاء أو تحري ــات إنش تقني
الفيديــو، مثــل إنشــاء وجــه أو تبديلــه أو تحريــر الســمات الشــخصية أو التلاعــب بالوجــه 

ــاءات. أو التلاعــب بالإيم

تقنيــات تحريــر الســمات غيــر البيوميتريــة فــي الصــور ومحتــوى الفيديــو، مثــل تحســين . 5
الصــورة واســتعادتها.  

تقنيات إنشاء أو تحرير المشاهد الافتراضية مثل إعادة البناء ثلاثي الأبعاد. . 6

ومــن خلال هــذه التعريفــات نجــد أن المنظــم الصينــي قــد شــمل بمفهومــه كافــة الأشــكال التــي 
يمكــن أن تظهــر بالمســتقبل عبــر تطبيقــات إلكترونيــة تمكــن المســتخدمين مــن تغييــر مضمونهــا 

الحقيقــي ســواء كان بالتلاعــب فــي الصــوت أو الصــورة أو المقاطــع.   

وفيمــا يتعلــق بتطبيقاتهــا فالواقــع يكشــف عــن اســتخدام هــذه التقنيــة فــي العديــد مــن المجــالات 
ــن  ــى الذي ــة المرض ــة لخدم ــذه التقني ــف ه ــن توظي ــة ويمك ــة الصحي ــب والرعاي ــال الط ــل مج مث
فقــدوا أصواتهــم، أو اســتخدامها فــي إخفــاء هويتهــم  )Shin et al., 2018(. ويمكــن اســتخدامها 
ــة مــن  ــح البعــض يســتفيد مــن هــذه التقني ــد أصب ــاءات فق ــد اللق ــه والتســلية وعق ــي مجــال الترفي ف
ــات  ــاءات واجتماع ــي اللق ــى ف ــة وحت ــاب الإلكتروني ــي الألع ــور ف ــوه أو الص ــر الوج خلال تغيي
ــد  ــا)Caporusso, 2021; Ghaemmaghami & Villafranco, 2021(، وق ــل وغيره العم
. (Metaverse(  (Tariq et al., 2023(ــرس ــة الميتافي ــي بيئ ــة ف ــة مطبق ــذه التقني أصبحــت ه
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وفــي مجــال الإنتــاج الفنــي والســينمائي يمكــن الاســتفادة منهــا فــي تصويــر المقاطــع الخياليــة، 
ــة  ــد الكلف ــه)Lexology, 2021( ، وتع ــتخدام صورت ــن خلال اس ــن م ــاء المتوفي ــن إحي ــل يمك ب
ــى برامــج حاســوبية مجهــزة لهــذه  ــة كونهــا تعتمــد عل ــي هــذا المجــال قليل ــة ف ــة لهــذه التقني المالي
الأغــراض. وفــي مجــال الأنشــطة التجاريــة يمكــن اســتفادة العلامــات التجاريــة منهــا فــي الدعايــة 
ــادة  ــي الجمهــور وزي ــر ف ــة للتأثي ــي الدعاي ــب أوجــه المشــاهير ف والإعلان عــن المنتجــات كتركي
الإقبــال علــى المنتجــات المختلفــة، وقــد اســتخدم هــذا الأســلوب كثيــراً فــي أثنــاء جائحــة كورونــا 

 (Ghaemmaghami & Villafranco, 2021(

)التزييــف  العميــق  التوليــف  تقنيــة  اســتخدام  المبحــث الأول: ســوء 
القانونيــة والطبيعــة  المخاطــر  العميــق(: 

علــى الرغــم مــن الاســتفادة العمليــة لاســتخدام تقنيــة التوليــف العميــق، إلا أنــه بالمقابــل يكشــف 
ســوء اســتخدامها عــن خطــورة بالغــة علــى مفهــوم الحقيقــة لاســيما بعــد تطويــر إمكانياتهــا عبــر 
خوارزميــات الــذكاء الاصطناعــي. ومــن هــذا المنطلــق نحــاول أن نقــدر خطــورة ســوء اســتخدام 

هــذه التقنيــة حتــى يتســنى لنــا تحديــد طبيعتهــا القانونيــة. 

المطلب الأول: خطورة إساءة استخدام هذه التقنية على مفهوم الحقيقة:  

قــد عبــر البعــض عــن خطــورة إســاءة اســتخدام هــذه التقنيــة علــى مفهــوم الحقيقــة بالقــول بــأن" 
التزييــف العميــق هــو المــكان الــذي تمــوت فيــه الحقيقــة.. إذ يمكــن للتكنولوجيــا أن تجعــل الأمــر 
ــو كان الشــخص قــال أو فعــل أي شــيء" )Schwartz, 2018(. كما أشــار مركز الأمن  يبــدو كمــا 
القومــي الأمريكــي إلــى أن" الاســتخدام الكبيــر للأخبــار الزائفــة يمكــن أن يســبب نهايــة الحقيقــة فــي 
نهايــة المطــاف" )Horowitz et al., 2018(. كذلــك عبــرت محكمــة الاســتئناف فــي كولــورادو 
الأمريكيــة عــن الخطــورة مصداقيــة الأدلــة المســتمدة فــي الجرائــم المرتبطــة بتكنولوجيــا الحاســوب 
وإمكانيــة تغييرهــا بقولهــا "أن التطــورات فــي تكنولوجيــا الحاســوب تمكــن تقريبـًـا أي مالــك لجهــاز 
شــخصي المعرفــة اللازمــة مــن تحريــر التســجيلات بشــكل زائــف ... لكــن الحقيقــة أن التزويــر 
 .(Colorado Court of Appeals, 2019( "..فــي التســجيلات الإلكترونيــة أمــر ممكــن دائمًــا
وهــذه العبــارات توضــح أن واقــع انتشــار محتــوى رقمــي قريــب للحقيقــة أو بمعنــى آخــر محتــوى 
غيــر حقيقــي تــم التلاعــب بــه باســتخدام تقنيــات التوليــف العميــق أو محتــوى مزيــف إنمــا يشــكل 
ــم  ــن هــذه الأنشــطة مــن خلال تنظي ــد واجهــت الصي ــن وق ــح الآخري ــوق ومصال خطــراً يهــدد حق
 Sheehan,(لائحــة خاصــة لاســتخدام هــذه التقنيــات وحــددت المســؤولية عــن الإخلال بأحكامهــا

 . (2023
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ــى  ــق عل ــر الحقائ ــي تغيي ــل ف ــق يتمث ــف العمي ــة التولي ــتخدام تقني ــوء اس ــر خطــورة س فجوه
خلاف الواقــع، فأصبــح مــن الســهل توجيــه الــرأي العــام وتضليلــه مــن خلال اســتغلال هــذه التقنيــة 
ــه  ــتدلال ب ــن الاس ــال يمك ــهر مث ــور )Langa, 2021( . وأش ــل الجمه ــة تضل ــار زائف ــر أخب بنش
ــاس  ــر مــن الن ــث صــدق عــدد كبي ــة عــام 2016 حي ــات الأمريكي ــي ســير الانتخاب هــو التدخــل ف
أمــراً خاطئــاً وهــو تأييــد الفاتيــكان لدونالــد ترامــب )Coleman, 2020( ، كذلــك مقطــع مفبــرك 
ــد ترامــب يظهــر وعــده برفــع الرســوم الجمركيــة علــى واردات الصلــب،  للرئيــس الســابق دونال
 . (AI-Business, 2019( ــة ــي البورص ــركة ف ــهم الش ــعار أس ــى أس ــلباً عل ــك س ــر ذل ــد أث وق
ويمكــن اســتخدامها فــي الإســاءة والإضــرار بالغيــر: ويمكــن للمســيئين اســتغلال المحتــوى الرقمــي 
المنشــور علــى شــبكة الإنترنــت أو علــى الحســابات الشــخصية للأفــراد ســواء بموافقهــم أو بدونهــا 
ــام أو  )Delfino, 2019( ، مــن خلال تركيــب صــور أو أصــوات أو مقاطــع للســخرية أو الانتق

صناعــة مــواد إباحيــة أو غيــر ذلــك ترفــع مــن مســتويات التنمــر أو الابتــزاز الإلكترونــي ضدهــم 
ــاس, 2022; محــرم, 2022). ــار المجتمــع )فاضــل & عب أو يضــع الغيــر موضــع احتق

فالــذي يجــب أن نعلمــه أن خوارزميــات التنقيــب فــي البيانــات أو تخزينهــا أو تحليلهــا لا 
تقتصــر فقــط علــى رســم شــخصية المســتخدمين، بــل تســتهدف أيضــاً اهتماماتهــم الشــخصية مــن 
خلال مراقبــة الســلوك الإلكترونــي وكيفيــة اســتخدامه للبيانــات فــي مختلــف المجــالات خصوصــاً 
ــد, 2020; عيســى, 2019(. فلا توجــد  ــد الحمي ــدوح عب ــب, مم ــد المطل ــب الشــخصية )عب الجوان
ضوابــط لاســتخدام هــذه التقنيــة أو تطويرهــا، يقــول مايــك شــروبفر الرئيــس التنفيــذي للتطويــر فــي 
فيســبوك" أن تقنيــات التزييــف العميــق تتطــور بســرعة؛ لــذا هنــاك حاجــة ماســة للعمــل علــى إنتــاج 
ــد تفــرض  ــة ق ــك أن هــذه التقني ــي ذل ــف" )Knight, 2020(. ويعن وســائل أفضــل لكشــف التزيي
تحديــات حقيقيــة أمــام أجهــزة العدالــة الجنائيــة )Liu & Mazibrada, 2020; محــرم, 2022(، 
ومــن المســائل الشــائكة فــي هــذا الجانــب صعوبــة تحديــد المســؤول جنائيــاً عــن ســلوك التلاعــب 
ــة ذاتهــا أو بالأخــرى عــن  ــة الذكي فــي المحتــوى الرقمــي لا ســيما إذا ارتكبــت الجريمــة مــن الآل
طريــق خوارزميــات الــذكاء الاصطناعــي التــي أتمتــة الآلــة بحيــث تــؤدي العمــل دون تدخــل مــن 
الإنســان ذاتــه، فــضلاً عــن صعوبــة إثبــات مــا إذا كان هنــاك تدخــلٌ فــعلاً مــن الأخيــر أو عدمــه 

)Hallevy, 2015; الأســيوطي, 2020(، كذلــك قــد تؤثــر فــي تقديــر الدليــل أمــام المحاكــم

وباعتقادنــا أن المنظــم الصينــي عندمــا اســتعان بلفــظ التوليــف العميــق كان قاصــداً التمييــز بيــن 
مشــروعية اســتخدام هــذه التقنيــة وعــدم مشــروعيتها والتــي يشــار إليهــا بلفــظ التزييــف العميق.
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المطلــب الثانــي: الطبيعــة القانونيــة لســوء اســتخدام تقنيــة التوليــف العميــق 
العميــق( )التزييــف 

لمــا كانــت هــذه التقنيــة تعتمــد بشــكل أساســي علــى أدوات تقنيــة المعلومــات كأجهــزة الحاســب 
الآلــي والهواتــف المحمولــة إذ لا يمكــن تصــور تحقــق الإســاءة إلا مــن خلال تلــك الأدوات، فإنهــا  
ــى  ــا هــذا عل ــى يومن ــن أيضــاً حت ــي اختلــف الفقهــاء والقواني ــم الســيبرانية الت تعــد نموذجــاً للجرائ
إيجــاد مصطلــح ومفهــوم جامــع ومانــع لهــا حتــى أن بعــض الباحثيــن وصفهــا بأزمــة المصطلــح 
والمفهــوم )المناعســة & الزعبــي, 2014(، ومــن ناحيتنــا نــرى أن المصطلح الأنســب هو مصطلح 
جرائــم تقنيــة المعلومــات الــذي اســتخدمته الاتفاقيــة العربيــة لمكافحــة جرائــم تقنيــة المعلومــات، أو 
مصطلــح الجرائــم الســيبرانية إذا أردنــا ترجمتــه مــن اللغــة الإنجليزيــة Cybercrime كمــا هــو 
الحــال فــي اتفاقيــة بودابســت الأوروبيــة الصــادرة عــام 2001 فقــد تبنــت كافــة الــدول الأوروبيــة 

مصطلــح الجرائــم الســيبرانية.

أمــا تعريفاتهــا فنجــد أن التعريــف الأشــمل هــو الــذي يعــرض أدوات تكنولوجيــا المعلومــات 
ــوى  ــة للمحت ــة حاضن ــا أو بيئ ــدفٍ له ــا أو ه ــي عبره ــاط الإجرام ــذ النش ــائل أو أدوات لتنفي كوس
الإجرامــي )Clough, 2015; فكــري, 2007(. فهــذا التعريــف يجمــع الأنشــطة المســتحدثة 
والأنشــطة التقليديــة، كمــا نــرى أنــه قــادرٌ علــى اســتيعاب مــا يقدمــه المســتقبل مــن نمــاذج أخــرى 
بمــا فــي ذلــك الأنشــطة الإجراميــة عبــر الــذكاء الاصطناعــي التــي غيــرت طبيعــة هــذه الجرائــم 
ومفهومهــا فقــد جعلتهــا أكثــر خطــورة مــن قبــل حيــث لــم تعــد إلكترونيــة فحســب؛ بــل أصبحــت 
ــة أي أن الإنســان  ــة شــبهة مؤتمت ــة أن الأداة التكنولوجي ــة النوعي ــة. وتفســير هــذه النقل ــم ذكي جرائ
ــى  ــه، عل ــا بموجــب تعليمات ــؤدي الأداة عمله ــذي يتحكــم باســتخدامها لت ــه المســتخدم هــو ال بوصف
خلاف الوضــع الآن فــإن الــذكاء الاصطناعــي منــح الأدوات القــدرة علــى اتخــاذ القــرار دون تدخــل 
ــة التــي  ــذي نطرحــه فــي ســياق هــذا المطلــب مــا النمــاذج الإجرامي ــه. والســؤال ال المســتخدم ذات

ــة التزييــف العميــق؟ يمكــن أن ترتكــب باســتخدام تقني

أنشــطة الاحتيــال: إن المحتــوى الرقمــي للأشــخاص المنشــور فــي شــبكة الإنترنــت مكــن . 1
المجرميــن مــن الاحتيــال عــن طريــق ســرقة هويتهــم وانتحــال شــخصيتهم، بــل وإلحــاق 
أضــراراً ماليــة بهــم باســتخدام تقنيــة التزييــف العميــق القائمــة علــى الــذكاء الاصطناعــي؛ 

 .(Sloot et al., 2021( إذ يمكــن إنشــاء روابــط مزيفــة

ــن اســتخدام . 2 ــن للمجرمي ــزازۡ أو تشــويهِ الســمعة: يمك ــد والابت ــر أو التهدي أنشــطة التنم
ــمعتهم أو  ــويه س ــم أو تش ــم وابتزازه ــن أو تهديده ــر بالآخري ــي التنم ــات ف ــك التطبيق تل
ــن مســتخدمي  ــى أم ــن أنشــطة أخــرى تشــكل خطــراً عل ــك م ــر ذل ــم أو غي ــام منه الانتق
ــوى الإباحــي  ــد أو نشــر المحت ــاذج نشــر رســائل تهدي ــذه النم ــن ه ــن بي ــا وم التكنولوجي

  .(Mustak et al., 2023(
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أنشــطة انتهــاك الملكيــة الفكريــة: قــد يترتــب علــى هــذه الأنشــطة انتهــاك لحــق الملكيــة . 3
الفكريــة ســواء كان المحتــوى يتصــل بعمــل موســيقى، أو رســومات، أو مقاطع ســينمائية، 
أو مؤلفــات، أو غيــر ذلــك مــن محتــوى محمــي بموجــب القوانيــن المنظمــة لهــذا الحــق، 
ويــزداد الخــوف إذا كان التعلــم الآلــي بواســطة الــذكاء الاصطناعــي لتزييــف المحتــوى 
كان ســبباً لإنشــاء المحتــوى المزيــف؛ إذ يمكــن أن يكــون المحتــوى أشــبه بالواقــع 

 . (Tyagi, 2023(

أنشــطة التضليــل: أثبــت الواقــع التقنــي أن الــذكاء الاصطناعــي قــد يشــكل إضراراً بأســس . 4
ــة  ــى نزاه ــر عل ــي التأثي ــق ف ــف العمي ــات التزيي ــة؛ إذ اســتغل البعــض تطبيق الديمقراطي
العمليــة الانتخابيــة مــن خــلال اســتهداف المرشــحين ومشــاركة المحتــوى المزيــف فــي 
ــا أن هــذه  شــبكة الإنترنــت أو شــبكات التواصــل الاجتماعــي )Ray, 2021(. وقــد قدمن

التطبيقــات أدت إلــى تلاشــي مفهــوم الحقيقــة. 

انتهــاك حــق الخصوصيــة والحــق فــي الصــورة وحــق النســيان: أصبــح الكشــف عــن . 5
الخصوصيــة مســألة مقبولــة لــدى الكثيــر مــن المســتخدمين إذ يخاطــرون بنشــر صورهــم 
أو مقاطــع يومياتهــم عبــر وســائل التواصــل الاجتماعــي فيتــم العبــث بالمحتــوى المنشــور 
دون موافقتهــم )Chesney & Citron, 2019(. كمــا نــرى أن العبــث بصــور أو مقاطع 

أفــراد متوفيــن قــد يشــكل تعديــاً علــى الحــق فــي الدخــول فــي طــي النســيان.

ــدل  ــاد مع ــي ازدي ــي ســاهمت ف ــل الت ــن العوام ــن بي ــق م ــف العمي ــأن التزيي ــول ب ــن الق ويم
الجرائــم الســيبرانية خصوصــاً مــع اعتمــاد هــذه التقنيــة علــى خوارزميــات الــذكاء الاصطناعــي؛ إذ 
يمكــن إنشــاء محتويــات مزيفــة لتنفيــذ العديــد مــن الجرائــم الســيبرانية علــى النحــو الســالف ذكــره، 
وقــد أظهــرت نتائــج اســتطلاعية صــدرت فــي أغســطس 2022 أن 66 % مــن المتخصصيــن فــي 
الأمــن الســيبراني الذيــن شــملهم الاســتطلاع شــهدوا اســتخدام التزييــف العميــق كجــزء مــن هجــوم 
 VMware إلكترونــي، ويمثــل ذلــك زيــادة بنســبة13 %على أســاس ســنوي، حســبما ذكرته شــركة
فــي تقريرهــا الســنوي الثامــن عــن التهديــدات المتعلقــة بالاســتجابة للحــوادث العالميــة، وكان البريــد 
 .(VMware, 2022( الإلكترونــي هــو طريقــة التســليم المســتخدمة فــي 78 % مــن تلــك الهجمــات
ــاً للأمــن الســيبراني. ففــي  ونؤيــد مــا ذهــب إليــه البعــض مــن أن هــذه التقنيــة تمثــل تهديــداً حقيقي
ــي  ــا المرتبطــة ف ــع القضاي ــة م ــم الصيني ــل المحاك ــر عــن نســبة تعام ــن كشــف أحــد التقاري الصي
الفضــاء الســيبراني؛ إذ تعاملــت فــي الفتــرة مــا بيــن 2017 حتــى 2021 مــع أكثــر مــن 282 ألــف 
جريمــة مختلفــة، وقــد احتــل الاحتيــال النســبة الأعلــى بنســبة 36.53 % تركــزت علــى القــروض 

.(van Wyk, 2022( الوهميــة وانتحــال الشــخصية والتوظيــف الزائــف
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وقــد أبــدت محكمــة الشــعب العليــا فــي الصيــن )SPC( رأيهــا فــي الفتــوى الصــادرة بتاريــخ 
8 ديســمبر 2022 بشــأن تنظيــم وتعزيــز الــذكاء الاصطناعــي فــي الممارســات القضائيــة بقولهــا:

"يتعيــن علــى محاكــم الشــعب أن تتبنــى أســاليب شــاملة، بمــا فــي ذلــك المراجعــات الأخلاقيــة 
ومراجعــات الامتثــال والتقييمــات الأمنيــة، لمنــع وتخفيــف مخاطــر الأمــن الســيبراني فــي تطبيقــات 

(Chinese Supreme People’s Court, 2022( "الــذكاء الاصطناعــي القضائيــة

المبحــث الثانــي: موقــف القوانيــن الجنائيــة المقارنــة مــن أفعــال التزييــف 
لعميق ا

ــم  ــن خلال تجري ــق م ــف العمي ــطة التزيي ــة أنش ــى مواجه ــدول إل ــن ال ــض قواني ــت بع اتجه
ــات  ــي الولاي ــة ف ــة الأمريكي ــن الجنائي ــي القواني ــال ف ــو الح ــا ه ــة كم ــوص خاص ــطتها بنص أنش
المختلفــة، بينمــا اتجهــت قوانيــن أخــرى إلــى إخضــاع هــذه الجرائــم إلــى القوانيــن المعنيــة بمكافحــة 

ــدة. ــة المتح ــارات العربي ــة الإم ــا دول ــيبرانية ومثله ــة الس ــيبرانية أو المدون ــم الس الجرائ

المطلب الأول: مواجهة التزييف العميق في القانونين الأمريكية 

حظــر المشــرع الأمريكــي هــذه الأنشــطة علــى المســتويين المحلــي والفيدرالي. فعلى المســتوى 
الفيدرالــي صــدر أول تشــريع فــي ديســمبر 2019 بعــد إقــراره مــن مجلــس الشــيوخ ونفــاذه فــي 
ــق؛ إذ  ــاً التزييــف العمي ــاع الوطنــي متضمن ــون تفويــض الدف 2020 ليكــون جــزءًا مــن أقســام قان

 Ferraro et al.,( اعتبــر المشــرع الفيدرالــي أن التزييــف العميــق مشــكلة تتعلــق بالأمــن القومــي
2020(. والجديــر ذكــره أن هنــاك مشــروعين قانونييــن- يتعلقــان أيضــاً فــي الموضــوع ذاتــه- لا 

(Chipman & Preston, 2019( يــزالان فــي غــرف الكونغــرس

ــزام  ــو إل ــا ه ــية أوله ــود أساس ــة بن ــى ثلاث ــون عل ــذا القان ــن ه ــم 5709 م ــوى القس ــد احت وق
الاســتخبارات الوطنيــة بتقديــم تقريــر شــامل ســنوياً إلــى الكونغــرس حــول مســائل التســليح الأجنبــي 
للتزييــف العميــق، وبمعنــى آخــر تقديــم تقريــر يتضمــن التأثيــرات المحتملــة أو الفعليــة وخطورتهــا 
ــائل  ــي وس ــات ف ــذه التقني ــق ه ــن طري ــه ع ــب في ــوى المتلاع ــبب المحت ــي بس ــن القوم ــى الأم عل
الإعلام والتــي قــد تســتخدمها حكومــات أجنبيــة لنشــر معلومــات مضللــة أو الانخــراط فــي أنشــطة 
خبيثــة أخــرى. وفــي البنــد الثانــي ألــزم المشــرع الحكومــة بإخطــار الكونغــرس عــن الحــملات التــي 
تتضمــن أنشــطة تضليــل للمحتــوى والتــي تســتهدف الانتخابــات الأمريكيــة أو العمليــات السياســية 
الداخليــة مــن قبــل أي دولــة أو كيــان أو فــرد أجنبــي. وأمــا الثالــث فقــد تناولــه القســم رقــم 5724 
وتنــاول فيــه المشــرع منــح جوائــز تنافســية قــد تصــل إلــى 5 ملاييــن دولار أمريكــي لتحفيــز البحــث 
العلمــي أو تطويــر آليــات أو تســويق تقنيــات تســاعد علــى الكشــف تلقائيـًـا عــن المحتــوى الــذي يتــم 

(Chipman & Preston, 2019( ــا التلاعــب بهــا آليً
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وقــد واجهــت بعــض قوانيــن الولايــات أنشــطة التزييــف العميــق فــي نطــاق محدد أي فــي نطاق 
ــن  ــن داخليي ــا وتكســاس عــام 2019 أول قانوني ــي كاليفورني ــد صــدر عــن ولايت ــة. فق واقعــة معين
 Westerlund,( ــة ــات الانتخابي ــير العملي ــاء س ــق أثن ــف العمي ــطة التزيي ــة أنش ــان بمكافح يتعلق
2019; فاضــل & عبــاس, 2022; محــرم, 2022(. وبموجــب قانــون كاليفورنيــا فقــد حظــر 

القانــون  )AB730( التلاعــب بالمحتــوى الرقمــي الخــاص بالمرشــحين السياســيين والكشــف عنــه 
ــات بقصــد الإضــرار بســمعة المرشــح أو لخــداع الناخــب  ــاً مــن الانتخاب أو نشــره خلال 60 يوم
ليصــوت لصالــح المرشــح أو ضــده، ومــا يترتــب علــى ذلــك إربــاك للناخبيــن عنــد التصويــت، وقــد 
اقتصــر المشــرع علــى ترتيــب المســؤولية المدنيــة دون غيرهــا متــى تثبــت الضــرر عــملاً بنــص 
المــادة 35 مــن قانــون الإجــراءات المدنيــة، فلا يجــوز تقييــد أو تجريــم هــذا  الســلوك مهمــا كان 
مضــللاً خصوصــاً فــي هــذه الفتــرة كــون ذلــك يتعــارض مــع مبــدأ حريــة التعبيــر ومــا يضمــن مــن 
حريــة فــي الخطابــات السياســية خلال فتــرة الانتخابــات المنصــوص عليهــا فــي التعديــل الأول مــن 
الدســتور الأمريكــي الــرأي )Langa, 2021(وأيضــاً مــا أقرتــه المحكمــة العليــا الأمريكيــة حيــث 
قالــت" أن خــوف الولايــة مــن أن الناخبيــن قــد لا يختــارون الحكيــم لا يوفــر للدولــة مبــررًا مقنعًــا 
لتقييــد حريــة التعبيــر" )U.S. Supreme Court, 1982(. لذلــك أبطلــت المحكمــة العليــا العديــد 
 Tashman,( مــن المحــاولات لحظــر الأنشــطة التــي قــد تكــون فــعلاً نموذجــاً للتزييــف العميــق
2021( والحــال كذلــك فــي القانــون AB602(( الخــاص بحظر أنشــطة التزييف العميــق المتضمنة 

مــواد إباحيــة ونشــرها أو إتاحتهــا عمــداً بــدون رضــى حيــث لــم يفــرض عقوبــات جزائيــة عليهــا 
واكتفــى بالتعويــض المالــي بحــد أقصــى 150.000 دولار ولا تقــل عــن 1500 دولار.

ــم  ــم )AB1280( ت ــون رق ــروع قان ــن خلال مش ــة م ــاك محاول ــه كان هن ــره أن ــر ذك والجدي
تقديمــه فــي فبرايــر2019 لتجريــم أنشــطة التزييــف العميــق لمــدة عــام واحــد فــي ســجن المقاطعــة 
لــكل مــن يعــد أو ينتــج أو يكشــف عــن محتــوى مزيــف تــم تقديمــه، ومــا يميــز هــذا المشــروع أنــه 
توســع فــي بيــان أنشــطة التجريــم وليــس كمــا هــو الحــال فــي القانونيــن الســابق ذكرهمــا واللــذان 
يقتصــران علــى ســلوك الكشــف، كمــا أن هنــاك حاجــة لــه خصوصــاً مــع اســتغلاله ضــد الأطفــال، 
ــة  ــتور وأن عقوب ــن الدس ــل الأول م ــع التعدي ــارض م ــه يتع ــح كون ــم ينج ــروع ل ــذا المش إلا أن ه

.(Vazquez, 2021( ًالســجن تعــد قاســية جــدا

 TXSB( أمــا ولايــة تكســاس فكانــت علــى خلاف مــا قررته ولايــة كاليفورنيــا؛ إذ قــرر قانونها
751( الخــاص بالجرائــم الانتخابيــة الصــادر فــي العــام ذاتــه معتبــراً ســلوك إنشــاء مقاطــع مزيفــة 

باســتخدام تطبيقــات التوليــف أو نشــرها خلال 30 يومــاً مــن الانتخابــات بقصــد الإضــرار بالغيــر 
أو التأثيــر علــى ســير العمليــة الانتخابيــة، فقــد قــرر أنهــا جنحــة مــن الدرجــة الأولــى وعقوبتهــا 
الســجن مــدة تصــل إلــى عــام وغرامــة 4000 دولار أو كلاهمــا. والوصــف ذاتــه والعقوبــة قررتهــا 
)TXSB1361( فيمــا يتعلــق بتجريــم المــواد الإباحيــة المزيفــة، كمــا جــرم ســلوك التنمر باســتخدام 
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ــذ 2021 حيــث اعتبــرت التنمــر  ــذة من التزييــف العميــق بموجــب )SB 530( التــي أصبحــت ناف
ــى 180 يــوم  ــة وعقوبتهــا الســجن مــدة تصــل إل باســتخدام هــذه التقنيــة جنحــة مــن الدرجــة الثاني
وغرامــة 2000 دولار. وإذا كان القصــد مــن التلاعــب التحــرش جنســياً فالعقوبــة تكــون بموجــب 
القســم 42.7 مــن قانــون العقوبــات التــي تقــرر الجنحــة مــن الدرجــة الثانيــة وعقوبتهــا الســجن مــدة 
تصــل إلــى 180 يــوم وغرامــة 2000 دولار فــضلاً عــن الحرمــان مــن الحصــول علــى ترخيــص 
ــا  ــب م ــف بحس ــة تختل ــإن العقوب ــزاز ف ــا الابت ــد منه ــنوات. وإذا كان القص ــة س ــدة خمس سلاح لم
هــو منصــوص عليــه فــي القســمين 31.03 و31.02 مــن قانــون العقوبــات حيــث تتــدرج العقوبــة 
بحســب القيمــة إذا كانــت القيمــة محــل الابتــزاز أقــل مــن 100 دولار فــإن العقوبــة هــي جنحــة مــن 
الدرجــة الثالثــة وإذا كانــت أكثــر مــن ذلــك قــد تصــل إلــى أقصــى حــد الســجن مــدى الحيــاة وغرامــة 

(Varghese, 2023( ماليــة بقيمــة 10.000 دولار

وفــي ولايــة فرجينيــا صــدر قانــون عــام 2019 أطُلــق عليــه قانــون الإباحيــة الانتقاميــة 
ــر بقصــد الإكــراه،  ــة الغي ــف دون موافق ــوى الإباحــي المزي ــه أنشــطة نشــر المحت ــث جــرم في حي
أو المضايقــة، أو الترهيــب، أو بيــع المحتــوى المزيــف، وذلــك فــي القســم )18.2-386.2(، 
ــدة عــام  ــا بالســجن تصــل لم ــب عليه ــى المعاق ــن الدرجــة الأول ــا المشــرع جنحــة م ــد اعتبره وق
ــاط  ــورك مؤخــراً النش ــة نيوي ــت ولاي ــك جرم ــة 2.500 دولار )Vazquez, 2021(. كذل وغرام
ذاتــه بموجــب مشــروع قانــون رقــم ))S1042A المعــدل للقســم 245.15 مــن قانــون العقوبــات؛ 
إذ عاقبــت مرتكبهــا بالســجن مــدة عــام وغرامــة 1000 دولار كمــا مكنــت الضحايــا مــن متابعــة 

.(Hinchey et al., 2023( الإجــراءات القانونيــة ضدهــم

ــات  ــزود الخدم ــؤولية م ــى مس ــوح إل ــر بوض ــم تش ــة ل ــن المجرم ــره أن القواني ــر ذك والجدي
للتطبيقــات ذاتهــا -كمــا هــو الحــال فــي الصيــن- بــل أن المشــرع فــي ولايــة فيرجينيــا نــص صراحــة 
ــه النشــاط المحظــور لا  ــق في ــذي تحق ــه أن مــزود الخدمــات ال ــون ذات ــة مــن القان ــرة ثاني ــي الفق ف

يتحمــل مســؤولية هــذا المحتــوى

وعلــى الرغــم مــن تصــدى القضــاء الأمريكــي تاريخيــاً لمســائل عديــدة تتعلــق بإثبــات الأدلــة 
فــي الجرائــم المتعلقــة بالتزويــر والتزييــف، إلا أنهــا أصبحــت تواجــه تحديــات كثيــرة أمــام تطــور 
أســاليب التزييــف العميــق خصوصــاً مــع تطــور تقنيــة الــذكاء الاصطناعــي؛ إذ ثبــت عــدم ملاءمــة 
وقــدرة قواعــد الإثبــات المعمــول بهــا ســواء فــي القانــون الفيدرالــي أو قواعــد القانــون العــام علــى 
هــذه الوقائــع بســبب عــدم الوثــوق فــي الأدلــة الحاليــة وفرصــة الدفــاع فــي الطعــن ضدهــا وأيضــاً 
شــكوك هيئــة المحلفيــن، ففــي تعليــق لمحكمــة الاســتئناف فــي ولايــة مشــيغين الأمريكية عــام 2021 
ــق بنشــر محتــوى مزيــف ضــد  ــة تتعل ــه بشــأن قضي ــة المطعــون في علــى حكــم المحكمــة الابتدائي
المجنــي عليــه وربطــه بعصابــة، بينــت فيــه أن المحكمــة الابتدائيــة لــم تســتغل ســلطتها التقديريــة في 
التأكــد مــن صحــة المنشــورات علــى صفحــة فيســبوك قبــل تقريــر الإدانــة وذلــك لوجــود مخــاوف 
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 Court of Appeals of( فــي موثوقيتهــا بســبب إمكانيــة تزييــف المحتــوى أو اختــراق الحســاب
Michigan, 2021(. وفــي الســياق ذاتــه أقــرت صراحــة محكمــة اســتئناف فــي ولايــة كاليفورنيــا 

ــق  ــف العمي ــة التزيي ــل تقني ــة بســهولة مث ــة ملفق ــأن "وجــود أدل ــة ب ــي دعــوى مدني ــام 2019 ف ع
ســيجعل مــن رفــع القضايــا بموجــب معاييــر المرافعــات الفيدراليــة المشــددة أكثــر صعوبــة، إن لــم 

(District Court C.D. California, 2021( ًيكــن مســتحيلا

ويــرى البعــض أنــه إذا كانــت المبــادئ الأساســية للإثبــات فــي النظــام القانونــي الأمريكــي قــد 
اســتقرت علــى أن القضــاء وهيئــة المحلفيــن همــا الجهتــان اللتــان ينُــاط إليهمــا إثبــات الحقيقــة بنــاء 
علــى الأدلــة، فإنــه لابــد مــن منحهمــا المرونــة فــي تقديــر الأدلــة وتطويــر مهاراتهمــا فــي الكشــف 
عــن الحقيقــة خصوصــاً مــع التطــور التكنولوجــي الــذي ســهل إنشــاء أدلــة ســوف تعيــق أداء مهــام 

(Delfino, 2023( المحكمــة

والجديــر ذكــره أنــه منــذ عــام 2018 قدمــت مقترحــات تشــريعية فيدراليــة، ولكنهــا لــم تمــرر 
ــق،  ــف العمي ــون H.R. 3230 الخــاص بمكافحــة التزيي وكان أهــم هــذه المقترحــات مشــروع قان
ــا  ــروع التزام ــذا المش ــع ه ــد وض ــن، وق ــى المخالفي ــة عل ــة ومدني ــات جنائي ــرض عقوب ــذي ف وال
بوضــع علامــات مائيــة رقميــة وعلامــات مكتوبــة أو بــارزة توضــح التعديــل الــذي أجــري علــى 
المحتــوى الحقيقــي علــى ســبيل المثــال، يقــوم تطبيــق Truepic فــي أجهــزة الهواتــف المحمولــة 
بختــم علامــة مائيــة رقميــة علــى كل صــورة يتــم التقاطهــا بكاميــرا ذلــك الجهــاز المحمــول. وهــذه 
العمليــة وإن كانــت جيــدة فــي واقــع الأمــر إلا أنــه لا يمكــن أن تكــون هــذه فعالــة بــدون إنشــاء بيئــة 
 ،)Delfino, 2023( إلزاميــة كاملــة للأجهــزة وبرامــج للكاميــرات الرقميــة وتطبيقــات التحريــر

وهــو مــا قامــت بــه الصيــن فــي اللائحــة الخاصــة بالتوليــف العميــق. 

المطلب الثاني: النموذج الإماراتي في تجريم التزييف العميق 

ســاير المشــرع الإماراتــي الاتجــاه العالمــي لتطويــر المنظومــة الإداريــة والخدماتيــة فــي العالم 
ــملت  ــي وش ــي التطــور الرقم ــدة تحاك ــح عدي ــة لوائ ــة الاتحادي ــت الحكوم ــد وضع ــيبراني، فق الس
عــدة أدلــة أولهــا دليــل أخلاقيــات الــذكاء الاصطناعــي، واســتراتيجية اســتخدامه حتــى عــام2031، 
ــاً  ــمل أيض ــة وش ــاملات الرقمي ــاص للتع ــل خ ــة، ودلي ــا المختلف ــة لتطبيقاته ــة التحتي ــل البني ودلي
دلــيلاً للتزييــف العميــق، كمــا وضعــت تقريــراً لحوكمــة الميتافيــرس )حكومــة الإمــارات العربيــة 

ــدة, 2022). المتح

ــد  ــى إصــدار مرســوم اتحــادي جدي وهــذه الصحــوة الإرشــادية دفعــت المشــرع الاتحــادي إل
ــأن  ــي ش ــنة 2021 ف ــم 34 لس ــادي رق ــوم الاتح ــو المرس ــي وه ــور التقن ــع التط ــع واق ــتلاءم م ي
ــص  ــد خص ــر 2022. وق ــي 2 يناي ــذاً ف ــح ناف ــة، وأصب ــم الإلكتروني ــائعات والجرائ ــة الش مكافح
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ــف  ــة التولي ــتخدام تقني ــوء اس ــر بس ــر مباش ــر وغي ــكل مباش ــل بش ــدة تتص ــاً جدي ــرع أحكام المش
العميــق. فالمشــرع الإماراتــي اعتبــر أفعالهــا نموذجــاً حديثــاً مــن الجرائــم الســيبرانية التــي بــدأت 

ــي. ــذكاء الاصطناع ــى ال ــراً عل ــد مؤخ تعتم

ــق  ــف العمي ــال التزيي ــى أفع ــا عل ــق أحكامه ــدة يمكــن تطبي ــاك نصــوص عدي ــة أن هن والحقيق
ــى النحــو الآتــي:  ــى بعضهــا، وهــي عل ــا ســوف نركــز عل ــك متــى توافــرت شــروطها إلا أنن وذل

تنــاول المشــرع فــي المــواد مــن 52 وحتــى 55 فــصلاً يعُنــي بتجريــم نشــر الشــائعات 
ــة؛ إذ  ــار الكاذب ــائعات والأخب ــادة 52( نشــر الش ــي )الم ــد جــرم المشــرع ف ــة، فق ــار الزائف والأخب
ــف درهــم إذا  ــل عــن 100,000 أل ــل عــن ســنة والغرامــة لا تق ــا بالحبــس مــدة لا تق عاقــب عليه
كان فــي الأوقــات العاديــة، لكــن العقوبــة تصــل للحبــس مــدة لا تقــل عــن ســنتين والغرامــة التــي لا 
تقــل عــن 200,000 ألــف درهــم فــي زمــن الأوبئــة والأزمــات أو الكــوارث. وفــي )المــادة 53) 
جــرم المشــرع إتاحــة محتــوى غيــر قانونــي والامتنــاع عــن أوامــر إزالتــه بالغرامــة التــي لا تقــل 
عــن 300,000 ألــف درهــم ولا تزيــد عــن 10,000,000 ملاييــن درهــم. وفــي )المــادة 54( جــرم 
ــة، وعاقــب عليهــا  ــة فــي الدول ــات زائف ــة لنقــل بيان ــات إلكتروني المشــرع إنشــاء أو تعديــل روبوت
بالحبــس مــدة لا تزيــد عــن ســنتين والغرامــة 100,000 ألــف درهــم ولا تزيــد عــن 1,000,000 
مليــون درهــم. وجــاءت )المــادة 55( لتجــرم الحصــول علــى عطيــة لنشــر محتــوى غيــر قانونــي 
ــد عــن  ــي لا تزي ــة الســجن المؤقــت والغرامــة الت ــزال عقوب ــة، وقــرر المشــرع إن ــات زائف أو بيان

ــم.    ــون دره 2,000,000 ملي

ــل  ــن قب ــة م ــة الرقمي ــث بالأدل ــة العب ــل جريم ــدة مث ــلوكيات عدي ــاً س ــرع أيض ــرم المش وج
ــادة 18)  ــي )الم ــام ف ــي، أو النظ ــد الإلكترون ــاب، أو البري ــع، أو الحس ــن إدارة الموق المســؤول ع
ــل عــن 200,000  ــي لا تق ــة الت ــد عــن ســتة أشــهر والغرام ــدة لا تزي ــس م ــا بالحب ــب عليه وعاق
ألــف درهــم أو بإحــدى هاتيــن العقوبتيــن. كمــا جــرم المشــرع فــي )المــادة 19( كل مســؤول عــن 
إدارة موقــع أو حســاب نشــر فيهــا بيانــات أو معلومــات لا تتوافــق مــع معاييــر المحتــوى الإعلامــي 
المنصــوص عليهــا، وعاقــب عليهــا بالحبــس مــدة لا تزيــد عــن ســنة والغرامــة التــي لا تقــل عــن 

ــن. ــن العقوبتي ــد عــن 300,000 درهــم، أو بإحــدى هاتي ــف درهــم ولا تزي 30,000 أل

وقــد اعتبــر المشــرع فــي )المــادة 65( الأدلــة المســتمدة أو المســتخرجة مــن الأنظمــة 
ــات  ــي الإثب ــة ف ــة المادي ــة الجنائي ــة الأدل ــا حجي ــا أو أي وســيلة أخــرى له ــة أو برامجه الإلكتروني
الجنائــي، وكنــا نأمــل أن يتنــاول المشــرع شــروط صحــة الدليــل الإلكترونــي حتــى تكــون حجيتــه 
بــذات قــوة الدليــل التقليــدي لا ســيما مــع إمكانيــة العبــث بــه بســهولة باســتخدام الــذكاء الاصطناعــي. 
وأيضــاً أن تشــمل أوامــر التصحيــح والإيقــاف والتدابيــر الأخــرى كل الجرائــم المتصلــة بالمحتــوى 
وليــس فقــط الجرائــم المنصــوص عليهــا فــي )المــادة 71( مــن المرســوم والتــي اقتصــرت علــى 
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ــة  ــى كاف ــا عل ــتحق تطبيقه ــا مس ــة نظرن ــن وجه ــر م ــكل التدابي ــة. ف ــن الدول ــة بأم ــم الماس الجرائ
ــن. ــم طالمــا كانــت تنتهــك حقــوق الآخري الجرائ

ومــا يميــز هــذا المرســوم عــن المراســيم الأخــرى الســابقة أن المشــرع الإماراتــي بيــن فــي 
)المــادة 69( مــن المرســوم امتــداد نطــاق تطبيــق أحكامــه إلــى خــارج نطــاق إقليــم الدولــة، وذلــك 
ــة، أو  ــيلة معلوماتي ــبكة، أو وس ــام، أو ش ــة نظ ــل الجريم ــا إذا كان مح ــددة أوله ــالات مح ــي ح ف
ــا  ــم الإعــداد للجريمــة أو المســاهمة فيه ــة. وإذا ت ــد لإحــدى مؤسســات الدول ــي عائ ــع إلكترون موق
فــي الدولــة. وإذا كان مــن شــأن الجريمــة المســاس بأمــن الدولــة فــي الداخــل أو الخــارج أو بــأي 
ــد  ــا. وإذا وج ــن فيه ــا أو المقيمي ــن مواطنيه ــأي م ــرر ب ــاق الض ــا، أو إلح ــن مصالحه ــة م مصلح

ــم تســليمه.         ــم يت ــة، بعــد ارتكابهــا ول مرتكــب الجريمــة فــي الدول

المبحث الثالث: المسلك الصيني في مواجهة أفعال التزييف العميق 
لــم تختلــف رغبــة الصيــن عــن غيرهــا مــن الــدول فــي مواجهــة الأنمــاط الإجرامية المســتحدثة 
ومــن بينهــا ســوء اســتخدام تقنيــة التوليــف العميــق، وقــد انفــردت الحكومــة بوضــع لائحــة إداريــة 
تعاونــت فيهــا إدارة الفضــاء الإلكترونــي الصينيــة ووزارة الصناعــة وتكنولوجيــا المعلومــات 
ــذة فــي  ــى وصياغــت أحكامهــا التــي تجســدت بـــ 25 مــادة أصبحــت ناف ووزارة الأمــن العــام عل

ــر 2023. يناي

المطلــب الأول: لائحــة خدمــات التوليــف العميــق واللوائــح الإداريــة الأخــرى 
المنظمــة للبيئــة الســيبرانية  

جــاءت هــذه اللائحــة كاشــفة لغايــة المنظــم فــي تنظيــم خدمــات التوليــف العميــق، وقــد بينــت 
ــأن صياغــة هــذه الأحــكام إنمــا هــي قائمــة علــى أســاس مجموعــة  المــادة الأولــى مــن اللائحــة ب
مــن القوانيــن واللوائــح الإداريــة، وتتمثــل فــي قانــون الأمــن الســيبراني، وقانــون أمــن البيانــات، 
وقانــون حمايــة المعلومــات الشــخصية، والتدابيــر الخاصــة بــإدارة خدمــات معلومــات الإنترنــت، 
ــق  ــف العمي ــم أنشــطة التولي ــن أجــل تنظي ــة، م ــة الأخــرى ذات الصل ــح الإداري ــن واللوائ والقواني
لخدمــات معلومــات الإنترنــت، للارتقــاء بالقيــم الاشــتراكية الأساســية، والحفــاظ على الأمــن القومي 
والمصلحــة العامــة المجتمعيــة، وحمايــة الحقــوق والمصالــح المشــروعة للمواطنيــن والأشــخاص 

(Chinese Congress, 2020( ــات الأخــرى ــن والمنظم الاعتباريي

ــة  ــة لمعالج ــح تنظيمي ــدار لوائ ــم إص ــح المنظ ــي من ــن ف ــع الصي ــح توس ــص يوض ــذا الن وه
المخاطــر فــي البيئــة الســيبرانية بمــا فــي ذلــك اســتخدامات الــذكاء الاصطناعــي، وقــد تضمنــت هذه 
اللوائــح أحكامــاً تنشــئ التزامــات الامتثــال علــى الكيانــات العاملــة فــي الأعمــال المتعلقــة بالــذكاء 
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الاصطناعــي وحوكمــة آلياتهــا منــذ بدايــة القــرن الحــادي والعشــرين )Sheehan, 2023(. ويــرى 
ــه  ــت فاعليت ــد أثب ــة ق ــة والتنظيمي ــن القواعــد القانوني ــن أن هــذا النســيج الحاصــل بي بعــض الباحثي
فــي دعــم سياســة المشــرع والقضــاء للمحافظــة علــى الأمــن والاســتقرار علــى مســتوى المجتمــع 
ــة  ــح تنظيمي ــي عــدة لوائ ــد أصــدر المنظــم الصين ــك، فق ــى ذل ــاً عل ــة )Li, 2015(. وترتيب والدول
تتعلــق بتدابيــر إداريــة خاصــة بــإدارة المحتــوى الرقمــي وتنظيــم أعمالــه مثــل التدابيــر الإداريــة 
بشــأن أمــن خدمــات معلومــات الإنترنــت الصــادرة عــام 2000 والتدابيــر المتعلقــة ببرامــج الفيديــو 
ــام  ــون ع ــة والتلفزي ــام للإذاع ــب الع ــن المكت ــد صــدرت م ــت، وق ــبكة الإنترن ــر ش والصــوت عب
2004، والتدابيــر الإداريــة بشــأن إدارة خدمــات المعلومــات الصوتيــة والمرئيــة عبــر الإنترنــت 

 Hine( "الصــادرة عــام 2019 وهــذه التدابيــر جــاءت لمواجهــة نشــر الأخبــار المزيفــة" الشــائعات
.(& Floridi, 2022

هــذا بالإضافــة إلــى لوائــح إداريــة أخرى تنظــم أحكامــاً لاســتخدامات تقنية الــذكاء الاصطناعي 
وترتبــط بلائحــة التوليــف العميــق كاللائحــة الخاصــة بــإدارة توصيــات الخوارزميــات فــي خدمــات 
المعلومــات علــى شــبكة الإنترنــت الصــادرة فــي عــام 2022، ولائحــة الــذكاء الاصطناعــي 
ــه  ــام ذات ــدة صــدرت الع ــاك أيضــاً لائحــة خاصــة جدي ــي عــام 2023، وهن ــدي الصــادرة ف التولي
ــوم  ــطة العل ــة لأنش ــر الأخلاقي ــق بالتدابي ــة وتتعل ــاورات العام ــة والمش ــد المراجع ــت قي ــا زال وم

(Sheehan, 2023( والتكنولوجيــا

وفيمــا يتعلــق بالالتزامــات التــي أنشــأها المنظــم الصينــي فــي لائحــة خدمــات التوليــف العميــق، 
 Hine &(ــات ــي الخدم ــى مقدم ــا إل ــي مجمله ــة ف ــات الموجه ــن الالتزام ــة م ــاءت بحزم ــد ج فق
Floridi, 2022( مــن أجــل التأكيــد علــى الغايــة التــي بينهــا المنظــم فــي المــادة الأولــى. فمــا هــي 

تلــك الالتزامــات التــي وردت فــي هــذه اللائحــة؟ وهــل فرضــت عقوبــات علــى مخالفتهــا؟

أوردت اللائحــة العديــد مــن الالتزامــات التــي تغطــي مجــالات فنيــة وأخلاقيــة يتوجــب علــى 
 .(Chinese Congress, 2020( ــداً والمســتخدمين اتباعهــا وتجنــب محاذيرهــا ــن تحدي المزودي

ونلخــص أهــم هــذه الالتزامــات علــى النحــو الآتــي:

ــة . 1 ــات أمني ــراء تقييم ــلال إج ــن خ ــك م ــوى، وذل ــن المحت ــر أم ــق معايي ــزام بتحقي الالت
لســلامة المحتــوى عنــد توفيــر النمــاذج والقوالــب والأدوات الأخــرى مــع وظيفــة تحريــر 
الوجــه والصــوت وغيرهــا مــن القياســات الحيويــة وأيضــاً المعلومــات أو الأشــياء غيــر 
ــة  ــح الوطني ــة والمصال ــي والصــورة الوطني ــن القوم ــق بالأم ــد تتعل ــي ق ــة الت البيوميتري

ــة. ــح العام والمصال

الالتــزام بالشــفافية مــن خــلال وضــع إرشــادات ومعاييــر وعمليــات للتعــرف علــى . 2
المعلومــات الخاطئــة أو الضــارة، والتعامــل مــع المســتخدمين الذيــن ينتجــون مــواد كاذبــة 
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ــياً  ــرطاً أساس ــة ش ــترطت اللائح ــد اش ــق. وق ــف العمي ــة التولي ــتخدام تقني ــارة باس أو ض
ــه وضــع  ــوى المتلاعــب في ــد إنشــاء المحت ــوى موضــوع التوليــف عن لمشــروعية المحت
ملصــق أو علامــة مائيــة، وتشــمل ذلــك المحــاكاة الصوتيــة أو المحادثــة الذكيــة أو الكتابــة 
ــي أو تركيــب صــورة الوجــه أو التلاعــب بالوجــه. ــي تحاكــي أســلوب الشــخص الحقيق الت

الالتــزام بتشــكيل قواعــد الإدارة واتفاقيــات النظــام الأساســي والكشــف عنهــا، وتحســين . 3
اتفاقيــات الخدمــة، وتنفيــذ نظــام مصادقــة معلومــات الهويــة الحقيقيــة بحيــث يســهل تحديــد 

منشــئ المحتــوى، وهــذا بطبيعــة الحــال يتطلــب تســجيلهم فــي التطبيــق.

ــتخدام . 4 ــد اس ــه عن ــث إن ــائعات بحي ــة والش ــار المزيف ــد الأخب ــة لتبدي ــاء آلي ــزام بإنش الالت
خدمــات التوليــف العميــق لإنتــاج معلومــات كاذبــة ونســخها ونشــرها، يطُلــب مــن مقدمــي 
ــلاغ  ــجلات، وإب ــاظ بالس ــوى، والاحتف ــذا المحت ــل ه ــد مث ــر لتبدي ــاذ تدابي ــات اتخ الخدم

ــا.  ــات المختصــة عنه الجه

فلا يجــوز لأي منظمــة أو فــرد اســتخدام خدمــات التوليــف العميــق فــي مخالفــة مــا ورد مــن 
التزامــات حرصــت الصيــن علــى عــدم انتهاكهــا، وقــد وردت المحظــورات فــي المــواد مــن 4 حتــى 
7 مــن حقــوق وقيــم للأفــراد والدولــة قــد يعــرض المســاس بهــا تقويــض الأمــن والمصالــح القوميــة 
للخطــر، أو الإضــرار بالصــورة الوطنيــة، أو التعــدي علــى المصالــح العامــة، أو تعطيــل النظــام 

الاقتصــادي والاجتماعــي، أو التعــدي علــى الحقــوق والمصالــح المشــروعة للآخريــن.

فهــذه الالتزامــات مــن شــأنها أن تحــد من التهديــدات المســتقبلية في البيئــة الســيبرانية خصوصاً 
ــى  ــن عل ــا، فالصي ــر تطبيقاته ــي تطوي ــابقاً- ف ــا س ــا وضحن ــذكاء الاصطناعــي- كم ــع دخــول ال م
ــي شــبكة  ــة ف ــات المخالف ــى المحتوي ــة عل ــى فــرض الســيطرة الكامل ــا عل الرغــم مــن عــدم قدرته
الإنترنــت والتــي يمكــن إنشــاؤها بطبيعــة الحــال خــارج الأقاليــم الصينيــة، إلا أنهــا مازالــت تحــاول 
ــزام مــزودي  ــة إل ــة الإنترنــت مــن بواب ــه فــي بيئ ــم تداول ــذي يت إحــكام الفوضــى فــي المحتــوى ال

الخدمــات. 

وقــد لاحظنــا أن اللائحــة ذاتهــا لــم تحــدد أي عقوبــات لعــدم الامتثــال أو الإخلال بالالتزامــات 
الــواردة فــي اللائحــة، وقــد بينــت المــادة 22 مــن اللائحــة جــواز فــرض العقوبــات المقــررة فــي 
القوانيــن واللوائــح الإداريــة الأخــرى المعمــول بهــا فــي حــال انتهــاك أي مــزود خدمــة التوليــف 

العميــق أو الداعــم الفنــي أو المســتخدمين لأحــكام اللائحــة وثبــوت مســؤوليتهم الجنائيــة.

ومــع ذلــك، فهــي تمكــن الجهــات التــي حددتهــا اللائحــة مــن الإشــراف علــى امتثــال مــزودي 
الخدمــات والداعميــن الفنييــن بأحكامهــا وإجــراء التفتيــش علــى عمليــات التوليــف العميــق. ويجــوز 
لهــا بموجــب صلاحياتهــا أن تأمرهــم بتعليــق تحديثــات المعلومــات أو تســجيل حســاب المســتخدم 
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أو الخدمــات الأخــرى، وإجبارهــم علــى إجــراء تصحيــح أي مخالفــة لعــدم امتثــال بمــا فــي ذلــك 
إزالــة التطبيــق.

المطلب الثاني: سياسة الصين في تجريم أفعال التزييف العميق  

ــبلا شــك أن  ــا، ف ــاً له ــداء أو مــحلاً أو هدف ــة المعلومــات وســيلة اعت ــت أدوات تقني ــا كان طالم
ــم بمســمى  ــن اشــتهرت هــذه الجرائ ــي الصي ــم الســيبرانية، وف ــا تخضــع لمفهــوم الجرائ اعتداءاته
جرائــم الشــبكة )Li, 2015(. وقــد بــدأت بمواجهتهــا عندمــا أصــدر مجلــس الدولــة مرســوم رقــم 
147 لســنة 1994 الخــاص بالحمايــة الأمنيــة لنظــام المعلومــات الحاســوبية؛ إذ أورد فيهــا أحكامــاً 

ــم الصــادر ســنة 1979  ــات القدي ــون العقوب ــادة 24 مــن قان ــي إطــار الم ــم هــذه الأنشــطة ف لتجري
إلا أن أحكامــه لــم تكــن كافيــة لمواجهــة هــذه الجرائــم وهــذا مــا دفــع المشــرع إلــى إصــدار قانــون 
عقوبــات جديــد عــام 1997 وإجــراء تعــديلات عليــه بحيــث تضمــن مواجهــة أنماطهــا المســتقبلية 
ــك  ــس ذل ــكله. ولي ــي النظــام أي كان ش ــوى المخــزن ف ــن المحت ــال م ــذي ين ــق ال ــف العمي كالتزيي
فحســب؛ بــل أن سياســة الصيــن فــي مواجهــة الجرائــم الســيبرانية تعتمــد أيضــاً علــى الجهــود التــي 
تبذلهــا الحكومــة مــن خلال لوائــح أو توجيهــات إداريــة تنظــم الاســتخدام وتحــدد الالتزامــات وتبيــن 
المحظــورات. إضافــة إلــى الســوابق القضائيــة التــي يمكــن الاســتئناس بهــا قبــل إصــدار الحكــم، 

(Wang, 2016( فقــد صــدر عــن المحكمــة العليــا تفســيرات عديــدة حــول الجرائــم الســيبرانية

ــواب  ــس الن ــة لمجل ــة الدائم ــم أصــدرت اللجن ــذه الجرائ ــا ه ــي فرضته ــات الت ــة للتحدي ونتيج
 Yong,( الصينــي قــراراً شــاملاً للحفــاظ علــى أمــن الحواســيب عــام 2000 لدعــم قانــون العقوبــات
ــة  ــون بإضاف ــل الســابع لهــذا القان ــات عــام 2009 وهــو التعدي ــون العقوب ــل قان ــم تعدي 2011(، وت

بعــض الجرائــم الســيبرانية ضمــن قانــون العقوبــات، وشــملت المــواد 285 و286 و287 ثــم صــدر 
قــرار بتعزيــز حمايــة شــبكة المعلومــات والمحتــوى عــام 2012 ليتــم تعديــل قانــون العقوبــات علــى 
نطــاق أوســع عــام 2015 حيــث حــدد فيــه نطــاق المســؤولية لمــزودي خدمــات الإنترنــت مضيفــاً 

.(Yong, 2011(- 287ــواد 286 - 1و287 - 1و الم

ولمــا كان التزييــف العميــق نموذجــاً ترتبــط أنشــطته بالمحتــوى المعلوماتــي الــذي قــد يمــس 
ــى  ــن 4 حت ــواد م ــى والم ــادة الأول ــي الم ــا وردت ف ــة كم ــح المحمي ــوق والمصال ــن الحق ــد م العدي
7 مــن اللائحــة والتــي أشــرنا إليهــا ســابقاً، فــإن قانــون العقوبــات هــو القانــون الواجــب التطبيــق 
ــرر إجــراءات  ــة وتق ــح معين ــاً ومصال ــة أخــرى تحمــي حقوق ــح تنظيمي ــن ولوائ ــضلاً عــن قواني ف

ــاً للترتيــب الآتــي: ــم وفق ــك الجرائ ــة. وســوف نعــرض أهــم تل إداري

الاحتيــال: أصــدر المشــرع الصينــي قانونــاً خاصــاً لمواجهــة هــذا النشــاط فــي ســبتمبر عــام 
2022 بســبب ازديــاد أنشــطته علــى نحــو مــا ذكرنــا ســابقاً، وقــد عــرف الاحتيــال عبــر الإنترنــت 
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وشــبكات الاتصــالات فــي المــادة 2 بأنــه "فعــل يترتــب عليــه نقــل ممتلــكات الآخريــن عــن بعــد أو 
بطريقــة غيــر معنويــة عبــر تقنيــات الاتصــالات والشــبكات بغــرض الحيــازة غيــر المشــروعة". 
ومــا يميــز هــذا القانــون أن المشــرع فــي المــادة 3 قــد وســع مــن نطــاق تطبيــق أحــكام هــذا القانــون 
ــه  ــذي تحــدث في ــا أن الاختصــاص ليــس فــي المــكان ال ــد فســرت المحكمــة العلي واختصاصــه وق
 Chinese Supreme People's( ــلوك ــدوث الس ــكان ح ــمل الم ــد ليش ــل يمت ــة، ب ــج الجريم نتائ
Court, 2016(. وقــد خصــص المشــرع المــواد مــن 38 حتــى 44 للعقوبــات التــي تتفــاوت بيــن 

الســجن بمــدد متفاوتــة قــد تصــل إلــى مــدى الحيــاة والغرامــة الماليــة التــي تصــل إلــى خمســة ملايين 
يــوان والمصــادرة فــضلاً عــن عقوبــات لعــدم الامتثــال لأوامــر التصحيــح. فــضلاً عــن عقوبــات 

إداريــة ومدنيــة يمكــن إيقاعهــا علــى مــزودي الخدمــات.

إســاءة الســمعة )التشــهير(: جــرم المشــرع الصينــي فــي المــادة 246 مــن قانــون العقوبــات 
كل ســلوك مــن شــأنه المســاس بســمعة الأفــراد أو التشــهير بهــم عــن طريــق التلاعــب بمحتــوى 
أو معلومــات كاذبــة ونشــرها بــأي طريقــة بمــا فــي ذلــك شــبكة الإنترنــت أو حســابات التواصــل 
الاجتماعــي، بأنــه يعاقــب بالســجن مــدة تصــل إلــى ثلاث ســنوات، أو إخضاعــه للاعتقــال الجنائــي، 
أو المراقبــة العامــة، أو الحرمــان مــن الحريــة السياســية. وفــي ذلــك تقــول محكمــة العليــا فــي تفســير 
ــى  ــر عل ــم النق ــه إذا ت ــت عــام 2013 أن ــر الإنترن ــة العامــة بشــأن التشــهير عب مشــترك مــع النياب
المحتــوى الــكاذب أو مشــاهدته أكثــر مــن 5000 مــرة، أو إعــادة توجيهــه أكثــر مــن 500 مــرة، 

.(China Law Translate, 2013( تعــد خطــراً بمــا فيــه الكفايــة

نشــر أخبــار زۡائفــة )شــائعات(: جــرم المشــرع الصينــي نشــر أخبــار زائفــة من شــأنها الإخلال 
بالنظــام العــام مــن خلال شــبكة الإنترنــت أو غيرهــا مــن وســائل الإعلام، بموجــب الفقــرة الثانيــة 
مــن المــادة 291 المضافــة فــي التعديــل التاســع لقانــون العقوبــات؛ إذ عاقبــت علــى هــذه الجريمــة 
بالســجن لمــدة لا تزيــد عــن ثلاث ســنوات أو الاحتجــاز الجنائــي أو المراقبــة العامــة. أمــا إذا كانــت 
مخاطــر هــذا الســلوك جســيمة فــإن العقوبــة هــي الســجن لمــدة لا تقــل ثلاث ســنوات ولا تزيــد عــن 
ــة  ــى معاقب ــه إل ــل ذات ــة بالتعدي ــادة 1-286 المضاف ــت الم ســبع ســنوات )Zhang, 2019(.  وبين
مــزودي الخدمــات عــن مخالفــة التدابيــر كعــدم تســجيل الأســماء الحقيقيــة وعــدم الامتثــال بتصحيــح 
ــرة 2 مــن المــادة  ــك حظــر هــذا الســلوك فــي الفق ــك )Li, 2015(. كذل ــر ذل ــى غي ــات وإل المخالف
12 مــن قانــون الأمــن الســيبراني وقــد أشــارت إلــى أن خطــورة هــذا الســلوك ليــس فقــط الإخلال، 

ــة. وقــد فــرض هــذا  ــدة ماســة بحقــوق ومصالــح الأفــراد والمجتمــع والدول ــار عدي بــل تناولــت آث
القانــون بموجــب المــواد مــن 59 حتــى 69 غرامــات ماليــة قــد تصــل إلــى 1,000,000 مليــون 

يــوان وعقوبــات إداريــة أخــرى.   

التزييــف فــي إطــار المــواد الإباحيــة: يســعى المشــرع الصينــي إلــى حمايــة القيــم الأخلاقيــة 
والثقافيــة ومنــع المظاهــر التــي تهددهــا، وقــرر العقــاب لهــذا التعامــل فــي المــواد الإباحيــة بموجــب 
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قانــون العقوبــات قانــون إدارة الأمــن العــام أيضــاً الصــادر ســنة 2012، إلا أن القانــون الأول هــو 
واجــب التطبيــق حيــث جــرم فــي المــواد مــن 363 وحتــى 367 مــن قانــون العقوبــات أي تعامــل 
يتعلــق بمــواد إباحيــة وذلــك بإنــزال عقوبــة الســجن مــدة لا تقــل عــن ثلاث ســنوات أو وضعــه تحــت 
الاحتجــاز الجنائــي أو المراقبــة، بالإضافــة إلــى الغرامــة. أمــا إذا كانــت الجريمــة تخــص شــخصا 
قاصــراً أقــل مــن ســن 18 عامــاً، فتعــد العقوبــة مغلظــة وقــد تصــل العقوبــة إلــى 10 ســنوات مــع 

.(Yong, 2011( دفــع غرامــة ماليــة

ــل  ــي التعدي ــة ف ــة: أدخــل المشــرع هــذه الجريم انتهــاك المعلومــات الشــخصية والخصوصي
ــات الشــخصية  ــم المســاس بالمعلوم ــا يت ــق عندم ــاك يتحق ــذا الانته ــات، وه ــون العقوب التاســع لقان
للأفــراد فــي البيئــة الســيبرانية كالصــورة علــى ســبيل المثــال أو الأصــوات أو أي بيانــات أخــرى 
ــة( أو  ــا )قرصن ــة أصحابه ــا دون موافق ــا أو تداوله ــق بيعه ــك عــن طري ــع شــخصي وذل ذات طاب
الحصــول عليهــا عــن طريــق ســرقة إذا كان الفاعــل موظفــاً أو غيــر ذلــك مــن ســلوكيات أدرجهــا 
المشــرع فــي إطــار المــادة 1-253، وقــد عاقــب عليهــا المشــرع بالســجن مــدة لا تزيــد عــن ثلاث 
ســنوات أو الاحتجــاز قصيــر الأجــل والغرامــة أو الغرامــة فقــط، وإذا رتبــت آثــاراً جســيمة تكــون 
العقوبــة الســجن لمــدة لا تقــل عــن ثلاث ســنوات ولا تزيــد عــن ســبعة ســنوات والغرامــة، كما تســأل 
الكيانــات المعنويــة عــن الأضــرار المترتبــة نتيجــة ذلــك. وفيمــا يتعلــق بمفهــوم الآثــار الجســيمة 
ــة  ــر وهــي كمي ــاً لخمســة معايي ــة العامــة أن تحديدهــا يكــون وفق ــا والنياب ــد بينــت المحكمــة العلي ق
المعلومــات ونوعهــا والمكاســب غيــر المشــروعة والمعرفــة بالنشــاط وصفــة القائــم بالنشــاط 

    .(Ridan, 2017( ــي ــجله الجنائ وس

وفيمــا يتعلــق بإثبــات الدليــل الرقمــي فقــد اعتــرف المشــرع الصينــي بهــا منــذ تعديــل 2012 
لقانــون الإجــراءات الجنائيــة )Yang & Feng, 2021(؛ إذ عــرف الدليــل الإلكترونــي فــي المــادة 
48 منــه كنــوع جديــد مــن الأدلــة )فئــة 8( ومســتقل عــن الأدلــة الماديــة والوثاقيــة. أمــا فيمــا يتعلــق 

بآليــة التعامــل مــع تلــك الأدلــة فــإن المشــرع الصينــي بسياســته الواســعة جعــل أمــر التعامــل مــع 
الأدلــة الرقميــة مــن حيــث جمعهــا وحفظهــا ومصادقتهــا فــي قضايــا الجرائــم الســيبرانية قائمــاً علــى 
ــا، وهــي لوائــح  ــة الشــعبية العلي ــا والنياب لوائــح ثلاث اشــترك فــي تفســيرها محكمــة الشــعب العلي

2014، وأحــكام 2016، وقواعــد 2019.

وإذا كانــت هــذه الوثائــق شــاملة بحيــث يمكــن التعامــل مــع قضايــا الجرائــم الســيبرانية وتقديــر 
حجيــة الدليــل الإلكترونــي فــي إثبــات وقائعهــا. إلا أنــه فــي واقــع الأمــر لا يعــد ذلــك كافيــاً لمواجهــة 
أنشــطة التزييــف العميــق خصوصــاً مــع ظهــور خوارزميــات الــذكاء الاصطناعــي التــي غيــرت 
 Verdoliva,( قواعــد اللعبــة، فقــد أصبــح مــن الصعــب التنبــؤ بسلامــة المحتــوى فــي المســتقبل
2020(، وهــو بطبيعــة الحــال يشــكل تحديــاً حقيقيــاً أمــام أجهــزة العدالــة الجنائيــة فــي تقديــر مــدى 

صحــة الدليــل المســتمد مــن هــذه الجرائــم.
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فعلــى الرغــم مــن التســليم بقيــام المنظــم الصينــي بإلــزام مــزودي الخدمــات بضــرورة وضــع 
علامــة مائيــة علــى المحتــوى الــذي يتــم التلاعــب فيــه باســتخدام الــذكاء الاصطناعــي وهــي طريقــة 
فنيــة ذكيــة لرصــد المحتــوى المزيــف والتمييــز بينــه وبيــن المحتــوى الحقيقــي، إلا أنهــا مــن الناحيــة 
ــة  ــزام كاف ــا يصعــب إل ــة أيضــاً، كم ــه قواعــد اللعب ــر في ــد تتغي ــاً ق ــد تكــون إجــراءً وقتي ــة ق العملي

المزوديــن باتخــاذ مثــل هــذا التدبيــر لا ســيما إذا كانــوا خــارج نطــاق إقليــم الصيــن.  

الخاتمة

ــى  ــات نوردهــا تباعــاً عل ــج والتوصي ــى بعــض النتائ ــا إل ــد توصلن ــة فق ــام هــذه الورق ــي خت ف
ــي. النحــو الآت

أولاً- أهم النتائج:

ــر . 1 ــروعية تغيي ــى مش ــل عل ــق للتدلي ــف العمي ــح التولي ــي مصطل ــم الصين ــتخدم المنظ اس
المحتــوى الرقمــي ســواء كان صوتــاً، أو صــورة، أو مقطعــاً، أو نصوصــاً عبــر تطبيقــات 
ليســت حديثــه، بــل كانــت موجــودة وقــد تطــورت مــع اعتمادهــا علــى الــذكاء الاصطناعي 

والبيانــات الضخمــة. 

أراد المنظــم الصينــي التمييــز بيــن مصطلــح التوليــف العميــق للتدليــل علــى مشــروعية . 2
ــث اســتطاع البعــض  ــى ســوء اســتخدامه حي ــل عل ــق للتدلي ــف العمي الاســتخدام، والتزيي
اســتغلال إمكانياتــه فــي ارتــكاب أنشــطة غيــر مشــروعة قــد ترتقــي إلــى جرائــم جنائيــة.  

التزييــف العميــق نمــوذج للجريمــة الســيبرانية كــون تقنياته تعتمــد على المحتــوى الرقمي، . 3
ــذكاء الاصطناعــي  ــات ال ــرة بســبب خوارزمي ــة الأخي ــي الآون ــه ف ــد ازدادت خطورت وق
ــد  ــا، وتع ــف منه ــي والمزي ــة الحقيق ــي معرف ــدرة ف ــا الق ــي أفقدتن ــة الت ــات الضخم والبيان
أنشــطة الاحتيــال ونشــر الأخبــار المزيفــة وصناعــة المــواد الإباحيــة مــن أكثــر النمــاذج 

الإجراميــة عبــر هــذه التقنيــات. 

ــل . 4 ــى قيمــة الدلي ــر عل ــد يؤث ــات ق ــوى الرقمــي باســتخدام هــذه التقني ــي المحت التلاعــب ف
الإلكترونــي وحجيتــه فــي الإثبــات أمــام القضــاء، فهــذه التقنيــات قــد تشــكل تحديــاً حقيقيــاً 

أمــام أجهــزة العدالــة الجنائيــة فــي تقديــر هــذا النــوع مــن الأدلــة.    

تتفــق جمهوريــة الصيــن مــع الــدول محــل المقارنــة فــي مكافحتهــا للجرائــم الســيبرانية، . 5
ــل  ــام بتعدي ــالأول ق ــي، ف ــع المشــرع الأمريك ــة م ــة المواجه ــي سياس ــت ف ــا اختلف ولكنه
ــح  ــي وضــع اللوائ ــة ف ــات الصــادر عــام 1997 واشــتراك الحكوم ــون العقوب أحــكام قان
التنظيميــة والتوجيهيــة، ودعــم القضــاء بســلطة التفســير والحلــول والاعتمــاد علــى 
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الســوابق القضائيــة فــي المعالجــة، بينمــا الثانــي واجههــا بشــكل جزئــي علــى المســتوى 
ــة  ــن خاص ــن قواني ــات بس ــض الولاي ــي بع ــي ف ــرع الوطن ــة المش ــي، ومواجه الفيدرال
والســبب أن ذلــك يتعــارض مــع اعتبــارات تتعلــق بحريــة الــرأي عــن التعبيــر الــواردة 

ــتور.  ــل الأول للدس ــي التعدي ف

ــة . 6 ــي آلي ــن ف ــة الصي ــع جمهوري ــدة م ــة المتح ــارات العربي ــة الإم ــة دول ــارب سياس تتق
المواجهــة؛ إذ قامــت الحكومــة بوضــع مبــادئ توجيهيــة للتكنولوجيــات الحديثــة بمــا فــي 
ــى إلغــاء المرســوم اتحــادي الخــاص  ــع المشــرع إل ــك التوليــف العميــق، وهــو مــا دف ذل
ــة المعلومــات الصــادر ســنة 2012 واســتبداله بالمرســوم اتحــادي  ــم تقني بمكافحــة جرائ
رقــم 21 لســنة 2021 الــذي أطلــق عليــه مصطلحــاً آخــر وهــو مكافحــة الجرائــم 
ــات  ــا البيان ــن بينه ــدة م ــى مصطلحــات عدي ــوى عل ــذي احت ــة والشــائعات، ال الإلكتروني

ــة.  الزائف

تعــد الصيــن مــن أوائــل الــدول التــي وضعــت لائحــة تنظيميــة لاســتخدام التوليــف العميــق . 7
للحــد مــن ســوء اســتخدام تقنياتــه، وقــد أصبحــت اللائحــة نافــذة فــي ينايــر2023، وألقــت 
هــذه اللائحــة وأيضــاً اللوائــح الأخــرى عبئــاً كبيــراً مــن الالتزامــات الفنيــة والأمنيــة التــي 
ينبغــي مراعاتهــا مــن قبــل مــزودي الخدمــات، وقــد أحالــت مخالفــات عــدم الامتثــال إلــى 

قوانيــن أخــرى تقــرر عقوبــات جنائيــة ومدنيــة وإداريــة.

هنــاك لوائــح وتدابيــر إداريــة تنظــم إدارة المحتــوى الرقمــي، وهــذه اللوائــح مــن شــأنها . 8
دعــم المنظومــة القانونيــة بمختلــف موضوعاتهــا أهمهــا قانــون الأمــن الســيبراني وقانــون 
البيانــات الشــخصية. إلا أن المواجهــة تضعــف إذا كانــت المواجهــة خــارج إقليــم الصيــن؛ 

إذ يصعــب الســيطرة علــى المحتــوى الزائــف مــن خــارج الإقليــم. 

تبنــى المنظــم الصينــي حــلاً فنيــاً ألــزم فيــه مــزودي الخدمــات وضــع علامــة مائيــة تمكــن . 9
المســتخدمين مــن التمييــز بيــن المحتــوى الحقيقــي والمحتــوى المزيــف، وعلــى الرغــم من 
أنهــا خطــوة ذكيــة إلا أنهــا غيــر كافيــة إذ قــد يمكــن اســتخدام الــذكاء الاصطناعــي فــي 

إزالــة العلامــة المائيــة.  

ثانياً- التوصيات:

نوصــي الــدول باتبــاع مســلك المنظــم الصينــي بإصــدار لائحــة تنظيميــة مماثلــة بمســماها . 1
ــزودي  ــاً لم ــن إلزام ــروع وأن تتضم ــر المش ــروع وغي ــاط المش ــن النش ــز بي ــذي يمي ال
الخدمــات بمراعــاة الجوانــب الفنيــة والأمنيــة مــع وضــع ضوابــط لتطويــر تلــك التقنيــات 

ــاء باللوائــح الإرشــادية للاســتخدام.  وعــدم الاكتف
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نوصــي المشــرعين بضــرورة الأخــذ بالاعتبــار أن هــذه النوعيــة مــن الجرائــم أصبحــت . 2
ــذكاء الاصطناعــي، وهــذا يســتدعي تحديــث القوانيــن المتعلقــة  أكثــر خطــورة بســبب ال
بمكافحــة الجرائــم الســيبرانية والأمــن الســيبراني تمامــاً كمــا فعــل المشــرع الإماراتــي. 

ــة الجريمــة وكبــح جمــاح التطــور . 3 نوصــي بمواجهــة العجــز الدولــي فــي مواجهــة حداث
التكنولوجــي المســتمر ممــا صعــب المهمــة أمــام أجهــزة العدالــة الجنائيــة، لذلــك لابــد مــن 
اجتمــاع الــدول فيمــا بينهــا لرســم سياســة دوليــة تضمــن مواجهــة فعالــة لكافــة الأنشــطة 
غيــر المشــروعة فــي الفضــاء الســيبراني، إيمانــاً بــأن مواجهــة الجرائــم الســيبرانية تبــدأ 

دوليــاً قبــل المواجهــة الوطنيــة. 

مــن الضــروري تدريــب كــوادر العدالــة الجنائيــة والاســتمرار فــي هــذا المجــال تزامنــاً . 4
مــع التطــور التكنولوجــي لضمــان اســتيعاب خطورتهــا ووضــع الحلــول المناســبة للحــد 

مــن آثارهــا.
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Penal Response to Digital Content Manipulation 

Using Deepfake Technology in Chinese Legislation: A 

Comparative Descriptive Study

Muaath Suleiman AL-Mulla(1(

Abstract:

Recently, methods of digital content manipulation have evolved through 

applications referred to by the Chinese regulator as "Deep Synthesis", 
thanks to artificial intelligence technology (AI( that has enhanced content 

quality. The significance of this research lies in its discussion of a relatively 

recent topic that has emerged due to the misuse of these applications. The 

problem lies in deploying these technologies for illicit purposes, until the 

new term "Deepfake" emerged to express the possibility of tampering with 
digital content in a way close to real content. This is further compounded 

by the loss of ethical controls in the rapid production and development 

of these technologies. This research aims to explain the nature of digital 

content manipulation using deep synthesis technologies and applications, 

the dangerous impact of the misuse of Deepfake on societies’ security in 

the cyber environment, as well as the extent to which that manipulation 

is considered a criminal offense subject to the concept of cybercrimes. 

The research also examines how China, as one of the first countries to 

establish regulations to mitigate the risks of misuse of these technologies, 

has addressed this issue, including the penalties imposed and the position 

of comparative criminal laws. To achieve its objective, the study adopted 

the descriptive and comparative approaches, concluding with results and 

recommendations that ensure an effective response to the misuse of Deep 

synthesis applications.

Keywords: Deep synthesis, Deepfakes, Misuse, Cybercrime, Artificial 

intelligence, Criminal law, Chinese regulator.
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