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فاعلية برنامج إرشادي في تنمية الوعي بالأمن السيبراني

لدى مستخدمي الإنترنت من طلاب المرحلة الثانوية بمنطقة جازان

عبد المريد عبد الجابر قاسم)))

تر² بن بندر العنزي)2)

تاريخ الاستلام: 16-03-2023              تاريخ القبول: 2023-07-15

ملخص البحث:

بالأمــن  الوعــي  تنميــة  فــي  فاعلية برنامج إرشــادي  عــن  إلى الكشــف  الدراســة  هدفــت 
ــا   ــم ) 5)( طالبً ــردًا، منه ــن ) 30 ( ف ــة م ــة الدراس ــت عين ــن، وتكون ــدى المراهقي ــيبراني ل الس
ــا مــن مجموعــة الضابطــة مــن طلاب  ــة، وعــدد)5)( طالبً ــراد المجموعــة التجريبي مــن عــدد أف
المــدارس الثانويــة بمــدارس جيــزان واســتعانت الدراســة باختبــار الوعــى بالأمــن الســيبراني مــن 
ــن  ــة الوعــى بالأم ــى برنامــج إرشــادي لتنمي ــة إل ــن)2020(. إضاف ــع وآخري ــورة الصان إعــداد  ن
الســيبراني، وكشــفت الدراســة عــن وجــود فــروق دالــة إحصائيـًـا عنــد مســتوى دلالــة )0.001( بين 
درجــات القياســين البعــدي والقبلــي فــي اختبــار الوعــى بالأمــن الســيبراني، بعــد تطبيــق البرنامــج 
ــا  الإرشــادي فــي اتجــاه القيــاس البعــدي، كمــا كشــفت الدراســة عــن  وجــود فــروق دالــة إحصائيً
ــار  ــي اختب ــة ف ــة والضابط ــن التجريبي ــات المجموعتي ــن درج ــة )0.001( بي ــتوى دلال ــد مس عن
ــة،  ــي اتجــاه المجموعــة التجريبي ــق البرنامــج الإرشــادي ف الوعــى بالأمــن الســيبراني، بعــد تطبي
كمــا كشــفت الدراســة عــن عــدم وجــود فــروق ذات دلالــة إحصائيــة بيــن القيــاس البعــدي، والتتبعــي 
فــي الوعــى بالأمــن الســيبراني بأبعــاده المختلفــة، وبنــاء علــى النتائــج  الدراســة الحاليــة، تــم طــرح 

مجموعــة مــن التوصيــات

الكلمات الدالة: الوعي بالأمن السيبراني، برنامج إرشادي.

كلية التربية - جامعة الإمام محمد بن سعود الإسلامية )الرياض – المملكة العربية السعودية(   (((

kasmabdo2@gmail.com
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المقدمة:

أحدثــت تكنولوجيــا المعلومــات تغييــرًا فــي اســتخدام التطبيقــات الرقميــة بأجهــزة الاتصــال فــي 
حياتنــا اليوميــة فــي خلال العشــر ســنوات الماضيــة، ممــا جعــل الحيــاة أيســر فــي مختلــف مجــالات 
ــة والســياحة، والســلوك الاســتهلاكي،  ــة التعليمي ــة، والعملي ــراءة الصحــف الرقمي ــل ق ــاة، مث الحي

.)Sabillon et al., 2021( وتقديــم الدعــم والتوصيــة لمتخــذي القــرار

ومــع تدفــق  الوســائل المعلوماتيــة الحديثــة وازدهارهــا، وانتشــار التقنيــات الرقمية واســتعمالها 
فــي مختلــف مجــالات الحيــاة فــي  المجتمعــات كافــة، ظهــرت التهديــدات الأمنيــة الســيبرانية التــي 
أصبــح لهــا تأثيــر كبيــر وضخــم فــي  أمــن المعلومــات، وأصبحــت عمليــة حصــر أنــواع التهديــد 

(Alzubaidi, 2021( مــن الأمــور البالغــة الصعوبــة

وهــذه التهديــدات -فــي أبســط صورهــا- يقــوم بهــا عــن غيــر قصــد أفــرادٌ مــن ذوي المهــارات 
ــا  ــات ذات نواي ــل مجموع ــن قب ــت م ــد إذا تم ــدات تزي ــذه التهدي ــورة ه ــد أن خط ــة، بي التكنولوجي
ــا لمهاجمــة المعلومــات علــى  ســيئة مــن المتســللين، والإرهابييــن ممــن لديهــم مهــارات تكنولوجي
ــا مــا تســبب هــذه التهديــدات خســائرًا اجتماعيــة، واقتصاديــة للمجتمعــات  نظــم الكمبيوتــر، وغالبً
المســتهدفة، ومــع تزايــد نســبة مســتخدمي الإنترنــت، فــإن خطــورة التهديــدات الســبيرانية تتزايــد، 

(Bordoff et al.,2017( لذلــك أصبــح تحقيــق الأمــن الســيبرانى مــن الأهميــة بمــكان

وعلــى الرغــم مــن تخصــص عديــد مــن الشــركات التكنولوجيــا فــي مجــال مكافحــة التهديــدات 
ــا لا  ــتحيلة؛ لأنه ــبه مس ــت ش ــدات أصبح ــذه التهدي ــاء ه ــة إحص ــيبرانية، إلا أن عملي ــة الس الأمني

تتوقــف بــل تظُهــر أشــكال جديــدة وليــدة اللحظــة.

ــدات  ــر، إلا أن التهدي ــذا الأم ــة ه ــا لمواجه ــات التكنولوجي ــتخدام تقني ــن  اس ــم م ــى الرغ وعل
الأمنيــة الســيبرانية باتــت مســتمرة،  الأمــر الــذي  نبــه المتخصصيــن إلــى أن  العامــل البشــري هــو 
الحلقــة الأضعــف فــي تحقيــق الأمــن الســيبرانى عبــر منظــور نفســي لمعالجــة تلــك القضيــة مــن 
خلال رؤيتــه للطبيعــة البشــرية؛ إذ  يــؤدى علــم النفــس دورًا حاســمًا فــي الحــد مــن خطــر التهديــدات 
ــا   ــى  التكنولوجي ــز عل ــب التركي ــيبرانى لا يتطل ــن الس ــق الأم ــن أن تحقي ــضلا ع ــبيرانية ، ف الس
ــان  ــم النفســية، خاصــة أن أنظمــة الأم ــى البشــر وطبيعته ــز عل ــك التركي ــل يســتلزم ذل وحدهــا، ب
الأكثــر تعقيــدًا، تظــل غيــر قــادرة علــى منــع الأشــخاص مــن الوقــوع بوصفهــم ضحايــا للهجمــات 

(Wiederhold,et al.,2014( .ــة ــم الإلكتروني ــيبرانية وللجرائ الس

ومــن هــذا المنطلــق، يمكــن أن يســاعد علمــاء النفــس علــى تحقيــق الأمــن الســيبرانى بطــرق 
مختلفــة اعتمــادًا علــى الجوانــب النفســية لمســتخدمى الإنترنــت، ووفقًــا لتبايــن قدرتهــم علــى تقييــم 
 Hadlington & Parsons,( مخاطــر  التهديــدات، فقــد أظهــرت دراســة هاولينجتــون وبارســونز
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ــح مــع ســيناريوهات الأمــن الســيبراني،  ــون بشــكل صحي ــط، يتعامل 2017( أن  نســبة 23%  فق
ونســبة 4% فقــط يمكنهــم التعامــل مــع أكثــر مــن 90% مــن ســيناريوهات الأمــن الســيبراني

يضــاف إلــى مــا ســبق أن نمــو الإنترنــت، قــد ارتبــط بنمــو إمــكان وصــول المراهقيــن إليــه. 
ــم  ــورة وقوعه ــز خط ــم تعزي ــم يت ــن ث ــت، وم ــتخدامًا  للإنترن ــر اس ــة الأكث ــم الفئ ــون ه فالمراهق

ــي ــد إلكترون ــة لتهدي ضحي

ومــن الطريــف -هنــا- أن نذكــر ظهــور جيــل عــادة مــا يشــار إليــه باســم الجيــل Z،  وهــم الذيــن 
ولــدوا بيــن عامــي 2001 و 2013، وقــد نشــأوا حــول إنترنــت؛  فهــذا الجيــل أكثــر الأجيــال ذكاءً 
واســتقلالية علــى الويــب، وعلــى الرغــم مــن ذلــك فــإن هــذا الجيــل يوجــه كثيــرًا مــن الانتقاد؛ بســبب 
انفصالــه عــن المجتمــع، وبســبب إهــدار مقــدار الوقــت المبــذول نظــرًا لاســتخدام التكنولوجيــا؛ إذ 
ــا عبــر الإنترنــت، فــضلا عــن أن مواقــع  يقضــي هــذا الجيــل مــا يقــرب مــن ثلاث ســاعات يوميً

(Cash et al.,2013( وســائل التواصــل الاجتماعــي، قــد تولــدت فــي عصــر هــذا الجيــل

وفــي ضــوء مــا تقــدم، فــإن الحاجــة    لتنيمــة الوعــى بالأمــن الســيبراني تكــون جــد مهمــة، 
ــون  ــت تك ــتخدمين للإنترن ــدن المس ــن ل ــات، م ــن المعلوم ــدات لأم ــأة التهدي ــن وط ــف م والتخفي
ــى الرغــم  ــة وإرشــادية، وعل ــة  المراهقيــن عبــر برامــج تدريبي ــق بفئ كذلــك، وبخاصــة فيمــا يتعل
مــن تــدخلات علــم النفــس الســيبراني، إلا أنــه لايــزال فــي المهــد بيــد أن البرامــج التدريبيــة لتنميــة 
الوعــى بالأمــن الســيبرانى، قــد ظهــرت معتمــدة علــى تحديــد العوامــل النفســية الرئيســة المتعلقــة 

(Bordoff et al.,2017( ــله ــيبراني أو فش ــن الس ــق الأم بتحقي

ــي  ــى الاهتمــام  بضــرورة تحقيــق الأمــن الســيبرانى اعتمــادًا عل ــن إل وهــذا مــا حــدا بالباحثي
العنصــر البشــري؛ لخفــض حــدة التهديــدات الســيبرانية مــن خلال فنيــات الإرشــاد النفســي، ودوره 
ــف مخاطــر  ــاه مختل ــن تج ــت، وبخاصــة المراهقي ــتخدمين للإنترن ــة وعــى المس ــي تنمي ــال ف الفع

الهجمــات الســبيرانية

الإحساس بمشكلة الدراسة، وأسئلتها:

ــع  ــات الاتصــال واســتخدام الإنترنــت فــي جمي ــوم  تطــورًا  ســريعًا فــي تقني ــم الي يشــهد العال
أنحــاء العالــم، فــضلا عــن التبــادل  المعلوماتــي، وقــد صاحــب هــذا التزايــد -أيضًــا-  تزايــد الحروب 
ــات  ــت الهجم ــلحة، وأصبح ــا الأس ــي تصنعه ــة الت ــروب التقليدي ــل الح ــد مث ــي تع ــيبرانية الت الس
الإلكترونيــة شــائعة مثــل الإنترنــت نفســه، بــل إنهــا تتزايــد كل عــام، وتشــير التقاريــر الإخباريــة، 
والمقــالات الأكاديميــة إلــى تزايــد حجــم الهجمــات  والجرائــم الإلكترونيــة، وتنوعهما، اللتــان 
ــل  ــت وطــرق التعام ــم لمخاطــر الإنترن ــتخدمين، وإدراكه ــم المس ــدم فه ــر بع ــان بشــكل كبي تقترن

.)Raineri,& & Resig,2020( معهــا
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وتجــدر الإشــارة فــي هــذا الســياق إلــى أن البيئــة الدراســة الحاليــة ، تتمثــل فــي المملكــة العربية 
ــة،  ــة التحتي ــى البني ــرًا عل ــررًا كبي ــا ض ــة فيه ــات الإلكتروني ــببت الهجم ــا س ــى م ــعودية، وه الس
وتمثلــت أبــرز الحــوادث الرئيســة فــي الهجمــات التــي اســتهدفت شــركة أرامكــو الســعودية، 
ــذه  ــببت ه ــخ. وتس ــي التاري ــراق ف ــر اخت ــد أكب ــا يع ــو م ــا، وه ــدة شــهر فيه ــاطها لم ــت نش وعطل
البرمجيــات الخبيثــة فــي حــدوث خلــل مــرة أخــرى بالشــركة نفســها فــي نوفمبــر 2016، وينايــر 

)إبراهيــم،2021)  .2017

والمملكــة العربيــة الســعودية، قــد تبنـــت منهجًــا متــكاملا للأمــن الســيبرانى إضافــة إلــى العمــل  
علــى تحقيـــق رؤيــــة المملكــة 2030 والأهــداف الاســتراتيجية الوطنيــــة ، وهــو ما ســــيعزز مــــن 
حماية  فضائهــــا السيبراني، ومصالحهــــا الحيويــــة، وهو الأمر الذي يعمل على  تحقيــــق رؤيــــة 
المملكــة 2030، كـمـــا أن تطويـــر مبـــادئ الأمــن الســيبرانى والعمـــل عليهـــا فــي جميـــع الجهـــات 
الحكوميـــة، والقطــــاع الخــــاص والمجتمع؛ ســــيعزز- بدوره- من إدراك الجهــات والأفراد ويزيد 
مــن مســؤولياتهم فــي الحفـــاظ علــى أصولهـــم وخدماتهـــم الحيويـــة، ويعـــد التعـــاون أساسًــا لهـــذه 

المنظومــة )الهيئــة الوطنيــة للأمــن الســيبراني،2021)

وعلــى المســتوى العالمــي تبــذل جهــود كبيــرة لمواجهــة مخاطــر الإنترنــت  بوســاطة المحافظة 
ــي  ــدات الت ــا وتوافرهــا، ضــد الهجمــات والتهدي ــى المعلومــات الحساســة  وســريتها، وسلامته عل
تمثــل تحديـًـا فــي هــذا العصــر الرقمــي؛ إذ قامــت المنظمــات فــي جميــع أنحــاء العالــم باســتثمارات 
ضخمــة فــي التدابيــر المضــادة التكنولوجيــة لأمــن المعلومــات، ومــع ذلــك  فقــد أخفقــت كثيــرٌ مــن 
ــى اعتمادهــا  ــك إل ــد يرجــع ذل ــة أصــول المعلومــات الخاصــة بهــا، فق هــذه المؤسســات فــي حماي
 Raineri,&( ــة ــر كافي ــون غي ــا  تك ــا م ــي غالبً ــط، والت ــة فق ــول التقني ــى الحل بشــكل أساســي عل

(Resig,2020

وإنصافـًـا للواقــع فــإن عــددًا كبيــرًا مــن حــوادث أمــن المعلومات، يرجــع إلى اســتغلال العناصر 
ــذا  ــيبرانية، ل ــي معظــم  الحــوادث  الس ــر مباشــر ف ــي تتســبب بشــكل مباشــر، أو غي البشــرية الت
يصبــح وعــي الأفــراد بأمــن المعلومــات )ISA( أحــد الجوانــب الحاســمة للحمايــة ضــد الســلوكيات 

(Khando et al.,2021( غيــر المرغــوب فيهــا

ونــود أن نوضــح فــي هــذا الســياق، أن الجانــب الإنســاني للأمــن الســيبراني مــازال، يمثــل أكبر 
التحديــات أمــام الباحثيــن والممارســين فــي جميــع أنحــاء العالم أثنــاء اتخــاذ التدابيــر لتحســين أمــن 
المعلومــات، إذ تعُــزى الغالبيــة العظمــى مــن الحــوادث الســيبرانية إلــى ســلوك المســتخدم نفســه، 
بــل إن المهاجميــن يعتمــدون علــى اســتغلال العامــل البشــري، ممــا يشــير إلــى أن أســاليب التقنيــة  

(Raineri,& & Resig,2020( التكنولوجيــة لحمايــة المعلومــات الحاليــة ليســت كافيــة
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ومــن الجديــر بالذكــر أن الدراســات النفســية التــي تناولــت الهجمــات الســيبرانية قــد أشــارت 
إلــى أن مــن أهــم العوامــل المؤديــة إلــى  نجــاح اســتهداف الهجمــات الســيبرانية، تعــود إلــى 
ــت  ــدات الإنترن ــي  بتهدي ــى الكاف ــرون للوع ــون يفتق ــت لا يزال ــتخدمي الإنترن ــن مس ــرًا م أن كثي
المختلفــة، والتــي تعُــرف -أيضًــا- باســم "المخاطــر الإلكترونيــة" فغالبـًـا مــا  يفتقــد الأفــراد  للوعــى 
بمخاطــر الإنترنــت؛ ممــا يؤثــر ســلباً فــي اســتعدادهم لاســتخدام تدابيــر الحمايــة الأمنيــة الســيبرانية؛ 
 Bada, &( ــات ــر دراس ــم انظ ــن لدنه ــوب م ــزة الحاس ــى أجه ــرية عل ــات والس ــظ المعلوم لحف
 Nurse,2020,Halevi et al.,2016,Odemis et al.,2022, Seigfried-Spellar,et

al.,2015

وتأسيسًــا علــى مــا ســبق فقــد أصبــح  التأكيــد علــى تنميــة  الوعــي بالأمــن الســيبراني، أمــرًا 
ــيبراني،  ــن   الس ــي بالأم ــز الوع ــات بتعزي ــام المنظم ــي اهتم ــا  ف ــك  جليً ــر ذل ــه وظه ــر من لا مف
ــب الســلبية  ــة الأمــن، والعواق ــة لإدراك أهمي ــة والتنظيمي ــر المواقــف الفردي ــى تغيي ــؤدي إل ــا ي مم
للتهديــدات الســبيرانية، فالوعــي مهــم للغايــة فــي مجــال أمــن تكنولوجيــا المعلومــات والاتصــالات؛ 
لأن تصرفــات المســتخدم يمكــن أن تؤثــر فــي المؤسســة بأكملهــا،  إذ يتســبب عــدم وعــي المســتخدم- 
ــة  ــيمة للمؤسس ــرار جس ــرض لأض ــى التع ــا- ف ــة م ــي مؤسس ــؤولا ف ــرد مس ــة إن كان الف وخاص

(Yunnis et al., 2016(

وأصبــح الوعــي بالأمــن الســيبراني، ضــرورة للحفــاظ علــى المراهقيــن مــن الوقــوع بوصفهــم 
ــبل  ــن بس ــة المراهقي ــتدعي توعي ــا يس ــيبرانية؛ مم ــم الس ــيبرانية، والجرائ ــدات الس ــا للتهدي ضحاي
الأمــن الســيبرانى ، والإجــراءات التــي تؤمــن معلوماتهــم الشــخصية، والحفــاظ علــى الخصوصيــة، 
ــاء  ــة أثن ــن الأجهــزة الإلكتروني ــزاز الإلكترونــي، وتأمي ــال والابت وحمايتهــم مــن التعــرض للاحتي
اســتخدامهم الإنترنــت، إذ أضحــى الأمــن الإلكترونــي ضمــن مجــالات الحاســوب، بل إن مؤسســات 
خاصــة قــد تقــوم بإنتــاج نظــم حمايــة، وتضــع الحلــول الشــاملة لأي تهديــد إلكترونــى، فــضلا عــن 
الإفــادة مــن آراء الخبــراء المتخصصيــن فــي مجــال الأمــن الســيبرانى، الذيــن يســتخدمون موقــع 
ــرق  ــص ط ــن تخ ــات، وقواني ــار ومعلوم ــر أخب ــن خلال نش ــوي م ــدور توع ــام ب ــوب، للقي اليوتي
الحمايــة مــن الجرائــم  المســتحدثة، إضافــة إلــى رفــع مســتوى الوعــي بالأمــن الســيبرانى مــن لــدن 
متابعيهــم، زيــادة علــى دور المراهقيــن الذيــن، يمثلــون شــريحة كبيــرة مــن بيــن مســتخدمي الثــورة 
الرقميــة بأدواتهــا المختلفــة خاصــة الإنترنــت؛ وعليــه ينبغــي أن يكــون الفضــاء الســيبرانى الــذي 

يســتخدمونه اليــوم مكانًــا أمنًــا )متولــي، 2021)

ومــن اللافــت لانتبــاه الباحــث أن التقاريــر العلميــة، قــد أشــارت إلى أكثــر فئة عمرية مســتخدمة 
للإنترنــت، وهــم المراهقــون مــن الجنســين فــي بيئــة الدراســة الحاليــة ، إذ أوضحــت نتائــج الدراســة 
الســعودية التــى قــام بهــا )الرويــس، 2013( أن نســبة اســتخدام  المراهقيــن الســعوديين  للإنترنــت 
كانــت مرتفعــة، إذ يســتخدمه المراهقــون مــن الجنســين فــي أكثــر الأحيــان مــن دون موعــد محــدد، 
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ــع التواصــل الاجتماعــي وســهولة اســتخدامها،  ــات مواق ــات تطبيق ــى تطــور تقني ــك إل ــزى ذل ويعُ
وفقـًـا لمــا يشــهده مجــال الهواتــف الذكيــة والحواســيب مــن تطــور تقنــي عالــي المســتوى.

وتشــير البيانــات الحديثــة إلــى أن المراهقيــن مــن طلاب المــدارس الثانويــة الأمريكيــة، غالبـًـا 
ــر  ــة بنســية )62%(، وعب ــع الشــبكات الاجتماعي ــى مواق ــي عل ــذاء الإلكترون ــا يتعرضــون للإي م
 (Waasdorp & Bradshaw ,2015( %40الرســائل النصيــة، أو منصــات المراســلة الأخــرى

ــن  ــى بالأم ــادة الوع ــي زي ــهم ف ــج تس ــاء برام ــرورة  لبن ــاءت الض ــق، ج ــذا المنطل ــن ه وم
الســيبراني؛ نظــرًا لصعوبــة  التهديــدات الســيبرانية، ونواتجهــا النفســية والاجتماعيــة

ومــن أجــل نجــاح فاعليــة هــذه البرامــج، فإنــه يكــون مــن المهــم التفكيــر فــي التحديــات التــي 
تقــف حــائلا أمــام تحســين ســلوكيات أمــن المعلومــات للمواطنيــن والمســتهلكين والموظفيــن،  وهــو 
مــا يعــول علــى ضــرورة تنــاول هــذه التحديــات مــن منظــور علــم النفــس ، إذ إن فهــم كيفيــة إدراك 
الأفــراد للمخاطــر الســيبرانية  أمــرٌ بالــغ الأهميــة، ويســتدعى حــملات فعالــة للتوعيــة، تكــون قــادرة 
علــى بنــاء  الفهــم والامتثــال لنصائــح  المتخصصيــن بالأمــن الســيبرانى، و الــذى  ينمــى الرغبــة 
فــي القيــام بتغييــر الســلوك، ونوايــا المســتخدمين للإنترنــت أكثــر مــن مجــرد توفيــر المعلومــات عن 
مخاطــر الإنترنــت مــن خلال تقنيــات الإقنــاع ، بمــا فــي ذلــك "نــداءات الخــوف" المســتخدمة علــى 

 (Tosun et al.,2020( نطــاق واســع فــي دراســات تنميــة الوعــى بالأمــن الســيبراني

يضــاف إلــى مــا ســبق، مــا أشــارت إليــه نتائــج بعــض الدراســات الســابقة، ومــا طرحتــه مــن 
توصيــات قــد أبــرزت جميعهــا أهميــة الأمــن الســيبراني، وضــرورة توعيــة المســتخدمين للإنترنــت 
بــه لحمايــة بياناتهــم، والحفــاظ علــى بيئــة آمنــة مــن الاختراقــات وعمليــات التجســس والابتــزاز، 
ــم ،2021، و.  ــى،2020 ، إبراهي ــري،2020، والقيس ــري وحري ــات ) المنتش ــذه الدراس ــن ه وم

ــى،2018) ــغ، 2018،  القحطان Richardson et,2020 ، صائ

ــى المســتوى  ــرة عل ــة الأخي ــي الآون ــاه الباحــث ف ــي اســترعت انتب ــة الت ــور المهم ــن الأم وم
ــد  ــن خلال تحدي ــيبراني م ــن الس ــى بالأم ــة الوع ــة لتنمي ــج التدريب ــار البرام ــو  ازده ــي، ه الغرب
ــى  ــة إل ــي حال ــؤدي ف ــد ت ــى ق ــق الأمــن الســيبرانى، أو فشــله الت ــة بتحقي العوامــل الرئيســة المتعلق
ــذه  ــن ه ــان ، وم ــات الأم ــين ممارس ــكل مناســب لتحس ــتخدمين بش ــلوك المس ــر س ــاح   بتغيي النج

(Proctor,2016, Banfield, 2016, Chang & Coppel, 2020( الدراســات 

وعلــى الرغــم ممــا تزخــر بــه الدوريــات العلميــة المتخصصــة مــن اهتمــام ببرامــج التدريــب 
والبرامــج الإرشــادية؛ لتنميــة الوعــى بالأمــن الســيبراني، فــإن النــذر القليــل مــن هــذا الاهتمــام  كان 

مــن نصيــب الدراســات المحليــة، والعربيــة فــي هــذا المجــال.
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وفـــي ســياق الإدراك لمعـــالم تلـــك الأهميــة، تبــرز أهميــة تنميــة الوعــى بالأمــن الســيبراني من 
ــى  ــى نحــو خــاص، وعل ــون عل ــت، وهــم  المراهق ــة اســتخدامًا للإنترن ــات العمري ــر الفئ ــدن أكث ل
الرغــم مــن ذلــك تنــدُر الدراســات التــي أجريــت علــى عينــات مــن المراهقيــن فــي البيئــة العربيــة 

بوجــه عــام، والمحليــة بصــورة خاصــة -فــي حــدود اطلاع الباحثيــن-

ويمكــن تحديــد مشــكلة الدراســة الحاليــة فــي الســؤال الرئيــس الــذى مــؤداه : مــا مــدى فاعليــة 
برنامــج إرشــادي لتنميــة الوعــى بالأمــن الســيبراني مــن لــدن المراهقيــن مــن طلبــة التعليــم الثانــوي 

فــي جيــزان؟ ويتفــرع مــن هــذا الســؤال الرئيــس ســؤالين فرعييــن تالييــن، وهمــا:

ــة،  . ) ــا فــي رتــب متوســطات درجــات المجموعــة التجريبي ــروق الدالــة إحصائيً مــا الف
ــج  ــق البرنام ــد تطبي ــة بع ــن، خاص ــى بالأم ــار الوع ــى اختب ــة عل ــة الضابط والمجموع

الإرشــادي المقتــرح؟

ــة، . 2 ــة التجريبي ــات المجموع ــطات درج ــب متوس ــن رت ــا بي ــة  إحصائيً ــروق الدال ــا الف م
ــن ؟ ــى بالأم ــار الوع ــى اختب ــى عل ــدي، والتتبع ــين البع ــن القياس وبي

أهداف الدراسة: تهدف الدراسة الحالية إلى:

التعــرف إلــى  فاعليــة برنامــج إرشــادي لتنميــة مســتوى الوعــى بالأمــن الســيبراني مــن . )
لــدن المراهقيــن مــن طلبــة التعليــم الثانــوي فــي مــدارس جيــزان.

ــى . 2 ــتوى الوع ــة مس ــرح لتنمي ــادي المقت ــج الإرش ــة البرنام ــتمرار فاعلي ــن  اس ــد م التأك
بالأمــن الســيبراني مــن لــدن المراهقيــن مــن طلبــة التعليــم الثانــوي فــي مــدارس  جيــزان، 

بعــد شــهر مــن تطبيــق البرنامــج.

أهمية الدراسة:

أهمية الدراسة ومبرراتها: 

ــي  ــى الوع ــرون إل ــون يفتق ــت، لا يزال ــتخدمي الإنترن ــن مس ــدًا م ــى أن عدي ــارة إل تجدرالإش
ــة"،  ــم "المخاطــر الإلكتروني ــا- باس ــرف -أيضً ــي تعُ ــة، والت ــت المختلف ــدات الإنترن ــي بتهدي الكاف
ــا مــا يفشــلون فــي امــتلاك الحــد الأدنــى المطلــوب لحمايــة أجهزتهــم الحاســوبية فــي أســوأ  وغالبً
الســيناريوهات، إذ يعانــي الأفــراد مــن نقــص تــام فــي الوعــي بمخاطــر الإنترنــت؛ ومــن ثــم، فــإن 

(Emm, 2021( ــر موجــود ــة الســيبرانية غي ــة الأمني ــر الحماي اســتعدادهم لاســتخدام تدابي

ــى مجــرد التحكــم  ــا يمكــن القــول إن تحقيــق الأمــن الســيبراني، لا يقتصــر فقــط عل ومــن هن
التكنولوجــي، بــل الأمــر يتعلــق بوعــي كل مــن الأفــراد الذيــن تســتهدفهم، والأفــراد الذيــن 
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يســتهدفونك مــن خلال اتبــاع منهــج نفســي، يحقــق المحافظــة علــى الأفــراد والأنظمــة والبيانــات 
ــي, 2021) ــاس )البيش ــؤذون الن ــد ي ــن ق ــن "الهاكرز" الذي ــن م ــي مأم ــة ف الخاص

وعنــد الحديــث عــن الوعــي بالأمــن الســيبراني مــن لــدن الــطلاب، فإنــه يمكــن ملاحظــة أن 
البرامــج الخاصــة بتنميــة الوعــي الســيبراني، تعــد الأداة الأساســية التــي تســاعد علــى تحقيــق ذلــك 

ــدف )Peker et al., 2016(؛ اله

ــة بالتعامــل مــع الحاســوب، إلا أن  ــى الرغــم مــن أن الــطلاب يمتلكــون معرفــة كافي ــه عل لأن
ــك  ــة عــن ذل ــم تزويدهــم بخلفي ــم يت ــه ل ــزال قاصــرًا؛ لأن مســتوى الوعــي بالأمــن الســيبراني لا ي

.) Lesjak,et al., 2019( ــتها ــت دراس ــي تم ــة الت ــررات الأكاديمي ــي المق ــر ف الأم

وبنــاءً عليــه فإنــه يتحتــم تعزيــز الوعــي بالتهديــدات المختلفــة، التــي يمكــن أن يواجههــا طلاب 
المرحلــة الثانويــة فــي البيئــات الإلكترونيــة، وكذلــك توعيتهــم بالأهمية الخاصــة بالأمن الســيبراني، 

(Pencheva,et al., 2019( للدفــاع عــن أنفســهم فــي حالــة التعــرض إلــى أيــة هجمــات

ــي  ــر المحل ــا للتغي ــة ،ومواكبته ــة الدراس ــي حداث ــه ف ــة جلي ــة للدراس ــة النظري ــدو الأهمي وتب
والعالمــي فــي مجــال الأمــن الســيبراني؛ إذ تعــد الدراســة الأولــي علــى المســتوى المحلــي والعربــي 
-حســب  اطلاع الباحثيــن- إذ يتنــاول فاعليــة البرنامــج الإرشــادى فــي تنميــة الوعــى بالأمــن 
الســيبراني، أى إنــه يحــاول توظيــف الإرشــاد الوقائــي فــي معالجــة قضايــا معاصــرة، إذ أصبــح 
التوجًــه إلــى تقديــم برامــج إرشــادية  فعالــة لتنميــة الوعــى بالأمــن الســيبرانى وفــق أســاس علمــي 

ــة ــادة الواعي ــى القي مــدروس، مــن العوامــل التــي  تعمــل عل

كمــا تنبــع أهميــة الدراســة الحاليــة مــن موضوعهــا ، ومــن أهميــة العينــة التــي تجــري عليهــا، 
ــت،  ــتخدمًا للإنترن ــر اس ــة الأكث ــة العمري ــم الفئ ــعودي إذ إنه ــع الس ــي المجتم ــون ف ــم المراهق وه
ــن  ــر م ــا كثي ــج عنه ــة، نت ــار اجتماعي ــن آث ــا م ــب عليه ــا ترت ولوســائل التواصــل الاجتماعــي وم

ــدم الوعــى بالأمــن الســيبراني  ــة نتيجــة لع المشــكلات النفســية والاجتماعي

كذلــك فتــح المجــال للباحثيــن نحــو إجــراء دراســات نفســية تتعلــق بموضوعــات  العلــم 
الســيبرانى وبمتغيــرات الدراســة الحاليــة

أما الأهمية التطبيقية للدراسة الحالية، فتتمثل في:

ــدن المراهقيــن مــن طلاب  تتقديــم برنامــج إرشــادي لتنميــة الوعــى بالأمــن الســيبرانى مــن ل
المرحلــة الثانويــة، وإكســابهم  المفاهيــم  الأساســية للأمــن الســيبرانى، وأنواع التهديدات  الســيبرانية 
التــي يمكــن أن يتــم التعــرض لهــا فــي الفضــاء الســيبرانى وهــو مــا يمكــن تعميمــه علــى الــطلاب 

مــن مســتخدمي الإنترنــت فــي مختلــف المراحــل التعليميــة
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ــق الوعــى  ــة تحقي ــم بأهمي ــة والتعلي ــه اهتمــام المســؤولين فــي وزارة التربي فــضلا عــن توجي
بالأمــن الســيبرانى  مــن لــدن الــطلاب مــن مســتخدمي الإنترنــت فــي مختلــف المراحــل التعليميــة

حدود الدراسة:

ــن  ــة الوعــي بالأم ــي تنمي ــدى فاعلية برنامج إرشــادي ف ــى م ــة عل اقتصــرت الدراســة الحالي
الســيبراني مــن لــدن المراهقيــن مــن مســتخدمي الإنترنــت، وممــن لديهــم مســتوى منخفــض مــن 
الوعــى بالأمــن الســيبراني مــن طلبــة المــدارس الثانويــة مــن منطقــة جيــزان فــي المملكــة العربيــة 

الســعودية فــي العــام الدراســي 1443/ 1444 

مصطلحات الدراسة وتعريفاتها  الإجرائية:

البرنامــج الإرشــادى: يعــرف بأنــه برنامــج تدخــل موجبــة مــن قبــل المرشــد يتــم تنفيــذه عبــر 
ــق مجموعــة مــن الأهــداف مــن  ــة؛ لتحقي ــرات المترابطــة والمتكامل ــط لمجموعــة مــن الخب تخطي
ــه  ــن أجل ــد م ــذي أع ــرد ال ــة الف ــى تنمي ــادى إل ــج  الإرش ــعى البرنام ــة. ويس ــطة متنوع خلال أنش
ــن أســلوب  ــي والنفســي والجســمي، والروحــي ويتضم ــو العقل ــب النم ــع جوان ــي جمي ــج ف البرنام

ــاوي، 1992) ــم )فرم ــلوب التقيي ــل وأس العم

ويعــرف البرنامــج الإرشــادى إجرا ئيـًـا بأنــه تخطيــط لمجموعــة مــن الإرشــادات والمعلومــات 
والخبــرات والمهــارات المرتبطــة فــي إطــار دقيــق ومحــدد؛ بهــدف تنمية الوعــى بالأمن الســيبراني 

وإكســاب الفــرد المهــارات، والخبــرات التــي تســاعده فــي ذلــك 

الوعــي بالأمــن الســيبرانى : عــرف ســابيلون وآخــرون )Sabillon et al.,2019( الوعــي 
بالأمــن الســيبراني بأنــه مجموعــة المعــارف والمهــارات، والســلوك الفعلــي والعلاقــات المتبادلــة 
ــع  ــن م ــل الآم ــات، والتعام ــن المعلوم ــزة، ووســائل التخزي ــة الأجه ــي حماي ــي تســاعد ف ــا الت بينه

ــات خدمــات الإنترنــت والبرمجي

ويعــرف الباحثــان الوعــي بالأمــن الســيبراني إجرائيًــا بأنــه: إدراك الطالــب بمــا يــدور حولــه 
مــن جرائــم إلكترونيــة، واختراقــات للبيانــات والحســابات الشــخصية، وهــو الســعى لتحقيــق الأمــن 
المعلوماتــي، واتخــاذ الإجــراءات الاحترازيــة كافــة؛ للوقايــة مــن اختــراق الأجهــزة ووالبيانــات، 
ــن الســيبراني مــن خلال  ــد مســتوى الوعــى بالأم ــم تحدي ــة يت ــة ذات العلاق ــق بالتقني ــا يتعل وكل م

المقيــاس المســتخدم فــي الدراســة الحاليــة
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الإطار النظري للدراسة والدراسات السابقة:

أولا- الوعى بالأمن السيبراني: 

ــتخدام،  ــة الاس ــم، وقابلي ــتخدمون، والنظ ــى: المس ــيبراني وه ــن الس ــز للأم ــد ثلاث ركائ توج
وتوجــد علاقــة متبادلــة بيــن  الركائــز الثلاثــة، كمــا يوجــد نوعــان مــن المســتخدمين: وهمــا 
ــي اســتخدامهم لأنظمــة  ــر ف ــة تؤث ــن مــن لدنهــم خصائــص مختلف ــراء( الذي ــر الخب ــراء وغي )الخب

                                                                             (Shappie et al.,2020( الســيبراني الأمــن 

كذلك توجد ثلاثة عناصر أساسية، يعتمد عليها الأمَْن السيبرانيً، وتتمثل  فيما يلى:

الســريَّة:  ويقصــد بهــا ســرية المعلومــات، للحفــاظ عليهــا مــن خــلال منــح الإذن للمخــول 	 
لهــم فقــط للوصــول لتلــك المعلومــات والبيانــات، مــع منــع الأشــخاص غيــر المخــول لهــم 
الوصــول إليهــا، و ضــرورة التأکــد مــن عــدم الإفصــاح عنهــا، أو تســريبها لأشــخاص 

غيــر متخصصيــن أو مخــول لهــم ذلــك.

تکامــل  المعلومــات وســلامتها:  وتعنــى الحفــاظ علــى المحتوى مــن التعديــل، أو التغيير، 	 
أو الحــذف، أو الإضافــة بوســاطة الأشــخاص المؤهليــن والمتخصصيــن بالإشــراف علــى 

ــذا المحتوى. ه

ــا:  ويقصــد بهــا توافــر المعلومــات مــن قبــل المتخصصيــن 	  توافــرُ المعلومــات وإتاحتهُ
ــى تقديمهــا، وإتاحتهــا فــي الوقــت المحــدد )المنيــع،2022(. والمشــرفين عل

-العوامل النفسية المساهمة في تحقيق الأمن السيبرانى:  	

يشــيرجكازا وآخــرون )Gcaza, et al.,2017( إلــى أن  تحقيــق الأمــن الســيبراني، لايقتصــر 
-فقــط- علــى مجــرد التحكــم  التكنولوجــي، بــل الأمــر يتعلــق بالإنســان بمــا لديــه مــن عوامــل نفســية  
ــة  ــية( المتعلق ــل )النفس ــن العوام ــن بي ــيبرانى، وم ــن الس ــق الأم ــي تحقي ــة ف ــو النقطــة المركزي فه

بالأمــن الســيبراني والتــى يمكــن تنــاول بعضًــا منهــا علــى النحــو التالــي:

ــد أشــارت  	  ــى أمــن المعلومــات؛ فق القيــم: وهــى لهــا حساســية كبيــرة فــي المحافظــة عل
دراســة هادلينجتــون )Hadlington,2017( إلــى أن الاحتــرام والتســامح يعــدان من القيم 
 Parsons et(الإنســانية التــى تعــزز أمــن المعلومــات، كمــا توصلــت دراســة  بارســونز
al,2012( إلــى أن قيمــة الاحتــرام يكــون لهــا  تأثيــر إيجابــي فــي الوعــي بتوفيــر الأمــن 
الســيبراني الشــخصي، كمــا أن  قيــم التســامح  والســلام لهمــا تأثيــر إيجابــي فــي الوعــي 

بالأمــن الســيبراني فــي بيئــات الألعــاب عبــر الإنترنــت. 
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ــم 	  ــي فه ــا ف ــؤدي دورًا مهمً ــخصية ت ــى أن الش ــج إل ــير النتائ ــخصية: تش ــص الش خصائ
ســلوكيات الأمــن الســيبراني؛ إذ تشــير نتائــج الدراســات إلــى أن بنيــة الشــخصية ترتبــط 
بســلوكيات الأمــن الســيبراني، وأن يقظــة الضميــر والانفتــاح قــد يكونــان بارزيــن بشــكل 

.)Shappie,et al.,2020( ــة ــي هــذه العلاق خــاص ف

ــاط  ــن الانبس ــى أن كل م ــكينر )Aldawood, & Skinner, 2018( إل ــداود وس ــير ال ويش
الخبــرة ويقظــة الضميــر،  والمقبوليــة ويقظــة الضميــر والاتــزان الوجدانــي والتفتــح علــى 
والاندفاعيــة بوصفهــا خصائــص للشــخصية، هــي المســؤولة عــن أن يكــون الفــرد أقــل محافظــة 
ــدات. الســيبرانية ــف التهدي ــة لمختل ــر اســتهدافاً؛ ليكــون ضحي ــى المعلومــات الســيبرانية وأكث عل

بعض النظريات المفسرة للوعى بالأمن السيبرانى:

ــه اســتعدادًا  ــري والتنبــؤ ب ــرح الســلوك البش ــة لش ــس نظريــات مختلف ــاء النف يســتخدم علم
ــي الأمــن الســيبراني  ــد يعتمــد المتخصصــون ف ــال ، ق لبرامــج الأمــن الســيبراني على ســبيل المث
علــى نظريــة دافــع الحمايــة )PMT(، والتــي تشــرح بشــكل أساســي تأثيــر إدراك التهديــد والكفــاءة 

(Rogers,1983( ــراد ــن الأف ــة بي ــف الأمني ــي الســلوكيات، أو المواق ــة ف الذاتي

بالإضافــة إلــى ذلــك، تشــير نظريــة الســلوك المخطــط )TPB( إلــى أن النيــة الســلوكية تتأثــر 
بالمعاييــر والمواقــف الذاتيــة التــى تســاعد هــذه النظريــات والنمــاذج علــى تحديــد العناصــر 
ــى  ــة عل ــأن المحافظ ــل بش ــة أو التدخ ــة الوقاي ــي خط ــا ف ــم تضمينه ــة؛ ليت ــر تنبؤي ــلوكية الأكث الس

(Ajzen,1991( المعلومــات 

والدراسة الحالية تتبنى هاتين النظريتين في تفسير الوعى بالأمن السيبرانى.

1 .: )PMT( نظرية دافع الحماية

 ظهــرت هــذه النظريــة علــى يــد العالــم رورجــزRogers عــام 1983وتعتمــد هــذه النظريــة 
ــة  ــد   وتفتــرض هــذه النظري ــي مواجهــة التهدي ــي تتوســط الســلوك ف ــات المعرفية ،الت على العملي
أنــه عنــد مواجهــة تهديــد ، يقــوم الأشــخاص بإجــراء عمليتــي تقييــم: الأولــى تركــز علــى التهديــد 
نفســه والأخــرى علــى قدرتهــم علــى التصــرف ضــد هــذا التهديــد )تقييــم التهديــد وتقييــم المواجهــة، 
علــى التوالي، ويؤثــر هــذا فــي نيتهــم   فــي اتخاذ إجــراءات احترازية، ويــؤدي إلى ســلوكيات 
تكيفيــة أو غيــر قــادرة علــى التكيف مــع التهديــد فــي تقييمهــم للتهديــد ، إذ يأخــذ النــاس فــي 
الاعتبــار مــدى ســلبية عواقــب التهديــد )الخطــورة المتصــورة( واحتمــال ظهــور التهديــد بطريقــة، 
تؤثــر فيهــم بشــكل مباشــر )الضعــف المتصور( فقــد يــؤدي تقييــم التهديــد هــذا إلــى ســلوكيات غيــر 

(Haag,et al.,2021( .قــادرة علــى التكيــف مثــل الإنــكار أو التجنــب
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وفــى تقييــم التأقلــم، ســيقيم النــاس مــا إذا كان اتبــاع مســار العمــل الموصــي بــه ســيزيل التهديــد 
ــؤدي  ــذ هــذا الإجــراء، وي ــى تنفي ــدرة عل ــي الق ــم ف ــة الاســتجابة( فــصلا عــن مســتوى ثقته )فعالي
هــذا التقييــم إلــى الســلوكيات التكيفيــة، بشــرط ألا تكــون تكاليــف إجــراء اســتجابة تكيفيــة )تكاليــف 

الاســتجابة( مرتفعــة للغاية.

تــم تطبيــق PMT علــى الأمــن الســيبراني ، وتحديــدًا علــى ســلوك الحمايــة مــن الفيروســات ، 
والســلوك الأمنــي   بيــن الأشــخاص الذيــن يعرفــون كيفيــة حمايــة أنظمتهــم، بيــد أنهــم يفشــلون فــي 
ــاع مســتخدمي  ــي، وإقن ــر المنزل ــة لـــ مســتخدمى الكمبيوت ــا الســلوكية الأمني ــك، والنواي ــام بذل القي
لــطلاب  الوقائــي  الســلوك  فــي  الشــخصية  المســؤولية  ودور   ، أنفســهم  بحمايــة  الإنترنــت 
الجامعات؛ واســتعداد المراهقيــن لتوفيــر المعلومــات عبــر الإنترنــت ، والســلوك الأمنــي   اســتجابة 
 Mou(  لنــداءات الخــوف مــن قبــل أربــاب العمــل ، والتــزام الموظفيــن سياســات أمــن المعلومــات

                                                                              .)et .al.,2022

2 .)TPB( نظرية السلوك المخطط

ــة  ــى  نظري ــام1985- 1991 وه ــزن Ajzen ع ــم أج ــد العال ــى ي ــة عل ــذه النظري ــرت ه ظه
ــي، يتناســب مــع  ــن المواقــف والســلوك، وهــي تؤكــد  أن حــدوث الســلوك الفعل ــة بي حــول العلاق
مقــدار الســيطرة التــي يمارســها الفــرد علــى ســلوكه  وقــوة نوايــا هــذا الفــرد لتنفيــذ هــذا الســلوك،

وفقـًـا )لنظريــة الســلوك المخطــط(إذ يتــم تحديــد نيــة الشــخص مــن خلال ثلاثــة عوامــل وهــي: 
موقفــه مــن الســلوك المعنــى ،ونظرتــه إلــى المعاييــر الاجتماعيــة والســيطرة إذ يعتقــد الفــرد أنــه 

(Hong&Furnell,2021( قــادر علــى الســيطرة فــي الأوضــاع

كمــا أنهــا علــى فهــم كيفيــة تغييــر ســلوك الأفــراد فهــذه النظريــة تتوقــع الســلوك ؛لأنــه يمكــن 
أن يخطــط لــه  . وفــى ســياق ســلوك أمــن المعلومــات تفســر الوعــى بالأمــن الســبيرانى مــن خلال 
نيــة الفــرد فــي اعتمــاد تدابيــر أمنيــة إذ تعتمــد علــى المعتقــدات الســلوكية التــي تحــدد موقــف الفــرد 
تجــاه ســلوك أمــن المعلومــات، بالإضافــة إلــى المعتقــدات المعياريــة للآخريــن حــول الفــرد وهــى 
التــي تحــدد المعاييــر الشــخصية للفــرد لمــا هــو متوقــع مــن ســلوك، كمــا تؤثــر معتقــدات الســيطرة 

(Li et al.,2019( فــى إدراك الفــرد علــى ســلوك أمــن المعلومــات

ثانياً- تنمية الوعى بالأمن السيبرانى باستخدام البرامج الإرشادية: 

أصبــح تعزيــز الوعــي بالأمــن   الســيبراني هدفـًـا رئيسًــا لعديــد مــن المنظمــات، إذ يــؤدي زيــادة 
الوعــي بحالــة البيئــات إلــى تحســين عمليــة اتخــاذ القــرار، فالوعــي هــو عمليــة تعلــم تمهــد الطريــق 
للتدريــب مــن خلال تغييــر المواقــف الفرديــة والتنظيميــة؛ لإدراك أهميــة الأمــن والعواقــب الســلبية 
لفشــلها. والوعــي مهــم للغايــة فــي مجــال أمــن تكنولوجيــا المعلومــات والاتصــالات؛ لأن تصرفــات 
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ــرد المســؤول  ــن أن يتســبب عــدم وعــي الف ــا، ويمك ــى المؤسســة بأكمله ــر ف ــن أن تؤث ــرد يمك الف
ــل  ــن نق ــيء ع ــيبراني ، كل ش ــي   الس ــي الأمن ــة، والوع ــارة للمؤسس ــيمة وخس ــرار جس ــي أض ف

(Yunos et al., 2016( ــات المعلوم

ويعــد التدريــب الفعــال أمــرًا علــى قــدر كبيــر مــن الأهميــة مــن أجــل رفــع مســتوى الوعــي 
ــيبرانية،  ــدات الس ــد التهدي ــي ظــل تزاي ــيبراني، وبخاصــة ف ــن الس ــراد،ط إزاء الأم الخــاص بالأف

.)Wray et al., 2020( ــة ــذه الآون ــي ه ــم ف ــي يشــهدها العال الت

وعليــه يمكــن الاســتعانة  بالبرامــج الإرشــادية فــي  تنميــة الوعــي بالأمن الإلكترونــي من خلال 
بنــاء الوعــي، والتثقيــف بشــأن التهديــدات عبــر الإنترنــت وكيفيــة حمايــة البيانــات ، والمســاعدة فــي 
ــة التــي ينبغــي التصــرف  ــة، وتدريبهــم علــى الكيفي توجيــه الأفــراد وتوعيتهــم بالمخاطــر المحتمل

(Official Website of Tikaj, 2022( علــى ضوئهــا فــي حالــة وجــود خطــر أمنــي

وعنــد الحديــث عــن الوعــي بالأمــن الســيبراني مــن لــدن الــطلاب، فإنــه يمكــن ملاحظــة أن 
البرامــج الخاصــة بتنميــة الوعــي الســيبراني، تعــد الأداة الأساســية التــي تســاعد علــى تحقيــق ذلــك 
الهــدف )Peker et al., 2016,(؛ ذلــك لأنــه علــى الرغــم مــن أن الــطلاب يمتلكــون معرفــة كافيــة 
بالتعامــل مــع الحاســوب، بيــد أن مســتوى الوعــي بالأمــن الســيبراني لا يــزال مقصــورًا؛ لأنــه لــم 
 Lesjak( يتــم تزويدهــم بخلفيــة عــن ذلــك الأمــر فــي المقــررات الأكاديميــة التــي تمــت دراســتها
ــن أن  ــي يمك ــة، الت ــدات المختلف ــز الوعــي بالتهدي ــم تعزي ــه يتحت ــه فإن ــاءً علي et al., 2019(. وبن
يواجههــا طلاب المرحلــة الثانويــة فــي البيئــات الإلكترونيــة، وكذلــك توعيتهــم بالأهميــة الخاصــة 
 Pencheva et( ــة هجمــات ــى أي ــة التعــرض إل ــي حال ــاع عــن أنفســهم ف بالأمــن الســيبراني للدف

.)al., 2019

ــن  ــدد الأم ــي ته ــات الت ــدات، والهجم ــن التهدي ــد م ــى عدي ــطلاب إل ــرض ال ــن أن يتع إذ يمك
ــاء  ــا أثن ــد يتلقونه ــي ق ــدات الت ــم، أو التهدي ــل: ســرقة كلمــات المــرور الخاصــة به الســيبراني، مث
ــي، أو الفجــوات  ــال الإلكترون ــة، أو الاحتي ــات الخبيث ــة، أو البرمجي اســتخدام الشــبكات الاجتماعي
(Yilmaz et al., 2017( ــى الشــبكات ــى تســريب بعــض معلوماتهــم عل ــة التــي تــؤدي إل الأمني

ــن  ــي بالأم ــج الوع ــة برنام ــث فاعلي ــدف بح ــة )Banfield, 2016(  به ــت دراس ــد أجري فق
الســيبراني علــى الســلوك الأمنــي مــن لــدن المســتخدم النهائــي فــي المؤسســات متوســطة الحجــم، 
وقــد تكــون مجتمــع الدراســة مــن العامليــن فــي مؤسســة متوســطة الحجــم فــي الولايــات المتحــدة، 
واشــتملت العينــة علــى )400( مــن العامليــن فــي المؤسســات متوســطة الحجــم، واعتمــد الباحــث 
ــي  ــة، الت ــحية الإلكتروني ــالأداة المس ــة ب ــتعانت الدراس ــا اس ــي، كم ــحي والكم ــج المس ــى المنه عل
ــج  ــن النتائ ــد م ــى عدي ــة إل ــت الدراس ــد توصل ــة، وق ــي الدراس ــاركين ف ــى المش ــا عل ــم توزيعه ت
ــر  ــى تغيي ــيبراني عل ــن الس ــي بالأم ــج الوع ــق برنام ــة لتطبي ــر ذي دلال ــود تأثي ــدم وج ــا: ع أهمه



عبد المريد عبد الجابر قاسم / تر� بن بندر العنزي (516 - 551)

529 سبتمبر 2024م   مجلة جامعة الشارقة للعلوم الإنسانية والاجت�عية  المجلد 21 العدد 3 

ــي  ــج الوع ــن برنام ــة بي ــة ارتباطي ــود علاق ــك  وج ــن، كذل ــدن العاملي ــن ل ــة م ــلوكيات الأمني الس
ــي  ــج الوع ــد برام ــا تع ــي، كم ــتخدم النهائ ــدن المس ــن ل ــي م ــلوك الأمن ــيبراني، والس ــن الس بالأم
ــا مــن دون  ــي الشــامل؛ إذ إن التكنولوجي ــي الأمــن المعلومات ــي مــن العناصــر المهمــة ف المعلومات
برنامــج الوعــي بالأمــن الســيبراني، تعــد خطــة أمنيــة غيــر كاملــة. وأوصــت الدراســة بضــرورة 
إجــراء مزيــد مــن الدراســات المســتقبلية، التــي تتنــاول أثــر برنامــج الوعــي بالأمــن الســيبراني فــي 
الســلوك الأمنــي، وكذلــك ضــرورة تســليط الضــوء علــى أســاليب تفعيــل برامــج الوعــي بالأمــن 
الســيبراني فــي المؤسســات، و كان الغــرض مــن دراســة )Proctor,2016( التحقيــق فــي فعاليــة 
برنامــج تدريبــي لتنميــة الوعــي بالأمــن الســيبراني، والبحــث عــن إجابــة لأســئلة مؤداهــا، مــا مبادئ 
التصميــم للتدريــب علــى التوعيــة بالأمــن الســيبراني للبرنامــج؟ و مــا الاهتمامــات التــي ينطــوي 
ــة بالأمــن  ــب للتوعي ــذ برامــج التدري ــم تنفي ــف ت ــا اســتخدام الوعــي بالأمــن الســيبراني؟ وكي عليه
ــات  ــا لاحتياج ــج وفقً ــر البرام ــدة، لتطوي ــا عدي ــاك طرقً ــق أن هن ــر التحقي ــد  أظه ــيبراني؟ وق الس

المنظمــة.

أمــا عــن الــدور المطلــوب مــن تدريــب التوعيــة بالأمــن الســيبراني ، فقــد تــم عــرض 
ــد  ــرت ض ــاوف أثي ــدة  مخ ــراء  ع ــك الإج ــر ذل ــراء، وأظه ــن الخب ــة م ــى مجموع ــج  عل البرام
ــدور  ــي ســوء الفهــم لل ــت ف ــى تمثل ــة بالأمــن الســيبراني، والت ــة للتوعي اســتخدام البرامــج التدريبي
ــذ البرنامــج كانــت  ــة تنفي ــة أن فعالي المقصــود مــن هــذه البرامــج. وكشــفت بيانــات الدراســة الحال
ســيئة ، ومــع ذلــك فــإن التوصيــة بتنفيــذ مثــل هــذه البرامــج، لا تــزال تقــدم إلــى الرئيــس و ضبــاط 
 Chang( المعلومــات علــى أســاس الحاجــة إلــى توفيــر اســتراتيجية دفــاع متعمقــة، وهدفــت دراســة
ــل  ــن قب ــدم م ــتراليا مق ــن أس ــول م ــج مم ــى برنام ــليط الضــوء عل ــى تس Coppel, 2020 &( إل
جامعــة مونــاش؛ للتغلــب علــى الإرهــاب الســيبراني لتعزيــز الوعــي بالأمــن الســيبراني فــي 
ميانمــار، واعتمــدت علــى المنهــج التحليلــي القائــم علــى تحليــل الممارســات المتعلقــة ببنــاء الوعــي 
ــج أســترالي؛ لدعــم  ــم برنام ــر بتقدي ــي التطوي ــج المســاعدة ف ــن خلال برام ــن الســيبراني، م بالأم
الوعــي والقــدرات المتعلقــة بالأمــن الســيبراني فــي ميانمــار، وتوصلــت الدراســة إلــى عــدة نتائــج 
أهمهــا: تقــوم البرامــج التــي تعــزز الوعــي والكفــاءة المتعلقــة بالأمــن الســيبراني -فــي برامــج دعــم 
التطويــر- علــى حمايــة المواطنيــن مــن التنمــر الإلكترونــى، وخطابــات الكراهيــة والاحتيــال، كمــا 
ــبوهة. و  ــوبية المش ــة، والأنشــطة الحاس ــم الإلكتروني ــح الجرائ ــي تكاف ــات الت ــم المؤسس ــا تدع أنه
تدعــم البرامــج التــي تعــزز الوعــي بالأمــن الســيبراني القــوة فــي الخدمــات الإلكترونيــة، بمــا فــي 
ذلــك التعامــل المصرفــي النقــال، والحكومــة الإلكترونيــة، ونظــام المدفوعــات الإلكترونيــة الــذي 
يســاعد فيــه برنامــج Cyber Baykin بوســاطة تعزيــز بنــاء الوعــي والكفــاءة فيمــا يتعلــق بالأمــن 
الســيبراني فــي ميانمــار. وأوصــت الدراســة بضــرورة تطويــر اللوائــح المتعلقــة ببرامــج الوعــي 
بالأمــن الســيبراني فــي المؤسســات المختلفــة، وكذلــك ضــرورة توفيــر مزيــد مــن المــوارد الماليــة 
المطلوبــة لتطويــر برامــج زيــادة الوعــي بالأمــن الســيبراني. كماهدفــت دراســة إبراهيــم)2021) 
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الكشــف عــن فاعليــة برنامــج تدريبــي مقتــرح لتنميــة الوعــي بجوانــب الأمــن الســيبراني فــي التعليــم 
عــن بعــد مــن لــدن معلمــات العلــوم بالمرحلــة الابتدائيــة فــي المملكــة العربيــة الســعودية، واســتخدم 
المنهــج التجريبــي ذو التصميــم شــبه التجريبــي ذي المجموعــة الواحــدة، وتمثلــت أداة الدراســة فــي 
مقيــاس الوعــي بجوانــب الأمــن الســيبراني فــي التعليــم عــن بعــد، وشــمل مجتمــع الدراســة معلمــات 
ــة الابتدائيــة، وتكونــت عينــة الدراســة مــن )30( معلمــة، وطبــق مقيــاس الوعــي  العلــوم بالمرحل
ــا، وبعــد تدريــب المعلمــات علــى البرنامــج  بجوانــب الأمــن الســيبراني فــي التعليــم عــن بعــد قبليً
المقتــرح خلال الفصــل الدراســي الأول لعــام 1442/ 1441هـــ، بواقــع )0)( جلســات تدريبيــة، ثــم 
طبــق المقيــاس بعديـًـا. وأســفرت نتائــج البحــث عــن وجــود فــرق ذي دلالــة إحصائيــة عنــد مســتوى 
ــي؛  ــاس الوع ــدي لمقي ــي والبع ــن القبل ــي التطبيقي ــات ف ــات المعلم ــطي درج ــن متوس )0,05(، بي

لصالــح التطبيــق البعــدي؛ ويــدل هــذا علــى فاعليــة البرنامــج التدريبــي المقتــرح

ــة  ــن -عين ــرض المبحوثي ــدل تع ــى مع ــرف إل ــي )2021( التع ــة متول ــتهدفت دراس ــا اس كم
الدراســة- لفيديوهــات الأمــن الإلكترونــي، ورصــد أكثــر الفيديوهــات التــي يهتمــون بمشــاهدتها، 
والتعــرف إلــى دوافــع التمــاس المبحوثيــن للمعلومــات حول الأمــن الإلكتروني مــن خلال اليوتيوب، 
وكذلــك رصــد مســتوى الوعــي بالأمــن الإلكترونــي مــن لدنهــم، بعــد تعرضهــم لليوتيــوب، ومعرفــة 
ــك الفيديوهــات. وجــاءت  ــة والســلوكية الناتجــة عــن التعــرض لتل ــة والوجداني ــرات المعرفي التأثي
الدراســة وصفيــة معتمــدة علــى منهــج المســح الإعلامــي، ويتمثــل مجتمــع الدراســة فــي المراهقيــن 
المصرييــن بالجامعــات المصريــة مــن )17- 18( عامًــا، وجــاءت عينــة الدراســة عمديــة مكونــة 
مــن )300( مبحــوث مــن المراهقيــن المصرييــن مــن طلاب الفرقــة الأولــى مــن )17 - 18( عامًــا. 
واعتمــدت الدراســة علــى اســتمارة الاســتبيان لجمــع بيانــات الدراســة، حــول دور اليوتيــوب فــي 
تنميــة وعــي المراهقيــن بالأمــن الإلكترونــي. أمــا عــن أهــم نتائــج الدراســة، فجــاءت علــى النحــو 
التالــي: )- ارتفــاع معــدل تعــرض المبحوثيــن -عينــة الدراســة- لفيديوهــات الأمــن الإلكترونــي، 
باليوتيــوب وجــاءت حمايــة الحســابات الشــخصية فــي مقدمــة الفيديوهات التــي يفضلهــا المبحوثون. 
2- وأكــدت الدراســة وجــود عالقــة ارتباطيــة إيجابيــة ذات دلالــة إحصائيــة، بيــن معــدل تعــرض 
المبحوثيــن لفيديوهــات الأمــن الإلكترونــي باليوتيــوب، ومســتوى الوعــي بالأمــن الإلكترونــي مــن 
لدنهــم. 3- توجــد عالقــة ارتباطيــة ذات دلالــة إحصائيــة بيــن دوافــع التمــاس المبحوثيــن للمعلومــات 
ــدت  ــم. 4- أك ــن لدنه ــي م ــن الإلكترون ــي بالأم ــتوى الوع ــوب، ومس ــات يوتي ــن خلال فيديوه م
الدراســة  وجــود عالقــة ارتباطيــة إيجابيــة ذات دلالــة إحصائيــة، بيــن معــدل تعــرض المبحوثيــن 
ــة  ــت الدراس ــم. 5- توصل ــة عليه ــا المختلف ــوب، وتأثيراته ــي باليوتي ــن الإلكترون ــات الأم لفيديوه
ــم إلكترونيــة ضــد  ــة، بيــن معــدل ارتــكاب جرائ ــة إحصائي ــة ذات دلال ــة ارتباطي إلــى وجــود عالق

المبحوثيــن، ومعــدل تعرضهــم لفيديوهــات الأمــن الإلكترونــي باليوتيــوب
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تعقيب على الدراسات السابقة:

مــن خلال عــرض الدراســات الســابقة، يمكــن للباحــث اســتخلاص بعــض الملاحظــات، التــي 
قــد تســهم فــي دعــم تحقيــق أهــداف الدراســة، وهــي:

ــى  ــة الوعــى بالأمــن الســيبرانى، تنتمــي إل ــة بتنمي ــي الدراســات المعني ــي ف ــن ثقاف يوجــد تباي
مجتمعــات ذات أطــر ثقافيــة مختلفــة، والــذي يمكــن أن تســهم -علــى نحــو مــا- فــي اخــتلاف النتائــج 
المتعلقــة بفهــم المشــكلة ونتائجهــا، وبنــاءً علــى مــا ســبق اســتعراضه مــن دراســات ســابقة، بــدى 
لــي أن مشــكلة الوعــى بالأمــن الســيبراني،  لــم يتــم دراســتها بالتصميــم علــى المســتوى المحلــى،  
لذلــك مازالــت الحاجــة للبحــث فــي البيئــة المحليــة، لمعرفــة دور المتغيــرات النفســية المؤثــرة فــي 

الوعــى بالأمــن الســبيرانى

كذلــك مــن خلال مســح قواعــد البيانــات الإلكترونيــة عــن وجــود نــدرة فــي الدراســات 
الســعودية، التــى تناولــت برنامــج إرشــادي  لتنميــة الوعــى بالأمــن الســبيرانى ، فقــد ظهــر مــن هــذا 
المســح وجــود دراســة واحــدة  علــى غــرار تصميــم الدراســة الحاليــة قــام بهــا إبراهيــم)2021(.  

ــة الوعــى بالأمــن  ــت  تنمي ــي تناول ــج الدراســات الت ــن نتائ ــاق بي ــة ، يوجــد اتف مــن جهــة ثاني
ــات ــن المعلوم ــى أم ــي المحافظــة عل ــل البشــري ف ــة العام ــى  أهمي الســيبراني   عل

ــدن  ــة الوعــى بالأمــن الســبيرانى مــن ل ومــا ســبق يقتضــي الضــرورة إجــراء دراســة  لتنمي
ــة الســعودية ــي البيئ ــى الأخــص ف ــن، وعل المراهقي

فروض الدراسة:

ــج  ــه نتائ ــا بينت ــي ضــوء م ــا ف ــة، وأيضً ــن تصــورات نظري ــم عرضــه م ــا ت ــي ضــوء م وف
ــي: ــو الآت ــى النح ــة عل ــة الحالي ــروض الدراس ــة ف ــن صياغ ــابقة، يمك ــات الس الدراس

توجــد فــروق دالــة إحصائيـًـا  فــي رتــب متوســطات درجــات أفــراد المجموعــة التجريبية، . )
و رتــب متوســطات درجــات أفــراد المجموعــة الضابطــة علــى مقيــاس الوعــى بالأمــن 

الســيبراني بعــد  تطبيــق البرنامــج الإرشــادي.

لا توجــد فــروق دالــة إحصائيـًـا  فــي رتــب  متوســطات درجــات أفــراد المجموعــة . 2
التجريبيــة، و  مقيــاس الوعــى بالأمــن الســيبرانى، بيــن  التطبيــق البعــدي  والتتبعــى   ) 

ــادي . ــج الإرش ــهر( للبرنام ــد ش بع
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منهجية الدراسة وإجراءاتها

منهــج الدراســة: لتحقيــق أهــداف الدراســة، اســتخدم الباحــث المنهــج التجريبــي القائــم علــى 
ــة وضابطــة)  ــن( تجريبي ــي مجموعتي ــة الدراســة عل ــن عين ــم تعيي ــي، إذ ت ــم شــبه التجريب التصمي
ــة  ــت المجموع ــك خضع ــد ذل ــا، وبع ــارًا قبليً ــن اختب ــار المجموعتي ــم اختب ــم ت ــوائياً، ث ــا عش تعيينً
التجريبيــة للمتغيــر المســتقل والــذى مثلــه فــي الدراســة الحاليــة برنامــج إرشــادي لتنميــة  الوعــى 
بالأمــن، مــن لــدن  المراهقيــن مــن طلاب المرحلــة الثانويــة بمنطقــة جــازان، ومــن خلال المقارنــة 
ــة مــن تطبيــق البرنامــج،  ــة ،وبعــد فتــرة زمني ــة لنتائــج أفــراد المجموعــة التجريبي ــة والبعدي القبلي
تــم إجــراء القيــاس التتبعــي للمقارنــة بيــن الاختبــار البعــدي والتتبعــي علــي المجموعــة التجريبيــة، 

ويوضــح الجــدول))( هــذه الإجــراءات

(1( نوع التصميم التجريبي المستخدم

قياس قبليمجموعة تجريبية
متغير مستقل

) برنامج إرشادي(
قياس تتبعىقياس بعدى

لا يوجد قياس تتبعىقياس بعدىعدم تطبيق البرنامجقياس قبليمجموعة ضابطة

مجتمــع الدراســة: تكــون المجتمــع الأصلــي للبحــث مــن طــلاب المرحلــة الثانويــة . 1
بمــدارس إدارة تعليــم جــازان، والبالــغ عددهــم )5109( فــي العــام الجامعــي 1444.

عينة الدراسة : اشتملت عينة الدراسة  على عينتين هما:. 2

العينــة الاســتطلاعية: إذ تــم اختيــار عينــة مــن المراهقيــن مــن طــلاب المــدارس الثانويــة أ. 
بالصــف الثالــث الثانــوي بمــدارس فــي مدينــة جيــزان قوامهــا)109( طالــب، وكان 
متوســط أعمارهــم )18.5( ســنة بغــرض التحقــق مــن الخصائــص الســيكومترية لمقيــاس 

الوعــى بالأمــن الســيبراني.

والجدول التالي يوضح المدارس التى سُحبت منها هذه العينة.
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جدول)2( يوضح توزيع العينة حسب المدارس الثانوية بجازان

%العددالمدارس
15.5 %18ثانوية الأمير عبدالمجيد

% 3330.2مدرسة الأمير نايف بن عبدالعزيز
5.5 %6مدرسة الأمير محمد بن ناصر

10.1 %))مدرسة الخوارزمي
% 4137.6مجمع صير التعليمي

00) %109الإجمالى

ــن ب.  ــادي ، مم ــل الإرش ــة التدخ ــات عين ــتخدامهم لغاي ــم اس ــادي: ت ــل الإرش ــة  التدخ عين
ــي: ــا يل ــت فيم ــي تمثل ــة، والت ــة الحالي ــي الدراس ــاركة ف ــروط المش ــم ش ــت عليه انطبق

الطلاب المنتظمون بالدراسة من الصف الثالث الثانوي. 	

الطلاب الذين حصلوا علي درجات منخفضة على اختبار الوعى بالأمن السيبراني. 	

ــا  ــي جــرى عليه ــية، الت ــة الأساس ــة الدراس ــراد عين ــن أف ــاركين  م ــدد المش ــق بع ــا يتعل وفيم
تطبيــق البرنامــج الإرشــادي وكانــت مكونــة مــن ) 30 ( فــردًا، منهــم ) 5)( طالبـًـا  مــن عــدد أفــراد 
ــد  ــات تحدي ــا مــن المجموعــة الضابطــة؛ ومــن أجــل غاي ــة، وعــدد)5)( طالبً المجموعــة التجريبي

أفــراد المجموعتيــن، تــم اتبــاع الخطــوات الآتيــة:

تطبيق اختبار  الوعى بالأمن السيبراني.أ. 

التحقق من تكافؤ المجموعتين من حيث)درجة  اختبار الوعى بالأمن السيبراني(.ب. 

أدوات الدراسة:

ــن)2020(.  ــع وآخري ــورة الصان ــن إعــداد  ن ــت م ــار الوعــى بالأمــن الســيبراني: وكان اختب
ــن  ــوم الأم ــى بمفه ــد الأول )الوع ــا البع ــن هم ــى، بعدي ــدًا  يغط ــن ) 30 ( بن ــار م ــون الاختب وتك
الســيبرانى( وعــدده  )7( بنــود، والبعــد الثانــى )طــرق المحافظــة علــى أمــن المعلومــات( وعــدد 
ــة  ــدًا لقيــاس الوعــى بالأمــن الســيبراني، ويتمتــع  المقيــاس فــي صورتــه الأصلي بنــوده ) 23 ( بن
بخصائــص ســيكومترية جيــدة مــن الثبــات والصــدق، فمــن  ناحيــة الصــدق  تــم التحقــق مــن صــدق 

الاختبــار مــن قبــل معــدة بطريقتيــن: همــا الصــدق الظاهــري، وصــدق الاتســاق الداخلــي.
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ــغ  ــذى بل ــا، وال ــات ألف ــق ثب ــن طري ــار ع ــزء  الاختب ــن ج ــق م ــم التحق ــد ت ــات، فق ــا الثب وأم
0.91 وتــم تصحيــح المقيــاس مــن خلال بدائــل خمســة، وهــى: تنطبــق تمامًــا ، تنطبــق، محايــد، لا 

ــي 5) ــت الدرجــات من))ال ــا، وكان ــق تمامً ــق، لا تنطب تنطب

التحقق من الخصائص السيكومترية للاختبار في الدراسة الحالية:  

ــار  ــدق اختب ــن ص ــق م ــم التحق ــا، إذ ت ــبق ذكره ــتطلاعية س ــة اس ــى عين ــار عل ــق الاختب طبُ
ــة: ــرق الآتي ــه بالط ــيبرانى وثبات ــن الس ــى بالأم الوع

حساب الصدق: تم التحقق من صدق الاختبار بالطرق التالية : 	

ــن  ــة م ــن )6( أعضــاء هيئ ــة م ــى مجموعــة مكون ــار عل ــرض الاختب ــن :عـُ صــدق المحكمي
ــام؛   ــة الإم ــس بجامع ــم النف ــم عل ــة  بقس ــوم الاجتماعي ــة العل ــس بكلي ــم النف ــي عل ــن ف المتخصصي
ــرات  ــبة فق ــول مناس ــم ح ــم وملاحظاته ــداء آرائه ــة؛ لإب ــوم الأمني ــد ౫ಋ للعل ــعد عب ــة الس وأكاديمي
ــارات كل  ــى عب ــم عل ــاق بينه ــت نســبة الاتف ــة، وكان ــا اللغوي ــس، ومــدى وضــوح صياغته المقايي

المقاييــس مــن 80 - 90 %

ــى   ــة عل ــات الكلي ــب  الدرج ــث بترتي ــام الباح ــة :ق ــة الطرفي ــروق المقارن ــز لف صــدق التميي
ــا  وتــم تقســيم الدرجــات إلــى طرفيــن  ــا تنازليً اختبــار الحاليــة لأفــراد العينــة الاســتطلاعية، ترتيبً
ــل )25 %( مــن درجــات  ــراد و أق ــى )25 %( مــن درجــات الأف ــم أخــذ أعل ــوي وســفلى، وت عل
الأفــراد علــى الاختبــار، وتــم حســاب المتوســطات، والانحرافــات المعياريــة للدرجــات، وحســاب 

ــة، كمــا يوضــح الجــدول )3) ــار مســتوى الدلال قيمــة )ت(، واختب

جدول)3 ( يوضح دلالة الفروق بين المجموعتين الطرفيتين  من العينة الاستطلاعية فى درجات 
اختبار الوعى بالأمن السيبراني

المراهقون

الوعى بالأمن 
الدلالةالسيبرانى ت

الأرباعى الأدنى 25 % الأرباعى الأعلى 25 %
ع م ع م

0.01 (( 2.9 17.1 1.1 28

يشــير الجــدول) 3(  إلــى أن المتوســطات الحســابية والانحرافــات المعياريــة للإرباعــي الأعلى 
ــطات  ــن المتوس ــى م ــون أعل ــيبراني؛ إذ تك ــن الس ــى بالأم ــار الوع ــة، لاختب ــات الكلي ــي الدرج ف
الحســابية، والانحرافــات المعياريــة للإرباعــى الأدنــى للمقاييــس نفســها، كمــا أن قيمــة )ت( كانــت 
دالــة جميعهــا عنــد مســتوى ))0,0(، ممــا يــدل علــى أن مقاييــس الدراســة، تتمتــع بالقــدرة علــى 
التمييــز بيــن المســتويين القــوى والضعيــف، ممــا يعنــى تمتــع الاختبــار بدرجــة مقبولــة مــن الصدق
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حســاب ثبــات المقاييــس: تــم التحقــق مــن ثبــات الاختبار علــى أفــراد العينة الاســتطلاعية  	
باســتخدام عــدة طــرق، منهــا:  حســاب معامــل ثبــات ألفــا، و التجزئــة النصفيــة، إذ بلغــت 
معامــلات ثبــات ألفــا كرونبــاخ لدرجــة الكليــة للمقيــاس )0,78(، وبعــد الوعــى بمفهــوم 
الأمــن الســيبرانى بنســبة )0.88( وبعــد طــرق المحافظــة علــى أمــن المعلومــات بنســبة 
ــم  ــبة )0,88(، وتتس ــار ككل بنس ــة للاختب ــة النصفي ــات التجزئ ــلات ثب )0.89(، ومعام

جميــع  هــذه المعامــلات بالقبــول. 

برنامج إرشادي؛ لتنمية الوعى بالأمن السيبراني: 

البرنامــج الإرشــادي: وهــو مــن إعــداد الباحثيــن، وعليــه يمكــن وصــف خطــوات البرنامــج 
وتطبيقــه علــى النحــو الآتــي:

الهــدف : يهــدف هــذا البرنامــج إلــى تنميــة الوعــى بالأمــن مــن لــدن المراهقيــن، وإلــى 	 
ــة إكســاب المراهقيــن  ــى كيفي ــه إل تعــدد أهــداف البرنامــج، ســواء أكان مــن حيــث نظرت
ــن  ــات ع ــم معلوم ــي تقدي ــه ف ــيبرانى أم أهميت ــن الس ــن الأم ــكار ع ــن الأف ــة م لمجموع
مختلــف التهديــدات الســيبرانية، فضــلا عــن كيفيــة المحافظــة علــى أمــن المعلومــات علــى 

جهــاز الحاســب الآلــي. 

الاطــلاع علــى التــراث النظــري والإمبريقــى، الــذى يتنــاول الأمــن الســيبرانى، وطــرق 	 
الوعــى بــه.

تــم تطبيــق  اختبــار الوعــى بالأمــن الســيبراني علــي العينــة) التدخــل الإرشــادى( وبنــاءً 	 
ــاس  ــالات المقي ــى  مج ــادًا عل ــج، اعتم ــة للبرنام ــات العين ــد حاج ــم تحدي ــج ت ــى النتائ عل
ــد مــن  ــى 50 % فــي كل بن ــم اعتمدهــا بوصفهــا حاجــة إرشــادية حوال ــي  ت والنســبة الت

ــار الوعــى بالأمــن الســيبراني. ــود اختب بن

تم بناء البرنامج الإرشادي وتنظيم محتوياته.

الأسلوب الإرشادي المتبع في تطبيق البرنامج:

ــة  ــة، ونمــاذج للبرامــج  التدريبي ــة والعربي ــات الأجنبي ــد مــن الكتاب ــى عدي ــان عل ــع الباحث اطل
ــع  ــد اتب ــج، وق ــادي للبرنام ــلوب الإرش ــار الأس ــك لاختي ــيبراني؛ وذل ــن الس ــى بالأم ــة الوع لتنمي
ــي؛  ــج الحال ــق البرنام ــي تطبي ــي Group Counseling; ف ــاد الجماع ــلوب الإرش ــان أس الباحث
ــذات،  ــول ال ــل ح ــز العمي ــدة تمرك ــن ح ــل م ــي التقلي ــا ف ــي دورًا مهمً ــاد الجماع ــؤدى الإرش إذ ي
ــى  ــاظ عل ــال للحف ــي والامتث ــي، والعصــف الذهن ــم التعاون ــق  أهــداف للتعل ــر الفرصــة لتحقي ويوف

ــات. ــن المعلوم أم
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الاستراتيجيات المستخدمة  في البرنامج، وهى كالآتي:

ــراد  ــن أف ــي التفاعــل بي ــة ف ــه مــن إيجابي ــا تحقق ــك لم المحاضــرة، والمناقشــة والحــوار: وذل
والتنفيــس  الأدوار،  ولعــب   والحــوار،  للمناقشــة  الصحيحــة  الأســاليب  وتنميــة  المجموعــة، 
الانفعالي،والتعزيــز والتحفيــز، وتكــون الإثابــة المعنويــة، واحتســاب مــا تقتضيــه المواقــف أثنــاء 

الجلســات، والتحصيــن التدريجــي

الوســائل والأدوات المســتخدمة فــي البرنامــج الإرشــادي: اســتعان الباحثــان بــالأدوات 
ــاف، جهــاز  ــر، اســتخدام ســاعات الإيق ــات التذكي ــوب، بطاق ــق البرنامــج: لاب ت ــي تطبي ــة ف التالي

بروجكتــور، اســتخدام أقلام ســبورة.

ــدة )6( أســابيع و)3)  عــدد  جلســات البرنامــج وزمنه :تكــون البرنامــج مــن )13( جلســة لم
أيــام ، وكل أســبوع كان عبــارة عــن جلســتين، وكل جلســة كانــت مدتهــا )45( دقيقــة فــي النصــف 

الأول مــن العــام الدراســي )2022/ م( ويوضــح الجــدول التالــي ملخــص لجلســات البرنامــج:

جدول)4( ملخص الجلسات
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بنهاية الجلسة ينبغي على الطالب الدراية  
بخطوات  البرنامج وأهدافه

 الحوار.

مناقشة جماعية.

تعزيز إيجابي.

يقة
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45
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 وا
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بنهاية الجلسة ينبغي على الطالب أن تع
يكون قادرًا على  فهم  المقصود بالأمن 

السيبراني.  

تحديد أهمية الأمن السيبراني.  

التعرف إلى المفاهيم المرتبطة بالأمن 
السيبراني 

 المحاضرة.

المناقشة والحوار.

العصف الذهني
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بنهاية الجلسة ينبغي على الطالب أن يكون 
قادرًا على  وصف طبيعة الوعي بالأمن 

السيبراني(

التعرف إلى مفهوم الوعي فى إطار . )
تكنولوجيا المعلومات والاتصالات.

تحديد مفهوم الوعي بالأمن السيبراني.  . 2

معرفة أهمية الوعي بالأمن السيبراني.  . 3
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بنهاية الجلسة ينبغي على الطالب أن يكون  
على دراية ب:

تحديد طبيعة التهديدات السيبرانية. 

تحديد أشكال التهديدات السيبرانية. 

معرفة أهم الآثار المترتبة على التهديدات 
السيبرانية
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تهدف الجلسة إلى: )

التعريف بطبيعة البرمجيات الضارة.

رصد أبرز صور البرمجيات الضارة.

التعرف إلى أبرز البرامج التي تحمي من 
الهجمات السيبرانية

-العصف الذهني
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بنهاية الجلسة ينبغي على الطالب أن يكون 
قادرًا على أن:

يحدد علامات اختراق الجهاز

يقترح الإجراءات الأمنية للحفاظ على هذا

الجهاز من الاختراق.

يناقش مواعيد العناية الدورية لصيانة 
الجهاز.

يتجنب مؤشرات اختراق جهاز الكمبيوتر
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بنهاية الجلسة ينبغي على الطالب أن يكون 
قادرًا على أن

يتعرف إلى ماهية الألعاب الإلكترونية.

تحديد  الأضرار النفسية و الصحية للألعاب 
الإلكترونية.

إعطاء أمثلة واقعية على أضرار للألعاب 
الإلكترونية.

تحديد كيفية الوقاية من مخاطر الألعاب 
الإلكترونية

المحاضرة. 
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 بنهاية الجلسة ينبغي على الطالب  أن يكون 
قادرًا على أن 

يراقب الدخول وأنظمة كشف التدخل

ويعرف معلومات عن الحماية البرمجية 
للمعلومات و أنظمة المعلومات

والتنبه للعنصر البشري لتحركاته و 
تصرفاته وحماية المعلومات الحساسة

المحاضرة. 

المناقشة والحوار.
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بنهاية الجلسة ينبغي على الطالب أن يكون  
قادرًا على أن:

يوضح الإجراءات الوقائية لتحصين 
الحاسب الشخصي .

يحدد الإجراءات الوقائية لتحصين الهاتف 
الذكي.

يمهر في اتباع الإجراءات الوقائية لتحصين 
الحاسب.

يطرح أمثلة للإجراءات الوقائية لتحصين 
الحواسب

المحاضرة. 

المناقشة والحوار.

التعزيز الإيجابي.
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جل
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بنهاية الجلسة ينبغي على الطالب أن يكون

قادرًا على أن:

يدرك مفهوم الجريمة الإلكترونية

يعرف الضوابط الرئيسة للأمن السيبرانى 
في المملكة العربية السعودية.

يسلط الضـوء على قانون مكافحة الجرائم  
الإلكترونية.

يتبين خطورة الجرائم الإلكترونية
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)-تحقيق الامتثال  لرأي الخبراء بشأن 
حماية  أنظمة المعلومات.

2- التوعية لتحديث برنامج الحماية من 
الفيروسات.

3-التوعية باستخدام برنامج الحماية.

4- التوعية بعمل نسخة احتياطية للملفات.

المحاضرة. 

المناقشة والحوار.

التعزيز الإيجابي
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ا
)-بيان مدى الإفادة من البرنامج الإرشادي.

2-توضيح كيفية الاحتفاظ بالمكاسب 
المحققة. 

3-تهيئة الطلاب لإنهاء البرنامج الإرشادي.

المناقشة الجماعية 

والحوار.

العصف الذهني.

عرض الآراء
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تام
)خ
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ا

)-ممارسة جلسة ختامية.

2-مناقشة إيجابيات  البرنامج الإرشادي 
وسلبياته. 

3-إجراء التطبيق البعدي لمقاييس الدراسة

المناقشة الجماعية 

والحوار.

العصف الذهني.

عرض الآراء
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تقويم البرنامج الإرشادي: وضع الباحثان التقويم التالي:

ــة) أ.  ــدم للطلب ــيبراني، قُ ــن الس ــار الوعــى بالأم ــق اختب ــن خــلال تطبي ــي: م ــاس القبل القي
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ــادي. ــج الإرش ــق  البرنام ــة تطبي ــل بداي ــة(  قب ــة والتجريبي الضابط

القيــاس البعــدى : قيــاس  تطبيــق اختبــار الوعــى بالأمــن الســيبراني، قـُـدم للطلبــة ب. 
ــة  ــن فاعلي ــد م ــدف التأك ــادي؛ به ــج الإرش ــق البرنام ــد تطبي ــة( بع )الضابطــة والتجريبي

البرنامــج المعــد  لتنميــة الوعــى بالأمــن الســيبراني.

ــدم للطلبــة )التجريبيــة(، ج.  القيــاس التتبعــى:  قيــاس اختبــار الوعــى بالأمــن الســيبراني، قُ
بعــد شــهر مــن تطبيــق البرنامــج الإرشــادي؛ بهــدف التأكــد مــن اســتمرار فاعليــة البرنامج 

المعــد  لتنميــة الوعــى بالأمــن الســيبراني.

المقارنة بين القياس القبلي والقياس البعدي، والقياس التتبعى.  د. 

خامسًا- الأساليب الإحصائية: اختبار)ت( و اختبار مان وتنى و اختبار ولكوكسن.

عرض نتائج الدراسة ومناقشتها:

ــذى  ــاؤل ال ــا للتس ــة، وفقً ــة الحالي ــا الدراس ــت إليه ــي توصل ــج الت ــان النتائ ــتعرض الباحث يس
ــى: ــو الآت ــى النح ــة عل ــة الحالي ــه الدراس طرحت

نتائج الفرض الأول و مناقشتها :

ينــص الفــرض الأول علــى أنــه"  توجــد فــروق دالــة إحصائيـًـا  فــي رتــب متوســطات درجــات 
أفــراد المجموعــة التجريبيــة، ورتــب متوســطات درجــات أفــراد المجموعــة الضابطــة علــى مقياس 

الوعــى بالأمــن الســبيرانى، بعــد تطبيــق البرنامــج الإرشــادي 

ومــن أجــل التحقــق مــن صحــة هــذا الفــرض، تــم اســتخدام اختبــار مــان ويتنــي للفــروق بيــن 
مجموعتيــن مســتقلتين، وكانــت النتائــج كمــا فــي الجــدول التالــي:
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جدول )5(يبين نتائج اختبار مان وتنى للفروق بين درجات المجموعة التجريبية  والضابطة، 
على اختبار الوعى بالأمن السيبراني بعد تطبيق البرنامج.

متوسط  العددالمجموعةالمجال
الرتب

مجموع 
مستوى  قيمة  Zالرتب

الدلالة

الوعى 
بمفهوم الأمن 

السيبرانى 

520.07301.00)تجريبية
-2.891-.004 510.93164.00)ضابطة

30الإجمالى

طرق المحافظة 
على أمن 
المعلومات

58.00120.00)تجريبية
-4.6910.00 523.00345.00)ضابطة

30الإجمالى 

يتبيــن مــن الجــدول الســابق وجــود فــروق دالــة إحصائيًــا عنــد مســتوى دلالــة )0.001( بيــن 
درجــات المجموعتيــن التجريبيــة، والضابطــة فــي اختبــار الوعــى بالأمــن الســيبراني، بعــد تطبيــق 
ــة  ــراد المجموع ــات أف ــى أن درج ــة: بمعن ــة التجريبي ــاه المجموع ــي اتج ــادي ف ــج الإرش البرنام
التجريبيــة علــى اختبــار الوعــى بالأمــن الســيبراني، كانــت أعلــى مــن درجــات المجموعــة 
الضابطــة ،ونعــزو هــذه النتيجــة إلــى الأثــر الإيجابــي للبرنامــج الإرشــادي المعتمــد علــى مجموعــة 
ــات؛ بهــدف  ــا، بوســاطة اســتخدام عــدة فني مــن الجلســات المخططــة، والمنظمــة والمتتابعــة زمنيً
تنميــة الوعــى بالأمــن الســيبراني، وهــذه الفنيــات، مثــل: المحاضــرة، المناقشــة، الحــوار، العصــف 

الذهنــي ، ورشــة العمــل

وهــو مــا يعنــي أن درجــات أفــراد المجموعــة التجريبيــة - فــي القيــاس البعــدي علــى اختبــار 
الوعــى بالأمــن الســيبرانى- كانــت أعلــى مــن درجــات المجموعــة الضابطــة ، وقــد جــاءت هــذه 
النتيجــة فــي الاتجــاه المتوقــع ، وهــو مــا يمثــل حــدث تحســنٍ فــي مســتوى الوعــى بالأمن الســيبراني 
مــن لــدن أفــراد المجموعــة التجريبيــة، بعــد تطبيــق البرنامــج الإرشــادي، وتؤكــد هــذه النتيجــة -مــن 
لدنهــا- فاعليــة البرنامــج الإرشــادي، وأنــه يــؤدي إلـــى تحســـين مســتوى الوعــى بالأمن الســيبراني؛ 
إذ يمكــن تفســير هــذه النتيجــة بــأن البرنامــج الإرشــادي، قــد أتــاح الفرصــة أمـــام أفـــراد المجموعـــة 
التجريبيــة؛ لإمــكان التعــرف إلــى الأمــن الســيبرانى مــن خلال مــا تــم توفيــره بالبرنامــج الحالــي 
ــن  ــف بالأم ــة والتثقي ــزز الحماي ــا يع ــي، وهــو م ــن المعلومات ــص بالأم ــة تخت ــن  أنشــطة متكامل م
الســيبرانى، وكذلــك توفيــر فيديوهــات تعليميــة حــول مخاطــر الأمــن الســيبرانى وتهديداتــه، فــضلا 
عــن وجــود تعليمــات للحفــاظ علــى الأمــن الســيبرانى، كمــا تجلــت المشــاركة الإيجابيــة للــطلاب 
ــاع  ــة، مــن خلال اتب ــة آمن ــة إلكتروني ــى بيئ ــاظ عل ــم  للحف ــة وعيه ــي تنمي بالبرنامــج الإرشــادي ف
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ــتمر ،  ــكل مس ــل بش ــك للعم ــق ذل ــى تطبي ــل عل ــات، والعم ــن المعلوم ــة لتأمي ــراءات اللازم الإج
وجــاءت هــذه النتيجــة متســقة مــع  نتائــج دراســة إبراهيــم)2021( التــى أســفرت عــن وجــود فــرق 
ذي دلالــة إحصائيــة عنــد مســتوى )0,05(، بيــن متوســطي درجــات المعلمــات في التطبيقيــن القبلي 
والبعــدي لمقيــاس الوعــي؛ لصالــح التطبيــق البعــدي؛ واتســقت - أيضًــا- مــع نتائــج  دراســة متولــي 
ــدل تعــرض  ــن مع ــة، بي ــة إحصائي ــة ذات دلال ــة إيجابي ــي كشــفت  عــن وجــود علاق )2021( الت

المبحوثيــن لفيديوهــات الأمــن الإلكترونــي باليوتيــوب، ومســتوى الوعــي بالأمــن الإلكترونــي مــن 
لدنهــم

وتتســق النتيجــة الحاليــة مــع نتائــج دراســة )Bada&surse,2020( التــي كشــفت عــن فاعليــة 
برنامــج تدريبــى فــي تعزيــز الممارســات المتعلقــة، بالتفكيــر والثقافــة المرتبطــة بالأمن الســيبراني، 
ــي؛   ــج تدريب ــدرة برنام ــن ق ــفت ع ــي كش ــة )Chang & Coppel, 2020( الت ــج دراس ــع نتائ م
لتعزيــز الوعــي بالأمــن الســيبراني  مــن لــدن العامليــن فــي البنــوك. وفــى المقابــل تناقضــت النتيجــة 
الحاليــة مــع نتائــج  دراســة )Banfield, 2016( التــى كشــفت عــن عــدم وجــود تأثيــر ذي دلالــة 
لتطبيــق برنامــج الوعــي بالأمــن الســيبراني فــي تغييــر الســلوكيات الأمنيــة مــن لــدن العامليــن. كمــا 
تناقصــت مــع نتائــج  دراســة )Proctor,2016( التــي توصلــت إلــى عــدم تحقيــق برنامــج تدريبــي  

لتنميــة  الوعــي بالأمــن الســيبراني 

مــن جهــة ثانيــة، وفــرت هــذه الفنيــات فرصًــا مناســبة وتجــارب حيــة عاشــها أفــراد المجموعــة 
ــة  ــت لازم ــات  كان ــن الممارس ــة م ــبتهم لجمل ــج، وأكس ــي البرنام ــم ف ــوال انتظامه ــة ط التجريبي
للمحافظــة علــى أمــن المعلومــات والوعــى، بمختلــف التهديــدات الســيبرانية، كمــا  أن أفــراد 
المجموعــة التجريبيــة قــد شــاركوا بنشــاط فعــال فــي الجلســات الإرشــادية، فلــم يكونــوا مســتقبلين 
فقــط، بــل إنهــم مارســوا وتفاعلــوا تفــاعلا مباشــرًا مــن خلال الأداء العلمــي تحــت إشــراف الباحثيــن 
 (Bicak et al,2015( وتوجيهمــا . وتتفــق هــذه النتيجــة مــع عديــد مــن الدراســات: ومنهــا، دراســة
التــي خلصــت إلــى وجــود فــروق بيــن المجموعــة الضابطــة، والتجريبيــة مــن طلاب الدراســات 
 (Li et al. 2020( العليــا  فــي مســتوى  الأمــن الســيبرانى ، وتتفــق هــذه النتيجــة مع نتائــج  دراســة
التــي توصلــت إلــى فاعليــة برنامــج يقــوم علــى التعليــم غيــر المنهجــي ،والحقائــب التعليميــة فــي 

تنميــة الوعــى بالأمــن الســيبراني

ــي  ــا  ف ــة إحصائيً ــروق دال ــذى مؤداهــا" لا توجــد ف ــى و مناقشــتها: وال ــج الفــرض الثان نتائ
رتــب  متوســطات درجــات أفــراد المجموعــة التجريبيــة، و و مقيــاس الوعــى بالأمــن الســبيرانى 
بيــن  التطبيــق البعــدي  والتتبعــى ) بعــد شــهر( للبرنامــج الإرشــادي .وللتحقــق مــن هــذا الفــرض  
(Wilcoxon Signed Ranks Test( ــب ذات الإشــارة ــار ويلكوكســون للرت ــم اســتخدام اختب ت
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جدول )6(يبين نتائج اختبار ويلكوكسون للفروق، بين درجات المجموعة التجريبية على اختبار 
الوعى بالأمن السيبراني، للقياس البعدي والتتبعى  على المجموعة التجريبية.

متوسط نالرتبالقياسالمجال
الرتب

مجموع 
الدلالةقيمةZالرتب

الوعى 
بمفهوم 
الامن 

السيبرانى

.1.633102-53.5017.50الرتب السالبةبعدى

تتبعى
3.503.50)الرتب الموجبة
9cالتداخلات 

5)الإجمالي

طرق 
المحافظة 
على أمن 
المعلومات

.5d4.0020.00-.302763الرتب السالبةبعدى

تتبعى
3e5.3316.00الرتب الموجبة
7fالتداخلات 

5)الإجمالي

يشــير جــدول)6( إلــى عــدم وجــود فــروق ذات دلالــة إحصائيــة، بيــن القيــاس البعــدي والتتبعي 
فــي الوعــى بالأمــن الســيبراني بأبعــاده المختلفــة، وهــذا يــدل علــى بقــاء تأثيــر البرنامــج فــي تنميــة 
ــذا  ــة، فــضلا عــن عــدم زوال ه ــراد المجموعــة التجريبي ــدن أف ــن ل ــن الســيبراني م الوعــى بالأم

التأثيــر بيــن التطبيقيــن البعــدي والتتبعــي

ــد  ــة ق ــة التجريبي ــراد المجموع ــدن أف ــن ل ــادي م ــج الإرش ــات البرنام ــول إن فني ــن الق ويمك
أســهمت، فــي  تنميــة الوعــى بالأمــن الســيبرانى مــن لدنهــم، مــن خلال البرنامــج الإرشــادى القائــم 

ــف الجلســات.  ــي مختل ــو  ف ــات الحــوار والمناقشــة، والمحاضــرة والفيدي ــى فني عل

كمــا يرجــع  اســتمرار تأثيــر البرنامــج فــي تنميــة الوعــى بالأمن الســيبراني من لــدن المجموعة 
ــم تدريبهــم عليــه، ومــا تضمنــه مــن معلومــات بشــأن  ــذي ت ــة إلــى محتــوى البرنامــج، ال التجريبي
التهديــدات الســيبرانية، فــضلا عــن كيفيــة المحافظــة علــى أمــن المعلومــات وطــرق الوقايــة مــن 
الاختــراق والمعرفــة، بالتشــريعات القانونيــة للجرائــم والاختراقــات الســيبرانية، وكل هــذا قــد أســهم   

فــي تنميــة الوعــى بالأمــن الســيبرانى  مــن لــدن المجموعــة التجريبيبــة

ومــن جهــة  أخــرى، يرجــع الســبب  فــي اســتمرار فعاليــة البرنامــج  إلــى دور الباحثيــن أثنــاء 
تطبيــق البرنامــج مــن حيــث توفيــر بيئــة، تقــوم علــى جــو الــود والحــب والألفــة والمــرح، وهــو مــا  
حــاول الباحثــان توفيــره أثنــاء الجلســات التــى أســهمت فــى هــذه الأمــور بوســاطة  اســتمرار فاعليــة 

البرنامــج، بعــد شــهر مــن تطبيقــه علــى المجموعــة التجريبيــة
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إضافــة إلــى ذلــك يدعــم هــذه النتيجــة مــا أشــارت إليــه نتائــج دراســات المنتشــري وحريــري  
ــغ2018. ــي وعســكول  2019 ، وصائ ــي 2019 ، والصحف 2020 ، والقحطان

توصيات الدراسة :

في ضوء النتائج الحالية يوصى الباحثان بما يأتي:

ضــرورة التوســع فــي بنــاء البرامــج الإرشــادية، والتدريبيــة القائمــة علــى مختلــف . )
ــن،  ــاء والمعلمي ــدن الآب ــن ل ــيبرانى م ــن الس ــى بالأم ــة الوع ــة؛ لتنمي ــات العلمي التوجه

والطــلاب فــي مختلــف المراحــل التعليميــة.

تنميــة وعــى القائميــن علــى الرعايــة النفســية  للطــلاب  تجاه  المخاطــر النفســية للتهديدات . 2
الســيبرانية، وخاصــة الاختصاصييــن والمرشــدين النفســيين بالمــدارس، وتدريبهــم علــى 

التدابيــر، والإجــراءات والاحتياطــات الأمنيــة التــي يجــب نقلهــا، وتنميتهــا للطــلاب .

تصميــم برامــج إرشــادية لرجــال الأمــن الســيبرانى، بشــأن التوعيــة بالعوامــل البشــرية   . 3
المســؤولة عــن قيــام الفــرد بالتهديــدات الســيبرانية، كذلــك العوامــل البشــرية الكامنــة وراء 

عــدم المحافظــة علــى أمــن المعلومــات.

دمج  الأمن السيبرانى ضمن المقررات الدراسية في المدارس والجامعات.. 4

البحوثُ المقترحة

دراسة العوامل النفسية) المعرفية والمزاجية(  المرتبطة بالأمن السيبرانى . )

بنــاء أدوات نفســية  ذات خصائــص ســيكومترية جيــدة فــي البيئــة الســعودية؛ للكشــف عــن . 2
مســتوى الوعــى بالأمن الســيبرانى. 
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The Effectiveness of a Counselling Program in 

Developing Awareness of Cyber Security Among 

Internet Users: The Case of Secondary School Students 

in the Province of Jazan 

Abdel-Mreed Abdel-Jaber Qasim(((

Turki Bandr Al-Enezi)2(

Abstract:

This study aimed to investigate the effectiveness of a counseling 
program in enhancing cybersecurity awareness among adolescents. 
The sample consisted of 30 individuals, with 15 students from the 
experimental group and 15 from the control group, all of whom were high 
school students in Jizan. The study utilized a cybersecurity awareness 
test developed by Noura Al-Saane and others )2020( and a counseling 
program designed to improve cybersecurity awareness. The study revealed 
statistically significant differences at a significance level of 0.001between 
the pre-test and post-test scores on the cybersecurity awareness test, with 
the experimental group performing better after the program was applied. 
Additionally, the study found statistically significant differences at the 
significance level of 0.001 between the experimental and control groups 
on the cybersecurity awareness test, after applying the counseling program, 
with the experimental group showing higher scores. However, there were 
no statistically significant differences between the post-test and follow-up 
measurements in the various dimensions of cybersecurity awareness.

Based on these results, a set of recommendations was proposed. 

Keywords: Awareness of cyber security. Counselling Program.
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