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Abstract: 

This study explores a strategic approach to controlling cyberspace in order to enhance 

the intangible dimensions of Iraq’s national security. In the evolving global security 
landscape, cyberspace has emerged as a pivotal domain that reshapes deterrence 

concepts, warfare tactics, and the balance of power. Unlike conventional warfare, 

cyber conflicts are characterized by their non-physical nature, requiring advanced 

technological capabilities and skilled human resources. For Iraq, like many other 

states, the challenges in cyberspace are both horizontal and vertical, particularly in the 

security and capacity-building sectors. These challenges reflect the state's struggle to 

manage and secure its digital infrastructure effectively. The study investigates 

whether Iraq possesses the necessary capabilities to control its cyberspace and 

proposes strategies for addressing non-traditional threats within national defense 

frameworks . 
Utilizing a descriptive and analytical methodology, the research analyzes key 

concepts, strategies, and policies related to cyberspace governance and connects them 

to Iraq’s broader national security framework. The findings reveal that cyberspace is 
increasingly becoming a contested domain, central to geopolitical competition, 

symbolic power projection, and state sovereignty. The study concludes that 

addressing Iraq’s cyber vulnerabilities requires high-level governmental coordination, 

integration of artificial intelligence in defense systems, strategic resource allocation, 

and inclusive policymaking that involves all stakeholders. Furthermore, a national 

cyberspace strategy must ensure respect for fundamental human rights while building 

a trusted, adaptive, and secure digital environment aligned with Iraq’s socio-political 

priorities . 
Keywords: Strategy, cyberspace, national security, cyber security, Cyber warfare.
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 إستراتيجيةُالتحكمُبالفضاءُالسيبرانيُلتعزيزُالأبعادُغيرُالملموسةُللأمنُالقوميُالعراقي
 محمد كاظم عباس المعيني 

ُُ:خصُلالم
هذه   غير تستكشف  الأبعاد  تعزيز  بهدف  الإلكتروني  الفضاء  على  للسيطرة  استراتيجيًا  نهجًا  الدراسة 

الفضاء الإلكتروني  المتطور، برز  العالمي  القومي العراقي. في ظل المشهد الأمني  الملموسة للأمن 
الحروب  عكس  وعلى  القوى.  وتوازن  الحرب  وتكتيكات  الردع  مفاهيم  صياغة  يُعيد  محوري  كمجال 

متطورة التقل تكنولوجية  قدرات  يتطلب  مما  المادية،  غير  بطبيعتها  الإلكترونية  الصراعات  تتميز  يدية، 
وموارد بشرية ماهرة. بالنسبة للعراق، كغيره من الدول، فإن تحديات الفضاء الإلكتروني أفقية ورأسية، 

ة وتأمين بنيتها التحتية لا سيما في قطاعي الأمن وبناء القدرات. تعكس هذه التحديات كفاح الدولة لإدار 
فضاءه  على  للسيطرة  اللازمة  القدرات  يمتلك  العراق  كان  إذا  فيما  الدراسة  تبحث  بفعالية.  الرقمية 

 الإلكتروني، وتقترح استراتيجيات لمواجهة التهديدات غير التقليدية ضمن أطر الدفاع الوطني.
باستخدام منهجية وصفية وتحليلية، يُحلل البحث المفاهيم والاستراتيجيات والسياسات الرئيسية المتعلقة  
بحوكمة الفضاء الإلكتروني، ويربطها بإطار الأمن القومي الأوسع للعراق. تكشف النتائج أن الفضاء 

جيوسياسي، واستعراض القوة الإلكتروني أصبح مجالًا متنازعًا عليه بشكل متزايد، ومحوريًا للتنافس ال
الدراسة إلى أن معالجة نقاط الضعف السيبرانية في العراق تتطلب  الرمزية، وسيادة الدولة. وتخلص 
استراتيجيًا  وتخصيصًا  الدفاع،  أنظمة  في  الاصطناعي  للذكاء  ودمجًا  المستوى،  رفيع  حكوميًا  تنسيقًا 

المع  الجهات  جميع  تُشرك  شاملة  سياسات  وصنع  تضمن  للموارد،  أن  يجب  ذلك،  على  علاوة  نية. 
الاستراتيجية الوطنية للفضاء الإلكتروني احترام حقوق الإنسان الأساسية، مع بناء بيئة رقمية موثوقة 

 ومتكيّفة وآمنة تتماشى مع الأولويات الاجتماعية والسياسية للعراق.
 .استراتيجية، الفضاء السيبراني، الأمن القومي، الأمن السيبراني، الحرب السيبرانية  :كلماتُمفتاحية

 

 

 والدولية  الاستراتيجية  الدراسات مركز  / بغداد   جامعة /دكتور  مساعد أستاذ. 
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ُالمقدمة:
أسهمت ثورة المعلومات وتكنولوجيا الاتصالات في تطوير بنية الفضاء السيبراني، والتي احدثت  
تفاعلات مستجدة للعلاقات الدولية وعلى المستويات كافة، ارتبطت فيها الدول وبعض الفواعل 

كأطراف لتلك المعادلة في رسم نتائج تلك التفاعلات وعكسها على البيئة الرقمية،  من غير الدول  
فسيادة الدول لم تعد قائمة على السيطرة على المجال الأرضي والجوي والبحري؛ فهناك مجال 
الفضاء السيبراني الذي يُعّد البعد الرابع للسيطرة والتحكم بسيادة وأمن الدولة والمواطن، واصبح  

امل المؤثر في إدارة المصالح الوطنية العليا المختلفة للدولة. ولغرض بناء استراتيجية  هو الع
من  للمعلومات،  الحيوية  التحتية  البنية  الحفاظ على  يتوجب  السيبراني  بالفضاء  للتحكم  فاعلة 
طريق التعرف على الثغرات والعيوب التقنية ومحاولة معالجتها وايجاد التدابير اللازمة لتقوية  

يكل النظم المعلوماتية، وبناء القدرات الوطنية ضد التهديدات السيبرانية المحتملة؛ فالاستعمال  ه
الواسع والكبير من المؤسسات الرسمية وغير الرسمية والافراد جعل الاستغناء عنه امراً صعباً  
ومستحيلًا ومن ثم سيكونون عرضة للهجمات السيبرانية. وتكمن أهمية الموضوع في صعوبة 
التكيف مع حالة الضعف التي يعيشها العراق وعلى اكثر المستويات لاسيما الأمني منها، والتي 
تشكل تحدياً كبيراً امام الحكومة، اذ اصبح العراق اكثر عرضة للهجمات السيبرانية بعد عام  

والمعلوماتي  2003 التقني  التطور  أسهم  كما  العالم،  على  والسريع  الواسع  انفتاحه  بسبب   ،
الفضاء ربما والا نتقال السريع للمجتمعات إلى الفضاء الافتراضي في إدخال العراق إلى هذا 

عنوةً من دون أن يمر بمرحلة انتقالية تمهيدية لهذا الواقع الجديد والمجهول، الأمر الذي يحتم  
  على الحكومة العمل بمثابرة واجتهاد على تقليص الهوة المعرفية والتقنية في هذا الحقل الجديد 
الذي اصبح ساحة عالمية مفتوحة ومباحة للجميع، والمنتصر والمتحكم فيها من يملك مفاتيح  

سياسات الدفاع الحديثة تعطي الأولوية الآن لتطوير تدابير   هذا العالم الإفتراضي الجديد، وإن
ويمكننا التساؤل .  الأمن السيبراني بشكل كبير لحماية البنية التحتية الحيوية والمعلومات الحساسة
ماهي الاستراتيجيات  هنا؛ هل يملك العراق القدرة على السيطرة والتحكم بفضاءه السيبراني؟، و 

القومي؟، الأمن  الدفاع عن  إدارة  في  التقليدية  غير  الأمنية  التهديدات  لمعالجة  وعليه    الفعالة 
السيبراني   التحكم بفضائه  إلى حد  لكي يصل  مازال أمامه وقت  العراق  الدراسة؛ بان  تفترض 
وحماية أمنه السيبراني، وهذا الوقت يرتبط بمدى استجابة صانع القرار للتكيف مع التحديات،  

ُوامتلاكه للقدرات اللازمة للتأثير في هذا الفضاء. 
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ُمنهجية:ال
لاستتتتتكمال إعداد هذه الدراستتتتة اعتمدنا على المنهج الوصتتتتفي والتحليلي لوصتتتتف الظاهرة أصتتتتل  

والتعرف على مجموعة المفاهيم والاستتتتتتتراتيجيات والستتتتتتياستتتتتتات التي تناولها البحث،  الموضتتتتتتوع  
ُوتحليلها وفق المعطيات والأحداث بشكل علمي، وربطها بالأمن القومي العراقي.

ُالمحورُالاول:ُالفضاءُالسيبرانيُومعضلةُالأمنُالقومي
الاجتماعية والاقتصتتتتتتتادية  اتستتتتتتتع مدى تأثير الفضتتتتتتتاء الستتتتتتتيبراني ليشتتتتتتتمل مجالات الحياة كافة 

والستتياستتية والأمنية والثقافية والتعليمية والصتتحية الا...، اذ أنشتتأ تصتتورات وتفاعلات جديدة لم  
إلى عالم افتراضتتتتتي، ومع  تكن مستتتتتبوقة، تحول فيها العالم الواقعي المرتبط بالفضتتتتتاء العمومي

تفجر ثورة المعلومات والاتصتتتتتتتالات ودخولنا العصتتتتتتتر الرقمي، عدّ قستتتتتتتم من الباحثين بالشتتتتتتتأن  
الاستتتتتتتتراتيجي إن الفضتتتتتتتاء الستتتتتتتيبراني هو المجال الخامس في الحروب بعد البر والبحر والجو  

ني وعلاقته  والفضتاء، وستنتناول في هذا المحور بعض التعاريف لمفهوم وماهية الفضتاء الستيبرا
 بالأمن السيبراني، ومدى ارتباطهما بالأمن القومي.  

ُالسيبرانيُوعلاقتهُبالأمنُالسيبرانياولًا:ُالفضاءُُ
هناك ارتباط عضتتتوي بين المفهومين لايصتتتح الفصتتتل بينها، كما انه لايوجد تعريف واحد متفق  
عليه لكلا المفهومين؛ بستتتتتبب حداثة الموضتتتتتوع وتوستتتتتع مجالاته، ويعكس اهتمامات ومصتتتتتالح  
الجهات الفاعلة، فالروس مثلًا نادراً ما يستتتتتتتعملون مصتتتتتتطلح تالفضتتتتتتاء الالكترونيت ويفضتتتتتتلون  

رنتت أو تأمن المعلوماتت كبديل عنها، ولكننا ستتتتتتتتتتنحاول اعتماد تعريف واحد  التحدث عن تالانت
أو اكثر لزيادة الإستتتتتتيضتتتتتاح والإحاطة من دون الولوا عميقاً بالتعاريف الكثيرة التي ستتتتتبق وأن  

 (.  Douzet  2014تناولها كثير من الباحثين لتجنب التكرار)
إلى المعنى اليوناني للحكم    Cyberspaceيعود مصتطلح الفضتاء الستيبراني وأصتل كلمة  -1
(Cyber  وتعني حكم أو التحكم بالفضتتتتاء، وببستتتتاطة يمكننا تعريف الفضتتتتاء الستتتتيبراني على ،)

انته تتلتك الشتتتتتتتتتتتتتتبكتة المرتبطتة من البنى التحتيتة لتكنولوجيتا المعلومتات، والتي تشتتتتتتتتتتتتتتمتل الانترنتت  
 وشتبكات الاتصتالات الستلكية واللاستلكية ونظم الحواستيب والمعالجات المدمجة وأجهزة التحكمت

(Costigan  and  Henness   2016, 17) والفضتتتتتتتتاء الستتتتتتتتيبراني اكبر وأشتتتتتتتتمل من ،
الانترنت؛ فهو يشتتتير إلى بيئة الانترنت التي تشتتتمل التفاعلات الاجتماعية من طريق استتتتعمال  

و   Xو    Facebookالشتتتتتتتتتتتتتتبكتتتات الاجتمتتتاعيتتتة مثتتتل تالوستتتتتتتتتتتتتتتتائط الرقميتتتة ومن طريق مواقع  
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Instagram  ت، اذ يعمل الفضتتتتتتتتتاء الستتتتتتتتتيبراني في ظل الأوضتتتتتتتتتاع المادية غير التقليدية ليكون
، من حواستتتتتتتتتتيب وشتتتتتتتتتتبكات اتصتتتتتتتتتتال، وغير الملموس  Tangibleوستتتتتتتتتتيطاً بين ماهو ملموس 

Intangibleمن بيانات ومعلومات رقمية ،(Qi 2005,4)   ويمكن تعريف الفضتتتاء الستتتيبراني ،
على انه ذلك المجال المجازي )غير المادي( لإنظمة الحاستتتتتتتتتتتتتوب والشتتتتتتتتتتتتتبكات الإلكترونية، اذ  
تُخزن المعلومات الكترونياً وتتم الاتصتتتالات مباشتتترةً على الشتتتبكة؛ فهو من جانب يوصتتتف بأنه  

نات الرقمية عبر  غير محستتتتتتتتتتتتوس )غير ملموس وغير مرئي( من طريق تدفق المعلومات والبيا
شتتتتتتتتتتبكة الحواستتتتتتتتتتيب والأجهزة الاخرى المرتبطة مع بعضتتتتتتتتتتها، وفي الوقت ذاته هو محستتتتتتتتتتوس  
وحقيقي؛ بستتتبب الآثار الناتجة عنه، إذ منح هذا الفضتتتاء فرصتتتاً جديدة لإعادة تشتتتكيل المجتمع  
والهوية الثقافية عبر الهويات الخفية وتطوير وربط العلاقات البشتتتترية، وبذلك اصتتتتبح مصتتتتطلح  
الفضتتتتتتتتاء الستتتتتتتتيبراني وستتتتتتتتيلة لوصتتتتتتتتف كل شتتتتتتتتيء مرتبط بالانترنت وثقافتة المتنوعة والشتتتتتتتتبكة  
العنكبوتية العالمية، واثار ايضتتتاً قضتتتايا ومواضتتتيع لم تكن بالحستتتبان، كالملكية الفكرية وانتهاك  
حقوق النشتتتتتتر، والذي تطلب ايجاد نماذا جديدة للتجارة وأرضتتتتتتية مشتتتتتتتركة للاتصتتتتتتال الستتتتتتريع  

(. يوصتف العالم الافتراضتي الذي نعيشته اليوم بأنه  22-21، 2021  خريستان(م  للأفكار والقي
عالم بحدود هلامية لم تتشتتتتتتكل ملامحه بعد، ولذا يصتتتتتتعب تحديد الإمكانيات المعرفية والمادية  
اللازمة لتحقيق الاستتتقرار النستتبي والعين للانستتان والمجتمع، لاستتيما للطرف الضتتعيف معرفياً 

بعض العناصتتتتتتر الرئيستتتتتتة التي يتكون منها الفضتتتتتتاء الستتتتتتيبراني،  ومادياً، ويمكننا هنا ان نحدد  
 (:69-68، 2016وهي: )قاسيمي  

الاتصتتتتال والتفاعل البشتتتتري بأشتتتتكاله الرستتتتمية وغير الرستتتتمية جميعها، ومستتتتتوياته المختلفة   ُ.أ
 )السياسية، التجارية، القانونية، الاجتماعية، الا..(، ونتائج ذلك على الانترنت.

المجتمع الرقمي الجتتديتتد )مجتمع الانترنتتت(، بخصتتتتتتتتتتتتتتتائصتتتتتتتتتتتتتتته اللامحتتدودة كلهتتا، وانفتتتاحتته   ُ.ب
 اللامتناهي، واتجاهاته المختلفة، وطبيعته الافتراضية.

الفرد الرقمي )الفرد الانترنيتي(، وتشتتتتتكله كشتتتتتخصتتتتتية ستتتتتيبرانية انستتتتتانية، ذات الخصتتتتتائص   ُ.ت
 الجماعية الافتراضية القائمة على التواصل والحوار.

العقل الجمعي الرقمي الناتج من تفاعل العقول الفردية الافتراضتتتية داخل العالم الافتراضتتتي،   ُ.ث
الموجه الشمولي لحركة وتدفق المعلومات داخل مجتمع الانترنت، الذي يخدم التجسيد المتكامل  

     للقرية السيبرانية.   
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(: ظهر هذا المصتتطلح مع ظهور حرب الانترنت في Sybersecurityالأمن الستتيبراني ) -2
نهتايتة الحرب البتاردة، والتذي تزامن مع بتدايتة الاعتمتاد على الحواستتتتتتتتتتتتتتيتب التي دخلتت العمتل في 
مؤستتستتات الدولة الرستتمية والشتتركات الكبرى، واقتصتتر دوره في البداية على الحماية من البرامج  

ات القرن العشترين وكان على شتكل رستالة  الضتارة والفيروستات، اذ ظهر اول فيروس في ستبعيني
نصتتتتتتية مختصتتتتتترة ولم تستتتتتتبب اضتتتتتتراراً كبيرة، ولكنها كانت العامل الذي دفع الى اتخاذ التدابير  
الوقائية وتأستتتيس الأمن الستتتيبراني، ولكي نعرف هذا المصتتتطلح وجدنا هناك عشتتترات التعاريف  

، ويمكننا وصتتفه على انه تلك  له، وستتنتناول اكثرها إحاطة وشتتمولية حتى نقرب الصتتورة للقار  
الأستتتتاليب الدفاعية من عمليات وتقنيات وممارستتتتات التي تكشتتتتف المتستتتتللين المحتملين وتحبط  
عملهم، وتحمي الشتتتتتتتتتبكات وأجهزة الحاستتتتتتتتتوب والبرامج والمعلومات المخزونه فيه من الهجمات  

المناستتتتتتبة لايقاف    الستتتتتتيبرانية المتمثلة بالاختراق والتخريب، وذلك من طريق استتتتتتتعمال الأدوات
عمل البرامج الضتتتتتتتارة )الفايروستتتتتتتات، وغيرها(، والكشتتتتتتتف عن الأضتتتتتتترار والاختراقات، وتمكين  
الاتصتتتتتتتالات المشتتتتتتتفرة وتشتتتتتتتغيلها، وضتتتتتتتمان أمن المعلومات والأصتتتتتتتول والبنية التحتية الحيوية  

(Craigen et al. 2014, 14-17). 
 (:Jain and Pal 2017،  791ينقسم الأمن السيبراني على مستويين، هما )

الأمن المادي لأجهزة الحاستتتتتتتتتتتتتوب والتطبيقات والبرامج والشتتتتتتتتتتتتتبكات، وحمايته من أي هجوم   ُ.أ
 وأضرار محتملة، أو فقدان التحكم والسيطرة على تلك الاجزاء.

الأمن غير المادي المرتبط بالمعلومات والبيانات وحمايتها من الاختراق والستتتتترقة أو الفقدان   ُ.ب
 أو عدم القدرة للوصول إليها.  

تكمن أهمية الأمن الستتتيبراني في حماية الهوية والمعلومات بانواعها جميعها)العستتتكرية، المالية،  
استتتتتخبارية، فكرية، طبية، تقنية، الا...(، من الاحتيال والستتتترقة والدخول غير المصتتتترح، ليس  
على مستتتتتتتتتوى الحكومة والمؤستتتتتتتتستتتتتتتتة أو المنظمة فقط، بل حتى على مستتتتتتتتتوى الفرد والأستتتتتتتترة  

واتستتتتاقاً مع ذلك يمكننا تحديد أهم أهداف الأمن الستتتتيبراني التي وضتتتتعت قستتتتم منها   والمجتمع،
أمانة ستتتتتر اللجنة الفنية العليا لأمن الاتصتتتتتالات والمعلومات التابعة لمستتتتتتشتتتتتارية الأمن القومي  

 (:7-6ت،  .)استراتيجية الأمن السيبراني العراقي د والمتمثلة بما يأتي  العراقية
 إدارة أو تلقي أو تغيير المعلومات من الاشخاص المخولين أو المصرح لهم.السرية في   ُ.أ

النظام.  ُ.ب في  بالتغييرات  فقط  لهم  المصرح  الاشخاص  قيام  تضمن  التي   النزاهة 
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السيبراني    ُ.ت للتهديد  المضادة  والتدابير  السيبرانية  الجريمة  لمكافحة  وضع تشريعات شاملة 
تأمين  الصلة في سياق  الوطني والإقليمي والعالمي، ذات  الصعيد  التي يمكن اعتمادها على 

 الفضاء السيبراني للبلاد. 

بناء القدرات الذاتية ونشر الوعي العام وتمكين المهارات الضرورية، وتوفير التدابير التي   .ث
الثغرات   تقليل مواطن الضعف ومعالجة  للمعلومات، فضلًا عن  الحيوية  التحتية  البنية  تحمي 
لها  يتعرض  قد  التي  الطوار   لحالة  للاستجابة  فعالة  آليات  ووضع  المحلي،  المستوى  على 

  ن طريق تطوير وتحسين قدرة فريق الاستجابة الوطني لمعالجة الهجمات السيبرانية الحاسوب، م
2024) Uganda's Ministry of ICT and National Guidance(  

وضع آلية مناسبة وموثوقة للتصدي للتهديدات السيبرانية عبر التعاون والتنسيق والشراكة  ُ.ج
الدوليين.   الشركاء  عن  فضلًا  والخاص(،  )الحكومي،  الوطنيين  المصلحة  اصحاب   بين 

أشكال  ُ.ح من  الحكومة  لحماية  جميعها،  المستويات  على  السيبراني  الأمن  مبادرة  تنسيق 
 الهجمات السيبرانية جميعها. 

وتقاسم   ُ.خ والشراكة  التوعية  السيبراني، من طريق  الوطنية للأمن  الرؤية  تعزيز  العمل على 
المصلحة.  أصحاب  من  به  موثوق  مجتمع  ايجاد  على  العمل  وكذلك   المسؤوليات، 

ُثانياً:ُتأثيرُالفضاءُالسيبرانيُفيُالأمنُالقومي:ُ
تبين لنا فيما ستتتتتتبق العلاقة التفاعلية بين الفضتتتتتتاء الستتتتتتيبراني والأمن الستتتتتتيبراني اللذان لايمكن 
الفصتتتل بينهما؛ لانه ليس هناك معنى في استتتتعمالنا الواستتتع ودخولنا غير المحدود في الفضتتتاء  
الستتتتتتتتتتتيبراني والعالم الافتراضتتتتتتتتتتتي من دون تأمين معلوماتنا وبياناتنا وأجهزة الحواستتتتتتتتتتتيب وبرامج  

لتشتتغيل من الهجوم والاختراق الستتيبراني، فكلما زاد استتتعمالنا للفضتتاء الستتيبراني زادت مخاطر  ا
الاختراق وتطلب ذلك زيادة الحماية وتعزيز الأمن الستتتتتتتتتتتتيبراني، وتوضتتتتتتتتتتتتح تلك العلاقة الجدلية  
ي  أهمية الأمن الستيبراني في الحفاظ على الفضتاء الستيبراني، استتناداً لذلك اصتبح الأمن الستيبران 

أحتتد أهم ركتتائز ومقومتتات الأمن القومي، بعتتد أن بتتاتتتت المعرفتتة والمعلومتتة أهم ركن من أركتتان  
قوة الدولة، اذ يجستد الأمن القومي أولوية تتصتدر مجمل الاستتراتيجيات التي تضتعها الدولة من 
أجل تحقيق مصتتتتتتتتالحها الحيوية؛ وبستتتتتتتتبب التطور والحداثة التي يعيشتتتتتتتتها العالم اليوم، تطورت  

يمته واتستتتتتتتتتتتتتتع نطتاق ادراكه نحو مديات تجتاوزت المجتال العستتتتتتتتتتتتتتكري وحتى الاقتصتتتتتتتتتتتتتتادي  مفتاه
والستتتتتتتتتتتتتياستتتتتتتتتتتتتي والاجتماعي، الا..، وبات مفهوم الأمن القومي شتتتتتتتتتتتتتاملًا متعدد الأوجه يحاول  
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الاستتتتتتتتتتتتتتجابة لنمط التحديات المختلفة والمتعددة مع بروز نمط جديد من التحديات الكامنة التي  
تشتتتكل تهديداً حقيقاً لأمن الدولة، ولعل الفضتتتاء الستتتيبراني وحمايته من أهم هذه التحديات التي  

 يجب وضع تصورات ادراكية فاعلة لمواجهتها والتعامل معها والحد من تأثيراتها.  
ُمستوياتُالأمنُالقوميُُ -1

العتتتالميتتتة جعلتتتت من الأمن القومي للتتتدول   إن التغيرات والأحتتتداث العتتتالميتتتة الكبرى والحروب 
لايقف عند حدودها، بل يمتد حيث مصتتتتتتتالحها الاستتتتتتتتراتيجية وتهديداتها المحتملة، فهو يختلف  
عن مفهوم الأمن الوطني، اذ إن دائرة الأحتتداث التتداخليتتة التي عتتاشتتتتتتتتتتتتتتهتتا العراق أو الأحتتداث  

محيطه الاقليمي وضتتتتتتتحت بشتتتتتتتكل لايقبل الشتتتتتتتك بان الأمن القومي العراقي يمتد  الخارجية في 
مستتتتافات ابعد من حدوده الدولية المرستتتتومة، وعليه فان الأمن القومي ببستتتتاطة هو ماتملكه من 
فتاعليتة الآداء والتتأثير في محيطتك، وتحتد من تتأثير الآخرين على مصتتتتتتتتتتتتتتتالحتك، والتذي يتحتدد  

كي ودروس التأريا، كما ويجستتتد الأمن القومي للدولة قضتتتية رئيستتتة  بالحتمية والقدر الجيوبوليتي
تقع على قمة الأولويات الاستتتتتتتراتيجية التي تحشتتتتتتد الدولة مواردها وإمكاناتها من اجل تحقيقها،  

عبد  (وبالمحصتتتتتلة هو تعبير عن حماية الدولة لمواطنيها ومواردها وحدودها وحضتتتتتارتها وقيمها 
 (. 107، 2024 القادر 

هناك الكثير من الآراء حول تصتنيف مستتويات وانماط الأمن القومي، بل وحتى هناك اختلاف  
في المستتتتتميات بين مصتتتتتطلحي الأمن الوطني والأمن القومي، ونحن في كتاباتنا نعتمد تستتتتتمية  
الأمن القومي اذا كان نطاق البحث يشتتتتتتتتتتتمل التهديدات الخارجية والداخلية التي قد يتعرض لها  

وأمن المواطن المقيم داختل البلتد أو ختارجته، ولا يخفى على الجميع بتأن الأمن هو أمن التدولتة  
  أحد الحاجات الاستتتتتتتتاستتتتتتتتية للانستتتتتتتتان والتي لايمكن العين بدونها، فهو كالهواء والماء والغذاء، 

ظاهرة العلوم  ) إلى أحد المستتتويات الأنطولوجية الأربعة  يمكن أن يشتتير مصتتطلح الأمن القومي
وبالمثل، يعبر هذا  ،  الاجتماعية، جزء من استتتتراتيجية، ستتتياستتتة حكومية، أو حقيقة قائمة بذاتها

امنيتتتتتة   أهتتتتتداف  اربعتتتتتة  النظتتتتتام  )المصتتتتتتتتتتتتتتطلح عن  الأمتتتتتة، أمن  أمن  النظتتتتتام،  أمن  الفرد،  أمن 
ويترتب على ذلك بطبيعة الحال صتتتتتتعوبة تحقيق هذه الأهداف مجتمعة، اذ حوّل   الاجتماعي(،

التفاعل المعقد بين تصتتتتتتتتتورات التهديد والأهداف والوستتتتتتتتتائل الأمنية في العالم الحديث مجموعة 
اذ يبدو إن هناك   ت،الوحدة الضخمةتواسعة من القيم والمباد  والمؤسسات والقوى، إلى نوع من 
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  . (  Valdes 1982, 10نوع من الاندماا بين المصتتتتتلحة الوطنية ومصتتتتتلحة الأمن القومي )
 -الأمن القومي على مستويين هما:    وفي بحثنا قسمنا

يشتتتتتتمل هذا المستتتتتتتوى مجالات الأمن المادية )المرئي والملموس( كلها،  :ُُالأولالمستتتتتو ُُ -أ
والتي تضتتم الأمن الستتياستتي الذي يمثل الحفاظ على الستتيادة ووحدة وستتلامة اراضتتي الدولة من 

للموارد الطبيعية  أي تهديد خارجي أو داخلي، والأمن الاقتصتتتتتتتادي المتمثل بالإستتتتتتتتثمار الأمثل  
 ,Holmes 2015وتحقيق التنمية المستتتدامة وكل مايرتبط بالأمور المالية والستتياستتة النقدية )

(، والأمن العستتتتتكري المتمثل بتطوير القدرات العستتتتتكرية للدولة، وأمن الطاقة المستتتتتؤول عن  23
انتاا وتوفير الطاقة واستعار الستوق وأمن الممرات، والأمن الصتحي المتمثل بتحصتين المجتمع  
من الأوبئة وتوفير اللقاحات والعلاجات والرعاية الصتتتتتحية، والأمن البيئي المستتتتتؤول عن حماية  

والطبيعتتة من الملوثتتات والانبعتتاثتتات الحراريتتة لغتتازات التتدفيئتتة، والأمن الغتتذائي المتمثتتل  البيئتتة  
بتوفير الطعام المناستتتتتتب ودعم المحاصتتتتتتيل الاستتتتتتتراتيجية، والأمن المائي المرتبط بادارة وتوفير  

 ُ(.  Holmes  2015,  18المياه اللازمة للسقي والشرب وادامة الحياة، وغيره )
يشتتتتتتتتمل هذا المستتتتتتتتتوى المجالات الأخرى من الأمن القومي خارا عن    المستتتتتتو ُال اني: -ب

( المتتتتادي  الأمن غير  والتي نطلق عليهتتتتا  الأمن المتتتتادي  ومن الممكنIntangibleنطتتتتاق   ،)  
ادراجهتا ضتتتتتتتتتتتتتتمن مكونتات القوة الرمزيتة، اذ ظهرت الحتاجتة دوليتاً إلى وجود قوة غير متاديتة إلى  
جتتانتتب القتتدرات المتتاديتتة التي ذكرت آنفتتاً، ومنهتتا الأمن الاجتمتتاعي المتمثتتل بقتتدرة التتدولتتة على  

  Blanchette)حمتايتة قيمهتا الايتدولوجيتة وثقتافتهتا الختاصتتتتتتتتتتتتتتتة من الثقتافتات والأفكتار التدخيلتة

، ثم يأتي الأمن الستتيبراني الذي بدأت الدول تولي اهتماماً واستتعاً به لتأثيره الكبير   (4 , 2020
يشتير هذا المجال  والمباشتر في المستتويين المحلي والدولي، وهو مثار وتخصتص بحثنا هذا، اذ  

من الأمن إلى حماية البنية التحتية للحواستتتتتتتتتيب ومعالجة البيانات وأنظمة التشتتتتتتتتتغيل الخاصتتتتتتتتتة  
مة والأفراد من التداخل الضتتتتار، ستتتتواء من خارا الدولة أم داخلها، وهي لا تنطوي على  بالحكو 

 ُُ(.   (Holmes2015,19الدفاع الوطني والأمن الداخلي فقط؛ ولكن على إنفاذ القانون 
 استراتيجيةُالفضاءُالسيبرانيُفيُتعزيزُالأمنُالقومي:ُُُُُُ-2   

تلامس التقنيات الرقمية اليوم اغلب جوانب الحياة في اغلب مجتمعات العالم، واصتتبح الانترنت  
هو مفتاح الوصتتتتتول والاتصتتتتتال والإنفتاح على المجتمعات والأفراد في كل مكان، بدّل ذلك من 

اتف  قواعد اللعبة القديمة بشكل كبير، فباتت الأجهزة الذكية في متناول الجميع تقريباً لاسيما اله
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النقال، واستتتتتتتتتتتتتعمالاتها تجاوزت التواصتتتتتتتتتتتتل مع الآخرين ومشتتتتتتتتتتتتاركة الأفكار إلى ادارة الأعمال 
التجارية وانجاز الأعمال الأخرى، ومن ثم اصتتتتتتتتتبح من الضتتتتتتتتتروري أن يتوفر نظام بيئي رقمي 
آمن وموثوق وستتتتريع يلبي تلك الحاجات على مدار الوقت، وهنا لابد لنا أن نضتتتتع استتتتتراتيجية  

ستتتتتتتيبراني تحقق لنا الاستتتتتتتتعمال الأمثل والآمن للفضتتتتتتتاء الستتتتتتتيبراني، والتأكد من وطنية للأمن ال
إمكانية كستتتتب الفوائد وضتتتتمان مستتتتتقلبنا الرقمي، اذ اصتتتتبح الأمن الستتتتيبراني ضتتتتروريا  لتحريك  
الاقتصتتتتتتاد وتشتتتتتتغيل البنية التحتية الحيوية، والحفاظ على خصتتتتتتوصتتتتتتية البيانات والاتصتتتتتتالات،  

 (.National Cybersecurity Strategy  2023ها )والدفاع عن الدولة وسيادت
يمكن أن تتخذ استتتتتتتتراتيجيات الأمن الستتتتتتتيبراني الوطنية اشتتتتتتتكالًا عديدة، وتدخل في مستتتتتتتتويات  
متفاوتة من التفاصتتيل، اعتماداً على أهداف ومستتتويات الاستتتعداد الستتيبراني لكل بلد، وهنا لابد  
لأصتتحاب المصتتلحة التفكير والعمل على انتاا استتتراتيجية وطنية للأمن الستتيبراني على النحو  

  (International Telecommunication Union 2021):يالآت
تعبير عن الرؤيتة والأهتداف والمبتاد  والأولويتات الرفيعتة المستتتتتتتتتتتتتتتوى التي توجته التدولتة في  -أ

وتقدم نظرة عامة لأدوار ومستتتتتؤوليات اصتتتتتحاب المصتتتتتلحة المكلفين   معالجة الأمن الستتتتتيبراني،
 بتحسين الأمن السيبراني للدولة.  

تصتتتتتتف الخطوات والبرامج والمبادرات التي ستتتتتتتتخذها الدولة لتعزيز أمنها القومي وقدرتها    -ب
 على الصمود، وحماية بنيتها التحتية السيبرانية.

تعتمد خوارزميات الذكاء الصتتتتناعي في تحليل كميات هائلة من البيانات والمعلومات من   -ت
مصتادر متنوعة، كصتور الاقمار الصتناعية ووستائل التواصتل الاجتماعي وشتبكات الاستتشتعار،  

 (.Sarjito 2024،  60لاكتشاف التهديدات المحتملة أو الانشطة المشبوهة بالوقت المناسب)

الاستتتتتتتتتراتيجية الوطنية للأمن الستتتتتتتتيبراني التي من فيما يأتي مخطط يوضتتتتتتتتح مراحل دورة حياة  
المفترض أن يضتتتعها صتتتانع القرار واصتتتحاب المصتتتلحة في حستتتاباتهم إذا ارادوا بناء مثل تلك  

 الاستراتيجية:

ُ
ُ
ُ
ُ
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ُ
 مراحل دورة حياة الاستراتيجية الوطنية للأمن السيبراني  -(  1الشكل رقم )

(International Telecommunication Union  2021, 17   (  
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ُالمحورُال اني:ُبناءُاستراتيجيةُسيبرانيةُوطنية
تفتقر كثير من دول العالم وحتى المتقدمة منها، إلى استتتراتيجية فعالة لمنع الهجمات الستتيبرانية  

الكارثية  بالتزامن مع ازدياد اعداد تلك الأنشتتتتتتطة الضتتتتتتارة وتصتتتتتتاعد حدتها وانعكاستتتتتتات نتائجها  
على ستتتتتتتتائر مجالات الحياة؛ فهناك فجوة اخذت بالإتستتتتتتتتاع والتنامي بين الدراستتتتتتتتات الاكاديمية  
والممتارستتتتتتتتتتتتتتتات التدوليتة، فلو نتأختذ الولايتات المتحتدة الأمريكيتة كمثتال للتدول المتقتدمتة في مجتال 

رات إلى  توظيف القدرات الستتتتتيبرانية لتحقيق الأهداف الاستتتتتتراتيجية، نرى انها لم تترجم تلك القد
 ,Hoffman  2019)استتتتتتتتتتراتيجية واضتتتتتتتتتحة لمواجهة الهجمات الستتتتتتتتتيبرانية التي تتعرض لها

، وظهر ذلتك جليتاً في اكثر من منتاستتتتتتتتتتتتتتبتة تعرضتتتتتتتتتتتتتتتت فيهتا الولايتات المتحتدة الأمريكيتة  (135
ووكالة الفضتاء الأمريكية   (Pentagon) لهجمات وقرصتنة ستيبرانية ضتربت مؤستستات الدفاع  

(NASA)  ووكالة المخابرات المركزية(CIA)    وغيرها من المنشتتتتتتتتست والمؤستتتتتتتتستتتتتتتتات الحكومية
 وغير الحكومية.  

إن استتتتتتتاس بناء استتتتتتتتراتيجية الأمن الستتتتتتتيبراني العراقي هو لضتتتتتتتمان أمن العراق وحماية وجوده  
ومصتتتتالحه في الفضتتتتاء الستتتتيبراني وحماية المعلومات الحيوية، وتأستتتتيس مجتمع انترنيتي فعال 
يحظى بالرعاية والموثوقية، على أن تتعامل هذه الاستتتتتتتتتتتتتراتيجية مع أشتتتتتتتتتتتتكال وأنماط التحديات  

ميعها التي قد يتعرض لها البلد من طريق مجموعة من الإجراءات والفعاليات التي  الستتتيبرانية ج
تحمي الفضتتتتتتتاء الستتتتتتتيبراني العراقي، وستتتتتتتنستتتتتتتتعرض في هذا المحور آليات ومعوقات بناء تلك  

 الاستراتيجية.
ُاولًا:ُآلياتُبناءُاستراتيجيةُسيبرانيةُُ

تقوم تلك الاستتتتتتتراتيجية على حماية الأمن القومي والاستتتتتتتقرار الستتتتتتياستتتتتتي والاجتماعي والرخاء  
الاقتصتتتتتادي من التهديدات المتوقعة داخل الفضتتتتتاء الستتتتتيبراني وعبره، فهناك علاقة طردية بين  
نوع وكمية الهجمات الستتيبرانية وبين ستتعة استتتعمال الفضتتاء الستتيبراني ستتواء على مستتتوى الفرد  

وى الشتتركات والمصتتارف والمؤستتستتات، فالدول التي خضتتع نظامها الإداري إلى الأتمته  ام مستتت
)حكومة الكترونية( يكون بيئة خصتتبة وستتاحة للاختراق الستتيبراني اكثر من الدول الأخرى التي  
تعتمتد الآليتات القتديمتة بتالإدارة )الأوراق(، وتكون الهجمتات الستتتتتتتتتتتتتتيبرانيتة على العموم من افراد  

Hackers   مون بالاختراق إما لمصتتلحة شتتخصتتية، أو لمصتتلحة دولة تحاول الإضتترار بدولة  يقو
اخرى، عبر ستتتتتتتترقة معلومات مهمة جداً، أو التجستتتتتتتتس على الاستتتتتتتترار العليا للدولة، أو الحاق  
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ضتتتتترر مادي واقتصتتتتتادي للدولة من طريق تعطيل منشتتتتتست أو معامل أو مفاعلات أو شتتتتتبكات  
نقتتل أو محطتتات كهربتتاء الا..، وهنتتاك امثلتتة كثيرة على تلتتك الحتتالات لامجتتال لتكرار ذكرهتتا  

  2007و  2005بالتفصيل، بدءاً من الهجمات السيبرانية التي تعرضت لها البرازيل في عامي 
كهرباء، مما جعل اقستتتتتتتتتام كبيرة من البلاد تعين في ظلام لمدة من على شتتتتتتتتتبكات ومحطات ال

الوقت، مروراً بأهمها وأبرزها القيام باختراق ستتتيبراني اتهمت به )استتترائيل( على مواقع عستتتكرية  
، مما اخرا أجهزة الطرد المركزي لتخصتتتتتتتتتتيب  2020و  2010ومنشتتتتتتتتتتست نووية ايرانية عامي 

هجوم الستيبراني الذي اتهمت به روستيا على أجهزة التحكم  اليورانيوم عن الستيطرة، فضتلًا عن ال
التي فاز فيها    2017بالنظام الالكتروني لفرز الأصتتتتتوات في انتخابات الرئاستتتتتة الأمريكية عام 

، واخيرها  2022الرئيس )ترامب(، والهجوم الستيبراني على اللجنة الدولية للصتليب الأحمر عام  
  2024ض المراكز الطبية والمستتتتشتتتفيات في لندن عام وليس آخرها الهجوم الستتتيبراني على بع

  ممتا أدى إلى الغتاء عتدد كبير من العمليتات الجراحيتة وتعطيتل جنتاح الطوار  والعنتايتة المركزة
 (.    2020بي بي سي    ؛ 2022 )اللجنة الدولية للصليب الأحمر

هناك عدة آليات وخطوات ينبغي اتباعها لبناء استتتتتراتيجية فاعلة للتحكم قدر الإمكان بالفضتتتتاء  
نستطيع  السيبراني؛ فاذا تمكنا من تحقيق الأمن السيبراني كمستوى ثاني للأمن القومي، حينذاك  

تحقيق الأمن القومي الشامل، فبعد أن تناولنا آنفاً مجموعة التحديات المرئية وغير المرئية التي  
قد تواجه أمننا القومي، وتجلى أخطرها بالنوع الثاني غير المرئي، الذي يعد تهديداً مباشتراً على  

حث العميق  منظومة الأمن الاستتتتتتتتتتتتراتيجي للعراق، والذي لايمكن تحستتتتتتتتتتتستتتتتتتتتتته الا من طريق الب
والتحليل المستتتتتتتمر، وستتتتتتنتناول هنا كيفية بناء تلك الاستتتتتتتراتيجية استتتتتتتناداً على تأثير الفضتتتتتتاء  
الستتتتتتتيبراني في مجالات الأمن القومي بعد دراستتتتتتتة استتتتتتتتراتيجيات بعض الدول في مجال الأمن  

أن    الستتتتتيبراني، ولغرض بناء تلك الاستتتتتتراتيجية الستتتتتيبرانية لمواجهة الهجمات الستتتتتيبرانية ينبغي
نعي جيداً بأنه لاتوجد استتتتتتتتراتيجية محددة قادرة على منع الفعاليات الضتتتتتتتارة كافة في الفضتتتتتتتاء  
الستيبراني، في ظل تشتابك مصتالح الدول وارتباطه بشتكل متزايد بالأصتول الرقمية، وهنا ستنحدد  

 بعض الآليات المتاحة لتعزيز بناء استراتيجية سيبرانية خاصة بالعراق، ومنها:
السيبرانية على الردع والدفاع فقط، وإنما على التأثير في   -أ يجب أن لاتركز الاستراتيجية 

على   والتركيز  والأهداف،  والوسائل  القدرات  بين  والموائمة  والتكنولوجية،  السلوكية  الاتجاهات 
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العمليات السيبرانية الهجومية والدفاعية على حد سواء، وتقسيم مسؤوليات الأمن السيبراني بين  
 . (Hoffman 2019, 140)الحكومة والقطاع الخاص

تعزيز أمن البيانات من طريق تخزينها على جهاز وسيط خارجي غير موصول بنظام    -ب
الحاسوب وتخزينها بمكان آمن، مع وضع تقنيات تشفير عالية المستوى لحمايتها من الاختراق  

 (. 2024غير المصرح به في اثناء نقلها عبر الشبكة )الجزيرة نت 

تعزيز أمن التطبيقات من طريق رفع مستوى الحماية عبر وضع برامج آمنة لمنع الأخطاء    -ت
باستمرار. البرامج  تلك  وتحديث  للاختراق  اختبارات  بعمل  الأمنية  الثغرات  وتحدد   والاختراق، 

تعزيز أمن الشبكات من طريق جدران الحماية التي تراقب حركة انتقال ومرور البيانات    -ث
 بين الشبكة الداخلية والخارجية، وكذلك تحليل سلوك المستعملين والنظام عبر أنظمة الكشف. 

في    -ج تساعد  برامج  من طريق وضع  بالشبكة  المتصلة  والأجهزة  الحواسيب  حماية  تعزيز 
كشف وازالة الفيروسات والبرامج الضارة من النظام، فضلًا عن تحديث البرامج والأنظمة بانتظام  
 لضمان سد الثغرات الأمنية، وتعزيز أمن الولوا وادارة هويات المستعملين المصرح لهم بالدخول.

تدريب الأفراد العاملين في هذا المجال على أعلى مستوى، للقيام بتلك المهام التي ذكرت    -ح
آنفاً وتوعيتهم حول استراتيجيات الأمن السيبراني، من طريق هندسة الأمن السيبراني عبر تصميم  
الغريبة   السيبرانية  الأنشطة  برصد  والقيام  للاختراق،  مقاومة  تجعلها  لكي  والشبكات  الأنظمة 
وتحليلها لكي تكون الاستجابة سريعة، وتطوير ثقافة الإبلاغ عن النشاط المشبوه، مع الحرص 
على سرعة التعافي بعد الهجوم أو الاختراق لضمان الاستمرارية بالعمل، ووضع خطة طوار   

 Cyber Security Center)تسمح للمؤسسات بالاستجابة السريعة لحوادث الهجوم السيبراني

for the Isle of Man 2022 – 2027  2022) . 

ترجمة رؤية الحكومة إلى سياسات متماسكة وقابلة للتنفيذ تساعدها على تحقيق أهدافها،    -خ
وهذا لا يشمل فقط الخطوات والبرامج والمبادرات التي ينبغي وضعها، بل يشمل ايضاً الموارد  
المخصصة لتلك الجهود، وكيفية استعمال تلك الموارد، وبالمثل، يجب أن تحدد العملية المقاييس  

الميزانيات والجداول  الت المرجوة ضمن  النتائج  للمساعدة في ضمان تحقيق  استعمالها  ي سيتم 
 .  (International Telecommunication Union 2021, 13)الزمنية المحددة 

ُ
ُ
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ُثانياً:ُمعوقاتُبناءُاستراتيجيةُسيبرانيةُ:
يقود إلى التطور المستمر يظل الأمن القومي مصدر قلق بالغ للدول في أنحاء العالم جميعاً، مما  

والتحولات   الحديثة  التكنولوجية  التطورات  مواكبة  يتطلب  وهذا  الدفاع،  إدارة  لاستراتيجيات 
،  (Sarjito 2024،  57)    الجيوسياسية والتهديدات الناشئة، وإعادة تقييم استراتيجيات الدفاع التقليدية

مشتركة   رؤية  إلى  التوصل  في  يشكل صعوبة  قد  في ظل عدم  وهذا  السيبرانية  للاستراتيجية 
الإتفاق على أهداف ووسائل وأهمية تلك الاستراتيجية؛ فهناك تباين حتى في توصيف الفضاء  

هل يمثل شكلًا جديداً من الاقليم؟ ولو كان نحو ذلك، ماهي حدود السيادة على هذا   السيبراني،
بانه   يعتقد  التنافس الاستراتيجي، وقسم آخر  يراه تغيير جوهري في طبيعة  بين قسم  الاقليم؟، 
امتداد لانماط التنافس الراهن من طريق وسائط تكنولوجية جديدة، وهناك من يركز على استغلال 

للتجسس أو ادخال برامج ضارة لتعطيل عمل الحواسيب، وهناك من يدعم  أنظمة الح واسيب 
ت الأفراد التقنية الكامنة،  الشركات الوطنية وحصصها التجارية من تكنولوجيا المعلومات، وقدرا

اذ تكمن عملية بناء استراتيجية سيبرانية على مواجهة وتحدي الحرب السيبرانية على مستوى 
الأسلحة السيبرانية ومن يستعملها من الدول أو الفواعل من غير الدول، وتكمن معوقات بناء 

 تلك الاستراتيجية على عدة أمور منها: 
هوية   -أ تحديد  العدو  صعوبة  هو  من  نحدد  لكي  الاسناد  جهة  تحديد  مع صعوبة  الفاعل 

 الحقيقي والذي على اساسه نضع وسائل الاحتواء والمنع والتقييد. 

صعوبة الفصل بين القدرات السيبرانية والأدوات السياسية، ومعوق دمج القدرات السيبرانية    -ب
مع القدرات والقوة التقليدية، من طريق ربط مشغلي الانترنت والقادة السياسيين، فضلًا عن تحقيق  

 . (Hoffman 2019, 136)المرونة الاستراتيجية المتمثلة بتنوع الخيارات 
السيبراني    -ت القانونية اللازمة لإدارة وتنظيم استعمال الفضاء  يفتقر العراق إلى التشريعات 

وحمايته من أي اختراق غير مصرح به أو هجوم أو تخريب يطال البنية التحتية الاستراتيجية  
  للدولة؛ اذ قطعت اغلب دول العالم اشواطاً كبيرة في مجال وضع الأطر القانونية وتشريع القواعد

 Al-Jibouri)القانونية التي تنظم العمل في الفضاء السيبراني وتحاسب من يخرق تلك القوانين 

، أما في العراق هناك تشريع واحد فقط يخص الجريمة الالكترونية، لم يصل بعد إلى   ( 2016
لعام   العراقي  العقوبات  قانون  فيها  يطبق  وعقوباته  جزائاته  واغلب  الطموح،   .1969مستوى 
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عدم وجود منظومة انترنت خاصة بالعراق، كحال كثير من دول العالم، اذ يرتبط العراق    -ث
بمنظومات انترنت خارجية مملوكة لشركات ودول اجنبية تتجهز أو تمر معلوماتها عبر كابلات  
بحرية أو اقمار صناعية ذات مورد خدمة يمر من خوادم تلك الدول لترجع تلك المعلومات مرة  

إلى ا يملك حق  ثانية  الذي  الخارا  لعراق، مما يجعله منكشفاً استراتيجياً ومصيره مرتبط بهذا 
 (.2018العلي  ( التشغيل والخصوصية، ولذا فان هذه الحالة ستؤثر بشكل كبير في أمننا السيبراني

الفوضى التي تعم سوق الانترنت في العراق؛ بسبب حالة عدم الاستقرار التي يعاني منها   -ج
يدفع  والذي  للانترنت،  التحتية  البنية  تضرر  إلى  أدى  مما  الأمني،  الجانب  في  لاسيما  البلد 
المشتركين إلى تنويع مصادر تجهيز الانترنت، لإنعدام المسؤولية المشتركة وعدم فاعلية العلاقة 

للأمن   بين الوطنية  الاستراتيجية  من  جزءاً  يكونا  ان  في  والخاص  العام  القطاعين 
السيبرانية،  ,. (Kovacs 2018 , 115)السيبراني العراق في بدايات مراحله لمواجهة الجريمة 

وهذا ناتج من كون المجتمع لايضع هذه المواضيع في أولوية اهتماماته، فضلًا عن قلة الملاك  
و  المتخصصة،  التخصيصات  الفنية  والعلمية، مع شحة  التكنولوجية  والقدرات  الخبرات  ضعف 

مستوى تلك الإمكانيات، الأمر الذي يؤدي إلى زيادة التحديات  المالية الواجب توفرها لرفع وترقية  
   (Aboud 2014, 422-424).المفروضة على الأمن السيبراني

ُ:الخاتمة
لقد احدث الاستتتتتعمال الواستتتتع للفضتتتتاء الستتتتيبراني والنمو المتستتتتارع للانترنت، ثورة في أستتتتلوب  
حياتنا، وتغيير في نمط اقتصتتادنا، ووستتع بشتتكل كبير وستتائل الاتصتتال لدينا، ومن جانب آخر  
أدى ذلك إلى انتشتتتتتتتتتار الصتتتتتتتتتراعات حول كثير من القضتتتتتتتتتايا المهمة كمراقبة وتنظيم الانترنت،  

بكات في النزاعات الستتتتتتتتتياستتتتتتتتتية ، والحرب العستتتتتتتتتكرية والاقتصتتتتتتتتتادية، والعمل  واستتتتتتتتتتعمال الشتتتتتتتتت 
الاستتتتتتتخباري، وممارستتتتتتة القوة الرمزية، واحترام الخصتتتتتتوصتتتتتتية والحريات المدنية الأخرى، لذلك  
اصتبح الفضتاء الستيبراني هدفاً للتنافس على الستلطة بين أصتحاب المصتلحة، ومسترحاً للمواجهة  

زاعات الجيوستتتتياستتتتية، ووستتتتيلة للهيمنة والستتتتيطرة في النظام الدولي.  المفتوحة، واداة قوية في الن
ولمدة طويلة ظلت هذه القضتتتتتتتايا ضتتتتتتتمن اختصتتتتتتتاص مجتمع صتتتتتتتغير من الخبراء ذوي المهارة  
والخلفية العلمية والتكنولوجية، واليوم مع التطور الهائل للانترنت ووجوده الفاعل والمستتتتتتمر في 

اا الحكومات بمؤستتتتتتتتستتتتتتتتاتها المدنية والعستتتتتتتتكرية والأمنية،  مفاصتتتتتتتتل حياتنا اليومية جميعاً، تحت
والشتتتتتتتتتتتتتتركتات والمجتمع المتدني كلهتا، إلى فهم هتذه التحتديتات وتحليلهتا، والتعتامتل معهتا بشتتتتتتتتتتتتتتكتل  
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افضتتتتتتتل. وتواجه منظومة الأمن القومي العراقي جملة من التحديات الخطيرة لاستتتتتتتيما التحديات  
غير المادية وغير الملموستتتة والتي من الصتتتعب كشتتتفها بالوقت المناستتتب، والتي تشتتتكل تهديداً  
استتتتتتتتتتتتراتيجياً لأمن الدولة والفرد، فاصتتتتتتتتتتتبحت التهديدات الستتتتتتتتتتتيبرانية من أهم تلك التحديات في 

اهن، والحفاظ على أمن المعلومات وحماية أنظمة التشتتغيل والحواستتيب من الاختراق  عصتترنا الر 
والتعطيل، الشتتغل الشتتاغل للدول والحكومات، إذ شتتهد العراق هو الآخر تطوراً تكنولوجياً واستتعاً  
في مجال الاتصتتتتتتتتتالات والمعلومات؛ لكنه تزامن مع ضتتتتتتتتتعف البنية التحتية الستتتتتتتتتيبرانية، والذي  

لى أمنه السيبراني، وبات الفضاء السيبراني العراقي منكشفاً على كثير من الدول  انعكس سلباً ع
والتنظيمات والأفراد لاختراقه والتجستتتتتتتس على بياناته ومعلوماته، أو استتتتتتتتعماله كستتتتتتتاحة لشتتتتتتتن  

 هجمات ارهابية منه أو ضده.  

ُ:الاستنتاجات
بما إن الأمن هو صناعة وتمكين واقتدار، فعلى صانع القرار الأمني أن يكون على مستوى   -1

عالٍ من الثقافة الأمنية، ويملك المهارة والقدرة على تشخيص التحديات ويميزها عن التهديدات،  
أمنياً لمواجهة المخاطر وتداعيات التحديات الكامنة والظاهرة، ووضتتتتع الاستتتتتراتيجيات  ومستتتتتعد  

 المناسبة لها وفق اساليب الإدراك والاستجابة.

توظيف التطورات التكنولوجيتتة، لا ستتتتتتتتتتتتتتيمتتا في التتذكتتاء الاصتتتتتتتتتتتتتتطنتتاعي والتعلم الآلي في   -2
استتتتتتتتراتيجيات إدارة الدفاع وعمليات صتتتتتتتنع القرار، من طريق تعزيز التقنيات والقدرات الدفاعية  
الشتاملة واكتشتاف التهديدات المحتملة لأمننه المعلومات، وتخصتيص موارد بشترية ومالية كفوءه  

 وكافية.

وستتتتتط عدم اليقين العالمي، ومع استتتتتتمرار تطور مشتتتتتهد التهديدات الستتتتتيبرانية، يظل التكيف   -3
المستتتتتتتتتتتمر والابتكار في استتتتتتتتتتتراتيجيات الدفاع ضتتتتتتتتتتروريين لحماية المصتتتتتتتتتتالح الوطنية وتعزيز  
الاستتتتتتتتقرار العالمي، وينبغي أن تتيح الاستتتتتتتتراتيجية إدارة فعالة لمخاطر الأمن الستتتتتتتيبراني؛ وأن  

الاقتصتتتتتتتتتتتتادي والاجتماعي وتزيد إلى اقصتتتتتتتتتتتتى حد إستتتتتتتتتتتتهام تكنولوجيا المعلومات  تعزز الرخاء  
 والاتصالات في التنمية المستدامة.

وضتتتتتع الاستتتتتتراتيجية من قبل أعلى مستتتتتتوى في الحكومة، وبمشتتتتتاركة نشتتتتتطة من اصتتتتتحاب   -4
المصتتتلحة المعنيين جميعاً، وان تلبي احتياجاتهم ومستتتؤولياتهم، والتي ستتتتكون مستتتؤولة بعد ذلك  
 عن اسناد الأدوار والمسؤوليات ذات الصلة، وأن تضع رؤية واضحة للحكومة والمجتمع ككل.  
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يجب أن تساعد الاستراتيجية في بناء بيئة رقمية ينتج عنها فهم وتحليل شاملين لتلك البيئة،   -5
يمكن للمواطنين والمنظمتتات الوثوق بهتتا، مع تكيفهتتا مع أوضتتتتتتتتتتتتتتتاع البلتتد وأولويتتاتتته، وأن تحترم  

 حقوق الانسان الاساسية وتكون متسقة معها.

ُ:ملاحظاتُختامية
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للنقاشات والممارسات الفكرية المبنية على العقل والمنطق من النخب غير المنتمية بالمؤسسات  
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