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نظرات حول  الحماية المدنية للبيانات الشخصية الحسّاسة للعامل
"دراسة في التشريع الإماراتي"

وليد عبد الله علي الخز�ي)))

مراد بن صغ�)2)
تاريخ الاستلام: 25-08-2024               تاريخ القبول: 2024-12-13

ملخص البحث:
أهمية متزايدة في ظل  العمل،  الحسّاسة لا سيما في مجال  الشخصية  البيانات  تكتسي حماية 
البيانات  حماية  فأصبحت  نطاقه.  واتساع  الخصوصية  مفهوم  وتطور  المتسارع  الرقمي  التحول 
الشخصية للعامل ضرورة ملحة لحماية خصوصيته وضمان حقوقه في أمن بياناته وسلامتها، في 
مواجهة خطر انتهاكها أو سوء استغلالها أو تسريبها، مما قد يؤثر سلبا على مساره المهني أو فرص 

حصوله على عمل أو ترقيته أو غيرها من المخاطر والتحديات القانونية.
التشريع  عمل  التي  للعامل،  الحسّاسة  للبيانات  القانونية  الحماية  جوانب  البحث  هذا  يتناول 
الإماراتي على تكريسها من خلال قوانين حديثة جدا، على غرار القانون رقم 45 لسنة )202 بشأن 
حماية البيانات الشخصية، وكذا القانون رقم 33 لسنة )202 بشأن تنظيم علاقات العمل المعدل. 
الحسّاسة  للبيانات  المكرسة  الحماية  نطاق  ما  السؤال:  في  للبحث  الرئيسية  الإشكالية  تتجلىّ  حيث 
إبراز  البيانات ونطاقها، وكذا  تلك  الدراسة أساس حماية  تتناول  المقررة؟  للعامل؟ وما ضماناتها 
ضوابط وأحكام تكريسها، إضافة إلى بيان أهم الضمانات والآليات التي أفردها التشريع الإماراتي 
لتعزيز تلك الحماية. فضلا عن معالجة تدابير إنفاذ القانون وإقرار المسؤولية المدنية حال تضرر 

العامل نتيجة المساس ببياناته الشخصية الحساسة.
والعدالة  بالشفافية  العمل  وأصحاب  المعالجة  الجهات  تقيدّ  إلى وجوب  الدراسة  توصلت  وقد 
والمشروعية والموافقة المستنيرة في جمع ومعالجة البيانات الشخصية الحسّاسة للعمال، باعتبارها 
ضوابط جوهرية. إضافة إلى ضمان حقوق العمال في سلامة بياناتهم، وأمنها، واستخدامها الموثوق 
والمشروع. فضلا عن ضرورة إدراج ضمانات عملية إضافية كفيلة بحماية تلك البيانات، وإنفاذ 

تدابير رقابية وأمنية شاملة مُقترنة بجزاءات قانونية ملائمة حال انتهاكها. 
الكلمات الدالة: البيانات الشخصية الحسّاسة، عقد العمل، العمال، المعالجة، الحماية، المسؤولية 

التعويض.

كلية القانون - جامعة الشارقة )الشارقة - الإمارات العربية المتحدة(  (((
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المقدمة:

ــا  ــور أنظمته ــات وتط ــم المعلوم ــدم نظ ــة وتق ــا الحديث ــارع للتكنولوجي ــور المتس ــة للتط نتيج
التقنيــة وتشــعبها، تتزايــد التحديــات وتتعاظــم المخــاوف بشــأن المخاطــر العمليــة المرتبطــة بأنظمــة 
ــريعات  ــنّ تش ــادرة بسم ــى المب ــدول إل ــب ال ــع غال ــد دف ــا. فق ــا ومعالجته ــات وحفظه ــة البيان حماي
ــا بشــكل شــفاف  ــان معالجته ــات الشــخصية، وضم ــن والمشــروع للبيان ــس الاســتخدام الآم لتكري

ــزّز الحــق فــي حمايتهــا مــن أي تعــدٍ أو انتهــاك وعــادل، بمــا يعُ

وفــي ظــل النهضــة التشــريعية التــي تعرفهــا دولــة الإمــارات العربيــة المتحــدة خلال الســنوات 
الأخيــرة، عمــدت الدولــة إلــى تحديــث غالــب القوانين بمــا يواكب المســتجدات المتلاحقــة والظروف 
والبيئــة المتطــورة؛ إذ صــدر قانــون تنظيــم علاقــات العمــل رقــم 33 لســنة )202، والــذي عُــدِلّ 
لاحقــا. كمــا صــدر قانــون حمايــة البيانــات الشــخصية رقــم 45 لعــام )202، حرصــا علــى ديمومــة 
ــوص؛ إذ  ــه الخص ــى وج ــال عل ــة العم ــم فئ ــا فيه ــراد، بم ــوق الأف ــة حق ــة وحماي ــة العام المصلح
وفـّـر التشــريع الإماراتــي غطــاء قانونيــا للعمــال بهــدف توفيــر حمايــة قانونيــة متكاملــة بمــا يحفــظ 

حقوقهــم ويحقــق اســتقرارهم المهنــي، لا ســيما مــا تعلــق بجوانــب حمايــة بياناتهــم الشــخصية

ــة ذات بعــد أخلاقــي، قانونــي ومهنــي، فــي  ــج البحــث إشــكالية جوهري إشــكالية البحــث: يعال
ــة  ــى المعالج ــاد عل ــل والاعتم ــال العم ــي مج ــي ف ــذكاء اصطناع ــة ال ــتخدام أنظم ــد اس ــل تزاي ظ
الرقميــة للبيانــات الشــخصية. وهــو مــا كان لــه بالــغ الأثــر علــى حقــوق العمــال وعقــود عملهــم؛ 
ــا التشــريع  ــي كفله ــة الت ــة القانوني ــا حــدود الحماي ــي؛ م ــى إشــكالية البحــث الرئيســة كالتال إذ تتجلّ

ــة؟ ــك الحماي ــررة لتل ــات المق ــة الضمان ــا مــدى كفاي ــال؟ وم ــات الشــخصية للعم للبيان

ذلــك مــا سنســعى للإجابــة عنــه مــن خلال بيــان المرتكــزات والضوابــط القانونيــة التــي 
أنتهجهــا التشــريع الإماراتــي فــي معالجــة الموضــوع، مــع التركيــز علــى معالجــة بعــض جوانــب 
ــي ســرية  ــوق العمــال ف ــات الشــخصية الحساســة، وحق ــى البيان ــن حــق الوصــول إل التعــارض بي
وحفــظ بياناتهــم الشــخصية والمهنيــة. مــع بيــان الســبل القانونيــة المتاحــة لإنفــاذ القانــون وإقــرار 

ــات ــك البيان ــة حــال انتهــاك تل المســؤولية القانوني

أهداف البحث: يهدف البحث إلى الوصول لعدد من الأهداف العلمية والعملية، أبرزها: 

تحديــد مفهــوم البيانــات الشــخصية الحساســة للعامــل وتمييزهــا عــن غيرهــا مــن البيانــات 	 
الشــخصية والبيومتريــة المشــابهة.

تحليـل ومناقشـة الضوابـط والمعاييـر المتعلقة بتجميع واسـتخدام بيانات العامل الشـخصية 	 
الحسّاسـة منهـا والبيومتريـة، مـع التركيز على نطـاق وضوابط اسـتخدامها ومعالجتها.
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ــات الشــخصية 	  ــي معالجــة واســتخدام البيان ــات صاحــب العمــل ف ــد نطــاق صلاحي تحدي
الحسّاســة للعامــل، وحــدود التزامــه بالضوابــط والضمانــات القانونيــة المقــرّرة فــي هــذا 

الإطــار. 

مناقشــة وتقييــم الضمانــات القانونيــة والتدابيــر الإجرائيــة التــي أقرّهــا التشــريع الإماراتــي 	 
ــك  ــة تل ــلامة وخصوصي ــزّز س ــا يعُ ــة، بم ــخصية الحسّاس ــل الش ــات العام ــة بيان لحماي

البيانــات وضمــان عــدم انتهاكهــا.

ــان بعــض  ــم توظيــف المنهــج الوصفــي فــي بي ــة البحــث: لدراســة موضــوع البحــث ت منهجي
المفاهيــم القانونيــة والأحــكام التنظيميــة والإجرائيــة الخاصــة بالبيانــات الشــخصية الحساســة 
للعمــال. كمــا تــم الاعتمــاد علــى المنهــج التحليلــي مــن خلال تحليــل النصــوص القانونيــة للتشــريع 
الإماراتــي ومناقشــة الآراء الفقهيــة والتوجهــات القضائيــة والموازنــة والترجيــح بينهــا، بمنهجيــة 
تحليليــة نقديــة قصــد بيــان حــدود وضمانــات وآليــات حمايــة البيانــات الشــخصية الحساســة للعمــال، 

ومعالجــة المســؤولية المدنيــة الناجمــة  عــن انتهاكهــا

ولبحــث الموضــوع فقــد آثرنــا تقســيمه إلــى مبحثيــن: الأول ســنوضح مــن خلالــه قواعــد تنظيــم 
اســتخدام البيانــات الشــخصية الحساســة للعامــل، أمــا المبحــث الثانــي فســنخصّصه لمعالجــة انتهــاك 

البيانــات الشــخصية الحساســة للعامــل

المبحــث الأول: الأحــكام الناظمة لاســتخدام البيانات الشــخصية الحساســة 
مل للعا

تقســيم: تعــد أحــكام وقواعــد تنظيــم معالجــة واســتخدام البيانــات الشــخصية الحساســة للعامــل 
ــة العمــل.  ــي بيئ ــة واهتمــام ف ــي يجــب مراعاتهــا بدق ــة، والت ــة بالغــة الأهمي مــن المســائل القانوني
ــط  ــا ترتب ــات الشــخصية، إنم ــن البيان ــا جــزء م ــة باعتباره ــات الشــخصية الحساس ــك أن البيان ذل
أساســا بالبيانــات التاريخيــة والمرجعيــة والفكريــة للعامــل، وكــذا بيانــات حالتــه الصحيــة، والتــي 
ــن  ــل م ــذي يجع ــر ال ــة. الأم ــة، ومهني ــة، وتنظيمي ــة، وإجرائي ــددة قانوني ــراض متع ــتخدم لأغ تس
الضــروري، وضــع قواعــد وضوابــط واضحــة لمعالجــة واســتخدام تلــك البيانــات، ســواء بالنســبة 
ــا لحمايــة حقــوق العمــال فــي  ــا أو اتفاقــا. ضمان ــة بذلــك قانون لجهــات العمــل، أو الجهــات المخول
الاســتخدام الآمــن لبياناتهــم الشــخصية الحساســة فــي إطــار أخلاقــي وقانونــي مســؤول. ولتوضيــح 

ذلــك نقســم هــذا المبحــث إلــى المطلبيــن التالييــن
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المطلب الأول: مفهوم البيانات الشخصية الحساسة

ــي تطــور العصــر  ــة ف ــغ الأهمي ــرًا بال ــات الشــخصية الحساســة أم ــة البيان ــد حماي تقســيم: تع
الرقمــي الحالــي؛ إذ أضحــى الوصــول بســهولة إلــى معلومــات الأفــراد ومشــاركتها واســتغلالها، 
وفقــا لضوابــط تتعلــق بتقييــد الوصــول إليهــا علــى الجهــات المخولــة طبقــا للأنظمــة التــي تتطلبهــا 
ــاك  ــراق أو انته ــال اخت ــة ح ــتجابة واضح ــة اس ــر خط ــن تطوي ــضلا ع ــروعة. ف ــراض مش لأغ
ــم  ــل بحك ــك أن العام ــوص. ذل ــه الخص ــى وج ــال عل ــا والعم ــراد عموم ــخصية للأف ــات الش البيان
عملــه لــه ســجل مهنــي خــاص بمنصــب عملــه ورتبــه ومســيرته المهنيــة مــن جانــب، كمــا لديــه 
مــن جانــب آخــر بيانــات خاصــة تتعلــق بأصولــه العرقيــة والعائليــة ومعتقــده وتوجهاتــه الفكريــة 
ــة الجســدية والنفســية  ــه الصحي ــق بحالت ــات تتعل ــا، فــضلا عــن بيان والفلســفية والسياســية وغيره
ــه عــن  ــة معــززة، مراعــاة لمصلحــة العامــل خلال بحث ــى حماي ــاج إل ــات تحت ــة. كلهــا بيان والعقلي
فــرص العمــل، أو أثنــاء أدائــه العمــل، أو بعــد انتهــاء علاقــة العمــل. أمــر يدفعنــا لضبــط تعريــف 
ــة  ــه الشــخصية أو البيومتري ــا عــن بيانات ــل وتمييزه ــات الشــخصية الحساســة للعام مناســب للبيان

ــي( ــرع الثان ــة )الف ــك الحماي ــم التطــرق لنطــاق تل ــرع الأول(، ث )الف

الفرع الأول: تعريف البيانات الشخصية الحساسة وتمييزها عن غيرها

ــات  ــح للبيان ــق وواض ــوم دقي ــد مفه ــى تحدي ــة إل ــريعات الحديث ــم التش ــادرت معظ ــيم: ب تقس
الشــخصية، فــي محاولــة لتمييزهــا عــن المفاهيــم المشــابهة علــى غــرار الخصوصيــة، والبيانــات 
ــر.  ــب آخ ــن جان ــا م ــا لأصحابه ــان حمايته ــب، وضم ــن جان ــا م ــة وغيره ــة والبيومتري الحساس

ــن ــن الآتيي ــى الغصني ــرع إل ــذا الف ــك نقســم ه ــح ذل ولتوضي

الغصـن الاول: تعريـف البيانـات الشـخصية الحسّاسـة: عمد المرسـوم بقانون اتحـادي رقم 45 
لسـنة )202 بشـأن حمايـة البيانـات الشـخصية، إلـى تعريف البيانات الشـخصية الحساسـة في مادته 
الأولـى بأنهـا "أي بيانـات تكشـف بشـكل مباشـر أو غيـر مباشـر عـن عائلـة الشـخص الطبيعـي أو 
أصله العرقي أو آرائه السياسـية أو الفلسـفية أو معتقداته الدينية، أو سـجل السـوابق الجنائية الخاص 
بـه، أو بيانـات القياسـات الحيويـة البيومتريـة الخاصة بـه، أو أي بيانات تتعلق بصحة هذا الشـخص 
وتشـمل حالتـه الجسـدية أو النفسـية أو الذهنيـة أو العقليـة أو البدنيـة أو الجينيـة أو الجنسـية، بمـا فـي 

ذلـك المعلومـات المتعلقـة بتوفيـر خدمـات الرعايـة الصحية التي تكشـف عن وضعـه الصحي".

يبدو باعتقادنا أن القانون الإماراتي حاول حصر غالب البيانات الشخصية الحساسة، والتي لها 
جوانب ذات خصوصية وحساسية للفرد، وذلك بالتركيز على أربع جوانب تشكل جوهر البيانات 
الأساسية الحساسة للشخص وهي: ). البيانات الخاصة بأصله ومعتقده وفكره، 2. بيانات خاصة 
بسوابقه الجنائية، 3. بيانات خاصة بقياساته الحيوية البيومترية، 4. بيانات خاصة بحالته الصحية 
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بمختلف جوانبها وحالاتها. ورغم أنه قد وُفق إلى حد كبير في ذلك، إلا أننا نرى أنه قد شابه القصور 
بسبب عدم إدراجه للبيانات المالية وكذا البيانات الشخصية للطفل ضمن دائرة البيانات الشخصية 
الحساسة رغم أهميتها، وهو ما أخذ به التشريع الأمريكي وبعض التشريعات العربية. ولا شك أن 
البيانات الشخصية الحساسة تعُد أضيق نطاقا من البيانات الشخصية بوجه عام، لاعتبارات ارتباطها 
المباشر والوثيق كما يرى جانب من الفقه بحقوق الإنسان وحرياته الأساسية، التي تقرها المواثيق 

الدولية والدساتير الوطنية. )جبور، 8)20، ص )8(.

وبناء على ما تقدم يمكننا تعريف البيانات الشخصية الحساسة للعامل بأنها جميع البيانات التي 
أو  السياسية،  آرائه  أو  العرقي،  أو أصله  العامل،  مباشر عن عائلة  أو غير  مباشر  بشكل  تكشف 
الحيوية  القياسات  بيانات  أو  به،  الخاص  الجنائية  السوابق  أو سجل  الدينية،  أو معتقداته  الفلسفية، 
البيومترية الخاصة به، أو أي بيانات تتعلق بصحته وحالته الجسدية أو النفسية أو الذهنية أو العقلية 
أو البدنية أو الجينية أو الجنسية، بما في ذلك المعلومات المتعلقة بتوفير خدمات الرعاية الصحية 

التي تكشف عن وضعه الصحي، أو حتى بياناته المالية.

الغصــن الثانــي: تمييــز البيانــات الشــخصية الحساســة عــن غيرهــا: تناولــت غالــب القوانيــن 
ــات  ــة، والبيان ــا العام ــي صورته ــات الشــخصية ف ــي البيان ــات الشــخصية، وه ثلاث صــور للبيان
الشــخصية الحساســة، والبيانــات الحيويــة البيومتريــة. وتتميــز البيانــات الشــخصية الحساســة عــن 

بقيــة تلــك البيانــات مــن عــدة أوجــه، أبرزهــا:

الشخصية . ) بالسمات والظروف  الحسّاسة  الشخصية  البيانات  تتعلق  المضمون:  من حيث 
2022، ص 134(. فهي  الجينية )أقرورو،  المعلومات  أو  العقلية  العميقة، مثل الصحة 
الغير  التي لا يرغب غالب الأشخاص في اطلّاع  بالمعلومات والبيانات  بتقديرنا  ترتبط 
عليها، نظرا لخصوصيتها وحساسيتها. بينما ترتبط البيانات الحيوية البيومترية بالسمات 
البيولوجية للفرد )الشعيبي، 2023، ص 04)(، مثل البصمة وصورة الوجه والملامح 
الجسدية والفسيولوجية للشخص. مما يميزها عن الأنواع الأخرى من المعلومات الشخصية 
التي قد لا تكون في نفس المستوى من القدرة على تحديد الهوية المتأصلة )البقلي، )202، 
ص 1030(. لذلك يرى البعض أنه يمكن استخدامها كمعرف آلي على الأفراد بناء على 
خصائصهم البيولوجية والسلوكية )Wayman, and al., 2014(. في حين تعبر البيانات 
الشخصية في صورتها العامة عن مجموع المعلومات والبيانات للتعرف على الشخص 
باعتبار له مركزا قانونيا، مثل اسمه ورقمه التعريفي وصوته وموقعه الجغرافي وصفاته 
المتعددة الشكلية، أو الفسيولوجية أو الاقتصادية أو الاجتماعية أو الثقافية. وبهذا يتضح لنا 
أن كلا من البيانات الشخصية الحساسة والبيانات الحيوية البيو مترية تدخل ضمن البيانات 

الشخصية.
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مــن حيــث الحصــول علــى موافقــة صاحــب البيانــات: تقــرر غالــب التشــريعات بمــا فيهــا . 2
القانــون الإماراتــي لحمايــة البيانــات بموجــب المــادة 04 منــه، حظــر معالجــة البيانــات 
ــي يجــوز  ــم اســتثناء بعــض الحــالات الت ــه ت ــر أن ــا. غي ــة صاحبه الشــخصية دون موافق
معالجتهــا دون حاجــة للموافقــة، ومنهــا تلــك المتعلقــة بالفقــرات 4، 8، 9 مــن ذات المــادة، 
لاعتبــارات تتعلــق بحمايــة الصحــة العامــة للعمــال والموظفيــن، حفــظ حقوقهــم التعاقديــة 

لا ســيما الاجتماعيــة والماليــة منهــا.

ــة . 3 ــون حماي ــن قان ــادة 0) م ــت الم ــات: أوجب ــة البيان ــؤول حماي ــد مس ــث تحدي ــن حي م
البيانــات الإماراتــي علــى المتحكــم والمعالــج معــا، بشــأن البيانــات الشــخصية الحساســة 
ــارات  ــه المه ــر في ــن تتواف ــات مم ــة البيان ــد مســؤول لحماي ــا، ضــرورة تحدي دون غيره
والدرايــة الكافيــة بحمايــة البيانــات الشــخصية، وذلــك متــى كانــت المعالجــة تتضمــن تقييــم 
ممنهــج وشــامل للبيانــات الشــخصية الحساســة بمــا يشــمل التنميــط والمعالجــة المؤتمتــة، 
وكذلــك متــى كانــت المعالجــة تنصــب علــى حجــم كبير مــن البيانات الشــخصية الحساســة. 
ولذلــك يــرى بعــض الفقــه أنــه لا يجــوز اســتخدام البيانــات البيومتريــة والبيانات الحساســة 

للتجميــع والمعالجــة الآليــة )راشــد، 9)20، )9)(.

الفرع الثاني: نطاق حماية البيانات الشخصية الحساسة للعامل

تقســيم: لا أحــد يجــادل فــي أن البيانــات الشــخصية الحساســة للفــرد تشــكل أحــد حقوقــه 
ــر  ــد، 9)20، ص 193(. أم ــي )راش ــكل قانون ــا بش ــب حمايته ــي يج ــية، والت ــخصية الأساس الش
يخُــوّل العامــل الحــق فــي الموافقــة علــى بياناتــه ومعلوماتــه الخاصــة ومنــع الآخريــن مــن إســاءة 
ــد خطــر الإفصــاح  ــي ظــل تزاي ــل. ف ــة العم ــي بيئ ــان ف ــة والأم ــز الخصوصي اســتخدامها، وتعزي
وســوء الاســتخدام مــن قبــل الأنظمــة الإلكترونيــة والمواقــع وغيرهــا. مــا يســتدعي ضــرورة تنظيــم 
ــى أمنهــا  ــة تحافــظ عل ــات الشــخصية الحسّاســة بطريق ــداول البيان ــات معالجــة واســتخدام وت عملي

ــن، 5)20، ص06)) ــد الرحم ــرّيتها )عب وس

ــن خلال  ــن، م ــن وجهي ــل م ــة للعام ــات الشــخصية الحسّاس ــة البيان ــد نطــاق حماي ــم تحدي ويت
ــن. ــن التاليي ــى الغصني ــرع إل ــذا الف تقســيم ه

الغصــن الأول: طبيعــة البيانــات الحسّاســة ذاتهــا: طبقــا لنــص المــادة 02 مــن قانــون حمايــة 
البيانــات الاتحــادي، فــإن الحمايــة تنصــب علــى معالجــة البيانــات الشــخصية للعامــل مهمــا كانــت 
ــا  ــة أو غيره ــة الإلكتروني ــائل الأنظم ــق وس ــا عــن طري ــا أو جــزء منه ــام، ســواء كله كأصــل ع
ــة  ــات الأمني ــدى الجه ــل ل ــات الشــخصية للعام ــمل البيان ــتثناء لا تش ــا اس ــر أنه ــائل. غي ــن الوس م
ــن  ــه م ــدف إلي ــا ته ــن وم ــن الجهتي ــل هذي ــة عم ــه طبيع ــا تقتضي ــاة لم ــك مراع ــة، وذل أو القضائي
بســط للأمــن وتحقيــق للعدالــة. كمــا لا ينصــرف نطــاق الحمايــة إلــى البيانــات الشــخصية الصحيــة 
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ــل  ــة بنق ــات المتعلق ــى غــرار البيان ــات، عل ــك البيان ــة ومعالجــة تل ــا تشــريع ينظــم حماي ــي لديه الت
وزرع الأعضــاء وفقــا  للقانــون الاتحــادي رقــم 25 لســنة 2023 فــي شــأن نقــل وزراع الأعضــاء 
البشــرية، وكذلــك القانــون الاتحــادي رقــم 8 لســنة 9)20 بشــأن المنتجــات الطبيــة ومهنــة الصيدلــة 
المعــدل. ولا شــك أن بعــض هــذه البيانــات الحساســة للعامــل إنمــا تفقــد امتيــاز الحمايــة المشــددة 
ــة،  ــة، والصحــة العام ــم؛ كالمصلحــة العام ــح أه ــر ومصال ــم أكب ــل قي ــي مقاب ــا، ف ــع به ــي تتمت الت

ــور، 8)20، ص 83) ــة. )جب ــة العلمي والمصلح

ــون، لا  ــن ســريان القان ــات الشــخصية م ــتثناء بعــض البيان ــا أن اس ــة نظرن ــن وجه ــدو م ويب
ــات  ــن البيان ــواع م ــأن بعــض الأن ــا ب ــا قانوني ــا يعكــس وعيً ــدر م ــا، بق ــة عنه ــة الحماي ــي إزال يعن
تتطلــب معالجــة وحمايــة خاصــة نظــرًا لطبيعتهــا الحساســة والمهــم.، كمــا يعــزز ذلــك الثقــة فــي 

ــع ــة واحتياجــات المجتم ــة الفردي ــن الخصوصي ــوازن بي ــن الت ــة ويضم نظــام الحماي

الغصن الثاني: آليه معالجة البيانات الحسّاسة: انطلاقا من نص المادة )0 / 4 والمادة 02 / ) 
من قانون حماية البيانات الاتحادي، فإن حماية البيانات الشخصية الحساسة للعامل أثناء معالجتها 

ترتبط بفئتين من حيث الأشخاص، وهما:

العامــل صاحــب البيانــات )الدائــن بالحمايــة(: وهــو بحســب نــص المــادة )0 مــن القانــون . )
ــي  ــخص طبيع ــل، كل ش ــات العم ــم علاق ــأن تنظي ــنة )202 بش ــم 33 لس ــادي رق الاتح
ــة تحــت  ــي الدول ــدى إحــدى المنشــآت المرخصــة ف ــل ل ــوزارة للعم ــن ال ــه م مصــرح ل

ــه مقــر عمــل فيهــا. ــة أو ل إشــراف وتوجيــه صاحــب العمــل، يقُيــم فــي الدول

المتحكــم أو المعالــج أو مســؤول حمايــة البيانــات )المديــن بالحمايــة(: بحســب نــص . 2
ــواء  ــج س ــم أو المعال ــزم المتحك ــادي، يلت ــات الاتح ــة البيان ــون حماي ــن قان ــادة )0 م الم
ــأي  ــات الشــخصية ب ــا، بمعالجــة البيان ــا )منشــأة( أو شــخصا طبيعي كان شــخصا اعتباري
وســيلة إلكترونيــة، مــع ضمــان أمنهــا مــن خــلال مجموعــة مــن التدابيــر والإجــراءات 
ــة  ــة خصوصي ــى حماي ــاظ عل ــن شــأنها الحف ــة المحــددة، م ــة والتنظيمي ــات التقني والعملي
وســرية وســلامة ووحــدة البيانــات الشــخصية وتكاملهــا وتوافرهــا. كمــا يلتــزم مســؤول 
ــال  ــدى امتث ــن م ــد م ــر، بالتأك ــو الآخ ــا ه ــا أم اعتباري ــخصا طبيعي ــات ش ــة البيان حماي
لضوابــط واشــتراطات وإجــراءات وقواعــد معالجــة حمايــة البيانــات الشــخصية، والتأكــد 

ــا.  ــا وإجراءاته ــن ســلامة أنظمته م

يتبيــن ممــا ســبق أن حمايــة البيانــات الشــخصية الحساســة للعامــل منوطــة بجميــع الأطــراف 
ذات الصلــة بمعالجــة البيانــات الشــخصية، بمــا فــي ذلــك الأفــراد والكيانــات المختلفــة، ســواء كانــوا 
داخــل الدولــة أو خارجهــا. مــا يعــزّز حمايــة البيانــات الشــخصية للعامــل بغــض النظــر عــن مــكان 

تواجــده أو مــكان معالجــة بياناتــه
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المطلب الثاني: ضوابط معالجة البيانات الشخصية الحساسة للعامل

تقســيم: إن أحــد العناصــر الرئيســة التــي تمنــح المؤسســات ميــزة تنافســية هــو حجــم وجــودة 
ــح  ــل يتي ــات العم ــال علاق ــي مج ــرة. فف ــة كبي ــة إضافي ــن قيم ــا م ــا له ــا، لم ــي تمتلكه ــات الت البيان
وجــود قاعــدة بيانــات للعمــال لأصحــاب العمــل معرفــة طاقــة المــوارد البشــرية المتاحــة وحصــر 
القــدرة الإنتاجيــة بشــكل دقيــق فــي مــكان عملهــم. ومــن ثــم اســتخدامها لأهــداف مشــروعة مفيــدة 
ــات  ــرة وتحدي ــاوف كبي ــر أن مخ ــم، 2020، ص )6)(. غي ــا )أميره ــن نجاحه ــد م ــركة تزي للش
متعــددة تثــور بشــأن الاســتخدام الآمــن والمعالجــة المشــروعة للبيانــات الشــخصية للعامــل لا ســيما 
الحساســة منهــا، ســواء أثنــاء تقديمــه للحصــول علــى فرصــة عمــل مــن خلال ســيرته الذاتيــة أو 
ســجله الصحــي أو مســيرته المهنيــة الســابقة، أو أثنــاء ممارســته لعملــه مــن خلال حــدود المتابعــة 
والمراقبــة.  لذلــك يــرى البعــض أنــه لا يمكــن لصاحــب العمــل معالجــة البيانــات المتعلقــة بالعامــل 
إلا بالحــد الأدنــى الــذي تتعلــق فيــه هــذه البيانــات بقــدرات العامــل علــى أداء وظيفتــه، وأن تكــون 

(Bourdillon, 2017, p 288( .ــد العمــل ــذ عق ــة لتنفي ضروري

وفي هذا الإطار فقد حظر قانون حماية البيانات الشخصية الإماراتي بموجب المادة 04 أي 
معالجة للبيانات الشخصية دون موافقة صاحبها. وهذا لا شك يتماشى مع مقتضيات الحماية وتدابير 
البيانات، من خلال  المادة أوردت استثناءات على مبدأ موافقة صاحب  الأمن والسلامة. غير أن 
جملة من الضوابط، منها تلك المعالجة في مجال عقد العمل. وهو ما قد يمنح صاحب العمل مجالا 
أوسع لاستخدام بيانات العامل أو تجاوزها دون ضوابط. )ريان، )202، ص 204(. وعليه ستتم 

مناقشة ضوابط معالجة البيانات الشخصية للعامل في الفرعين المواليين.

الفرع الأول: ضوابط المعالجة الخاصة بطبيعة البيانات وأغراضها

ــى الغــرض  ــات الشــخصية يقتضــي أن تقتصــر المعالجــة عل ــة البيان لا شــك أن مجــال حماي
المشــروع الــذي تــم جمــع تلــك البيانــات لأجلــه. ويهــدف هــذا المبــدأ إلــى تضييــق وتحديــد نطــاق 
المعالجــة لضمــان تحقيقهــا للهــدف المحــدد دون تجــاوزه. وفــي حالــة تغييــر أو الانحــراف عــن تلــك 
الأهــداف، يلــزم إعلام صاحــب البيانــات بتلــك التغييــرات والحصــول علــى موافقتــه. ذلــك أن عــدم 

الامتثــال لهــذا المبــدأ يعــد انتهــاكًا للقانــون. )الخصاونــة وآخــرون، ))20، ص 4))

تجاوز أغراض  العمل  يحُظر على صاحب  فإنه  العامل،  بيانات  استخدام وتداول  إطار  وفي 
 ،)Fanti, 2017, p 233( العمال بيانات  المشروعة في جمع ومعالجة  العمل ومتطلباته  علاقة 
من دون الحصول على موافقة صريحة منهم، وفقا لما تقضي به المادتين )04( و)06( من قانون 
حماية البيانات الشخصية الإماراتي. يسُتثنى من ذلك الحالات الواردة على سبيل الحصر في المادة 

)4(، ومنها: 
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ــدرة العمــال 	  ــم ق ــي أو الوقائــي لأجــل تقيي ــة لأغــراض الطــب المهن المعالجــة الضروري
ــة، أو  ــة، أو الاجتماعي ــة الصحي ــم الرعاي ــي، أو تقدي ــخيص الطب ــل، أو التش ــى العم عل
ــة. ــة، أو الاجتماعي ــة الصحي ــة الرعاي ــي، أو إدارة أنظم ــن الصح ــات التأمي ــلاج، أو خدم الع

المعالجــة الضروريــة لأغــراض قيــام المتحكــم أو صاحــب البيانــات بالتزاماتــه ومباشــرة 	 
حقوقــه المقــررة قانونــا فــي مجــال التوظيــف والعمــل أو الضمــان الاجتماعــي أو القوانيــن 

المعنيــة بالحمايــة الاجتماعيــة.

المعالجــة الضروريــة لتنفيــذ عقــد يكــون صاحــب البيانــات طرفــا فيــه، أو لاتخــاذ 	 
إجــراءات بنــاء علــى طلــب صاحــب البيانــات بهــدف إبــرام عقــد، أو تعديلــه، أو إنهائــه.

ومـا تجـدر الإشـارة إليـه أن هـذه الاسـتثناءات فـي معالجـة بيانـات العمـال مـن دون الحصـول 
علـى موافقتهـم ليسـت مطلقـة)))، بـل مقيـدة بحالـة الضـرورة كمـا هـو واضـح بصريـح المـادة 04. 
كمـا أن ذلـك لا يعفـي صاحـب العمـل باعتقادنـا مـن ضـرورة إعلام العمـال بمتطلبـات ومبـررات 
معالجـة بياناتهـم الشـخصية، وإن كان الأمـر لا يتطلـب موافقتهـم كما ذكرنا. كأن يكـون ذلك مدرجا 
فـي عقـود العمـل أو فـي القانـون الأساسـي لجهـة العمـل أو غيـره مـن الآليـات التـي يتحقـق بها علم 

واطلاع العامـل علـى حـالات معالجـة بيانتـه مـن دون موافقتـه.

أمـــا عـــن البيانـــات الشـــخصية الحساســـة للعامـــل، فيبـــدو أن ضوابـــط حمايتهـــا أكثـــر دقـــة 
وتشـــديدا مـــن غيرهـــا البيانـــات الشـــخصية، لارتباطهـــا بجوانـــب عرقيـــة وصحيـــة واجتماعيـــة 
ــب  ــة صاحـ ــدم أحقيـ ــرى عـ ــك نـ ــل )Lempen, 2017, p 271(. لذلـ ــة بالعامـ ــة خاصـ وعائليـ
العمـــل مالـــك البيانـــات أو المتحكـــم أو المعالـــج فـــي اســـتخدامها أو تداولهـــا مـــن دون موافقـــة 
العامـــل، لمـــا لهـــا مـــن أثـــار وتداعيـــات متعـــددة علـــى حياتـــه الخاصـــة وحيـــاة أســـرته وعملـــه 

ومســـتقبله المهنـــي.

وقد حددت المادة 05 من قانون حماية البيانات الاتحادي جملة من الضوابط على سبيل المثال، 
لمعالجة البيانات الشخصية بصفة عامة، ولتوضيح ذلك نقسم هذا الفرع الي أربعة غصون.

ـــات  ـــة البيان ـــون معالج ـــث تك ـــروعة: بحي ـــفافة والمش ـــة والش ـــة العادل ـــن الأول: المعالج الغص
ـــة وشـــفافة ومشـــروعة؛ إذ لا يتـــم جمـــع البيانـــات إلا بطريقـــة مشـــروعة ولأغـــراض  بطريقـــة عادل

((( Règlement )UE( 2016/679 du Parlement européen et du Conseil du 27 avril 2016 
relatif à la protection des personnes physiques à l’égard du traitement des données à 
caractère personnel et à la libre circulation de ces données, et abrogeant la directive 
95/46/CE )règlement général sur la protection desdonnées(, abrégé ci-après RGPD. 
Le RGPD est accessible à cette adresse : http://eurlex.europa.eu/legal-content/FR/
TXT/ 
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ـــح  ـــات أو لصال ـــي بالبيان ـــل المعن ـــح العام ـــددة لصال ـــب، 2024، ص 437(، ومح ـــروعة )رج مش
ـــام والآداب ـــام الع ـــف النظ ـــكل لا يخال ـــة، بش ـــة المعالج الجه

ــك أن  ــى ذل ــه: ومعن ــي حــدود الغــرض المســموح ب ــي: المعالجــة للضــرورة ف الغصــن الثان
ــوق  ــق بحق ــة، أو لأغــراض تتعل ــة بحت ــال الحساســة لأغــراض مهني ــات العم ــون معالجــة بيان تك
ــات أو  ــع البيان ــك أن تجمي العمــال كالضمــان الاجتماعــي والمعاشــات والتعويضــات وغيرهــا. ذل
ــة تجعلهــا غيــر مشــروعة. )التهامــي، 5)20، ص 406) ــة أو ربحي معالجتهــا لأغــراض تجاري

ــط  ــاك: مــن ضواب ــن الانته ــا م ــات الشــخصية وحمايته ــى البيان ــاظ عل ــث: الحف الغصــن الثال
المعالجــة الأكثــر أهميــة المحافظــة عليهــا وحمايتهــا مــن أي انتهــاك، أو اختــراق، أو معالجــة غيــر 
ــة  مشــروعة، أو غيــر مرخــص بهــا. وذلــك يقتضــي اتخــاذ تدابيــر احترازيــة وإجــراءات تنظيمي

ملائمــة

الغصـن الرابـع: عـدم الاحتفـاظ بالبيانـات الشـخصية بعـد اسـتنفاد الغـرض من معالجتهـا: مفاد 
ذلـك ضـرورة التخلـص مـن البيانات الشـخصية الحساسـة للعامـل بمجرد اسـتنفاذ الغـرض الذي تم 
جمعهـا مـن أجلـه. وليـس هنـاك مـن اسـتثناء إلا حالـة وحيـدة يجـوز فيهـا الإبقاء علـى تلـك البيانات 
بشـرط إخفـاء هويـة صاحـب البيانـات باسـتخدام خاصيـة "آليـة إخفـاء الهويـة". غيـر أن القانـون 
الإماراتـي لـم يحـدد مـدة محـددة للاحتفـاظ بتلـك البيانـات، خلافـا للائحـة الأوروبيـة العامـة لحماية 
البيانـات التـي سـمحت بالاحتفـاظ بالبيانات لفترة أطـول مما هو مخصص لأرشـفة المصلحة العامة 

.)Bourdillon, Knight, 2017, p 293( .أو الأغـراض العلميـة أو البحـث التاريخـي

غيــر أننــا نــرى أن مــدة إخفــاء هويــة العامــل والتخلــص مــن بياناتــه الشــخصية لا تقــل عــن 
ــات العمــل  ــم علاق ــون تنظي ــي المــادة )13( مــن قان ــا لمــا ورد ف ــه، وفق ســنتين بعــد انتهــاء خدمت
الإماراتــي. ويســتند هــذا التحديــد الزمنــي إلــى عــدة مبــررات موضوعيــة وقانونيــة: أولهــا حمايــة 
حقــوق العامــل فــي حــال نشــوء نزاعــات عماليــة لاحقــة تتطلــب الرجــوع إلــى بياناتــه وســجلاته، 
وثانيهــا تمكيــن الجهــات المختصــة مــن إجــراء عمليــات التفتيــش والرقابــة علــى منشــآت العمــل 
ــة  ــة والتأميني ــة لتســوية المســتحقات المالي ــات اللازم ــر المعلوم ــا توفي ــة، وثالثه ــدة معقول خلال م
للعامــل. وبهــذا يتضــح وجــوب احتفــاظ صاحــب العمــل ببيانــات العمــال باعتبارهــا ضمــن ملفاتهــم 
ــا  ــذي يتطلــب بتقديرن ــة العمــل. الأمــر ال وســجلاتهم، لمــدة لا تقــل عــن عاميــن بعــد انتهــاء علاق
تنســيقا وانســجاما أكبــر بيــن قانــون حمايــة البيانــات الشــخصية وقانــون تنظيــم علاقــات العمــل فــي 
هــذا الخصــوص، وذلــك لأجــل وضــع اســتثناءات وضوابــط تســمح لصاحــب العمــل بحفــظ بيانــات 
العامــل وكــذا اســتخدام آليــة إخفــاء البيانــات بعــد انتهــاء علاقــة العمــل )علــي، 2022، ص 288)) 

بمــا يكــرس حمايــة أفضــل للعامــل
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الفرع الثاني: ضوابط المعالجة الخاصة بالعامل

لا شك أن وضع معيار للعدالة ومأمونية معالجة البيانات الشخصية الحسّاسة للعامل يمثل تحديا 
كبيرا، ولكن يمكن فهمه إذا أخذنا في الاعتبار مجال التطبيق والأطراف ذات الصلة وجودة البيانات 
المراد معالجتها. فتطبيق الإنصاف في معالجة البيانات الشخصية الحساسة للعامل قضية حاسمة في 
مكان العمل، تؤثر بالتأكيد على مؤسسة وبيئة العمل، والتي بدورها تؤثر على سوق العمل ككل. إذ 
يجب معاملة العامل بإنصاف وشفافية في عمله، من دون تمييز بسبب جنسه، أو جنسيته أو عرقه 

.)Leonelli, S., and al, 2021, p 03( أو دينه

فمن المهم جدا توحيد أهداف جمع البيانات الشخصية الحساسة للعمال في مجال العمل دون 
تمييز، وفقا لما أقرته المادة 4 / ) من قانون تنظيم علاقات العمل الاتحادي، تكريسا لمبدأ تكافؤ 
الفرص وعدم المساس بالمساواة في الحصول على الوظيفة أو الاستمرار فيها والتمتع بحقوقها. 
عملية  تنفيذ  يتم  عندما  معالجتها،  للبيانات وضوابط  العمل  انتهاك صاحب  واضحا  يبدو  قد  لذلك 
فئات  دون  جنسياتهم  أو  أساس عرقهم  على  العمال  من  معينة  فئات  خلفية  تحديد  بهدف  المعالجة 
أخرى، رغم المساواة في الخبرة والمستوى المهني )Major, 2017, p 302(.  لذلك يرى البعض 
أنه يجب أن تضمن سياسة استخدام البيانات الشخصية الحساسة للعامل، عملية المعالجة بطريقة 
مرئية وحقيقية، شفافة ومشروعة )Flueckiger, 2017, p 09(. كما يجب على الشخص الذي 
يقوم بعملية المعالجة، سواء كان صاحب العمل )المالك( أو المعالج أو المتحكم أو من ينوب عنهم، 

ضرورة القيام بها بطريقة لا تشكل انتهاكا لبيانات العامل. )القري، 2023، ص 123(.

مــن جهــة أخــرى وتأكيــدا لمــا ورد فــي نــص المــادة 04 من قانــون حمايــة البيانات الشــخصية، 
مــن حظــر معالجــة بيانــات العامــل دون موافقتــه، فقــد بينــت المــادة 06 الشــروط المطلوبــة بشــأن 

الموافقــة للاعتــداد بهــا، والتــي يمكــن إجمالهــا فــي النقــاط التاليــة:

ــت أ.  ــال كان ــي ح ــات ف ــب البيان ــة صاح ــات موافق ــى إثب ــادراً عل ــم ق ــون المتحك أن يك
ــخصية. ــه الش ــة بيانات ــات لمعالج ــب البيان ــة صاح ــى موافق ــة عل ــة مبني المعالج

أن تكــون الموافقــة معــدة بطريقــة واضحــة وبســيطة وغيــر مبهمــة وســهلة الوصــول ب. 
إليهــا ســواء كانــت كتابيــة أو إلكترونيــة.

ــون ج.  ــا، وأن يك ــدول عنه ــات بالع ــب البيان ــق صاح ــد ح ــا يفي ــة م ــن الموافق أن تتضم
ــهلة. ــة س ــدول بطريق ــراء الع إج

يجــوز لصاحــب البيانــات الــدول فــي أي وقــت عــن موافقتــه علــى معالجــة بياناتــه . 2
ــى  ــة عل ــة ومشــروعية المعالجــة المبني ــى قانوني ــدول عل ــذا الع ــر ه الشــخصية، ولا يؤث

ــا. ــدول عنه ــل الع ــت قب ــي أعطي ــة الت الموافق
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ـــل،  ـــة للعام ـــة قانوني ـــر حماي ـــى توفي ـــريع عل ـــس حـــرص التش ـــذه الشـــروط تعك ـــك أن ه ولا ش
ـــل صاحـــب  ـــن قب ـــل م ـــات الشـــخصية للعام ـــة البيان ـــي معالج ـــفاف ف ـــل مســـؤول وش ـــان تعام وضم
ـــن الأطـــراف  ـــة بي ـــز الثق ـــم تعزي ـــذه الشـــروط يت ـــك. إذ بموجـــب ه ـــة بذل ـــات المخول ـــل أو الجه العم
التـــي تتولـــى معالجـــة البيانـــات الشـــخصية، فـــضلا عـــن تعزيـــز حقـــوق العامـــل فـــي حمايـــة 
وضبـــط التحكـــم فـــي بياناتـــه الشـــخصية )Ma Ruoxue, 2023, p 224(. أمـــر لـــم يقتصـــر 
ـــة  ـــات حماي ـــب البيان ـــل صاح ـــح العام ـــى من ـــون عل ـــل حـــرص القان ـــة فحســـب، ب ـــدّ الموافق ـــد ح عن
ـــه  ـــأن بيانات ـــات بش ـــى المعلوم ـــول عل ـــي الحص ـــه ف ـــرار حق ـــن خلال إق ـــك م ـــع، وذل ـــة أوس إضافي
ـــن  ـــادة 13 م ـــه الم ـــت علي ـــا نص ـــا لم ـــل، طبق ـــن دون أي مقاب ـــا وم ـــم معالجته ـــي يت ـــخصية الت الش
ـــا  ـــت وفق ـــي أي وق ـــه ف ـــدول عـــن موافقت ـــي الع ـــه ف ـــك حق ـــات الشـــخصية. وكذل ـــة البيان ـــون حماي قان
لمـــا ورد فـــي المـــادة 06 / 2 مـــن ذات القانـــون، وهـــو مـــا يكفـــل حريـــة الاختيـــار والموافقـــة 
والمتابعـــة للبيانـــات الشـــخصية، بمـــا يعُـــزز المرونـــة والتـــوازن فـــي العلاقـــة بيـــن صاحـــب العمـــل 
)المالـــك( أو المعالـــج والعامـــل صاحـــب البيانـــات. إضافـــة إلـــى الاعتـــراف للعامـــل صاحـــب 
البيانـــات بحقـــه بنقـــل بياناتـــه الشـــخصية )المـــادة 4)(، تصحيـــح أو محـــو البيانـــات الشـــخصية 
ـــادة 7)(،  ـــة )الم ـــاف المعالج ـــادة 6)(، إيق ـــخصية )الم ـــات الش ـــة البيان ـــد معالج ـــادة 5)(، تقيي )الم
ـــادة  ـــه الم ـــت ب ـــا قض ـــا لم ـــخصية وفق ـــه الش ـــات بيانت ـــن معلوم ـــان أم ـــي ضم ـــه ف ـــن حق ـــضلا ع ف

ـــون ـــن ذات القان 20 م

المبحث الثاني: معالجة انتهاك البيانات الشخصية الحسّاسة للعامل
للانتهــاك  للعامــل  الحساســة  الشــخصية  البيانــات  معالجــة  تتعــرض  مــا  كثيــرا  تقســيم: 
والاختــراق، إمــا مــن قبــل صاحــب العمــل أو مــن الجهــات الأخــرى ذات العلاقــة. ولأجــل ذلــك تــم 
رصــد جملــة مــن الضمانــات المقــررة لحمايــة تلــك البيانــات مــن جهــة )المطلــب الأول(، وإقــرار 
المســؤولية المدنيــة المترتبــة عــن التعــدي عليهــا مــن جهــة أخــرى )المطلــب الثانــي(. مــا يســتدعي 
صياغــة نظــم وإجــراءات قانونيــة كفيلــة بإنفــاذ ضمانــات الحمايــة، وتيســير حصــول العمــال علــى 
تعويــض عــادل وشــامل حــال تضررهــم مــن انتهــاك بياناتهــم الشــخصية الحساســة. ولتوضيــح هــذا 

المبحــث تــم تقســيمه إلــى المطلبيــن التالييــن

المطلب الأول: الضمانات المقررة لحماية البيانات الشخصية الحسّاسة للعامل

تقســيم: المتأمــل فــي نصــوص قانــون حمايــة البيانــات الشــخصية الحساســة، يجدهــا تتــراوح 
ــات  ــة البيان ــان حماي ــة لضم ــة عملي ــات قانوني ــة، أو ضمان ــة وقواعــد إجرائي ــط قانوني ــن ضواب بي
الشــخصية الحساســة للعامــل. وســنفرد هــذا المطلــب مــن خلال ثلاثــة فــروع إلــى تلــك الضمانــات 
التــي تضمنهــا قانــون حمايــة البيانــات الشــخصية الإماراتــي. حيــث ســنتناول التزامــات المتحكــم؛ 
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فنســلط الضــوء علــى الإجــراءات الواجــب اتخاذهــا مــن قبــل الجهــات المتحكمــة فــي جمــع ومعالجة 
البيانــات الشــخصية الحساســة للعامــل. بينمــا سنســتعرض فــي الفــرع الثانــي التزامــات المعالــج؛ 
فنوضــح الخطــوات والإجــراءات التــي يجــب اتباعهــا مــن قبــل الأطــراف المعالجــة لهــذه البيانــات. 
وأخيــرًا نلقــي الضــوء فــي الفــرع الثالــث علــى التزامــات مســؤول حمايــة البيانــات؛ إذ نبيـّـن دوره 

فــي تنفيــذ السياســات والإجــراءات اللازمــة لضمــان حمايــة البيانــات الشــخصية بشــكل فعّــال

الفرع الأول: التزامات المتحكم

المنشأة  هو  الاتحادي  الشخصية  البيانات  حماية  قانون  من   0( المادة  نص  بحسب  المتحكم 
البيانات  معالجة  ومعايير  وأسلوب  طريقة  بتحديد  نشاطه  بحكم  يقوم  الذي  الطبيعي  الشخص  أو 
الشخصية والغاية من معالجتها. حيث تلعب الالتزامات المفروضة على المتحكمين دورًا جوهريا 
5)20، ص 233(. وفي  )العتيبي،  للأفراد وخصوصياتهم  الشخصية  البيانات  في حماية  وفعّالا 
هذا السياق أوردت المادة 07 من قانون حماية البيانات الشخصية الاتحادي جملة من الالتزامات 
إذ  المعلومات.  البيانات وسرية  أمن  لتعزيز  أساسية  تشمل جوانب مختلفة  والتي  للمتحكم،  العامة 
يتعينّ بموجبها على المتحكم الامتثال للتدابير التقنية والتنظيمية الكفيلة بتعزيز حماية وأمن البيانات 
الشخصية ضد الانتهاك أو الاختراق أو الوصول غير المصرح به )Ouannass, 2022(. كما 
يجب أن تتمثل هذه التدابير في التوافق مع طبيعة وأهداف معالجة البيانات مع التقليل من المخاطر 
المحتملة لسرّية البيانات وخصوصيتها. وبالإضافة إلى ما سبق، يؤكد القانون على ضرورة اتخاذ 
المتحكم للتدابير المناسبة على مدار دورة المعالجة، بما في ذلك آليات إخفاء البيانات أو محوها أو 

تعديلها.

كمــا تلقــي المــادة 09 مــن ذات القانــون جملــة مــن الالتزامــات الضروريــة تثُقــل كاهــل 
المتحكــم، أبرزهــا المبــادرة لإبلاغ مكتــب الإمــارات للبيانــات عــن أي انتهــاك أو اختــراق للبيانــات 
ــى الكشــف الاســتباقي،  الشــخصية للعامــل. ولا ريــب أن هــذا الالتــزام يتجــاوز مجــرد الوعــي إل
 .)Walter, 2017, p 84( ــات ــة البيان ــات معالج ــي ممارس ــاءلة ف ــفافية والمس ــن الش ــا يضم مم
ويبــدو أن هــدف تحديــد تفاصيــل الانتهــاك والإجــراءات المتخــذة والعواقــب المحتملــة، هــو تيســير 
التحقيقــات الشــاملة واتخــاذ التدابيــر الصحيحــة. وبالإضافــة إلــى جملــة الالتزامــات الســابقة، يلتــزم 
المتحكــم بإخطــار العامــل صاحــب البيانــات، متــى كان مــن شــأن الانتهــاك مســاس بخصوصيــة 
وســرية وأمــن بياناتــه. ممــا يمنــح هــذا الأخيــر رؤيــة واضحــة حــول طبيعــة الانتهــاك والتدابيــر 

المتخــذة لمواجهتــه، ممــا يعــزز لديــه الثقــة والشــفافية والمســؤولية فــي معالجــة بياناتــه

مـن جهـة أخـرى أوجبـت المـادة 2) على المتحكم شـأنه شـأن المعالـج كضمانة لحمايـة بيانات 
العامـل الشـخصية، ضـرورة توفيـر السـبل كافـة لضمـان أداء مسـؤول حمايـة البيانـات للأدوار 
والمهـام الموكلـة إليـه والتـي سـنبينها لاحقـا. وفـي هـذا المقـام يتأكـد التشـديد علـى ضمـان إشـراك 
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مسـؤول حمايـة البيانات وبالشـكل المناسـب وفـي الوقت الملائم فـي كافة المسـائل المرتبطة بحماية 
البيانـات الشـخصية للعامـل. مـع ضمـان تزويـده كذلك بكافة المـوارد اللازمة وتقديم الدعـم له لتنفيذ 
المهـام الموكلـة إليـه. مـع الحـرص علـى عـدم إنهـاء خدماتـه أو فرض أي جـزاء تأديبي لأي سـبب 
يتعلـق بتأديتـه لمهامـه. الأمـر الـذي يقتضـي دون شـك ضمـان المتحكم بعـدم تكليف مسـؤول حماية 

البيانـات بـأي مهـام قـد ينجـم عنهـا تعارض فـي المصالـح مع المهـام الموكلـة إليه

وضمــن ســياق ضمانــات حمايــة البيانــات الشــخصية الحساســة للعامــل، يلتــزم المتحكــم بتوفير 
طــرق وآليــات مناســبة وواضحــة لتمكيــن صاحــب البيانــات مــن التواصــل معــه، وطلــب ممارســة 
أي مــن حقوقــه الــواردة فــي قانــون حمايــة البيانــات الشــخصية. إذ تشــكل قنــوات التواصــل مســألة 
ــث  ــخصية )Walter, 2017, p 99(. حي ــات الش ــه للبيان ــم ومعالجت ــل المتحك ــي عم ــة ف جوهري
ــات الشــخصية للعامــل ضــرورة  ــي هــذا الإطــار تكريســا لأمــن معلومــات البيان ــه ف يتوجــب علي
وضــع واتخــاذ إجــراءات وتدابيــر تقنيــة وتنظيميــة ملائمــة لضمــان تطبيق مســتوى أمــن المعلومات 
الــذي يتناســب مــع المخاطــر المحتملــة للمعالجــة، علــى غــرار تشــفير البيانــات الشــخصية وتطبيــق 
ــات  ــة وخدم ــى ســرية أنظم ــاء عل ــان الإبق ــر لضم ــق إجــراءات وتدابي ــذا تطبي ــة إخفاءهــا، وك آلي
المعالجــة وسلامتهــا، مــع إمكانيــة اســترجاع البيانــات وســرعة وســهولة الوصــول إليهــا، وفقــا لمــا 
أوردتــه المــادة 20 مــن قانــون حمايــة البيانــات الاتحــادي. إضافــة إلــى التــزام المتحكــم عنــد تقييمــه 
لمســتوى أمــن المعلومــات، بضــرورة مراعــاة حجــم المخاطــر المصاحبــة للمعالجــة، وكــذا طبيعــة 
المعالجــة، ونطاقهــا، وأغراضهــا وتكاليفهــا. وهــو مــا يتطلــب تقييمــاً وتحســيناً مســتمرين للتدابيــر 

الوقائيــة اســتجابة للتهديــدات المتطــورة والضروريــات التشــغيلية

مــن جانــب آخــر نلاحــظ أن القانــون الإماراتــي فــي إطــار التقييــم الاســتباقي لعمليــات المعالجــة 
وقبــل الشــروع فــي المعالجــة، ألــزم المتحكــم بضــرورة أن يجُــري تقييمــا لأثــر عمليــات المعالجــة 
ــن  ــر م ــم كبي ــى حج ــتتم عل ــة س ــت المعالج ــى كان ــل، مت ــخصية للعام ــات الش ــة البيان ــى حماي عل
البيانــات الشــخصية الحساســة، أو متــى كانــت المعالجــة تتضمــن تقييمــا ممنهجًــا وشــاملا للجوانــب 
الشــخصية لصاحــب البيانــات، باعتمــاد علــى المعالجــة المؤتمتــة أو التنميــط. وقــد قيـّـدت المــادة )2 
مــن قانــون حمايــة البيانــات المتحكــم بشــأن تقييــم أثــر المعالجــة بجملــة مــن القيــود والضوابــط، بمــا 

يتناســب مــع حجــم المخاطــر وطبيعــة هــذا الإجــراء ووقتــه وأثــاره المحتملــة

الفرع الثاني: التزامات المعالج

  لم يكتفخ قانون حماية البيانات الشخصية الإماراتي في سبيل توفير ضمانات كافية لحماية 
البيانات الشخصية الحساسة للعامل، بالتزامات المتحكم فحسب. بل عزّز تلك الحماية بإلزام المعالج 
بالتزامات أخرى، باعتباره المنشأة أو حتى الشخص الطبيعي الذي يعالج البيانات الشخصية نيابة 
عن المتحكم، وبتوجيه منه ووفقا لتعليماته )Dubois, 2017, 63(. حيث أوردت المادة 08 من 
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لحماية  تكريسا  للمعالج  العامة  الالتزامات  الاتحادي هي الأخرى جملة من  البيانات  قانون حماية 
مزدوجة؛  التزامات  عليه  المعالج  أن  إليه  الإشارة  تجدر  وما  الشخصية.  للبيانات  ونزيهة  شفافة 

بعضها تجاه المتحكم من جهة، وغالبها تجاه العامل صاحب البيانات من جهة أخرى.

فالمعالــج ملــزم بإجــراء معالجــة البيانــات وتنفيذهــا وفقــا لتعليمــات المتحكــم، فــي إطــار العقــود 
والاتفاقــات المبرمــة بينهمــا. كمــا يلتــزم المعالــج وفقــا للمــادة 09 / 3 مــن ذات القانــون، فــي حــال 
علمــه بوجــود أي اختــراق أو انتهــاك للبيانــات الشــخصية لصاحــب البيانــات، بضــرورة إخطــار 
المتحكــم بهــذا الاختــراق أو الانتهــاك فــور علمــه بذلــك. كمــا ألزمــت المــادة 0) مــن القانــون نفســه 
ــات،  ــة البيان ــل لحماي ــؤول مؤه ــن مس ــرورة تعيي ــا، ض ــج وجوب ــم والمعال ــن المتحك ــى كل م عل
وذلــك فــي ثلاث حــالات حصريــة أوردتهــا المــادة ))، تتعلــق بطريقــة المعالجــة ونطاقهــا بشــأن 
البيانــات الشــخصية الحساســة للعامــل، مــع التــزام كل واحــد منهمــا بتوفيــر كافــة الســبل لضمــان 
ــادة 2) مــن  ــه الم ــا أوردت ــا لم ــه، وفق ــة إلي ــام الموكل ــات الأدوار والمه ــة البيان أداء مســؤول حماي
ــن  ــج تعيي ــك المعال ــا؛ هــل يمل ــار التســاؤل لدين ــا أث ــر أن م ــات الاتحــادي. غي ــة البيان ــون حماي قان
مســؤول لحمايــة البيانــات مــن تلقــاء نفســه؟ أم يكــون ذلــك بنــاء علــى استشــارة المتحكــم وموافقتــه؟

إن ظاهر نص  بل  لذلك،  تفصيل  أو  توضيح  أي  الاتحادي  البيانات  قانون حماية  في  يرد  لم 
الفقرة الأولى من المادة 0)، يوُحي بتساوي سلطة المتحكم وسلطة المعالج في تعيين مسؤول حماية 
البيانات. غير أن ذلك بحسب ما نراه لا يستقيم، ذلك أن عمل المعالج أصلا في المعالجة وتنفيذها 
إنما يكون وفقا لتعليمات وتوجيهات المتحكم في إطار العقد القائم بينهما. وهو ما يفسر باعتقادنا عدم 
امتلاك المعالج صلاحية تعيين مسؤول حماية البيانات إلا بموافقة صريحة أو ضمنية من المتحكم. 

من جانب آخر يلتزم المعالج تجاه العامل صاحب البيانات طبقا للمادة 08، بتطبيق الإجراءات 
الغرض  المعالجة، وذلك وفق  مباشرة  أو  أثناء مرحلة تصميم  البيانات  لحماية  الملائمة  والتدابير 
المعالجة  مدة  تجاوز  حال  وفي  المتحكم.  وبين  بينه  عليها  الاتفاق  تم  والتي  لها،  المحددة  والمدة 
المحددة، يجب عليه إخطار المتحكم لاتخاذ ما يراه مناسبا. كما يتعين عليه محو البيانات بعد انقضاء 
مدة المعالجة أو تسليمها للمتحكم، وهو ما يترجم التزامه بعدم القيام بأي عمل من شأنه الإفصاح عن 
البيانات الشخصية أو نتائج المعالجة إلا في إطار القانون )Dupont, 2017, p 204(. مع العمل 

على حماية وتامين عملية المعالجة وتأمين الوسائط والأجهزة المستخدمة في المعالجة. 

ـــم  ـــج والمتحك ـــاذ المعال ـــى ضـــرورة اتخ ـــادة 20 عل ـــدّدت الم ـــابقة، ش ـــات الس ـــا بالضمان وإلحاق
كافـــة الإجـــراءات والتدابيـــر اللازمـــة لضمـــان تطبيـــق مســـتوى أمـــن المعلومـــات بمـــا يتناســـب مـــع 
ـــخصية  ـــات الش ـــفير البيان ـــا بتش ـــق منه ـــا تعل ـــواء م ـــا، س ـــة وتكاليفه ـــة بالمعالج ـــر المرتبط المخاط
ـــترجاعها  ـــريتها واس ـــا وس ـــان سلامته ـــم، 2023، ص 36(، أو ضم ـــد الرحي ـــا )عب ـــة إخفاءه وآلي

ـــال حـــدوث أي عطـــل ح
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الفرع الثالث: التزامات مسؤول حماية البيانات

ــدم الخدمــة، ومركــز  ــن مق ــة وصــل بي ــة حلق ــات الشــخصية بمثاب ــة البيان ــد مســؤول حماي يعُم
حمايــة البيانــات، فهــو الشــخص المعنــي بالبيانــات، وقــد أشــارت المــادة )0)( مــن قانــون حمايــة 
البيانــات إلــى ضــرورة تعييــن مســؤول حمايــة البيانــات ممــن يتمتــع بالمهــارات والدرايــة الكافيــة 
بحمايــة البيانــات، وذلــك فــي ثلاث حــالات واردة علــى ســبيل الحصــر، أوردتهــا الفقــرة الأولــى. 
وتعتبــر هــذه الخطــوة أساســية فــي ضمــان الامتثــال لقواعــد حمايــة البيانــات الشــخصية، إذ مــن 
المهــم أن يتوافــق المســؤول المعيــن مــع المعاييــر المحــددة فــي المــادة لضمــان فعاليــة الحمايــة، لا 
ســيما تلــك الحــالات التــي تتضمــن معالجــة بيانــات شــخصية حساســة أو اســتخدام تقنيــات جديــدة 
تشــكل خطــرًا علــى خصوصيــة البيانــات، أو تقييــم ممنهــج وشــامل للبيانــات الشــخصية الحساســة

القيام بعدة أدوار أساسية، فيتأكد من مدى امتثال المتحكم أو  البيانات  ويتولى مسؤول حماية 
المعالج بتنفيذ أحكام قانون حماية البيانات ولائحته وكذا تعليمات المكتب، فهو أشبه ما يكون بجهاز 
رقابي. فيقع على عاتقه التحقق من جودة وصحة الإجراءات المتخذة، وتلقي الشكاوى والطلبات 
المتعلقة بالبيانات الشخصية، مع تقديم الاستشارات الفنية لتقييم أنظمة الحماية وتوثيق النتائج وتقديم 
التوصيات اللازمة. لذلك نرى أن مسؤول حماية البيانات يجسّد دور الوسيط باعتباره حلقة وصل 
بين المتحكم أو المعالج والجهات المختصة. لذلك تتأكّد مسؤوليته عن الحفاظ على سرية المعلومات 

والبيانات التي يتلقاها تنفيذا لمهامه وصلاحياته.

المطلــب الثانــي: المســؤولية المدنيــة عــن التعــدّي علــى البيانــات الشــخصية 
الحسّاســة للعامــل

ــراد  ــة أف ــام لحماي ــي تقُم ــة الت ــة المهم ــز القانوني ــد الركائ ــة أح ــؤولية المدني ــد المس ــيم: تع تقس
المجتمــع مــن الأضــرار التــي تلحــق بهــم مــن غيرهــم. فهــي كمــا يعُرّفهــا البعــض بأنهــا "مجموعــة 
القواعــد القانونيــة التــي تلــزم كل مــن ســبب ضــررا للغيــر بجبــر هــذا الضــرر، وذلــك بتعويــض 

ــه مــن ضــرر" )العرعــاري، ))20، ص ))) المضــرور عمــا أصاب

ولا شك أن أي ضرر يلحق بالعامل نتيجة انتهاك بياناته الحساسة أو تداولها على نحو غير 
مشروع، أو كشف لأسراره، يوجب المسؤولية المدنية للمتسبب في ذلك. ورغم أن قانون حماية 
البيانات الشخصية، ولا حتى القانون الاتحادي رقم 2 لسنة 9)20 بشأن استخدام تقنية المعلومات 
والاتصالات في المجالات الصحية، لم يوردا نصا ينظم أحكام المسؤولية المدنية، خلافا للمرسوم 
الصادر  الثقة،  وخدمات  الإلكترونية  المعاملات  شأن  في   202( لسنة   )46( رقم  اتحادي  بقانون 
بتاريخ 20 سبتمبر )202، الذي نص صراحة على مسؤولية مزودي خدمة الثقة عن أي ضرر 
بسبب الإخلال بالتزاماتهم القانونية. حيث نصت المادة 38 منه على أنه: "يتحمل مزودو خدمة الثقة 
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المسؤولية المدنية عن أي أضرار تلحق بأي شخص بسبب الإخلال بالالتزامات المنصوص عليها 
في هذا المرسوم بقانون ولائحته التنفيذية والقرارات الصادرة عن الهيئة"، وهو ما يعني بتقديرنا 
إحالة تنظيم تلك المسؤولية للقواعد العامة في قانون المعاملات المدنية. وعلى هذا الأساس سنتناول 
ثم  الأول(،  )الفرع  للعامل  الحساسة  الشخصية  البيانات  التعدّي عن  العقدية عن  المسؤولية  نطاق 

نطاق المسؤولية عن الفعل الضار )الفرع الثاني(.

الفرع الأول: نطاق المسؤولية العقدية

ينُشــئ عقــد العمــل التزامــات متبادلــة بيــن العامــل وصاحــب العمــل )المتحكــم(، إذ يلتــزم هــذا 
ــون  ــن قان ــادة 07 / ) م ــذا الم ــل، وك ــات العم ــون علاق ــن قان ــادة 13 / ) م ــر بموجــب الم الأخي
ــط  ــروط والضواب ــق الش ــال وف ــجلات العم ــات وس ــاظ بملف ــخصية، بالاحتف ــات الش ــة البيان حماي
والإجــراءات المنصــوص عليهــا، وأن يتخــذ كافــة الإجــراءات والتدابيــر التقنيــة والتنظيميــة 
ــى ســريتها وخصوصيتهــا، وضمــان  ــاظ عل ــات الشــخصية والحف ــن البيان ــة وتأمي الملائمــة لحماي
عــدم اختراقهــا )عميمــر، 2020، ص444(. ومــن ثــم فــإن أي انتهــاك لبيانــات العامــل الحسّاســة 
تســببّ فيهــا صاحــب العمــل، علــى غــرار اختــراق كلمــات المــرور الخاصــة بــه، أو الاطلاع علــى 
ــى الكشــف  ــه، أو حت ــه واتصالات ــى مكالمات ــة، أو التنصــت عل ــي مــن دون موافق ــده الإلكترون بري
ــه أو كلهــا لجهــات غيــر مرخــص لهــا بذلــك، مــن شــأنه أن يوجــب مســؤوليته  عــن بعــض بيانات
العقديــة. ذلــك أن أركان انعقادهــا متوافــرة، فــالإخلال بالالتــزام التعاقــدي بحفــظ البيانــات وحمايتهــا 

ــا قائــم، والضــرر الــذي أصــاب العامــل حاصــل ســواء كان ماديــا أو معنوي

أن   ،)(5 ))20، ص  وآخرون،  )الخصاونة  البعض  يراه  لما  وخلافا  نعتقد  آخر  جانب  من 
التزام صاحب العمل بحماية البيانات الشخصية الحساسة للعامل هو التزام بتحقيق نتيجة، مفاده عدم 
التعدّي أو انتهاك تلك البيانات، وألا يتم استخدامها أو تداولها إلا وفقا لمتطلبات العمل أو ما تقتضيه 
الإجراءات والتدابير القانونية. ومن ثم متى تم الإخلال بتلك الالتزامات وترتب حصول ضرر عنها 
للعامل، انعقدت مسؤولية صاحب العمل ما لم يثبت أن مصدر الضرر يعود لسبب أجنبي كخطأ 
العامل المضرور نفسه، أو خطأ الغير كالمعالج، أو المتحكم، أو غيرهما، أو بسبب قوة قاهرة لا 

يمكن دفعها.

وتجــدر الإشــارة إلــى أن المســؤولية العقديــة قــد تتحــول إلــى مســؤولية عــن الفعــل الضــار فــي 
حــال ارتكــب المتحكــم غشــاً أو خطــأً جســيماً فــي تعاملــه مــع البيانــات الشــخصية الحساســة للعامــل. 
وهــذا مــا يمكــن اســتنباطه مــن نــص المــادة )383( مــن قانــون المعــاملات المدنيــة الإماراتــي التــي 
تنــص علــى أنــه: "إذا كان المطلــوب مــن المديــن هــو المحافظــة علــى الشــيء أو القيــام بإدارتــه أو 
توخــي الحيطــة فــي تنفيــذ التزامــه فإنــه يكــون قــد وفــى بالالتــزام إذا بــذل فــي تنفيــذه مــن العنايــة 
كل مــا يبذلــه الشــخص العــادي ولــو لــم يتحقــق الغــرض المقصــود هــذا مــا لــم ينــص القانــون أو 
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ــه مــن غــش أو  ــا يأتي ــن مســئولاً عم ــى المدي ــع الأحــوال يبق ــي جمي ــك. وف ــر ذل ــى غي ــاق عل الاتف
خطــأ جســيم". فالغــش أو الخطــأ الجســيم فــي معالجــة البيانــات الحسّاســة للعامــل يخــرج عــن نطــاق 

الالتزامــات التعاقديــة العاديــة ويرقــى إلــى مســتوى الفعــل الضــار الــذي يســتوجب التعويــض

ويتعــزز هــذا التوجــه بمــا ورد فــي المــادة )4( مــن قانــون حماية البيانــات الشــخصية الإماراتي 
رقــم 45 لســنة )202، والتــي تنــص علــى أنــه: "يحُظــر معالجــة البيانــات الشــخصية دون موافقــة 
صاحبهــا، ...........". فــإذا تعمــد المتحكــم مخالفــة هــذا الحظــر القانونــي وأســاء اســتخدام البيانــات 
الشــخصية الحسّاســة للعامــل لتحقيــق منافــع شــخصية، فــإن مســؤوليته تتجــاوز نطــاق المســؤولية 
العقديــة لتصبــح مســؤولية عــن فعــل ضــار، نظــراً لجســامة الفعــل وخروجــه عــن مقتضيــات حســن 

النيــة فــي تنفيــذ العقــد )الخصاونــة وآخــرون، ))20، ص 6))

الفرع الثاني: نطاق المسؤولية عن الفعل الضار

تقســيم: تتطلــب حمايــة البيانــات الشــخصية للعمــال إمكانيــات تقنيــة وماليــة كبيــرة، مــا يجعــل 
تلــك البيانــات محــل تــداول لــدى جهــات أخــرى يلجــأ إليهــا صاحــب العمــل بموجــب نــص القانــون 
ــذه  ــى ه ــدٍ عل ــإن أي تع ــوال ف ــي كل الأح ــا. وف ــا وحمايته ــرض معالجته ــاق، بغ ــب اتف أو بموج
البيانــات يوجــب المســؤولية عــن الفعــل الضــار لــكل مــن لــم يرتبــط بعقــد مــع العامــل، كالمعالــج 
ــار  ــى اعتب ــت أو الاتصــالات أو غيرهــم، عل ــات ومــزودي خدمــة الإنترن ــة البيان ومســؤول حماي
أن مصــدر التزامهــم هــو نــص القانــون. كمــا قــد يكــون انتهــاك البيانــات مــن أشــخاص أو جهــات 

أخــرى فــي شــكل عمليــات قرصنــة لاختــراق البيانــات واســتغلالها بصــورة غيــر مشــروعة

ولا شك أن انتهاك البيانات الحسّاسة للعامل يشكل عملا غير مشروع يوجب انعقاد المسؤولية 
عن الفعل الضار حال حصول ضرر للعامل، طبقا لنص المادة 282 من قانون المعاملات المدنية 

الاتحادي. وهو ما يعني ضرورة توافر أركانها الثلاث على التفصيل التالي.

الغصــن الأول: فعــل الإضــرار: يعبّــر الإضــرار عــن تجــاوز الحــد الواجــب الوقــوف عنــده، 
أو الإخفــاق فــي الوصــول إلــى الحــد الواجــب فــي الفعــل أو الامتنــاع عنــه، ممــا ينجــم عنــه حــدوث 

الضــرر )ســرحان، 0)20، ص 8)(. )زهــرة، 2002، ص 85(.

ويتحقــق فعــل الإضــرار فــي مجــال البيانــات الشــخصية الحساســة للعامــل إمــا بالمباشــرة أو 
بالتســبب، وفقــاً لمــا نصــت عليــه المــادة )283( مــن قانــون المعــاملات المدنيــة الإماراتــي بــأن: 

"يكــون الإضــرار بالمباشــرة أو التســبب"

ــؤدي للضــرر متصــلاً مباشــرة . ) ــل الم ــون الفع ــا يك ــق عندم الإضــرار بالمباشــرة: يتحق
ــة  ــون المعامــلات المدني ــه المــادة )284( مــن قان ــا أكدت بالنتيجــة دون وســاطة، وهــو م
ــام صاحــب  ــك قي ــال ذل ــه". ومث ــان ولا شــرط ل ــزم الضم ــا: "إذا كان بالمباشــرة ل بقوله



نظرات حول  الح�ية المدنية للبيانات الشخصية الحسّاسة للعامل "دراسة في التشريع الإمارا�" ) 334 - 363 (

يونيو 2025م   مجلة جامعة الشارقة للعلوم القانونية  المجلد 22 العدد 3522

العمــل أو شــخص مــا أو أي جهــة أخــرى باختــراق البيانــات أو تداولهــا أو كشــف أســرار 
العمــال وبياناتهــم الحسّاســة علــى نحــو غيــر مشــروع بصــورة مباشــرة دون تدخــل أي 
ــل  ــة للعام ــة الحسّاس ــات الصحي ــر البيان ــم بنش ــام المتحك ــر. أو قي ــل آخ ــر أو عام عنص
مباشــرة علــى منصــة إلكترونيــة. أو تعمــد المعالــج إرســال البيانــات الماليــة للعامــل إلــى 
ــاً للضــرر  ــي هــذه الحــالات يكــون المباشــر ضامن ــه.  فف ــر مصــرح ل ــث غي طــرف ثال

ــدي، 8)20، ص 321(. ــد )العبي ــر التعــدي أو التعم بغــض النظــر عــن تواف

ــدوث . 2 ــي ح ــبب ف ــن س ــر م ــترك أكث ــل أو يش ــا يتداخ ــق عندم ــبب: يتحق الإضــرار بالتس
الضــرر، وهــو مــا نصــت عليــه الفقــرة الثانيــة مــن المــادة )283( مــن قانــون المعامــلات 
المدنيــة: "وإذا وقــع بالتســبب فيشــترط التعــدي أو التعمــد أو أن يكــون الفعــل مفضيــاً إلــى 
الضــرر". ومــن أمثلتــه فــي مجــال البيانــات الشــخصية؛ إهمــال المتحكــم فــي تأميــن نظــام 
حمايــة البيانــات ممــا يســهل اختراقهــا. أو عــدم تحديــث برامــج الحمايــة للأنظمــة التــي 
ــفير  ــم تش ــم يت ــرقاوي، 9)20، ص 56)(. أو ل ــة )الش ــال الحسّاس ــات العم ــوي بيان تح
ــا  ــا، وغيره ــد إرســالها أو تداوله ــل عن ــة للعام ــة أو المالي ــات الصحي ــات والمعلوم البيان
مــن الحــالات التــي يتــم مــن خلالهــا إلحــاق الضــرر بالعمــال بالتســببّ نتيجــة التعــدّي أو 

التعمّــد أو الإفضــاء المــؤدي للضــرر غالبــا.  

ــون . 3 ــن قان ــادة )284( م ــي الم ــة ف ــدة العام ــاً للقاع ــبب: وفق ــع المتس ــر م ــاع المباش اجتم
ــر".  ــى المباش ــم إل ــاف الحك ــبب يض ــر والمتس ــع المباش ــة: "إذا اجتم ــلات المدني المعام
ــات  ــي تســريب بيان ــج )مباشــر( ف ــع المعال ــم )متســبب( م ــك اشــتراك المتحك ــال ذل ومث

ــة )الزرقــا، 2004، ص 78)(. ــة مالي ــق منفع ــة لتحقي العمــال الحساس

ويمكــن القــول أن تحديــد المســؤولية فــي مجــال البيانــات الشــخصية الحساســة للعمــال يتطلــب 
تحلــيلاً دقيقــاً لطبيعــة الفعــل الضــار وظــروف ارتكابــه، مــع الأخــذ فــي الاعتبــار الطبيعــة الخاصــة 

للبيانــات محــل الحمايــة وأثــر الضــرر الواقــع علــى العامــل

الغصـن الثانـي: الضـرر: الضـرر هـو كل مـا يمكـن أن يؤثـر سـلبا علـى حقـوق الفـرد أو 
مصالحـه المشـروعة المتعلقـة بالمـال أو الجسـم أو العرض والشـرف )عبـد ౫ಋ، 995)، ص )7(. 
والضـرر شـرط أساسـي لانعقـاد المسـؤولية العقديـة أو اللاعقديـة أو الموضوعيـة، ذلـك أن فعـل 
الإضـرار بغـض النظـر عـن خطورتـه وجسـامته، لا يلـزم مرتكبـه بالضمـان مـا لـم يترتـب عنـه 

إلحـاق ضـرر بالغيـر. )الزحيلـي، 998)، ص 23(، )سـليم، 2007، ص 05)

وجديــر بالإشــارة أن الأضــرار التــي تصيــب العمــال نتيجــة انتهــاك بياناتهــم الشــخصية 
الحساســة قــد تأخــذ عــدة صــور وأشــكال. فالكشــف عــن مثــل هــذه البيانــات والمعلومــات يمكــن 
أن يــؤدي إلــى أشــكال مــن التمييــز والتحيّــز )Lempen, 2017, P 274(. فقــد يدفــع ذلــك مــثلا 
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الشــركات وأصحــاب العمــل إلــى الاهتمــام أكثــر بالعمــال الذيــن يتمتعــون بصحــة جيــدة ولهــم قــدرة 
علــى الإنتــاج مــع انخفــاض تكاليفهــم الطبيــة )Lequillerier, 2017, p 19(، أو ممــن لهــم خلفيــة 
إيديولوجيــة أو ثقافــة.  كمــا قــد تتخــذ شــركات العمــل الأخــرى أو المؤسســات الماليــة المقرضــة 
أو حتــى أصحــاب العقــارات وشــركات التأميــن علــى الحيــاة وغيرهــا، قــرارات برفــض طلبــات 

العمــال أو التمييــز بينهــا، بنــاء علــى مــا تــم كشــفه وتداولــه مــن بيانــات ومعلومــات

ويشــترط فــي الضــرر الناتــج عــن انتهــاك البيانــات الشــخصية الحسّاســة للعامــل عــدة ضوابــط 
أساســية، تشــكل صــورا للضــرر القابــل للتعويــض وفقــاً لقواعــد قانــون المعــاملات المدنيــة 

ــي: الإمــارات، نوجزهــا فيمــا يل

الضـــرر المحقـــق: تنـــص المـــادة )282( مـــن قانـــون المعامـــلات المدنيـــة الإماراتـــي . )
ــرر".  ــان الضـ ــه بضمـ ــزم فاعلـ ــر يلـ ــرار بالغيـ ــاده أن "كل إضـ ــام مفـ ــدأ عـ ــى مبـ علـ
كمـــا تنـــص المـــادة )292( علـــى أن "يقـــدر الضمـــان فـــي جميـــع الأحـــوال بقـــدر مـــا 
لحـــق المضـــرور مـــن ضـــرر ومـــا فاتـــه مـــن كســـب بشـــرط أن يكـــون ذلـــك نتيجـــة 
ـــار  ـــات الشـــخصية الآث ـــاك البيان ـــال انته ـــي مج ـــذا ف ـــمل ه ـــل الضـــار". ويش ـــة للفع طبيعي
المباشـــرة مثـــل الخســـائر الماديـــة والمعنويـــة التـــي تلحـــق بالعامـــل نتيجـــة تســـريب 

بياناتـــه الحساســـة.

الضرر المباشر: وفقا لمضمون المادة )283( من قانون المعاملات المدنية، فإن الضرر . 2
المباشر هو ما يتصل بالفعل الضار دون وسائط. )الزحيلي، 2003، ص78(. 

الضـــرر الحـــال والضـــرر المســـتقبلي: تطبيقـــاً لنـــص المـــادة )292( مـــن قانـــون . 3
ــالاً أو  ــواء كان حـ ــاً، سـ ــون محققـ ــرر أن يكـ ــي الضـ ــترط فـ ــة، يشـ ــلات المدنيـ المعامـ
مســـتقبلياً. وهـــو مـــا يعنـــي أن الضـــرر المســـتقبلي يســـتوجب التعويـــض متـــى كان مؤكـــد 

الوقـــوع. )زهـــرة، 2002، ص 5)2(. 

نطــاق التعويــض: بنــاء علــى نــص المــادة )389( مــن قانــون المعامــلات المدنيــة، يتبيــن . 4
ــا يســاوي  ــدره القاضــي بم ــد، يقُ ــي العق ــون أو ف ــي القان ــدراً ف ــم يكــن التعويــض مق إذا ل
الضــرر الواقــع فعــلاً حيــن وقوعــه. وهــو مــا يعنــي أن تقديــر التعويــض يشــمل مــا لحــق 

المضــرور مــن خســارة ومــا فاتــه مــن كســب. )ســرحان، 9)20، ص 143(. 
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ــى . 5 ــة عل ــؤولية المدني ــب أركان المس ــببية أصع ــة الس ــات علاق ــد إثب ــببية: يعُ ــة الس علاق
المضــرور، وأكثرهــا تعقيــدا بســبب أنهــا تجمــع بيــن الركنييــن الســابقين. ذلــك أن العامــل 
ــات  ــة إثب ــي الأصــل تبع ــه أو إفشــاء أســراره يتحمــل ف ــاك بيانات المضــرور بســبب انته
علاقــة الســببية بــأن الضــرر الحاصــل لــه إنمــا كان بفعل المســؤول المباشــر أو المتســببّ. 
ولمــا كان مــن الصعــب التأكيــد بشــكل قاطــع أن فعــلًا معينـًـا هــو الســبب الفعلــي للضــرر، 
كان اللجــوء إلــى فكــرة قرينــة الســببية كوســيلة لإثبــات ذلــك. فــإذا كان الفعــل الــذي ينســب 
إلــى المســؤول وهــو صاحــب العمــل )المتحكــم( أو المعالــج أو مســؤول حمايــة البيانــات 
أو جهــة أخــرى، قــادرًا علــى إحــداث الضــرر بشــكل معتــاد، فــإن القرينــة تكــون كافيــة 
لإثبــات وجــود علاقــة الســببية بينهمــا لصالــح المضــرور. فيتعيـّـن أنــداك علــى المســؤول 
أن يواجــه هــذه القرائــن بإثبــات أن الضــرر نشــأ عــن ســبب خارجــي لا علاقــة لــه بــه. 

)حبيــب، 2003، ص )24(.

وبناء عليه يحق لمن قام بمعالجة البيانات أن يثبت أن الضرر الذي أصاب العام لم ينجم عن 
فعله، بل كان ناشئاً عن فعل الغير أو حتى عن فعل المضرور نفسه )عبد ౫ಋ، 995)، ص 85(، كما 
لو قام العامل نفسه بكشف بياناته الشخصية الحساسة لجهة أخرى. وفي تقديرنا فإن علاقة السببية 
تمثل عاملاً أساسياً لتحديد مدى الضمان وتكوين الالتزام، حيث يجب على من قام بمعالجة البيانات 
أن يقاوم القرائن التي تثبت وجود علاقة السببية بين معالجته والضرر الناجم. فإذا أثبت وجود سبب 
أجنبي لنفي العلاقة السببية، يكون حينئذ قد نجح دفع المسؤولية كلياً أو جزئياً عن الضرر الناتج عن 
معالجة البيانات. ولا شك باعتقادنا أن استناد القانون إلى وجود سبب أجنبي يأتي للحفاظ على مبدأ 

العدالة وتحقيق التوازن المطلوب في تحمل المسؤولية.

ــات  ــاك البيان ــي إطــار المســؤولية عــن الضــرر الناشــئ عــن انته ــز رابطــة الســببية ف وتتمي
ــا  ــف أحكامه ــة، إذ تختل ــة مهم ــي بخصوصي ــون الإمارات ــي القان ــل ف ــة للعام ــخصية الحسّاس الش
ــرنا.  ــا أش ــا كم ــاع كليهم ــبب أو باجتم ــرة أو بالتس ــواء كان بالمباش ــوع الإضــرار، س ــتلاف ن باخ
ــؤولية  ــن مس ــف ع ــات تختل ــاك البيان ــن انته ــر( ع ــج )المباش ــؤولية المعال ــإن مس ــه ف ــاء علي وبن
ــا  ــام المســؤولية. بينم ــوع الضــرر لقي ــى مجــرد وق ــي الأول ــي ف ــث يكف ــم )المتســبب(، حي المتحك
يشــترط فــي الثانيــة التعــدي أو التعمــد. كمــا أن الســبب الأجنبــي يؤثــر فــي رابطــة الســببية بحســب 
طبيعــة الإضــرار، فقــد نصــت المــادة )287( علــى أنــه "إذا أثبــت الشــخص أن الضــرر قــد نشــأ 
عــن ســبب أجنبــي لا يــد لــه فيــه كآفــة ســماوية، أو حــادث فجائــي، أو قــوة قاهــرة، أو فعــل الغيــر، 
أو فعــل المتضــرر كان غيــر ملــزم بالضمــان مــا لــم يقــضخ القانــون أو الاتفــاق بغيــر ذلــك". ولا 
شــك أن هــذا التمييــز فــي أحــكام الســببية يعــود لتأثــر القانــون الإماراتــي بالفقــه الإسلامــي الــذي 

ــي الإضــرار. )ســرحان، 0)20، ص 87)) ــن المباشــرة والتســبب ف ــز بي يمي
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الفرع الثالث: تعويض العامل عن أضرار انتهاك بياناته الشخصية الحسّاسة

يعــد التعويــض الوســيلة القانونيــة المثلــى لجبــر الضــرر وتخفيــف آثــاره، فهــو الجــزاء القانوني 
ــا  ــات الشــخصية الحساســة للعامــل، تطبيق ــة عــن أضــرار انتهــاك البيان ــاد المســؤولية المدني لانعق
ــة  ــاملات المدني ــون المع ــن قان ــواد )299(، )300(، )293( م ــي الم ــواردة ف ــة ال ــد العام للقواع
الاتحــادي. غيــر أن تعويــض الأضــرار الناجمــة عــن التعــدّي علــى البيانــات الشــخصية الحساســة 
ــات ومعالجتهــا وتداولهــا مــن  ــة البيان ــه حماي ــدة، نظــرا لمــا تنطــوي علي ذو طبيعــة خاصــة ومعق
ــي تتعامــل مــع  ــك تعــدّد الجهــات الت ــق أساســا بأمنهــا وحمايتهــا. يؤكــد ذل ــات تتعل أخطــار وتحدي
هــذه البيانــات، فــضلا حــالات الاختــراق والقرصنــة والاســتخدام غيــر المشــروع لتلــك البيانــات 

مــن جهــات خارجيــة أخــرى

ولا شــك أن تقديــر التعويــض يكــون فــي الأصــل بنــاء علــى جســامة الضــرر الحاصــل متــى 
تســببّ فيــه المســؤول منفــردا كالمتحكــم أو المعالــج أو الغيــر. غيــر أنــه فــي حالــة اشــتراك أكثــر 
مــن معالــج أو شــخص أو جهــة فــي إحــداث الضــرر، انعقــدت مســؤوليتهم بالتضامــن وفقــا لنــص 
المــادة 08 / 0) مــن قانــون حمايــة البيانــات الشــخصية. ومــن ثــم تقُــدَرُ قيمــة التعويــض بنــاءً علــى 
ــة  ــار الضــرر يحــدد قيم ــك أن معي ــا؛ مــدى الضــرر، وجســامة الخطــأ. ذل ــار ذو شــقين وهم معي
التعويــض المســتحق للعامــل المتضــرر، أمــا معيــار الخطــأ فيحــدد نصيــب كل مســؤول فــي مقــدار 
التعويــض. وحينئــذ يلُــزم بــه القاضــي متــى تمكــن مــن تحديــد نســبة خطــأ كل واحــد منهــم بدقــة، 

أمــا إذا لــم يتبيّــن ذلــك فيلجــأ إلــى توزيــع مقــدار التعويــض بينهــم بالتســاوي

ورغــم أن قانــون حمايــة البيانــات الشــخصية الاتحــادي لــم يتطــرق لفكــرة التعويــض لا مــن 
قبيــل الإشــارة ولا مــن بــاب التفصيــل، إلا أنــه قــد أدرج آليــة جديــدة تتناســب مــع طبيعــة البيانــات 
الشــخصية وإجــراءات حمايتهــا وضمــان سلامتهــا، تتمثــل فــي تقديــم الشــكوى. حيــث نصــت المــادة 
24 مــن ذات القانــون علــى أنــه يحــق لصاحــب البيانــات أن يقــدم شــكوى إلــى مكتــب الإمــارات 

للبيانــات متــى تضــرر، أو كان لديــه اعتقــاد بمعالجــة غيــر مشــروعة مــن المتحكــم أو المعالــج، أو 
أي مخالفــة لأحــكام القانــون. حيــث يتولــى المكتــب اســتلام الشــكوى والتحقــق منهــا بالتنســيق مــع 
المتحكــم والمعالــج، ومــن ثــم توقيــع الجــزاءات الإداريــة حــال ثبــوت مخالفــة المتحكــم )صاحــب 
ــة  ــام العامــل المتضــرر للمطالب ــا يفُســح المجــال أم ــون. وهــو م ــج لأحــكام القان العمــل( أو المعال

بالتعويــض. 

ـــد  ـــات الشـــخصية الحسّاســـة للعامـــل، وتأكي ـــة البيان ـــه رغـــم الوعـــي بأهمي ـــر بالإشـــارة أن وجدي
ــا يلـــزم لحفظهـــا وعـــدم  ــاذ مـ ــا أو عـــدم اتخـ القانـــون علـــى المخاطـــر المحدقـــة بعـــدم حمايتهـ
ـــم أو  ـــق المتحك ـــى عات ـــن عل ـــة التأمي ـــأن إلزامي ـــي بش ـــص قانون ـــورد أي ن ـــم ي ـــه ل ـــا، إلا أن اختراقه
ـــرر.  ـــر مب ـــا قصـــور واضـــح وغي ـــك يشـــكل باعتقادن ـــك المخاطـــر. ولا شـــك أن ذل ـــج عـــن تل المعال
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ذلـــك أن حجـــم المخاطـــر المرتبطـــة بالبيانـــات الشـــخصية للعامـــل لا ســـيما الحسّاســـة منهـــا، لا 
تقـــل أهميـــة وقيمـــة بحســـب مـــا نـــراه عـــن أخطـــار حـــوادث المـــرور أو الحـــوادث الطبيـــة أو 
ـــرورة  ـــه وض ـــي بتدارك ـــا نوص ـــو م ـــاري. وه ـــن الإجب ـــون بالتأمي ـــأنها القان ـــزم بش ـــا أل ـــا مم غيره

ـــه ـــم أحكام تنظي

الخاتمة:

ــر  ــريعية والدوائ ــات التش ــال الهيئ ــغل ب ــخصية يش ــات الش ــة البيان ــوع حماي ــزال موض لا ي
ــذا البحــث معالجــة  ــي ه ــم ف ــد ت ــن. وق ــن والمختصي ــاء والقانونيي ــام الفقه ــر اهتم ــة، ويثُي التنظيمي
موضــوعٍ لا يقــل أهميــة وإثــارة قانونيــة ومعرفيــة، يتمثــل فــي حمايــة البيانــات الشــخصية الحساســة 
للعامــل. وبعــد التطــرق لمختلــف جوانبــه القانونيــة بالتحليــل والمناقشــة، تــم التوصــل إلــى مجموعــة 

مــن النتائــج والتوصيــات نوردهــا فيمــا يلــي

أولا- النتائج:

التأكيــد علــى ضــرورة التقيـّـد بالضوابــط القانونيــة والشــروط التنظيميــة في حفــظ وتخزين 	 
أو معالجــة أو تــداول البيانــات الشــخصية الحسّاســة للعامــل، ســواء مــا تعلــق منهــا بتلــك 

المرتبطــة بطبيعــة البيانــات فــي حــد ذاتهــا، أو تلــك المرتبطــة بالعامــل نفســه.

ــات 	  ــة البيان ــم حماي ــم علاقــات العمــل فــي تكريــس وتنظي قصــور نصــوص قانــون تنظي
الشــخصية للعامــل لا ســيما الحسّاســة منهــا، بمــا يكمّــل ويدعــم الأحــكام العامــة الــواردة 

فــي قانــون حمايــة البيانــات الشــخصية.

تقتضــي متطلبــات المصلحــة العامــة وفقــا للمــادة 02 مــن قانــون حمايــة البيانــات 	 
الشــخصية، اســتثناء البيانــات لــدى الجهــات الأمنيــة والقضائيــة مــن نطــاق الحمايــة، ممــا 

ــط محــددة. ــه دون ضواب ــة بيانات ــان حماي ــل وضم ــة العام ــى خصوصي ــر عل ــد يؤث ق

يهــدف التشــريع الإماراتــي إلــى حمايــة حقــوق العامــل وضمــان عــدم اســتغلال بياناتــه 	 
الشــخصية دون مبــرر مشــروع، مــن خــلال تقييــد معالجــة البيانــات بشــرط الضــرورة 
وإلــزام جهــة العمــل بإعــلام العامــل بحــدود وأســباب معالجــة بياناتــه، ممــا يعــزز مبــدأ 

الشــفافية والمشــروعية.

علــى الرغــم مــن القيــود الموجــودة، لا يــزال هنــاك مجــال لتحديــد فتــرة واضحــة 	 
للاحتفــاظ بالبيانــات الشــخصية الحساســة بعــد انتهــاء علاقــة العمــل، بمــا يحقــق التــوازن 

ــح الأخــرى. ــل والمصال ــوق العام ــة حق ــن حماي بي
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ــة مــن الضمانــات القانونيــة 	  خصّــص قانــون حمايــة البيانــات الشــخصية الاتحــادي جمل
والإجرائيــة، تشــمل واجبــات المتحكــم والمعالــج ومســؤول حمايــة البيانــات، بمــا يضمــن 
اتخــاذ تدابيــر تقنيــة وتنظيميــة وإبــلاغ الجهــات المعنيــة فــي حالــة اختــراق البيانــات، ممــا 

يعــزز الشــفافية والمســاءلة.

تقــع علــى عاتــق صاحــب العمــل )المتحكــم( مســؤولية تعاقديــة لحمايــة بيانــات العامــل 	 
الشــخصية، ويعتبــر هــذا الالتــزام جــزءًا مــن تنفيــذ عقــد العمــل. مــا يعنــي أن أي انتهــاك 
للبيانــات بســبب غــش أو خطــأ جســيم مــن قبــل المتحكــم، مــن شــأنه أن يحُــوّل المســؤولية 

إلــى مســؤولية عــن الفعــل الضــار عــن الأضــرار الناجمــة.

ثانيا- التوصيات:

إضافــة فقــرة جديــدة للمــادة الأولــى مــن المرســوم بقانــون اتحــادي رقــم 45 لســنة )202 	 
تنــص علــى "تعُتبــر مــن البيانــات الشــخصية الحساســة كذلــك البيانــات الماليــة للشــخص 
ــات  ــة البيان ــة، وكاف ــة والضريبي ــة والائتماني ــات المصرفي ــا المعلوم ــا فيه ــي بم الطبيع

الشــخصية المتعلقــة بالأطفــال العامليــن دون ســن الثامنــة عشــرة".

نوصــي بإدخــال تعديــل علــى قانــون حمايــة البيانــات الشــخصية الاتحــادي؛ ليشــمل نصــاً 	 
يلُــزم صاحــب العمــل بتحديــد فتــرة زمنيــة معينــة للاحتفــاظ بالبيانات الشــخصية الحساســة 
للعامــل بعــد انتهــاء علاقــة العمــل، مــع اســتثناء يتيــح الإبقــاء على هــذه البيانــات لأغراض 

الضــرورة فــي النزاعــات القانونيــة أو الإداريــة. شــريطة إخفــاء هويــة العامــل.

ضــرورة إدراج نصــوص قانونيــة تكــرّس حمايــة البيانــات الشــخصية الحسّاســة للعامــل 	 
ــه  ــات العمــل، بمــا يحقــق الانســجام والتكامــل التشــريعي بين ــم علاق ــون تنظي ضمــن قان
وبيــن قانــون حمايــة البيانــات الشــخصية. وهــو مــا مــن شــأنه أن يعــزّز حمايــة أفضــل 

للعامــل ويحفــظ حقوقهــم، ويســاعد القضــاء فــي حــل المنازعــات العماليــة المحتملــة.

توعيــة أصحــاب العمــل بأهميــة اتخــاذ التدابيــر الفنيــة والتنظيميــة اللازمــة لحمايــة 	 
البيانــات الحسّاســة وتدريــب الموظفيــن علــى التعامــل الآمــن والســليم مــع هــذه البيانــات. 
ــات معالجــة  ــى عملي ــة بشــكل دوري ومســتمر عل ــة القانوني ــل الرقاب مــع ضــرورة تفعي
البيانــات الشــخصية الحسّاســة، لضمــان ســلامتها وأمنهــا وتجنــب أي انتهــاكات أو 

ــة. ــات محتمل اختراق

إدراج نصــوص قانونيــة تنظــم أحــكام المســؤولية المدنيــة بشــكل صريــح وواضــح عقديــة 	 
ــي  ــرار الحــق ف ــا يتناســب مــع إق ــا، بم ــث أساســها ونطاقه ــة، مــن حي ــت أو لا عقدي كان

التعويــض العــادل والشــامل للضــرر.
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 Views on the Civil Protection of Sensitive Personal 
Data of Workers "A Study in the UAE Legislation"

Walid Abdullah Matar Al-Khuzaimi(((

Mourad Benseghir(2(

Abstract:
Protecting sensitive personal data, especially in the workplace, has 

become increasingly important in light of the rapid digital transformation, 
the evolving concept of privacy, and its expanding scope. Protecting the 
workers’ personal data has become an urgent necessity to protect their 
privacy and guarantee their rights to the security and integrity of their 
data, in the face of the risks of violation, misuse, or leakage, which may 
negatively affect their career path, job opportunities, promotions, or lead to 
other legal risks and challenges. 

This research deals with the legal protection of sensitive data of workers, 
which the UAE legislation sought to enshrine through very recent laws, 
such as Law No. 45 of 2021 regarding the protection of personal data, as 
well as Law No. 33 of 2021 regarding the regulation of labor relations as 
amended. The main issue of the research revolves around the question: 
What is the scope of protection dedicated to the sensitive data of workers? 
What are its established guarantees? 

The study addresses the basis and scope of protecting this data, 
highlighting the regulations and provisions for its enshrinement, in addition 
to stating the most important guarantees and mechanisms provided by 
the UAE legislation to enhance this protection. It also addresses the law 
enforcement measures and the establishment of civil liability in case the 
worker’s sensitive personal data is harmed. 

The research concludes that processing entities and employers must adhere 
to transparency, fairness, legality, and informed consent when collecting and 
processing the workers’ sensitive personal data, as essential safeguards. In 
addition to ensuring workers’ rights to the safety and security of their data and its 
reliable and legitimate use. It also calls for the inclusion of additional practical 
guarantees to protect such data, as well as the enforcement of comprehensive 
security measures coupled with appropriate legal penalties in case of violations.

Keywords: sensitive personal data, employment contract, workers, 
processing, protection, liability, compensation.
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